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Bu analiz, ABD ve israil'in YZ destekli siber
saldirilarini uluslararasi hukukun temel
parametreleri cercevesinde incelemektedir.

OZET

28 Subat 2026'da baslayan ABD/Israil-Iran savastyla birlikte yapay zeka
(YZ) destekli siber araclar kinetik saldirilarla es zamanli olarak savas orta-
minda kullanilmigtir. Bu analiz s6z konusu YZ destekli siber saldirilarin
Birlesmis Milletler (BM) Sart’'nin 2(4). maddesi kapsamindaki kuvvet
kullanma yasagi ve 51. maddesi kapsamindaki silahli saldir1 esigini asip
agsmadigini, devletin uluslararast sorumlulugu baglaminda atf sorununu
ve megru miidafaa hakkinin bu ¢ercevedeki sinirlarini elestirel bir pers-

pektifle incelemektedir.
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GiRis

M.O. 490°da Perslerin Attika'ya ilerleyisini anlatan Herodot, savas sonrasinda
Perslere bir kalkanla sinyal verildigi yoniindeki tartismali olay1 aktarir. Bu 6rnek
savagin yalnizca kinetik catismadan ibaret olmadigini; bilgi, isaretlesme ve algt
yonetiminin ¢atismanin erken asamalarinda dahi 6nemli rol oynadigini goster-
mektedir.! Bu kadim manuk 28 Subat 2026’nin karanlik saatlerinde dijital bir
bi¢imde yeniden sahnelenmistir.

ABD Genelkurmay Bagkani Orgeneral Dan Caine 2 Mart 2026 tarihli ba-
sin toplantisinda saldirilarin ilk asamasina iliskin su agiklamalarda bulunmustur:
ABD Siber Komutanligi ve ABD Uzay Komutanligi operasyonun “ilk adim atan-
lar’” olmusgtur.? Nitekim ilk kinetik mithimmat hedeflere ulasmadan once ger-
ceklestirilen siber saldirilar Tran’in iletisim ve sensor aglarint devre dist birakmug;
erken uyari radarlarini kér etmis ve komuta kontrol altyapisini islevsiz kilmugtir.
Bu siirecte Iran’in internet trafigi saldirilarin ilk saatlerinde normal seviyesinin
yiizde 4’tiniin altina kadar gerilemistir.”

1 Herodot, Herodot Tarihi, gev. Miintekim Okmen, (Tiirkiye Ii Bankasi Kiiltiir Yayinlar, Istanbul: 2019), VI. 115, V1. 124.

2 Dan Caine, “Pentagon Press Briefing on Operation Epic Fury”, US CENTCOM, 2 Mart 2026, https://www.centcom.mil/
Media/Press-Briefings, (Erisim tarihi: 6 Nisan 2026); Evan Grey, “The Iran Precedent: Operation Epic Fury and the Law
of Armed Conflict in Space”, SatNews, 4 Mart 2026, https://satnews.com/2026/03/04/the-iran-precedent-operation-epi-
c-fury-and-the-law-of-armed-conflict-in-space, (Erisim tarihi: 6 Nisan 2026).

3 “Iran-Isracl Cyber War Dashboard”, SOCRadar, 28 Subat 2026, https://socradar.io/iran-israil-cyber-conflict-dashboard,
(Erigim tarihi: 6 Nisan 2026); “Threat Brief: March 2026 Escalation of Cyber Risk Related to Iran (Updated March 26)”,
Palo Alto Networks Unit 42, 26 Mart 2026, https://unit42.paloaltonetworks.com/iranian-cyberattacks-2026, (Erisim tarihi:
6 Nisan 2026).
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“Destanst Ofke” ve Israil tarafindan “Aslanin Kiikremesi” olarak adlandiri-
lan operasyonlar, YZ destekli siber ve istihbari sistemlerin modern savas alaninda
ulastg yiiksek hassasiyet kapasitesini ortaya koymaktadir. Geleneksel yontem-
lerle aylar siirebilecek veri analiz siireglerinin saniyelere indirgenmesi, hedef tes-
pitinin biyometrik izleme ve sivil yogunluk analizleri gibi ¢ok katmanli veriler
tizerinden gergeklestirilmesi, yiiksek degerli hedeflere yonelik operasyonel etkin-
ligi 6nemli olgiide artirmakeadir. Bu gelisim, Israil'in Gazzedeki saldirilarinda
kullanilan “The Gospel”, “Lavender” ve “Where is Your Daddy?” gibi YZ destek-
li hedefleme sistemleriyle birlikte degerlendirildiginde s6z konusu teknolojilerin
asamali bir sekilde olgunlastugini gstermektedir.*

Bununla birlikte mevcut gerilimi 6nceki donemlerden ayiran iki temel un-
sur one gikmaktadir. Ilki YZ kullaniminin artik 6rtiilii bir operasyonel unsur

olmaktan ¢tkarak ABD’li tist diizey askeri yetkililer tarafindan

actk bicimde askeri doktrinin bir parcast olarak ifade edilmesidir. “Destansi Ofke” ve
Ikincisi ise bu teknolojilerin yol agtg1 etik ve hukuki sorumlu- Israil tarafindan
luk tartigmalaridi. CENTCOM Komutanligs tarafindan yapilan ~ “Aslanin Kiikremesi”
agiklamalarda YZ’nin operasyonel siireclerde kullanildigi kabul olarak adlandirilan
edilirken “nihai kararin insan tarafindan verildigi” vurgusu, artan operasyonlar, YZ
sivil kayiplar ve otonom sistemlerin sorumluluk rejimine iligkin destekli siber ve
uluslararast elegtiriler kargisinda hukuki ve politik bir denge kur- istihbari sistemlerin
ma ¢abasi olarak degerlendirilmektedir.’ modern savas

Bu baglamda YZ destekli sistemlerin istihbarat ve hedefleme alaninda ulastigi
siireglerine entegrasyonu yalnizca teknik bir iistiinlitk degil ayni yUksek hassasiyet

kapasitesini ortaya
koymaktadir.

zamanda insan-makine etkilesimine dayali yeni bir savas paradig-
masinin olusumuna isaret etmektedir. Biiyiik veri analizi, sinyal
istihbarat1 ve makine 6grenmesi algoritmalarinin birlesimi, ope-
rasyonel karar alma siireglerini hizlandirmakta ve hedef tespitinde hata payini
azaltmaktadir. Ancak bu durum askeri etkinlik ile hukuki sorumluluk arasindaki
sinirlarin giderek daha tartgmalr hale gelmesine yol agmakta ve uluslararas: hu-
kuk kurallarinin bu yeni teknolojilere uygulanabilirligi sorusunu ortaya cikar-
makeadir.

Bu analiz, ABD ve Israil'in YZ destekli siber saldirilarini uluslararasi hu-
kukun temel parametreleri ¢ercevesinde incelemektedir. Bu kapsamda ¢alismada
oncelikle uluslararast hukukun siber uzaya ve buna bagli olarak YZ teknolojileri-
ne uygulanabilirligi ele alinmakta; ardindan kuvvet kullanma yasag;, silahli saldirt
esigi, devletin uluslararasi sorumlulugu ve megru miidafaa hakki savagin somut

boyutlar: tizerinden degerlendirilmektedir.

¢ Erman Akilli, “ABD/Israil-iran Savaginda Ikinci Haftanm Ardindan YZ Bilangosu™, SETA, 18 Mart 2026, https://www.

setav.org/abdisrail-iran-savasinda-ikinci-haftanin-ardindan-yz-bilancosu, (Erisim tarihi: 10 Nisan 2026).

5 Aklly, “ABD/Israil-Iran Savagida Ikinci Haftanm Ardindan YZ Bilangosu”.
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ANALIZ

ULUSLARARASI HUKUKUN SIiBER UZAY
VE YZ'YE UYGULANABILIRLIGi

ABD/Israil-Tran savast kapsaminda gergeklestirilen YZ destekli siber saldiri-
lart uluslararast hukuk baglaminda degerlendirebilmek icin 6ncelikle “gri” ve
“kurgusal alanlar” olarak nitelendirilen siber uzay ve YZ’ye mevcut uluslararasi
hukuk normlarinin uygulanip uygulanamayacagi sorusunu yanitlamak gerekir.
Siber uzay ve YZ; devletin kara, deniz ve hava egemenlik alanlarindan 6nemli
ol¢iide ayrismaktadir. Bu iki alani diger alanlardan ayiran en temel 6zellik ise insan
yapimi olmalaridir.® Nitekim siber uzay ve YZ bu yapay nitelikleri geregi —kara,
deniz ve havanin aksine— jeopolitik veya dogal sinirlarla kisitlanmamaktadir.’
Uluslararast iligkiler literatiiriinde siber uzay; kara, deniz,

hava ve dig uzay gibi geleneksel egemenlik alanlarina ek olarak

Siber uzay ve YZ; siklikla “besinci alan” olarak nitelendirilmektedir.® Buna karsilik
devletin kara, deniz

ve hava egemenlik
alanlarindan 6nemli
Olcude ayrismaktadir.
Bu iki alani diger
alanlardan ayiran en
temel 6zellik ise insan
yapimi olmalarndir.

YZ ise siber uzaya bagli ve biiyiik 6l¢iide bagimli bir yapr arz et-
tiginden bagimsiz bir alan olarak degerlendirilmemektedir. Eger
siber uzay1 veya YZ’yi bagimsiz besinci alan olarak kabul edersek,
mevcut uluslararast hukuk kurallarinin bu alanlardaki faaliyetlere
dogrudan uygulanmasi teorik olarak giiglesebilir. Bu nedenle siber
uzay ve YZ'yi bu sekilde konumlandirmak isabetli bir yaklasim
olarak goriilmemektedir.

Bu sonuca ulagmak icin kara, deniz, hava ve dig uzayin te-
mel 6zelliklerine bakmak yeterlidir. Siber uzay ve YZ, diger dort alanin aksine
insanlarin fiziksel olarak bulunabilecegi veya faaliyetlerini bizzat yiiriitebilecegi
bir mecra degildir; zira bu alanlara fiziksel olarak “gidilmesi” miimkiin degildir.
Buna kargilik insan diger dort alan arasinda fiziksel olarak seyahat edebilir ve bu
alanlarda konuslanabilir. Ozel ekipman gerektirse bile deniz altina veya dis uzaya
gitmek fiziken miimkiindiir. Bu baglamda 6rnegin bir denizaltu denizin alundan
kara, deniz, hava veya uzaydaki bir hedefi vurmak tizere fiize firlatabilir. Oysa si-
ber uzay veya YZ ortaminda bulunan bir unsuru hedef almak i¢in deniz altindan
dogrudan bu alanlara fiize firlatmak teknik olarak imkansizdir.”

Dolayistyla siber uzay ve YZ, bagimsiz bir alan olmaktan ziyade diger dort
alandaki nesneleri etkilemek icin kullanilan bir aragtir. Siber faaliyetler veya YZ
faaliyetleri nihayetinde kara, deniz, hava ve dis uzayda somut sonuglar dogurmak-

ta ve bu sebeple s6z konusu alanlara iliskin uluslararast hukuk normlari tarafindan

6 Mammad Ismayilov, Siber Uzayda Yeni Devlet Dust Aktirlerin Uluslararast Sorumlulugu: Atf: Ozen Viikiimliiliigii ve Dogrudan Sorumluluk,
(Yetkin Yaymnlari, Ankara: 2026), s. 35.

7 Nils Melzer, “Cyberwarfare and International Law”, UNIDIR Resources, (2011), s. 5, https://unidir.org/files/publication/
pdfs/cyberwarfare-and-international-law-382.pdf, (Erigim tarihi: 6 Nisan 2026).

8 W.J. Lynn III, “Defending a New Domain: The Pentagon’s Cyberstrategy”, Foreign Affairs, Cilt: 89, Sayr: 5, (2010), s. 97-108.

9 Christian Czosseck ve Kenneth Geers, The Virtual Battlefield: Perspectives on Cyber Warfare, (1IOS Press, Amsterdam: 2009), s.
132-142.
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diizenlenmektedir. Siber uzay ve YZ'nin kurgusal niteligi nedeniyle uluslararas:
hukukun uygulanabilirligini sorgulamak yersizdir."’

Ayrica 1945 tarihli BM Sarti gibi temel uluslararast hukuk belgeleri, siber
uzay ve YZ'nin icadindan 6nce olusturulmus olsalar da yalnizca o donemdeki de-
gil genel olarak devlet faaliyetlerini diizenlemek amaciyla 6ngdriilmiistiir. Meveut
belgelerin siber uzay ve YZ faaliyetlerine uygulanmasini engelleyen herhangi bir
stnirlama bulunmamaktadir. Bu baglamda BM Sarti, 1949 Cenevre Sozlesmeleri
ve 2001 tarihli “Uluslararasi Haksiz Fiillerden Dolayr Devletin Uluslararast So-
rumlulugu” taslak maddelerinin, surf siber ¢agdan once kaleme alinmig olmalari
gerekgesiyle giiniimiiz operasyonlarinin siber boyutuna uygulanamayacag iddia
edilemez.

Bu cercevede mevcut uluslararast hukuk kurallarinin ABD/Israil-Iran sava-
sinda gergeklestirilen YZ destekli siber saldirilara uygulanabilecegi agikur. Nite-
kim uluslararas: toplumun tutumu da bu yéndedir: BM Hiikiimet Uzmanlar:
Grubu (GGE) 2013 ve 2015 raporlarinda egemenlik, kuvvet kullanma yasag:
ve i¢ islerine karigmama ilkeleri gibi normlarin siber uzayda da gecerli oldugunu

teyit etmistir.

KUVVET KULLANMA YASAGI

Uluslararast hukukun temel tasi olan BM Sart’nin 2(4). maddesi devletlerin
uluslararast iliskilerinde kuvvet kullanma tehdidini ve kuvvet kullanimini kesin
bir dille soyle yasaklamaktadur:
Tiim tiyeler, uluslararasi iliskilerinde gerek herhangi bir baska devletin toprak bii-
tiinliigiine ya da siyasal bagimsizligina karsi, gerek Birlesmis Milletler'in amagla-

riyla bagdasmayacak herhangi bir bicimde kuvvet kullanma tehdidine ya da kuv-
vet kullanilmasina bagvurmaktan kaginirlar.!'!

Bu hiikiim sadece bir antlasma kuralt degil ayni zamanda tiim devletleri bag-
layan jus cogens (emredici kural) niteliginde bir normdur. Ancak ABD/[srail-Iran
savaginda kullanilan modern askeri miidahaleler siber unsurlarin ve YZ destekli
sistemlerin geleneksel kuvvet kullanimi esigini nasil déniistiirdigiinii tarusmaya
agmaktadir. Geleneksel olarak “kuvvet” kavrami 1945’in ruhuna uygun bigimde
“silahlt kuvvet” ile 6zdeslestirilse de siber saldirilarin fiziksel bir mermi patlama-
dan da egemen bir devleti fel¢ edebilme kapasitesi bu dar yorumu sarsmakta-
dir. Bir siber saldirinin kuvvet kullanimui tegkil etmesi icin 7allinn El Kitabr nin
11. Kural'inda belirtilen “kinetik es degerlik” doktrini uyarinca eylemin 6l¢egi

ve etkileri bakimindan fiziksel bir saldirtyla karsilagtirilabilir sonuglar dogurmasi

10 Ismayilov, Siber Uzayda Yeni Devlet Desi Aktorlerin Uluslararase Sorumlulugu, s. 37.

11 “Birlesmis Milletler Sartr”, BM, 26 Haziran 1945, https://www.un.org/en/about-us/un-charter/full-text, (Erigim tarihi:
8 Nisan 2026).
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ANALIZ

beklenir. Bu baglamda YZ destekli siber saldirilarin hukuki statiisiinii belirlemek
icin sadece kullanilan araca degil ortaya ¢ikan stratejik sonuca odaklanmak bir
zorunluluk haline gelmistir."

ABD ve Israil’in Iran’a karst gergeklestirdigi saldirilarin ilk agamast olan
“kor etme operasyonu” bu hukuki tartismanin en somut zeminini olusturmak-
tadir. ABD Siber Komutanliginin Iran’in erken uyari radarlari, iletisim aglari
ve sensor sistemlerini devre dist birakmas, ilk bakista “gecici ve geri déniisiim-
16 bir aksaklik gibi goriinse de bu fiillerin olusturdugu islevsel sonuglar hayati
onemdedir. Geleneksel yaklagimlar, kalict fiziksel hasar dogurmayan frekans karis-
tirma (RF jamming) veya siber sizmalart 2(4). maddenin esiginin
alunda tutma egilimindedir; zira ortada yikilan bir bina veya kay-
bedilen bir can yoktur."”” Ancak bu sig yaklasim YZ destekli siber

miidahalenin asil amaci olan magdur devleti savunma kapasitesin-

iran’in koordine
olma yeteneginin
elinden alinmasi,
binlerce hedefin
vurulmasi ve stratejik
liderligin etkisiz

hale getirilmesine
yani stratejik

dekapitasyona zemin
hazirlamistir. yicist olarak degerlendirmek hukuki gergekligin bir geregidir. YZ des-

den tamamen yoksun birakmayi goz ardi etmektedir.*

[ran’in koordine olma yeteneginin elinden alinmasi, binlerce he-
defin vurulmasi ve stratejik liderligin etkisiz hale getirilmesine yani
stratejik dekapitasyona zemin hazirlamistr. Dolayisiyla YZ destekli
bir siber saldiriyr kinetik saldiridan kopuk ve bagimsiz bir aksaklik

olarak degil toplam askeri harekatin ayrilmaz bir 6nciilii ve tamamla-

tekli siber saldirilarin hukuki karakterini tayin etmekte kullanilan
geleneksel teoriler, “Destanst Ofke” gibi gok katmanli ve sofistike operasyonlar
kargisinda anakronik kalarak yetersizlesmektedir. Bu ¢ercevede arag¢ temelli yak-
lasim (instrument-based approach) zihnini sadece konvansiyonel silahlarin kinetik
dogasina hapsettigi icin dijital kodlardan olusan yazilimsal miidahaleleri hukuki
degerlendirme alaninin disina itme riski tasimaktadir. Oysa bir aract “silah” diize-
yine tastyan unsur onun metalik gévdesinden ziyade yoneldigi stratejik amag ve
failin elinde burtindigii yikici etkidir.”

Madalyonun diger yiiziinde yer alan hedef temelli yaklasim (zarger-based
approach) ulusal kritik altyapilara yonelik en ufak siber temasi dahi kuvvet kul-
lanimi sayarak “asir1 kapsayici” bir refleks sergilemekte; bu durum basit bir istih-
barat faaliyetini bile savas gerek¢esine (casus belli) dontistiirebilecek tehlikeli bir

belirsizlik iklimi olusturmaktadir.'®

12 Michael N. Schmitt, “Computer Network Attack and the Use of Force in International Law: Thoughts on a Normative
Framework”, Columbia Journal of Transnational Law, Sayr: 37, (1999), s. 890-895.

13 Michael N. Schmitt, “The Law of Cyber Warfare: Quo Vadis?”, Stanford Law & Policy Review, Sayr: 25, (2014), s. 280-285.
14 Francois Delerue, Cyber Operations and International Law, (Cambridge University Press, Cambridge: 2020), s. 294-298.
15 Schmitt, “Computer Network Attack and the Use of Force in International Law™, s. 890-915.

16 Russell Buchan ve Nicholas Tsagourias, Regulating Cyber Operations: State Responsibility and the Use of Force, (Edward Elgar
Publishing, Cheltenham: 2020), s. 158-162.
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Bu iki kutup arasindaki en makul liman olan “etki ve islev temelli yaklagim”
ise YZ destekli siber miidahalenin teknik mutfagindan ziyade bir devletin ege-
menlik haklarini ve askeri diren¢ kapasitesini ne dl¢tide fel¢ ettigine odaklanir.
Sayet YZ destekli bir siber saldiri, hedef devletin en temel hakki olan megru mii-
dafaa refleksini dahi fel¢ edecek bir yogunluga erisiyorsa; kullanilan arag ister bir
fuze ister bir kod satir1 olsun bu eylem tartismasiz bir kuvvet kullanimidir.

ABD ve Israil’in Iran’a karst gergeklestirdigi saldirilarda YZ araglarinin
aktif hedefleme roliinde kullanilmasi, kuvvet kullanma esigine iligkin tartig-
malara yeni bir karmagiklik katmani eklemistir. YZ giidiimlii sistemlerin he-
def se¢imini optimize etmesi ve saldir1 vektdrlerini otonom olarak belirlemesi,
kuvvet kullaniminin “bagladigi an”1in tespitini giiglestirmektedir. Otonom bir
yazilimin milisaniyeler icinde gergeklestirdigi binlerce sizma ve devre digi bi-
rakma eylemi, insan kontroliindeki bir saldiridan ¢ok daha hizli ve yikict bir
siirece isaret eder. Bu noktada YZ'nin kararlar iizerindeki insan denetiminin
seyrelmesi, devletlerin uluslararasi sorumlulugunu ortadan kaldirmaz; aksi-
ne bu teknolojileri kullanan devletlerin, sistemlerin doguracag: sonuglardan
dogrudan sorumlu tutulmasini gerektirir. ABD/Israil-Iran savasi YZ nin sade-
ce bir verimlilik aract olmadigini ayni zamanda saldirinin 6lgegi ve siddetini
2(4). madde kapsaminda kuvvet niteligine tastyan temel bir ¢arpan oldugunu
kanitlamaktadir.

Bilindigi tizere BM Sarti'nin 2(4). maddesi devletlerin siyasal bagimsizligina
karst kuvvet kullanma tehdidi ve kuvvet kullanimini kesin bir bi¢cimde yasakla-
maktadir. ABD ve Israil’'in 28 Subat'ta gerceklestirdigi YZ destekli kinetik sal-
dirilar, dogrudan rejim degisikligini hedefleyerek Iran dini lideri Ayetullah Ali
Hamaney'i etkisiz hale getirmeye odaklanmus ve bu yoniiyle Iran’in siyasal bagim-
sizligina kargt agik bir kuvvet kullanimi tegkil etmistir.

Sonug olarak ABD/Israil-Iran savasinda YZ ile giiglendirilmis, kinetik ha-
rekatla biitiinlesmis ve devlet tarafindan alenen iistlenilmis olan siber saldirilar;
Hamaney ve diger st diizey yetkililerin 6limiiyle fiziksel zarar esigine ulasug,
[ran’in siyasal bagimsizlig1 ve askeri biitiinliigiine yonelik agir bir miidahale tegkil

ettigi icin kuvvet kullanma yasaginin dogrudan ihlali niteligine biirtinmusgtiir.

SILAHLI SALDIRI

Uluslararast hukukun en kritik istisnalarindan birini teskil eden mesru miidafaa
hakki, BM $art’’nin 51. maddesi uyarinca ancak bir “silahli saldirr” meydana gel-
diginde dogmaktadir. Uluslararast Adalet Divani (UAD), Nikaragua davasinda
verdigi tarihi kararla her kuvvet kullaniminin silahli bir saldirt tegkil etmedigini;
silahlt saldirinin, kuvvet kullaniminin “en agir bigimleri” oldugunu vurgulayarak

bu iki kavram arasina bir esik yerlestirmistir. Divan, bu ayrimi yapabilmek icin
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“olcek ve etki” Slciitiinii benimsemistir.'” ABD ve Israil'in saldirilarinin YZ ve
siber boyutu, tam da bu hukuki gri alanin merkezinde yer almaktadir. Saldirinin
tasarimcilart, RF jamming ve siber aksamalarin kalici donanim hasart dogurmadi-
g1, dolayistyla “gecici ve geri doniisiimli” oldugu gerekgesiyle bu eylemlerin silahli
saldirt esiginin altnda kaldigini ileri stirmekeedir. Ancak bir araci silah kilan onun
fiziksel dogast degil hangi amagla kullanildig1 ve ortaya ¢ikardigi somut etkidir.'®
Eger YZ destekli bir siber miidahale, kinetik bir saldirinin etkilerine es deger yikim,
can kaybi veya stratejik fel¢ olusturuyorsa kullanilan dijital kodun geleneksel bir
fiizeyle ayni hukuki statiide degerlendirilmesi bir zorunluluktur.

ABD ve Israil'in saldirilari kapsaminda gergeklestirilen “siber kor etme” faa-
liyetleri, kinetik operasyonlardan soyutlanarak tek bagina ele alindiginda “silahls
saldirt” esigini agmiyor gibi gortinebilir. Nitekim RF jamming ve sinyal kesme
eylemleri, geleneksel olarak egemenlik ihlali veya kuvvet kullanimi kapsaminda
degerlendirilse de nadiren silahli saldir1 olarak nitelendirilmistir. Ancak UAD’nin
Petrol Platformlari davasinda isaret ettigi “olaylarin biitiinliigii” ilkesi, siber sal-
dirinin kinetik saldirinin ayrilmaz bir pargasi oldugunu ortaya koymaktadir."
[ran’in savunma ve iletisim kapasitesinin sifirlanmasi, akabinde gergeklesen ve
1.000°den fazla hedefin vurulmastyla sonuglanan biiyiik 6lgekli ytkimin zeminini
hazirlamistir. Bu baglamda YZ destekli siber saldirilar1 kinetik saldiridan kopuk,
bagimsiz birer “teknik aksaklik” olarak gormek hukuki bir kérliik olusturacakeur.
[ran’in internet altyapisinin yiizde 4 kapasiteye diisiiriilmesi ve 27 giin boyunca
bu seviyede tutulmasi, meseleyi “rahatsizlik verici bir eylem” olmaktan ¢ikararak
devletin varligina yonelik sistematik bir saldir1 diizeyine tasimaktadir.

BM Genel Kurulunun 3314 sayili Saldirinin Tanimi Kararr'nin 3(b). mad-
desi, saldirt eylemini “bir devletin iilkesine kargi herhangi bir silah kullanilma-
sint” igerecek sekilde genis bir cergevede tanimlamaktadir. Uluslararasi hukuk
literatiiriinde baskin olan goriis, bu maddedeki “herhangi bir silah” ifadesinin
sadece kinetik araglart degil olusturdugu 6l¢ek ve etki bakimindan fiziksel yikima
veya stratejik felce yol agan siber araglari da kapsadigi yoniindedir.” Kararin 2.
maddesinde aranan “yeterli agirlik” kriteri®' ABD ve Israil’in saldirilart baglamin-
da degerlendirildiginde bahsi gecen saldirilarin toplam etkisinin bu agirlig: fazla-
styla karsiladig1 goriilmektedir. Kinetik saldirilarla es zamanli olarak yiiriitiilen ve
Hamaney dahil st diizey yetkililerin 6liimiiyle sonuglanan bu siireg, Nikaragua

17 Case Concerning Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America),
Merits, Judgment, International Court of Justice Reports 1986, s. 14; 1986 I1.C..J. 14 (27 Haziran 1986).

18 Karl Zemanek, “Armed Attack”, Max Planck Encyclopedia of Public International Law, Sayr: 1, (2012), s. 599.

19 Oil Platforms (Islamic Republic of Iran v. United States of America), Judgment of 6 November 2003, I.C.J. Reports 2003,
s. 161, para. 64, https://wwwiicj-cij.org/en/case/90, (Erisim tarihi: 8 Nisan 2026).

20 UN General Assembly, Resolution 3314 (XXIX), Definition of Aggression, 14 December 1974, Article 3(b), https://
digitallibrary.un.org/record/201407, (Erisim tarihi: 8 Nisan 2026).

21 UN General Assembly, Resolution 3314 (XXIX), Definition of Aggression, 14 December 1974, Article 2, https://digital-
library.un.org/record/201407, (Erigsim tarihi: 8 Nisan 2026).
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davasinda 6ngpriilen en agir kuvver kullanimi bigimine tekabiil ermekredir. Ote
yandan saldirilarin bir parcasi olan devlet televizyonunun ele gecirilmesi veya dua
uygulamalarinin manipiile edilmesi gibi psikolojik harp unsurlari, tek baglarina
birer silahli saldirt tegkil etmese de operasyonun genel 6lgek ve etkisi icerisinde
saldirinin ciddiyetini artran bilegenler olarak okunmalidir. Burada kritik olan
sadece fiziksel yrtkim degil devletin savunma refleksleri kirilarak egemenlik biitiin-
ligiiniin YZ ve siber araglarla sistematik olarak tasfiye edilmesidir.
YZ araglarinin hedefleme siirecine dahil edilmesi, silahli saldir1 nitelendirme-
sinde “0zel niyet” (animus aggressionis) unsurunun tespitini daha da karmagiklagtir-
maktadir. Uluslararast hukuk, bir eylemin silahli saldirt sayilabilmesi icin belirli bir
devlete zarar verme yoniinde bilingli bir irade aramaktadir.”” YZ destekli otonom
sistemlerin hedef segimini optimize ettigi ve saldir1 vektorlerini bagimsiz olarak ge-
niglettigi bir senaryoda, niyetin kaynagi neresidir? 7allinn El Kitab:
ve meveut normlar, bu teknolojik 6zerkligi hukuki bir “niyet” ger- iran'In savunma ve
gevesine oturtmakea yetersiz kalmaktadir.> Ancak ABD ve Israil'in iletisim kapasitesinin
saldirilar1 baglaminda General Caine’in saldirilart alenen kabul et-  sifirlanmasi, akabinde

mesi** ve operasyonun stratejik hedeflerini diinya kamuoyuyla pay- gerceklesen ve
lasmasi, niyet belirsizligini ortadan kaldirmistir. ABD’nin en iist 1.000'den fazla
diizey askeri yetkilileri tarafindan iistlenilen bu saldirilar, YZ'nin sa- hedefin vurulmasiyla
dece teknik bir ara¢ oldugunu ve stratejik niyetin ise devletin siyasi sonugclanan blyuk
iradesine ait oldugunu kanitlamaktadir. Dolayisiyla YZ kullanimi, olcekli yikimin

sorumlulugu muglaklagtirmak bir yana saldirnin hassasiyetini ve Z€Minini hazirlamstir.
yikiciligini artirarak “yeterli agirlik” kriterinin karsilanmasini kolay-
lastiran bir unsura doniismiistiir.

YZ destekli siber saldirilarin silahli saldirt tegkil edip etmedigine iliskin tar-
tisma, ABD ve Israil’in saldirilari baglaminda yeni bir boyut kazanmustir. Gele-
neksel yaklagim olan “Fiziksel zarar yoksa silahli saldiri da yokeur” tezi, YZ nin bir
devleti islevsiz hale getirebilecek kapasitesi karsisinda giderek yetersiz kalmaktadir.
Bu nedenle “yikici etki” doguran siber saldirilarin, hedefin niteliginden bagimsiz
olarak, sonuglari itibariyla bir bombardimanla es deger kabul edilerek “silahls sal-
durr” kapsaminda degerlendirilmesi gerektigi ileri siiriilebilir. Bu noktada “yikict
etki” kavraminin agikliga kavusturulmasi 6nem tasimaktadir.

Oncelikle belirtmek gerekir ki “yikici etki” doguran YZ destekli siber saldiri-
lara iligkin genel kabul gérmiis bir baglayici tanim bulunmamaktadir.”” Bununla
birlikte kavramin anlagilmasina katki sunan gesitli tanimlar mevcuttur. Ornegin
National Initiative for Cybersecurity Careers and Studies (NICCS) yikicr etkiyi

22 Michael N. Schmitt, “Autonomous Weapon Systems and International Humanitarian Law: A Reply to the Critics”, Harvard
National Security Journal, (2013).

23 Schmitt, “The Law of Cyber Warfare: Quo Vadis?”, s. 269-299.
24 Akilly, “ABD/Israil-Iran Savaginda Ikinci Haftanin Ardindan YZ Bilangosu”.

25 David Sanger ve John Markoff, “Obama Outlines Coordinated Cyber-Security Plan”, The New York Times, 29 Mayis 2009.
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operasyonlarin veya iglevlerin kabul edilemez derecede uzun bir siire boyunca
beklenmedik sekilde kesintiye ugramasina yol agan bir olay olarak tanimlamak-
tadir.”® Michigan Cyber Disruption Response Strategy ise bu kavrami; elektro-
nik bilgiye, bilgi sistemlerine, hizmetlere veya aglara iliskin gizlilik, baitiinliik ya

da erigilebilirligin zedelenmesi sonucunda kamu ve &zel sekeordeki kritik islev

ve hizmetlere zarar veren veya verme ihtimali bulunan; kamu giivenligini tehdit
edebilen, kamu giivenini sarsabilen, iilke ekonomisini olumsuz etkileyebilen ya

da devletin giivenligini zayiflatabilen bir olay seklinde agiklamaktadir.”” Bir bagka
yaklasima gore ise yikici etki; fiziksel hasar veya yaralanmaya yol

' agmaksizin bilgi akigini ya da bilgi sistemlerinin isleyisini kesinti-

ABD ve Israil’in ye ugratan eylemleri ifade eder.”®

saldinlarinda siber ve Bu cercevede yikici etki doguran YZ destekli siber saldirilarin
kinetik unsurlarin i¢

ice gecmesi ozellikle
yikici etki doguran
YZ destekli siber
faaliyetlerin hukuki
niteliginin yeniden
degerlendirilmesini
zorunlu kilmaktadir.

temel 6zelligi, ortaya ¢ikan zararin kesintiye ugratict nitelikte ol-
masidir. Bagka bir ifadeyle bu tiir saldirilar sonucunda belirli hiz-
metler, faaliyetler veya islevler kullanilamaz hale gelir. Bu durum;
kritik bilgi sistemlerine erisimin engellenmesi, internet baglant-
sinin kesilmesi, belirli aglara ulagilamamast veya isletim sistem-
lerinin iglevsiz hale gelmesi gibi ¢esitli sekillerde ortaya ¢ikabilir.
Ayrica bu etkiler yalnizca dogrudan sonuglarla sinirli kalmayip
ikinci ve hatta tigiincii dereceden sonuglar da dogurabilir.

Bunun yaninda séz konusu kesintiye ugratict etkilerin belirli bir agirlik ve
ciddiyet diizeyine ulagmasi gerekir. Zira bazi yikict etkiler digerlerine kiyasla ok
daha agir sonuglar dogurur. Ornegin kritik devlet kurumlarina ait internet site-
lerinin devre disi birakilmasi, bir e-ticaret sitesinin erisime kapatilmasina kiyasla
cok daha ciddi sonuglara neden olmaktadir.

ABD ve Israil’in saldirilarinda siber ve kinetik unsurlarin ig ice gegmesi 6zel-
likle yikict etki doguran YZ destekli siber faaliyetlerin hukuki niteliginin yeniden
degerlendirilmesini zorunlu kilmaktadir. Bu tiir saldirilar fiziksel hasar Giretmese
bile kritik altyapiy1 devre digst birakarak, kamu diizenini ciddi bi¢imde sarsarak ve
hatta dolayli bigimde insan hayatini tehlikeye atarak klasik silahli saldirilarin do-
gurdugu sonuglara benzer etkiler ortaya ¢ikarabilmekrtedir. Bu nedenle belirleyici
olan unsur, kullanilan aracin niteliginden ziyade ortaya ¢ikan etkinin agirligidur.
Sayet bir YZ destekli bir siber saldir1 yaygin, derin ve ciddi kesintilere yol agarak
devletin temel fonksiyonlarini felce ugratiyorsa bu durumda s6z konusu eylemin
yikici etki dogurdugu kabul edilmelidir. Bu durumda s6z konusu fiilin uluslarara-

26 “Explore Terms: A Glossary of Common Cybersecurity Terminology”, National Initiative for Cybersecurity Careers and
Studies (NICCS), 10 Subat 2015, https://definedterm.com/a/download/document/ 11128, (Erisim tarihi: 23 Nisan 2026).
27 “State of Michigan Cyber Disruption Response Plan”, State of Michigan Executive Office, 12 Kasim 2023, https://
www.michigan.gov/dtmb/-/media/Project/ Websites/ dtmb/Services/ Cybersecurity/ Cyber-Disruption-Response-Plan.pdf,
(Erigim tarihi: 23 Nisan 2026).

28 Ido Kilovaty, “Virtual Violence - Disruptive Ciyberspace Operations as Attacks” under International Humanitarian Law”,
Michigan Telecommunications and Technology Law Review, Cilt: 23, Sayr: 1, (2016), s. 123-124.
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st hukuk bakimindan bir silahli saldiri olarak degerlendirilmesi gerektigi yoniin-
deki yaklagim gii¢ kazanmaktadir. Bu yorum ayni zamanda uluslararast hukukun
statik degil teknolojik gelismelere uyum saglayabilen dinamik bir yapr arz ettigini
de ortaya koymaktadir.

DEVLETIN SORUMLULUGU

Uluslararast hukukta devletin sorumlulugu, bir devletin hukuka aykirt bir fii-
liyle bir baska hukuk kisisine zarar vermesi durumunda dogan hukuki iliskiyi
ifade eder. Bu sorumlulugun temel ¢ercevesi 2001 tarihli “Uluslararasi Haksiz
Fiillerden Dolay1 Devletin Uluslararasi Sorumluluguna liskin Taslak Maddeler”
belgesiyle ¢izilmistir. Bu belgenin 2. maddesi uyarinca bir devletin sorumlu tu-
tulabilmesi i¢in iki temel sartin es zamanli gerceklesmesi gerekir: (i) fiilin (icrai
veya ihmali) uluslararast hukuka gére devlete isnat/atf edilebilmesi, (ii) bu fiilin
devletin bir uluslararas: yiikiimliltigiini ihlal etmesi.

Saldirilarin teknik mutfaginda yer alan ABD Siber Komutanligt ve Israil
8200 Birimi gibi yapilarin konumu, uluslararast sorumluluk hukuku agisindan
gri alan birakmamaktadir. 2001 tarihli belgenin 4. maddesi uyarinca bir devletin
yasama, yliriitme veya yargt fonksiyonlarini icra eden herhangi bir kisi veya biri-
min fiili o devletin fiili sayilmakeadir.

Burada kritik olan husus sudur: Bu birimler ilgili devletlerin i¢ hukukunda
resmi olarak “devlet organi” (de jure organ) statiisiinde tanimlandiklar: icin si-
ber uzaydaki her hamleleri dogrudan devletin sahsiyetine atfedilir. Bu baglamda
YZ destekli siber saldirilarin kim tarafindan yapildigini belirleme sorunu, failin
anonim kaldig1 vakalarin aksine, resmi devlet kurumlarinin agitk miidahalesiy-
le birlikte hukuki bir “isnat edilebilirlik” kesinligine déniismistiir. 2001 tarihli
belgenin 4. maddesi bu tiir kurumsal miidahalelerde “etkin kontrol” gibi daha
karmagik testlere ihtiyag duymaksizin sorumlulugu dogrudan devletin tizerine

yiiklemektedir.

MESRU MUDAFAA HAKKI

BM Sart’'nin 51. maddesiyle giivence altina alinan megru miidafaa hakki, YZ ve
siber uzayin anonim ve hibrit dogasiyla birlikte koklii bir doniisiim yasamakta-
dir. ABD ve Israil, askeri eylemlerini Iran’in Hamas, Hizbullah ve Husiler gibi
vekil gruplar araciligiyla uzun siiredir stirdiirdiigii sistematik saldirilarla baglantili
bir giivenlik tehdidine kargt 6z savunma hakk: kapsaminda gerekgelendirmekte-

dir. Bu arglimanin temelinde UAD’nin Nikaragua davasinda belirledigi “6nemli

29 Enver Bozkurt, Yasin Poyraz ve Selcan Erdal, Devletler Hukuku, 11. Bask, (Yetkin Yaymlari, Ankara: 2021), s. 273.
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olctide dahliyet” dlciitii yer almaktadir.®® Washington ve Tel Aviv yonetimleri,
Tahran’in vekil gruplarina sagladig; stratejik ve lojistik destegin Israil’e yonelik
saldirlarla baglantli oldugunu ileri siirerek 2026'daki kapsamli operasyonu 6z
savunma hakki kapsaminda gerekgelendirmektedir. Ancak bu yaklagim ulusla-
rarast hukuk literatiiriinde tartismalidir. Ayrica YZ destekli siber saldirilarin bu
kinetik harekatin dnciisii olarak kullanilmasi, mesru miidafaanin klasik sinirlarini

zorlayan yeni bir hukuki tartigmay1 da beraberinde getirmistir.
YZ destekli siber saldirilarin mesru miidafaa kapsaminda degerlendirilme-
sinde en kritik esik, bu saldirilarin “zorunluluk” ve “oranulilik” ilkelerine uy-
gunlugudur. ABD Siber Komutanlig siber miidahaleleri “kinetik

ABD ve israil’in esigin altinda kalan destekleyici unsurlar” olarak tanimlayarak hu-

saldirilarinin en dikkat
cekici yonlerinden

biri 6zel sektor
mulkiyetindeki dijital '
altyapilarin birer askeri deger kabul edilebilir. Iran’in savunma refleksleri YZ destekli siber

kuki bir koruma kalkani olusturmaya ¢alismistir.*' Fakat devletin
temel islevlerini fel¢ eden, askeri komuta kontrol aglarini ¢alisa-
maz hale getiren ve savunma kapasitesini sifirlayan YZ destekli bir

siber saldir1, fiziksel yikim olusturmasa dahi silahli saldirr ile es

hedefe déniismesidir. araglarla kor edildikten sonra 1.000°den fazla hedefin vurulmast,
siber ve kinetik saldirilarin birbirinden bagimsiz oranulilik testine
tabi tutulmasint imkansiz kilmaktadir. Bu durum, YZ destekli siber saldirilarin
artik tek bagina degil ortaya ¢ikardigi stratejik sonuglar {izerinden biitiinsel bir
orantililik analizine tabi tutulmasi gerektigini gostermektedir.

ABD ve Israil'in saldirilarinin en dikkat gekici yonlerinden biri 6zel sektor
miilkiyetindeki dijital altyapilarin birer askeri hedefe doniismesidir. YZ destekli
bir siber saldirinin hedefi dogrudan bir askeri tesis olmasa bile dev bir hastane ag1-
nin veya Google gibi kiiresel bir veri merkezinin ¢okertilmesi gibi sivil sistemlere
yonelik miidahaleler, yol acugt yikict etkiler nedeniyle silahli saldir1 olarak sinif-
landirilabilir. Modern devletlerde kritik ulusal altyapilarin biiyiik kisminin 6zel
sitketlerin elinde olmast, bu kurumlart “dijital cephe hatti”na tagimaktadir.

ABD/Israil-Iran savasi mesru miidafaa hakkinin 21. yiizyilin teknolojik ger-
cekligine gore yeniden yorumlanmasi gerektigini ortaya koymaktadir. YZ destekli
siber saldirilar, geleneksel mermilerden daha sessiz olsa da bir ulusu savunmasiz
birakma kabiliyeti bakimindan ¢ok daha etkilidir. Eger YZ destekli bir siber saldi-
11, hitkiimetin temel gorevlerini yerine getirmesini engelliyor ve silahli kuvvetlerin
konuglandirilmasini imkansiz kiliyorsa bu saldirt 51. madde anlaminda bir saldi-
ridir. Ancak bu noktada devletlerin “savunma” adi altnda yiiriictiikleri saldirgan
stratejilerin zorunluluk ilkesini agmamasina dikkat etmeleri gerekir. ABD Bagkani

30 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America), Merits, Judgment,
I.C.J. Reports 1986, p. 14, para. 195.

31 Achieve and Maintain Cyberspace Superiority: Command Vision for US Cyber Command, US Cyber Command, 23 Mart 2018,
https://www.cybercom.mil/Portals/ 56/Documents/ USCYBERCOM%20Vision%20April%202018.pdf ?ver=2018-06-14-
152556-010, (Erisim tarihi: 8 Nisan 2026).
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Donald Trump'in Iran’in altyapisini “havaya ugurma™? yéniindeki soylemi gibi
saldirgan beyanlar, mesru miidafaa hakkinin sinirlarini agarak uluslararast barist

tehlikeye atan bir kuvvet kullanimi tirmanisina doniisme riski tagimakeadir.

SONUC

28 Subat 2026'da baglatilan ABD/Israil saldirilari, uluslararast hukukun temel
taslari olan kuvvet kullanma yasagy, silahli saldir1 esigi, devletin sorumlulugu ve
megru miidafaa hakki gibi normlarin gok kapsamli bir sinava tabi tutuldugu tari-
hi bir dontim noktast olarak kayda ge¢mistir. 7 Nisan 2026 itibariyla ilan edilen
ateskesle savasin sicak asgamasi sona ermis olsa da bu siirecte siber saldirilarin ulas-
ugt boyut ve YZ'nin oynadigt derin rol mevcut hukuki paradigmanin yetersizli-
gini acik¢a ortaya koymustur.

Savag siiresince analiz edilen tiim veriler is1ginda ulagilan temel tespitler, YZ
ve siber uzayin artik yalnizca teknik bir alan olmadigini ayni zamanda uluslararas:
hukukun dogrudan uygulama sahasi haline geldigini ve bu alandaki gri bélgelerin
ivedilikle kodifiye edilmesi gerektigini gdstermektedir.

Bu analizden ¢ikan ilk temel sonug, ABD tarafindan resmi olarak iistlenilen
YZ destekli siber saldirilarin, BM Sartr’'nin 2(4). maddesi kapsaminda kuvvet
kullanimi esigine islevsel olarak ulastigidir. YZ destekli siber miidahalelerin kine-
tik harekatla tam entegre bigimde yiiriitiilmesi, bu eylemlerin sadece birer teknik
aksaklik degil hedef devletin egemenligine yonelik dogrudan bir saldirt oldugunu
gostermektedir. Ozellikle Iran’in internet altyapisinin savas boyunca fiilen nere-
deyse sifirlanmast ve savunma kapasitesinin fel¢ edilmesi, YZ destekli siber saldi-
rilarin 6lgek ve etki bakimindan bir silahls saldirr niteligi tagidigina dair en somut
veridir. Bu durum YZ destekli siber saldirilarin fiziksel yikim olusturmasa dahi
stratejik sonuglart itibariyla geleneksel savas araclariyla es deger gorildigii bir
dénemi baslatmistir.

Devletin sorumlulugu ve auf meselesi agisindan ABD/Israil-Iran savagi
gecmisteki siber catismalarin aksine ¢ok daha berrak ve tartugmasiz bir zemin
sunmaktadir. Saldirilarin hem ABD hem de Israil tarafindan resmi diizeyde iist-
lenilmesi, klasik siber savaslarin vazgecilmez bir unsuru olan “makul inkar edile-
bilirlik” perdesini bu kez biitiintiyle indirmistir.

Siber mecranin dogurdugu tiim bu nevzuhur meydan okumalar ve normatif
bosluklara ragmen mevcut uluslararasi hukuk, bu yeni gerceklik kargisinda biitii-
niiyle aciz ve dilsiz degildir. Aksine yerlesik teamiiller ve temel ilkeler; siber uzay

ve YZ’nin kaotik dogasini uluslararasi hukukla evcillestirebilecek ol¢tide kokli

32 “Trump Warns a ‘Whole Civilization will Die Tonight” if a Deal with Iran isn’t Reached”, PBS NewsHour, 7 Nisan 2026,
https://www.pbs.org/newshour/amp/world/trump-warns-a-whole-civilization-will-die-tonight-if-a-deal-with-iran-isnt-reac-
hed, (Erigim tarihi: 21 Nisan 2026).
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ANALIZ

bir esneklik ve direng kapasitesine sahiptir. Bu siiregte uluslararas: hukuk, tekno-
loji kargisinda geri ¢ekilen degil onunla birlikte doniiserek egemenlik haklarinin
dijital kalkani olmay1 basaran dinamik bir normatif yapi olarak varligint devam

ettirmektedir.
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Gaziantep Universitesi Tarih Boliimir'nden lisans ve Ceza ve Ceza Muhakemesi Hukuku Programi’ndan
yiiksek lisans derecelerini almistir. Ankara Sosyal Bilimler Universitesi'nde uluslararasi hukuk alaninda
doktora egitimini tamamlamistir. Caligma alanlart arasinda uluslararas: hukukta siber uzay ve uzay huku-
ku, uluslararast silahli ¢catigmalar hukuku, uluslararast insan haklart hukuku ve uluslararast deniz hukuku

yer almakeadir.



ABD/israil-iran Savasz:
Yapay Zeka Caginda Savasin Dontistimii
ve Uluslararasi Hukuk

Mammad Ismayilov

28 Subat 2026'da baslayan ABD/israil-iran savasiyla birlikte YZ destekli si-
J ber aracglar kinetik saldirilarla es zamanli olarak savas ortaminda kullanil-
mistir. Bu analiz s6z konusu YZ destekli siber saldirilarin BM Sarti'nin 2(4). mad-
desi kapsamindaki kuvvet kullanma yasagi ve 51. maddesi kapsamindaki silahli
saldir esigini asip asmadigini, devletin uluslararasi sorumlulugu baglaminda atif
sorununu ve mesru midafaa hakkinin bu cercevedeki sinirlarini elestirel bir
perspektifle incelemektedir.
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