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TAKDIM

Dijital teknolojilerdeki gelismeler kiiresel ekonomiden egitim ve sagliga, kiiltiirel
faaliyetlerden uluslararast iliskilere kadar ¢cok genis bir yelpazede giinlitk hayau-
mizi bastan sona doniistiiren ve ezber bozan énemli bir oyun degistirici haline
gelmistir. Ozellikle koronaviriis (Covid-19) salgini siirecinde dijital teknolojilerin
ve hizmetlerin hayatumizi ne kadar kolaylastirdigina, giinliik ve ¢alisma hayatimizi
evlerimizden stirdiirebildigimize hep birlikte sahit olduk. Diger taraftan tilkemi-
zin son yirmi yilda savunma sanayiinden sagliga, telekomiinikasyondan ulasima,
tarimdan enerjiye diinya ¢apinda ses getiren biiyiik altyap: projelerinde ve pek cok
alanda gergeklestirdigi atilimlar; tilkemizi sadece bélgesinde degil, kiiresel bir¢ok
alanda da 6nemli bir akeor haline getirmistir.

Bugiin ise Cumhuriyetimizin 100. yilina, Tiirkiye Yiizyil'na dogru giderken;
somut, gercekei ve vizyoner bir ruhla kendimizden emin bir sekilde yiiriimeye
devam ediyoruz. Artk yenilikleri bagkalarindan bekleyen ve takip eden degil, ye-
nilikleri bizzat milli ve yerli bakis agistyla tireten bir tilke olarak Tiirkiye'yi kiiresel
diizlemde biiyiik bir gii¢ ve iddia sahibi bir iilke haline getirmek ve tilkemizi 2053
ve 2071 hedeflerine yakinlagtirmak icin azimle ¢alismalarimizi siirdiiriiyoruz.

Unutulmamalidir ki bu hedeflere ulasmada dijital teknolojiler en 6nemli
araglardan birisidir. Ulkemizin gegmisinden ve geleneginden giiciinii alarak;
insan odakli, kiiresel gelismelere uyumlu ve tilkemizin ve vatandaglarimizin ih-
tiyaglarina uygun yerli ve milli bir dijital dénitisiim gergeklestirmek en énemli
misyonumuzdur. Tirkiye Yiizyilr'na yiirtitken Sayin Cumhurbagkanimiz Recep
Tayyip Erdogan liderliginde Dijital Doniistim Ofisi olarak gerceklestirdigimiz
projeler; tiim kamu kurum ve kuruluslarimizla birlikte 6ncelikle vatandaglarimi-
za ve Ozel sektore bityiik yararlar saglarken, yesil ve dijital déniisiim ile stirdiirii-
lebilir bir ekonomi olusturulmasina ve genclere ydnelik projelerle 21. yiizyilin
dijital becerilerine sahip gelecegin insan kaynaginin/beseri sermayesinin yetisti-

rilmesine katk: saglamistir.
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Kat edilen mesafede dijital doniisiimde en 6nemli bagar1 hikayelerimizden biri,
85 milyona yakin Tiirkiye niifusunun yiizde 94’iine ¢evrim ici hizmet sunan diji-
tal devlet platformu “turkiye.gov.tr”nin bugiin ulasug nokeadir. “Dijital Turkiye”
vizyonu ile markalastirilmig olan dijital devlet platformumuz (e-Devlet Kapisi)
sadece ulusal degil ayni zamanda uluslararasi arenada da tilkemizin parlayan yildiz-
larindan biri olmugtur. Kamu hizmetlerinin dijital ortama taginmast, tek noktadan
kolay ve hizli bir sekilde zaman-mekan sinirt olmaksizin cevrim i¢i kamu hizmet-
lerine ulagim, e-katilim firsatlari ve kullanici odakli hizmet sunumu gibi pek ¢ok
avantaj sunan e-Devlet Kapisi, son yirmi yilda tilkemizin yasadigs sessiz ancak et-
kili devrimlerden biridir. Gerek kamu kurumlarimizin dijitallesmesine ve hizmet
standardizasyonuna 6nciilitk eden gerekse yediden yetmise tiim vatandaglarimizin
kamu hizmetlerine aracisiz ve siiratle ulagmasina 6nciilitk eden bu uygulama, her
gecen giin hem hizmet sayisi bakimindan hem de kullanict odakli yapisiyla gelis-
meye devam etmekeedir. Sayilarla ifade edildigi takdirde:

e 2008’de sadece 9 kurum ve 22 hizmet ile sinirli olan e-Devlet Ka-

pist; bugiin yaklagik 1.000 kurum tarafindan 7 bine yakin farkls

hizmetin sunuldugu, 63 milyon kullaniciya sahip biiyiik bir yap:

haline gelmistir.

¢ Ulkemiz, BM e-Devlet Gelismislik Endeksi (2022) raporunda
e-katilim endeksinde 193 iilke arasinda 18. sirada, ¢evrim ici hiz-

met sunumunda ise 24. sirada yer almistir.

e AB’nin 35 iilkede e-Devlet hizmetlerini degerlendirdigi e-Devlet
Kiyaslama Raporu’nun (eGovernment Benchmark) 2022 verilerine
gore ise iilkemiz, Avrupa ortalamasinin tistiinde bir skor ile Avru-
pada 16. siraya yiikselerek onemli bir basar: yakalamistr.

Tim bu olumlu gelismelerin yaninda 2018'de kurulusumuzdan bu yana
gerceklestirdigimiz basarilt projelerimize 6rnek olarak su maddeleri siralamak
miimkiindiir:

 Gizliligi, buitiinliigli veya erisilebilirligi bozuldugunda milli gii-
venligi tehdit edebilecek veya kamu diizeninin bozulmasina yol
agabilecek kritik tiirdeki verilerin giivenliginin saglanmasi ama-
ciyla kamu kurumlari ve kritik altyap:t hizmeti veren isletmelerce
uyulmasi gereken tedbirleri iceren, tlkemize dzgiin ilk referans
belge olma niteligi tastyan “Bilgi ve Iletisim Giivenligi Rehberi”ni

hazirladik.
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* Bilgive Tletisim Giivenligi Denetim Rehberi, “Belgelendirme Prog-
ramt ile Uyum ve Denetim Izleme Sistemi”ni hayata gegirerek bilgi
ve iletisim gilivenligi alanindaki biiyiik bir boslugu doldurmakla
birlikte siber saldirilara kargt ulusal mukavemetimizi artrdik; bilgi
giivenligi ve siber giivenlikte tilke seviyesinin uluslararasi arenada

ylikselmesini sagladik.

¢ “Ulusal Siber Giivenlik Strateji ve Eylem Plani (2020-2023)” or-
taya koydugumuz vizyoner hedeflerimizi tasdikler niteliktedir. Bu-
nun yaninda dokuz farkli uluslararas: siber giivenlik standardini

Tiirk ulusal standart sistemine entegre ettik.

* “Turkiye Siber Guivenlik Kiimelenmesi” ile yerli ve yenilikgi siber
giivenlik teknolojileri ekosistemini giiclendirmenin yani sira siber
giivenlik alaninda milli teknolojiler iireterek sektordeki kiiresel

oyuncularla rekabet etmeye basladik.

e Tiirkiye'nin ilk “Siber Giivenlik Meslek Lisesi”ni agarak tilkemizin
geng insan kaynaginin milli ¢ikarlarimiz dogrultusunda yetistiril-

mesine ve kapasite gelisimlerine katki sunduk.

* Diinyada ve iilkemizde giderek yayginlasan ve iilkemizin kalkinma-
sinda son derece hayati bir role sahip olan yapay zeka ise sagliktan
ulagima egitimden savunma sanayiine kadar birgok alanda kulla-
nilmaktadir. Bu baglamda “Ulusal Yapay Zekd Stratejisi (2021-
2025)” tlkemizin gerceklestirmeyi hedefledigi veri odakli projeleri
yuriitme konusunda ortaya koydugu sistem ve metodoloji ile en

onemli politika belgelerimizden birisidir.

e “Kamu Veri Alani Projesi” ile kamu kurumlarimizin dijitallesme
siireclerini hizlandiracak ve kamu kurumlarini veri temelli, bilim-
sel ve daha islevsel kilmak icin tiim enerjimizle caligmaya devam
edecegiz.

Diger taraftan milli teknoloji hamlesi ile Sanayi ve Teknoloji Bakanligimizin
ve ozverili calismalariyla sanayi kuruluglarimizin tilkemizin hassas teknoloji alanla-
rinda gelistirdigi ¢oziimler ve tirtinler ile disa bagimliligimizi azaltan calismalari da
destekliyoruz. Savunma sanayii alaninda insansiz hava araglarindan savas ucaklari-
na, tamamen elektrikli yerli otomobilimiz TOGG'dan uzaya firlattigimiz IMECE
uydumuza kadar tilkemizi diinyada st siralara tagiyacak tiim aulimlar “dijitalin

ylizyill” i¢in sadece bir baglangictir.
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Teknolojinin kendinden 6ncekini yikan ve yenisini insa eden karakteriyle di-
jitalin ylizyilinda yapacagimiz yeni projelerimiz, Tuirkiye Yiizyil'nin ana unsurlar
olacakur. Bu vizyon ile siber giivenlik, yapay zeka, biiyiik veri, bulut teknolojileri ve
blokzincir gibi daha birgok dijital teknoloji alaninda ortaya koydugu girisimci ruh
ile tilkemiz diinyay: takip eden degil, diinyaya yon veren bir konuma gelecektir. Bu
dogrultuda ¢alismalarina baglanan ve planlanan projelerimizi soyle siralayabiliriz:

¢ Sadece kamu kurumlarini degil, tiim 6zel sektor ve toplumsal ha-
yati da daha dijital ve stirdiiriilebilir kilmak i¢in dijital déniistim
temelli egitim mifredatlarinin hazirlanmasina elimizden gelen tiim
katkiy: verecek; bilisim teknolojileri alaninda yazilimdan biiyiik ve-
riye kadar tiim alanlarda tilkemizin begeri sermayesini yetistirmeye
yonelik tiim girisimleri gerceklestirecegiz.

* Giiniimiizde en hassas olarak ele alinmasi gereken ulusal siber
giivenlik altyapisint daha da giiclii kilmak ve bu alanda “caydirict
siber gii¢ Turkiye” hedefine ulagmak icin calismaya devam edece-
giz. Ortaya koydugumuz Ulusal Siber Giivenlik Stratejisi ve Eylem
Planr’ni en hizli ve etkin sekilde uygulamaya koyarak siber uzayda

milli giivenligimize tehdit teskil eden unsurlara gegit vermeyecegiz.

¢ Universitelerimizde agilacak siber giivenlik meslek yiiksekokullari
ile dijital giivenlik alaninda nitelikli insan kaynagimizi gelistire-
cek, siber giivenlik alaninda ara eleman degil, aranan elemanlar
yetistirecegiz.

* Yerli ve milli siber giivenlik ekosistemimizin kiiresel pazarda reka-
bet giiciinii arturtp {irtin ve hizmet ihracatini biiytiterek Turkiye'yi

bu alanda bir marka haline getirecegiz.

* Dijital Devlet Stratejisi ve Ulusal Veri Stratejisi’'nin hayata gegiril-
mesi, Dijital Déntisiim Ofisi olarak tilkemizin Turkiye Yizyili'na
gerceklestirdigi yolculuga 1sik tutan en 6nemli rehber faaliyetler

olacaktir.

* Kamu kurumlarimizin kullandiklari ticari amagli yazilimlar yeri-
ne, yerli ve milli agik kaynak kod yazilimlari desteklemek ve kamu
kurumlarimizin bu alandaki kapasitelerini artirmak 6nceliklerimiz

arasinda daima yer alacakur.

* Verinin anonimlestirilerek tiim topluma acik hale getirilmesi, di-

ger bir deyisle “verinin demokratiklestirilmesi” tilkemizin 2053 ve
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2071 vizyonlar1 gergevesinde kalkinma hedeflerimize en hizli ve
stirdiiriilebilir bir sekilde ulasmasinda katki saglayacak projelerimiz

arasinda yer almakeadir.

* Dijital Avrupa Programi gibi uluslararasi programlara kaulim
ve Avrupa Genel Veri Koruma Tuziigii'ne uyumlu olacak sekil-
de Kisisel Verilerin Korunmasi Kanunu'nun revizyonu siiregleri,
tilkemizin uluslararasi rekabette 6niiniin agilmasi ve tiim kamu
kurumlari ve 6zel sektor kuruluglarinin tilkemiz hedefleri dogrul-
tusunda gii¢lendirilmesi ve gelisimleri en 6nemli onceliklerimiz

arasinda yerini almugtir.

¢ Insan dostu tarim teknolojilerinin yayginlastirilmasi, mikro islemci
tiretim yaurimlari, bulut bilisim ve veri merkezlerine erisimin ko-
laylagtiriimasi ile Web 3.0 kapsaminda tilkemize 6zgii platformlarin
olusturulmast igin gerceklestirdigimiz tesvikler, Tiirkiye Yizyili'na
yiriirken tilkemizin dijital déntisiimiinii hizlandiracak en kiymetli

atilimlardan olacaktir.

* Diger taraftan e-Devlette yakaladigimiz tecriibeleri ve basarilari,
ISEDAK ve Tiirk Devletleri Teskilat1 gibi uluslararast érgiitler ve
ikili tilkeler diizeyinde de yakin is birlikleri ile paylagmay1 hedefle-
yerek, dijital dontisiimde tilkemizin uluslararast iliskilerinde yeni ve
pozitif bir alan: da olusturmaya gayret ediyoruz.

Gelinen nokra itibariyla tilkemizin hedefleri dogrultusunda kurumsal yapilan-
ma, yerli ve milli teknolojiler, salgin ile hizlanan dijitallesme stiregleri, iklim deg;i-
sikligi, afetler, dis politika, yesil déntisiim ve hizmetlerin sunulmasi ile hizmetlere
kolay ulagimin saglanmasi konu basliklarinda Dijital Déntistim Ofisi olarak, diin
oldugu gibi bugiin de yapilanlarla yetinmeyecek, gelismeleri takip eden tilke degil,
gelismelere yon veren bir tilke olacak ve belirledigimiz yeni hedeflerle calismalari-
muza kararlilikla devam edecegiz.

Tirkiye tasarladigt ve gelistirdigi yerli ve milli teknolojileri, dijital déntisiim
felsefesini ve en iyi uygulama 6rneklerini sadece kendi icerisinde gelistirmekle ye-
tinmeyip ayni zamanda uluslararasi alanda dost ve kardes tilkeler ile de paylasmaya
hazirdir. Bu dogrultuda tilkemiz dijital bir gii¢ olarak uluslararast platformlarda;
yikan degil inga eden, ayristiran degil bulusturan ve baristiran, paylasimi merkeze
alarak erdemli ve insan odakli bir sekilde az gelismis tilkeler ile aradaki makasi

agmadan ve destek olarak ilerleyen bir iilke olmaya devam edecektir. Tiirkiye'yi
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dijitalin yiizyilina tasimak icin giivenlik kiiltiirii temeli tizerine insa edilen, insan
merkezli, yesil, yerli ve milli teknolojilerin yayginlastirilmasi hedefinden taviz ver-
meden tilkemizi dijitalin yiizyilinda diinyanin en iyi on {ilkesi arasina yiikselemek
hedefiyle ¢alismalarimiza hiz kesmeden devam ediyoruz. Sayin Cumhurbagka-
nimiz Recep Tayyip Erdogan 6nderliginde diinden bugiine yaptiklarimiz Tiirki-
ye'nin yarint i¢in ortaya koydugumuz tiim hedeflerimizi gergeklestirme noktasin-
da en biiyiik ilham kaynagimizdir.

Tirkiye'deki dijitallesme yoniindeki atilimlarina katki sunmasi beklenen
Dijitalin Yiizyil: baslikli bu eserin ortaya ¢itkmasina katki veren kitabin editorleri
Yavuz Emir Beyribey, Dr. Safa Uslu ve Dog. Dr. Cenay Babaoglu basta olmak
lizere, emegi gecen tiim yazarlarimiza tesekkiir ediyorum. Bu eserin Tuirkiye Yiiz-
yilt hedeflerimize ulasma yolunda dijitalin yiizyilini inga edecek tiim gen¢lerimi-

zin yoluna 151k tutacak bir eser olmasini diliyorum.

Dr. Ali Taha Kog
T.C. Cumburbaskanligr Dijital Doniisiim Ofisi Bagkan:



ON SOz

Tarihsel siirecte ortaya ¢ikan teknolojik gelismeler 6nemli toplumsal ve idari et-
kilere neden olmustur. Bu anlamda nasil ki barutun, pusulanin, atesli silahlarin
bulunmasi ulusal ve uluslararasi politikalart degistirdiyse ve buharli makineler,
telefon, telgraf, demiryolu nasil yénetim yapilarini déntistiirdiiyse giintimiizde
de diinya yeni bir doniisiim ile karst karstyadir. Gintimiizde bilgi ve iletigim
teknolojilerindeki yenilikler, sorunlarin ¢éziimiint kolaylasturmakea ve farkls al-
ternatifler iizerinden ¢éziimleri miimkiin kilmaktadir. Ote yandan kiiresellesme
ve dijitallesme siiregleri diger sektérleri oldugu kadar kamu sektoriinii de degis-
tirmektedir. Ozellikle bilgi iiretim siireglerinde avantajlar gelismekre, maliyetler
ditsmekte ve mesafe siniri tanimadan tirtin ve hizmet tretimi miimkiin hale gel-
mektedir. Bilgi teknolojileri yoluyla daha dogru kararlar, daha etkin planlama,
daha etkili eylemler miimkiin kilinmaktadir. Bir yandan idari siirecler diger yan-
dan toplumlar ve yasam kosullari degismekeedir. Bu anlamda djjital ¢ag, Dor-
diincii Sanayi Devrimi (Endistri 4.0) gibi pek ¢ok isimle adlandirilan bu son
on yillik donemde; nitelikli, yetenekli ve dijital yetkinliklere sahip insan giiciine
erisebilmek 6nemli bir ihtiyactir.

Dijitalin Yiizyils kitabinin da temel gayesi bu minvalde bilgi tiretimi saglayabil-
mek olmustur. Elinizdeki kitap farkls teknolojiler eliyle yiiriiyen dijitallesme siireg-
lerini agiklamakta ve dijitallesmeyle beraber giindeme gelen yeni tartisma baslik-
larini ele almaktadir. Kitabin ilk bsliimiinde Safa Uslu ve Cenay Babaoglu, dijital
déntisiim ve dijital devlet konusunu ele almakea ve genel bir cerceve cizmektedir.
Miiriivvet Unal Bayram tarafindan hazirlanan ikinci boliimde dijital devlet anla-
yist Tiirkiye baglami tizerinden konu edinilmekte ve kiiresel trendler baglaminda
Tiirkiye'nin ¢alismalart degerlendirilmektedir. Ugiincii boliimde Atilla Aydin, ya-
pay zeka stratejilerine odaklanarak farkls tilkelerin bu alandaki ¢abalarini kargilas-
urmalr olarak incelemektedir. Dordiincii bolim, veriden deger tiretilmesi mese-

lesi; “veri analizi”, “biiyiik veri” ve acik veri” gibi alt bagliklar baglaminda Levent
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Memis tarafindan hazirlanmistr. Mete Yildiz'in hazirladigi altnct bélim, dijital-
lesme konusunda Tiirkiye'nin attigt adimlari Cumhurbagkanligi Dijital Doniisiim
Ofisi’nin rolii tizerinden degerlendirmekeedir. Yedinci béliimde Cenay Babaoglu
ve Zehra Cubukcu, dijital teknolojilerin insan kaynaklar1 ydnetimi tizerindeki et-
kisini dijital yetkinlikler odaginda ve yetenek/deger yonetimi baglaminda analiz
etmektedir. Yavuz Emir Beyribey ve Salih Talay tarafindan hazirlanan sekizinci
boliimde dijital glivenlik konusu farkli boyutlartyla irdelenmistir. Dokuzuncu bé-
limde Gloria S. Ozdemir, dijital teknolojilerin uluslararast giivenlige etkisini ele
almug, Seyma Ozcan ise onuncu béliimde yeni bir yaklasim olarak dijital diplomasi
konusunu incelemistir. Erman Akilli tarafindan hazirlanan on birinci bsliimde
dijitallesmenin 6nemli dezavantajlt alanlarindan biri haline gelen dezenformasyon
meselesi irdelenirken on ikinci boliimde Isil Selen Denemeg ve Can Sarigicek diji-
tal ekonomiler ve rekabet hukukunun déniisiimii konusuna odaklanmustir. Kita-
bin son béliimiinde Cenay Babaoglu, Yavuz Emir Beyribey ve Safa Uslu ge¢misten
gliniimiize Tirkiye'nin dijitallesme seriivenini ulusal ve uluslararasi aragtirmalar
tizerinden ele almustir.

Alaninda uzman kiymetli yazarlar tarafindan hazirlanan Dijitalin Yiizy:l kita-
binda dijital doniistim konusundaki 6nemli gelisim ve yeniliklere odaklanilmugtr.
Ote yandan dinamik bir siireg olan ve hizli gelisen teknolojilerle siirekli yenilenen
bir alan olan dijital déntistimiin siirekli giincelleme ve siirekli yenilenme ihtiyaci
vurgulanmalidir. Bu eserin tiim aragtirmacilara ve okuyuculara faydali olmasi te-

mennileriyle keyifli okumalar dileriz.

Editorler

Safa Uslu, Cenay Babaoglu
ve Yavuz Emir Beyribey
Ankara, Nisan 2023
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GiRIS

Genel kanaate gore yalnizca bugiiniin konusu olarak algilanan teknolojinin haya-
timizt ve tiim karar siireclerini doniistiiriicii roliine, tarihin her déoneminde rastla-
mak miimkiindiir. Insanlik, tarih boyunca giinliik hayatinda karsilastig1 sorunlarla
miicadele ederek ve bu sorunlara ¢oziimler {ireterek daima daha iyiyi aramisur.
Kargilagilan her bir problemin ¢6ziimii ise hayat daha da kolaylastiran teknik ya
da teknolojik bir aracin gelismesine nciilitk etmigtir. Giinliik hayatta bireysel ya
da toplumsal sorun alanlarinin ortadan kaldirilmas: icin kullanilan bu yenilikler,
zaman icinde siyasi ve ckonomik yonetim kademelerinde ve yoneticiler agisindan
da daha iyi bir yénetimin 6nemli bir haline gelmistir. Sabanin icadi nasil tarim
politikalarini degistirip toplumlarin yerlesik hayata gecisini kolaylastirdiysa, barut
nasil devlet yapilarini doniistiirdiiyse, pusula ve matbaa tarihin akisinin degisme-
sinde nasil rol oynadiysa bugiiniin teknolojileri de diinyay: degistirmeye adaydir.
Bu nedenle devletler daha iyi yonetim arayisinin dogal bir parcast olan yenilikgi
calismalara her daim destek vermiglerdir.

18. ylizyilda Sanayi Devrimi’nde yasanan déniisiim veya 19. ylizyilda ulag-
urma ve iletisim teknolojilerindeki yenilenme hem toplumlari hem devletleri
doniistiiriirken son elli yilin teknolojik yenilikleri de bugiiniin toplumlarini ve
devletlerini doniistiirmektedir. 19. yiizyilda Osmanli Imparatorlugu idarecilerini
dénemin yeni teknolojileri olan telgraf, telefon, demiryolu ve buharli gemiler gibi
yeniliklere yonlendiren iyi yonetim arayislart' bugiin de Tuirkiye'yi yapay zeka, bi-
yiik veri, robotik teknolojiler, blokzincir gibi alanlara yonlendirmektedir. Kisaca
ifade etmek gerekirse 21. ytizyil bu iligkinin hizlandigi, derinlestigi ve karmagiklas-

ugi bir ddnem olmustur.

! Mete Yildiz, Ugur Sadioglu ve Cenay Babaoglu, “Yonetsel Tarih Perspektifinden Kamu Yonetiminde
Teknoloji Kullantmi: Osmanli Imparatorlugu'nda Ulastirma Teknolojileri Ornegi (1823-1923)”, E-devlet:
Kamu Yonetimi ve Teknoloji lliskisinde Giincel Gelismeler, ed. M. Yildiz ve M. Z. Sobact, (Nobel Yayinevi,

Ankara: 2012), s. 65-85.
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Teknolojinin éziinde yer alan sorun ¢ozme gayesi, yonetimlerin daha iyiyi
arama amaglartyla uyumlu sekilde karsilikli bir is birligini dogurmakeadir. Tek-
nolojiyle ydnetimler uyumlagmakta yeni sorunlar ortaya ¢ikukea da yeni tekno-
lojiler ve yenilikgi ¢oziimler dogmaktadir.? Ornegin karmagiklasan ve gittikge
artan demiryoluyla ulagim trafigini yénetmek icin gerekli ¢oziim, sinyalizasyon
sistemlerinin gelistirilmesi olmustur. Diger 6nemli bir 6rnek, ulasmasi zor bél-
gelerde terorle miicadele politikasint yiirtitebilmek icin silahli insansiz hava arag-
larinin (SIHA) gelistirilmesidir. Genellikle askeri gerekgelerle gelisen teknoloji-
lerin giintimiizde bir tiir reform araci ve hatta reformun bizatihi kendisi haline
geldigini séylemek miimkiindiir.

Tim bu teknolojik gelismeler 1s1ginda devletin kendini yenileyen ve giiniin
sartlarina uyum saglayan bir yapt olma zorunlulugu, degisen teknolojilerin dev-
lete uyarlanmasini da zorunlu kilmaktadir. Bu siirecte kisaca devletin geleneksel
hizmetlerinin sayisallagtirilarak, dijital bir platform dahilinde vatandasa sunulmasi
olarak 6zetleyebilecegimiz ve e-Devlet olarak adlandirilan teknolojiye uyumun ve
doniisiimiin bugiin kisa siirede tiim hizmetleri ve siirecleri kapsayan dijital devlet
anlayisina evirilmesi 6nemli bir gostergedir.’

Yakin dénemdeki teknolojik gelismeler kadar toplumsal meseleler de bu donii-
simde rol oynamisur. Kiiresellesmenin etkileri, sosyal medya gibi kitlesel donii-
stiimleri tetikleyen gelismeler ve son dénemde ortaya ¢ikan ve tiim diinyay: etkisi
altina alan koronaviriis (Covid-19) salgini da bu siirecte dijital cagin milatlarindan
biri olarak degerlendirilebilir.* Kiiresel salgin nedeniyle tiim diinya evlere kapanir-
ken giinliik islerin biiyiik bsliimiiniin dijital teknolojiler yardimuiyla yiirtitebiliyor
olmasi dijitallesmeyi hem arz hem talep yoniinden desteklemistir. Bu donemde
evden caligma, e-gretim, e-nabiz gibi uygulamalar bu hizmetleri geleneksel olarak
sunan devleti, hizla dijitallesmeye ydnlendirmistir. Pandemi doneminde kavram-
sallasan “yeni normal” bu uygulamalar: ve yeni teknolojileri giinliik hayatimizin

siradan olgular: haline getirmistir.

? Mete Yildiz, Ugur Sadioglu ve Cenay Babaoglu, “Adoption of Communication Technologies During
the Last Century of the Ottoman Empire: 1823-1923”, 32nd EGPA Conference, EGPA & IIAS, (8-10 Eyliil
2010), Toulouse/France.

3 Cenay Babaoglu, “Tckn()l()ji ve Kamu Politikast Hi§kisi: Nereden Nereye?”, Dkiw[oji ve Kamu Politi-
kalari, ed. Mete Yildiz ve Cenay Babaoglu, (Gazi Kitabevi, Ankara: 2020), s. 451-461; Oguzhan Erdogan,
“Yerel Yonetimlerde E-Belediye Uygulamalari: Igisleri Bakanligi E-Belediye Bilgi Sistemi”, Siileyman Demirel
Universitesi IIBF Dergisi, Cilt: 24 Sayt: 3, (2019), s. 551-566.

* Cenay Babaoglu, “Digitalization of Turkish Public Administration During the Covid-19 Pandemic”,
Insight Turkey, Cilt: 24, Say1: 2, (2022), s. 151-168.
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Diger yandan bu doniisiim siirecinde siirekli ilerleyen dijital teknolojilerin
giinlik hayaumizi kolaylagtirmasinin 6tesinde nasil donistiirdiigii ve hangi yone
gittiginin toplum tarafindan sorgulanmasi noktasinda bazi noksanliklar bulun-
makradir. Teknolojinin siirekli gelisen ve 6ncekini eskiten 6zelligi —diger bir ifa-
deyle kendinden 6ncekini yok eden, yikan ve reddeden karakteri— geleneksel top-
lumlarda ahlaki 8gretileri ve tabulari yikugr gibi bu degisime maruz kalanlart da
“daha hizli daha iyidir”, “daha yenisi fark yaraur” algilariyla yeniye dogru yikici bir
déniisiime tegvik etmektedir.

Iste bu vegheleriyle dijital déniisiimiin giinliik hayatimiza, kisisel ve iilkeler
arast iliskilere yikict ve yapici etkilerini incelemek ve bu doniisiimii kendi toplum-
sal kimlik temellerimize gore yeniden insa etmek ve yénetmek gelecek nesiller i¢in
onemli bir sorumluluktur. Mithendislik temelli bir alan olmanin &tesinde dijital
teknolojilerin, giinlitk hayata etkilerinin farkina varmak ve bu teknolojilerin etki-
lerini anlamak zorunluluktur. Bu nedenle dijital teknolojilere y6nelik disiplinlera-
rast bir yaklasim 6ncelik kazanmalidir.

Buradan hareketle kamu ve 6zel sekedrde dijital doniisimiin gegirdigi ev-
relerin anlagilmasi, genel ¢ercevesinin belirlenmesi ve yerli milli teknolojilerin
gelistirilmesinin geregi genis toplum kesimlerine anlatilmasi ve bunun da tesin-
de uygulanmasi 6nem arz etmektedir. Dijital doniisiimiin sebebi, yoni, niteligi
ve niceliginin anlagilmasint hedefleyen bu calismada dijitallesme ve doniisiim
basliklar: tizerinden etkenler ortaya koyulmustur. Gelecek ylizyilda ve kiiresel
alanda etkili bir “Dijital Tiirkiye” olusturabilmek icin yalnizca kiiresel dijital
ckonomide yer alacak sirketlerle degil dijitallesmenin etkisi altndaki toplumsal
unsurlarla ve uluslararasi iligkilerimizi etkileyecek dijital diplomasi faaliyetleriyle
siireci yonetmek gerekecektir. Bu kapsamda bu béliimde oncelikle tarihsel bir
déniisiim perspektifi sunulacak, ardindan da giintimiizdeki doniisiime dair fark-

I1 basliklar incelenecektir.

TEKNOLOJINiIN DONUSUMUNDE TARIHSEL

PERSPEKTIF
Teknoloji ve 6zelinde dijitallesme daha fazla bilgi akust, farkls fikirlerin degerlendi-

rilmesi, is birligi olanaklari gibi imkanlar sunmakta; hizmetlerin iyilestirilmesi ve
vatandas odakli yonetimi olanakli kilmakradir. Ornegin sosyal medya, vatandasla-

rin bilgi kaynaklarinit degistirmis, ydneten ve yonetilenler arasinda yeni bir kanal
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halini almistir. Yine yenilik¢i teknolojiler farkli dezavantajli gruplarin idarecilere
ulagmast icin de bir ara¢ halini almigtir.’

Gintimuziin hizli degisim siirecinde bilgi ve iletisim teknolojilerine ve geti-
rilerine karg1 farkli tepkiler ortaya ¢cikmaktadir. Bazi gruplar bu degisimleri firsat
olarak algilarken bazilari risklere odaklanmaktadir. Onemli olan riskleri ve fir-
satlart degerlendirerek faydalt kisimlart kullanabilmektedir. Dijital teknolojiler
sayesinde konfor alanimiz genislerken geleneksel anlamda devlet-vatandas ara-
sindaki iligkiler, gtinliik ve ticari faaliyetler, iletisim yontemleri farklilasmaktadir.
1981°de kisisel bilgisayarlarini tanitan IBM’den (International Business Machi-
nes) 2000’lerde akilli telefonlara kadar sadece yirmi yilda giinlitk hayatumizdan,
ekonomik faaliyetlere ve idari karar alma siireclerine kadar her sektorde biiyiik
degisim yasanmistir. Telekomiinikasyon alanindaki gelismeler sayesinde internet
altyapisinin yaygin hale gelmesi de giintimiizde yasadigimiz dijital déniisiimiin
temellerini olusturan gelismelerdendir. Bir bilgi otobanina benzetilen internet,
“aglar arast” anlamina gelmektedir.® Ilk baslarda sadece tek tarafli bilgi paylasi-
m1 yapabilen WEB 1.0 bilgiye ulasim hizimiz1 saniyelere indirmisken WEB 2.0
ile kargilikli etkilesim baglayarak, sosyal medya ve platformlar interneti farkli
amaglarla ilk defa karsimiza getirmistir. Bir yandan bilgi ve iletisim teknolojileri
gelismekee 6te yandan dijitallesen/sayisallasan diinyada yapisal ve kurumsal do-
niistimler meydana gelmektedir. Bu degisim kiiresellesme stirecini desteklemek-
te, kiiresellesme siireci de teknolojinin yayilmasina olanak sunmaktadir. Béylece
bilgi tiretimi ve yayilim hizi da arcmakeadir. Sekil 1’de bu doniisiim siirecinin

isleyisi gorsellestirilmistir.

5 Cenay Babaoglu ve Oguzhan Erdogan, “Yerel Hizmetlerde Dijitallesme ve Yerel Yonetimler”, Yerel
Yonetimler: Yonetim, Siyaset, Kent ve Giincel Tartimalar, ed. O. Onder, E. B. Sipahi ve M. Yaman, (Gazi
Kitabevi, Ankara: 2021), s. 713-732.

*Tim O’Reilly, “Government as a Platform”, Innovations: Technology Governance Globalization, Cilt: 6,
Sayt: 1, (2011), S. 13-40.
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SEKIL 1. BiLGi VE ILETiSiM TEKNOLOJILERINDE GELIiSiM VE YANSIMALARI’

Sayisallagan
Diinyada
Yapisal
Degigimler

Kisith Bilgi

> &

Bilginin
Islem Yénetimde
Maliyetlerinde Artan Yerel ve

Diisiis Onemi ~ Kiiresel Yarig

Kiiresellesme

Bilgi ve
Tletigim

Teknolojileri

Bilginin Kiiresel
Olgekte Yayl

Genel olarak ele alindiginda toplumlarin {i¢ temel etken altnda degisime zor-
landig1 gorilmekeedir. Bu etkenlerden ilki dijitallesmeye dair siirecleridir. Stirekli
bilgi akist ve hizlanan yasam, toplumlari degisime zorlamakeadir. Ikinci sirada ise
bagli olma hali gelmektedir. Agbag yaklagimlarinin yaninda verilerin birbirleriyle
baglanmasi, sosyal aglar tizerinden siirekli etkilesimin artmasi degisimleri yaygin-
lastirmakeadir. Ugiincii siradaki etken ise makinelerin zihinsel kapasitelerindeki ve
eylemsel potansiyellerindeki gelismelerdir. Insanin zihni kapasitesinin iistiindeki
bazi uygulamalar sosyal boyutlar1 da doniistiirmektedir.® Ornegin hizli ve kolay
adres bulmaya yarayan yon bulma uygulamalar: adres sorma aligkanliklarini degis-
tirmekee ayrica insan zihninin etkinligine yonelik negatif bir digsallik gelismesine
neden olmaktadir. Aligkanliklarin ve insan diisiince yapisinin degisimi toplumlar
tizerinde de degisimleri dogurmaktadir.” Sekil 2'de bu degisim siireci ve degisimler

bilginin tiretimiyle baglanuli olarak dénemler alunda gorsellestirilmistir.

7 Klaus North ve Gita Kumta, Knowledge Management: Value Creation Through Organizational Lear-
ning, (Springer, Cham: 2018), s. 3.

# Johann Héchtl, Peter Parycek ve Ralph Schollhammer, “Big Data in the Policy Cycle: Policy Decision
Making in the Digital Era”, Journal of Organizational Computing and Electronic Commerce, Cilt: 26, Sayt:
1-2, (2016), s. 151.

? Cenay Babaoglu, Yonetimin Gelecegi: Veri Temelli Politika Yapimz, (SETA Rapor, Istanbul: 2021).
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SEKIL 2. BiLGi URETiMiNDE DEGiSiM VE TOPLUMSAL HAYATTA DONUSUM SURECI™

16. - 17. Yuzyil 18. - 19. Yiizyil 20. Yizyil 21. Yuzyil

Bilgi 1.0 Bilgi 2.0 Bilgi 3.0 Bilgi 4.0

Bilgi ve iletisim teknolojileri bir yandan islem maliyetlerini disiiriirken diinya
capinda bilginin seffaflasmasina da katki sunmaktadir. Boylece farkli veri ya da bil-
gi kaynaklar: farkli kesimlerce islenerek yenilikgilik hareketleri de hiz kazanmakta-
dir." Halihazirda devletin tuttugu vergi kayidarinin, saglik veya egitim alanlarina
dair verilerin yaninda veri madenciligi ya da politika analitikleri yoluyla tiretilecek
veriler ve iligki analizleri 6nem kazanacakutir.'> Bu yeni dénemde “6l¢timler” ve “6l-
ciilebilirlik” kavramlart 6ne ¢ikmaktadir.”® Olgiilebilir verilerin artisi, insanlik tari-
hi agisindan bilginin iiretilmesi anlaminda 6nemli bir kirilma olacakur.™ Siirecte

one ¢ikan kavramlardan birisi de “veri temelli politika”dir. Veri temelli politikala-

1 North ve Kumta, Knowledge Management, s. 113.
"' North ve Kumta, Knowledge Management, s. 4

2 Justin Longo ve Kathleen McNutt, “From Policy Analysis to Policy Analytics”, ed. Howlett, Michael
ve Laurent Dobuzinskis, Policy Analysis in Canada, (Bristol University Press, Bristol: 2018), s. 380.

13 Siegmund Brandt, Data Analysis: Statistical and Computational Methods for Scientists and Engineers,
(Springer, Cham: 2014), s. 1.

1 Tai Neilson, Lewis levenberg ve David Rheams, “Research Methods for the Digital Humanities”,
Research Methods for the Digital Humanities, ed. Lewis levenberg, Tai Neilson ve David Rheams, (Palgrave
Macmillan, Cham: 2018), s. 5.
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rin gelistirilmesi yonetim kapasitesini artirmaktadir. Veriyi kullanan liderler farkli
alanlarda avantaj kazanabilmektedir. Infografikler ve etkilesimli grafikler liderlerin
fikirlerini anlatmalari icin firsatlar sunmakeadir.”®

21. yiizyilin hizla degisen diinyasi ve dngoriilmesi zor toplumsal, siyasal, eko-
nomik ve askeri dinamikleri; devletler i¢in ¢6zmesi gii¢, cok boyutlu ve karma-
stk sorunlari ortaya ¢tkarmaktadir. Bu sorunlarin ¢dztimiinde yeni teknolojiler,
politika yapicilarin elindeki en énemli araclar halini almisur. Teknolojik gelis-
meler, insanlarin yasamini kolaylastiracak bazi yeni firsatlari ortaya ¢ikarirken
yoneticiler agisindan da daha iyi ve hizli planlama, karar alma, uygulama ve
ol¢me-degerlendirme gibi ¢esitli olanaklar tiretmektedir. Biiytik miktarda veri
toplama ve igsleme yoluyla veriler ve kanit temelli analizler, politika yapicilar ve
karar vericilere katkilar1 dolayisiyla bir tercihten ziyade bir zorunluluk haline
gelmigtir. Dijitallesme olarak tanimlanan bu dénemde kamu politikast yapim
stireglerinin nasil etkilendigi, hangi tilkelerde ne tiir uygulamalarin gelistirildi-
gi, Turkiye’nin bu yondeki caligmalari, aulabilecek yeni adimlar ve olast riskler
incelenmeli, ayrica ¢6ziim onerileri stirekli olarak takip edilmelidir. Bu siirecte
kamu politikalar: ve dijitallesme iliskisi birbirini destekleyen ve besleyen sim-
biyotik bir iliskidir. Bu iligki kargilikli olarak gelismekte ve uygulamalar: zen-
ginlestirmekeedir. Teknoloji daha iyi kamu politikalarint miimkiin kilmakea ve
politikalarin daha iyi uygulamalarla desteklenmesini saglamaktadir. S6z konusu
iliski Sekil 1’deki gibi gorsellestirilebilir:'®

SEKIL 3. KAMU POLITIKALARI VE DiJITALLESME iLiSKiSi

Kamu

Politikalari Uygulama

/

15 Chris Yiu, “The Big Data Opportunity: Making Government Faster, Smarter and More Personal”, (s.

13), Policy Exchange, 5 Mayis 2020, https://policyexchange.org.uk/publication/the-big-data-opportunit-
y-making-government-faster-smarter-and-more-personal/, (Erisim tarihi: 19 Nisan 2023),

'® Cenay Babaoglu, “Dijitallesme Politikalari ve Dijitallesen Kamu Politikalar”, Kriter, Cilt: 6, Say1:
65, (2022), s. 63-66.
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Son yiizyilda yasanan teknolojik gelismeler hem yonetim hem de politika ya-
pim siireclerini dontistiirmistiir. Bu siiregte 6ne ¢ikan veri temelli yonetim yak-
lagimiyla baglanuli olarak biiyiik veri, tim politika yapim stireglerinde yer alan
faydali bir arag olmusgtur."” Bir taraftan veri kaynaklari cogalmus diger taraftan veri
hacmi artmistir. Bununla birlikte daha 6nce “veri topla, isle ve karar al” seklinde
ozetlenebilecek siireg, tek asamada toplanmis ve anlik kararlar miimkiin kilinmig-
tir. Ayrica bu verilerin yalnizca idarelerce kullanilmast yerine veriler hem akademik
hem sivil alana acilmis, bu sayede cogulcu kararlarin ve alternatif politikalarin
gelistirilmesine imkan saglanmigtir. Yapay zeka gibi verileri isleyecek teknolojilerin
gelismesiyle birlikte “insan akliyla sinirli olmayan” rasyonel kararlarin da 6nii acil-
mustr. Bu nedenle yakin zamanda yeni bir asamaya gecildigi iddia edilebilir. Bu
araglar ve uygulamalar ise yeni bir doniisiimii dogurmakrtadir. Elektroniklesen ve
internetle yayginlagan hizmet sunumu dijitallesmekte ve tiim sektérleri kapsayan

bir dijital doniisiimii beraberinde getirmektedir.

DiJITAL DONUSUME GIiRiS VE DiJITAL DEVLET

Dijital déntstimiin temelleri olarak adlandirabilecegimiz bilgisayarlar ve teleko-
miinikasyon alanindaki teknolojik gelismeler yaninda bir diger 6nemli gelisme de
tiim bu teknolojik donanimin en temel girdileri olarak veri ve ¢ip teknolojileridir.
Gelecek yiizyilin petrolii olarak adlandirilan veri, analog olan siireglerin sayisal-
lagtrilmast icin ne kadar onemliyse bu sayisallasmalart yapan, isleyen ve analiz
eden bilgisayarlar icin de ¢ip teknolojisi ve tiretme kabiliyeti de o derece 6nem
kazanmaktadir." Diinyadaki yeni uluslararasi diizende analizlerini dogru veriye
dayandiran ve ¢ip tedarikinde stkinti yasamayan tilkelerin bolgelerinde ve 6tesinde
gliclii olacaklari agikur. Veriye dayali sistemler sayesinde giinlitk hayatumiz veya
bir isletmenin giinliik yonetim sistemlerindeki tiim siirecler sayisallagtirilarak 61-
ctimlenebilir, depolanabilir ve iyilestirilebilir duruma gelmistir. Veri, sayillamayani
sayilabilir hale getiren, analog olani sayisallastirarak l¢iimlenmesinin éniinii acan
en kiymetli dijital yap: tagidir.

Tiim bu ekosistem verinin dogru bir sekilde kategori edilmesi, standardize edil-

mesi ve depolanarak, arsivlenmesi ihtiyacini da ortaya ¢cikarmugtir. Dijital argivler

17 Jing Shi, Xiaoyan Ai ve Ziyi Cao, “Can Big Data Improve Public Policy Analysis?”, Proceedings of the
18" Annual International Conference on Digital Government Research, (ACM Digital Library: 2017), s. 561.

' Thomas Hale, “Data is the New Oil”, Financial Times, 8 Mayis 2019, https://www.ft.com/content/
41b69147-6342-3774-823d-8ac42e68ad99, (Erisim tarihi: 19 Nisan 2023); “Yari {letkenler Ozel Raporu”,
Financial Times, (Mart 2023), hteps://www.ft.com/semiconductors, (Erisim tarihi: 19 Nisan 2023).
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ise olusan bu biiyiik verinin analiz edilmesi imkanini karar vericilere sunmustur.
Tim bu analizler siireclerin optimize edilmesi, iyilestirilmesi ve verimlilik perfor-
mansinin artmasina olanak saglamaktadir. Diger bir ifade ile dijital dontisiim sa-
yesinde karar vericiler daha 6nceleri miimkiin olmayan biiytikliikte verilerle analiz
yapabilir duruma gelmislerdir. Ozetle; biiyiik verinin islenmesi, makine 6grenmesi
ve yapay zeka sayesinde 6ngdriilebilirlik, verimlilik, zamandan tasarruf, muhtemel
kusurlarin gergeklesmeden onlenmesi gibi daha 6nce miimkiin olmayan birgok
iyilestirmenin yapilabilmesinin 6nii agilmistir.

Dijital déniisiim ekosisteminin etkiledigi en onemli alanlardan birisi kiire-
sel ekonomidir. Internetin hizla gelismesi sayesinde elektronik ticaret (e-ticaret)
faaliyetleri artmus, gecmisi ceyrek yiizyilt ancak bulan kiiresel dijital platformlar,
bityiik ve kadim sanayicilerden daha biiyiik bir finansal giice ulasabilmislerdir.
Amazon ve Google gibi kiiresel sirketlerin yaninda tilkemizden ¢ikan Getir gibi
dijital platformlarla yatay ve dikey olarak kiiresel ekonomi dijital mecralarda da
gelismistir."” Sadece diinya ticaretinde degil sanayide dijitallesme, operasyon yone-
timlerini iyilegtirmis, is siireclerinin optimizasyonunu miimkiin kilarak endiistri
4.0 devrimini olanakli hale getirmigtir. Sanayide 1990’larda trend bir konu olarak
baslayan toplam kalite yonetimi ile siire¢ optimizasyonu yolculugu, zaman icin-
de tiretim hatunda robodarin kullanilmast ve tiretim siireglerinin otomasyonu ile
tam zamaninda tiretim yontemleriyle minimum ya da sifir stok hedefini saglama
gayretindeydi. Giiniimiizde ise tiim bunlara ilaveten nesnelerin interneti, makine
ogrenmesi, yapay zeki ve 5G gibi teknolojiler sayesinde daha yogun bir dijitalles-
me asamasina gecis saglanabilmistir. Bu da dijital doniisiim sayesinde daha hesap
verebilir, daha seffaf, zamandan ve sermayeden daha fazla verim alan bir {iretim
yontemini ve yoneticiligini uygulanabilir hale getirmistir.

Kiiresel ekonomide bu gelismeler yasanirken, devlet cephesine dijital tekno-
lojilerin etkisi degerlendirildiginde ise dijital devleti belirli derecede olgunlasu-
rabilen devletlerin, giiniimiizde devlet-insan, devlet-devlet ve devlet-6zel sekeor
iligkilerinde 6nemli bir gelismeyi kat ettikleri goriillmektedir. Devletler bir yandan
hizmet sunumu diger taraftan 6zel sekeoriin trettigi mal ve hizmetleri mevzuata
gore yiiriitme yetki, rol ve sorumluluklariyla dijital déniisiimii tegvik eden, lider-
lik eden, izleyen, yonlendiren ve koordine eden bir stratejiye sahip olmuglardir.

Bir diger anlamda devletler, kiiresel ekonomideki hizla cereyan eden dijital do-

" WEB 1.0 sadece bilgi edinmeye ve tek tarafli olarak bilgi paylasimina dayali iken WEB 2.0 sosyal
medyanin dogusu ile kullanict ile servisi saglayan arasinda etkilesim saglamaya yénelik bir altyapi hizmeti
sunmustur.
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niisiimiin diginda kalmamak icin ve dijital teknolojilerle gelen yeni siire¢lerin,
toplum merkezinde hak ve 6zgiirliiklerin korunmasi ile ticari ve toplumsal etigin
gozetilmesi amaciyla siireclerin icinde olmak durumunda kalmislardir. Ornegin
kiiresel ekonominin, dijital mecralarda gelistigi ve yayildig1 giiniimiizde, kiiresel
teknoloji ve dijital platform sirketlerinin faaliyetlerinin belirli kanunlarla yeni-
den tanimlanmasi ve kapsanmast ihtiyacini da beraberinde getirmistir. Gelenek-
sel devletin, var olan ticaret mevzuau ile dijital ekonomi faaliyetlerini koordine
etmesi miimkiin olmadig gibi bu durum kiiresel anlamda bugiinkii devletleri
zorlayan en 6nemli konularin baginda gelmektedir. Diger bir ifadeyle veriye da-
yali kiiresel dijital ekonominin gelisgim hizi, ulus-devletlerin degisime karst ge-
nelde direngli olan hukuk sistemi ve regiilasyonlarinin, dijital teknolojilerdeki
gelismelere daha yavas tepki vermesine yol agmaktadir. Ornegin kiiresel olarak
faaliyet gosteren dijital teknoloji sirketleri, kiiresel 6lgekte tiim iilkelerde faaliyet
yuriitebildikleri halde vergiyi sadece sirket merkezinin bulundugu tilkede ver-
mekeedirler. Buna kargin faaliyet gosterdigi tilkelerde de ekonomik ve ticari ye-
rel faaliyetlerde bulunmakta ve hatta yerel veri merkezlerinden istifade etmekte
ancak vergiden kaginmaktadirlar. Bu sebeple devletlerin hem kiiresel ekonomiye
entegrasyonunu siirdiirmek hem de hiikiimranlik alanindaki karar verici yetkisiy-
le siiregleri diizenleyici roliinii devam ettirmek icin dijital teknolojileri etkin bir
sekilde kullanmasi ve yonetmesi gerekmektedir.

Diger taraftan faaliyetlerin goriinen etkileri disinda ilk planda goriinmeyen
kiiletirel, ahlaki ve toplumun temel degerlerini degistiren etkilerle de ulus-devletle-
rin miicadele etmekte zorlandigr gorilmektedir. Devletlerin kiiresel dijital sirket-
lerin faaliyetlerini kanuna uygun hale getirme gayretleri, teknolojik gelismelerle
daha 6nce olmayan yeni sirketler ve faaliyetleri karsisinda daha tutuk kalmaktadir.
Bu anlamda devletlerin uluslararast diizendeki rekabet ve gii¢ savasinda mesru ve
hitkiimranlik haklarini korumasi ve var olan giiciinii teknoloji ve dijital ekonomi
sitketlerine de facto olarak kaptirmamasi i¢in konvansiyonel uluslararasi hukuk
sistemini by pass eden bu sirketler kargisinda onlar kadar ¢evik hukuki ¢oziimler ve
yeni regiilasyonlar ¢tkarmasina baglidir. Hukuki miicadelenin yaninda bir o kadar
onemli olan diger bir yol da tilkelerin kendi yerli ve milli teknoloji oyuncularini,
kiiresel teknoloji rekabetine dahil etmeleridir. Zira uluslararasi rekabette ve kiiresel
dijital ekonomilerde varlik miicadelesi sadece hukuk alaninda savunma ile degil
kaliteli ve yerli, milli ama kiiresel alanda etkili oyuncularin varligina ve taarruzuna
baglidir. Bu dogrultuda siirekli degisen, cevik, insan odakli ¢oziimlerin ve ¢aligma

regiilasyonlarinin olusturulmasi, devletin devami agisindan son derece 6nemlidir.
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DEVLETIN DiJITAL DONUSUMU

Geleneksel devlet ile vatandas arasindaki iliskide devletin vatandas kargisindaki
vergi toplama, giivenligi saglama, egitim ve saglik gibi temel hizmetleri saglama
sorumlulugu teknolojik gelismelerle daha hizli, verimli ve koordine olarak yapi-
labilecegi goriilmiistiir. Dijital altyapilar ve hizmetlerin gelismesiyle geleneksel
devletin hizmetlerinin dijitallestirilmesinin baslangici, bilgi toplumu kavraminin
dogdugu 1990’lara uzanmaktadir. Analog verilen hizmetlerin zamanla e-Devlet
platformu tizerinden tesis edilmesi bir siire¢ yonetimidir ve dijitallesmenin kisa,
ama bir o kadar oyun degistirici tarihgesini de i¢inde barindirmakeadir.

Devlet hiikiimranlik alaninda megru haklarina dayanarak sadece vatandaga
olan hizmetlerin dijitallesmesiyle ilgilenmemektedir. “Devletin dijitallesmesi” kav-
rami; vatandaglarini ya da kendi varlik sebeplerini ilgilendiren tiim dijital alanin
idaresini, bu alanlara ydnelik araglara ve uygulamalara yonelik gerekli mevzuat
dizenlemelerinin yapilmasini, kurumlar arasi iletisimin yeni doneme uyarlanma-
sin, gerekli insan kaynaginin yetistirilmesini ve bunun gibi pek ¢ok ilgili ve iliskili
alana yonelik siireclerin yonetilmesini ifade etmektedir. Daha spesifik olarak ele
alindiginda ise kamuda dijital doniisiim, hizmetlerin daha hizl, verimli ve etkili
bir sekilde sunulmasini saglamak icin dijital teknolojinin kullanimini artirmayi
amaglayan bir doniisiim siirecini ifade etmektedir. Devletin dijital doniisiimiiniin
tam olarak gerceklesmesi bazi 6nemli kriterlerin uygulamaya gecmesine baglidir.
Bunlar su sekilde siralanabilir:

i. Dogru ve standardize edilmis veriye dayali yonetim siireclerinin
gelistirilmesi
ii. Kullanici odakls, basit ve mimarisi iyi tasarlanmug dijital hizmet

tasartm siirecinin varligt

iii.Zaman icinde devlet hizmetlerinin ilgili taraflar ile es glidiim ha-

linde topluma dijital devlet platformundan verilebilmesi

iv. Agtk verinin tanimlanmast ve toplum tarafindan kullaniminin
yeni kanunlarla diizenlenmesi*
[lgili maddelerde goriildiigii iizere veri temelli yonetimlerin, kullanici odakls
altyapilarin ve dijital alanlarin, bireysel ve toplumsal tiim sivil unsurlarin miidahil

oldugu bir entegre dijital devlet tahayyiilii ortaya konmakeadir. Dolayisiyla dijital

% “The E-Leaders Handbook on the Governanace of Digital Government”, OECD, 21 Kasim 2021,
hteps://www.oecd.org/publications/the-e-leaders-handbook-on-the-governance-of-digital-government-a-
c7f2531-en.htm, (Erisim tarihi: 19 Nisan 2023).
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devletin yalnizca fiziki hizmetlerin, elektronik olarak ya da dijital olarak sunulma-
st olmadigi anlagilmalidir. Dijital devlet vatandas odakls, biitiinciil, veri temelli,
dijital alanlari da ydnetebilen genis bir zihniyeti ifade etmektedir. Diger taraftan
devletin tiim karar alma siireglerinde dijital teknolojilerin kullanilmasi, toplumun
bu siirece hizli ve kolayca dahil olabilmesini saglayarak katulimer demokrasi i¢in de
onemli bir zemin acilmigtir.

Bu anlamda devletin dijital doniisiimiiniin 6nemi ve faydalarini siralayacak olur-
sak; birincisi, vatandagin devlet hizmetlerine daha hizli erisimi ve daha etkili sonug
almasina olanak sunmaktadir. Ikincisi, devletin is siireclerinde verimliligi artirarak
tekrarlardan, kagit, zaman ve paradan tasarruf edilerek devletin kaynaklarinin ye-
rinde ve dogru sekilde harcanmasini saglamaktadir. Ugiinciisii, dijital doniisiim sa-
yesinde kamu kurumlari verileri daha giivenli bir sekilde yonetebilir verilerin dijital
ortamda saklanmasi ve yonetilmesi, kagit bazli islemlere gore daha giivenlidir ve veri
kaybu riskini azaltmaktadir. Ayrica dijitallesme sayesinde kamu kurumlari daha iyi
hizmet kalitesi sunarken kamu kurumlar: veri analizi ile daha hizli ve daha dogru
kararlar almasina olanak tanimaktadir. Bu faydalarin yani sira kamuda dijital do-
niisiim sayesinde is siiregleri daha seffaf ve olciilebilir hale gelmekte, hizmetler daha
erisilebilir olmakta ve vatandas memnuniyeti de arcmakeadir.

Devletin dijital déniisiimiiniin bircok faydasi olsa da bu déntisiim bazi riskleri
de beraberinde getirmektedir. Oncelikle veri giivenligi hem kamu kurumlari hem
de bireysel anlamda kritik nem tagimaktadir. Kamu kurumlarinin dijital verileri
gilivenli bir sekilde saklamasi, siber saldirilara karst korumast ve bilgi giivenligi
protokoliine uygun olarak yonetmesi gereklidir. Ikinci 6nemli risk, veri kaybr ris-
kidir. Hem kamu kurumlari hem de bireylerin verilerini yedeklemesi elzemdir.
Kriz aninda felaket kurtarma planlarinin olusturulmasi gibi 6nlemler alinarak bu
risk en aza indirilmelidir. Diger 6nemli bir nokta da devletin tiim vatandaglarina
internet altyapisini saglamasidir. Dijital hizmetlerden toplumun tiim kesimlerinin
faydalanabilmesi icin altyap: yatirimlarinin tamamlanmasi gerekmektedir. Bu-
nunla birlikte toplumda dijital hizmetlere ulagabilmek icin gerekli farkindaligin
artirilmasi, yazilimlarin kolay ve anlagilabilir olmasy, yani dijital okuryazarligin ar-
urilmast da devletin sorumluluklarindan birisidir. Toplumun biyiik béliimiinde
kabul gérmiis bir algi olarak teknolojinin, issizlige yol acacag diistincesi kismen
ve kisa donemde dogru olsa da orta ve uzun vadede teknoloji sayesinde yeni is
kollarinin da ortaya ¢ikmasi kaginilmazdir.

Vurgulanmasi gereken bir diger husus, dijital teknolojilere gecis siirecinde sa-

dece devletin ya da sirketlerin dijital teknolojilere uyumu tek bagina yeterli olma-
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digidir. Toplumun teknolojiye uyumlu hale gelerek dijital okuryazarligin aruril-
mast, dijital kimliginin var olmast ve dijital hizmetlere erisebilecek altyapilarin tam
olmast da elzemdir. Bu bakimdan toplumun dijital farkindaliginin arurilmast, veri
analisti, yapay zekd uzmany, siber giivenlik uzmani gibi gerekli insan kaynaklar: ka-

pasitesinin yatay ve dikey olarak gelistirilmesi gibi hususlar nem arz etmektedir.

DiJITAL DEVLET VE TURKIYE'DEKI GELISMELER

Ozellikle Sanayi Devrimi sonrast teknolojinin kiiresel alanda artan etkisi ve degisim
hizi, kiiresel anlamda siyasi, ekonomik ve sosyal hayatimizi derinden etkilemistir.
Bilgi ve enformasyon alaninda yasanan gelismeler ve dijital teknolojilerin, tiim sii-
recleri veriye dayali hale getirmesi, bu derin etkiyi ¢arpan hiziyla arturmaya devam
etmektedir. Teknolojinin bu bas déndiiriicti ve oyun degistirici etkisinin; sinirlari
belirli bir cografyada mesru olarak hiikiimranlik haklari olan ve vatandaglar: tizerin-
deki tek bir otorite olarak kanunu koyucu ve diizenleyici yetkilerini haiz devletler
tarafindan koordine edilmesi, diizenlenmesi ve yonetilmesi, geleneksel devletin yeni
dijital ekonomiye uyumu ve vatandaslarina bu degisime uyumlu olarak daha hizls,
kapsayici ve zamaninda hizmet verebilmesi agisindan son derece 6nemlidir.

Bu perspektiften bakildiginda devletin dijital déniistimii sadece kamu kurum-
lart arasinda degil, devlet ve vatandas ile devlet ve 6zel sekeor arasindaki iliskilerin
tamaminin zaman icinde dijitallestirmesinin gerekeigi karmagik bir siirectir. Bu-
radan hareketle dijital devlet platformunun kurulmasi ve yonetilmesi yillar alan,
son derece karmasik olan ve tiim kurumlarin koordinasyonuyla yiiriiyen kolektif
bir siiretir.

Dikkat edilmesi gereken diger bir 6nemli husus, devletin tiim kurumlariyla
ortak kullandigs yerli yazilim ve donanimlarin gelistirilmesidir. Bu husus hem yerli
kapasitenin gelisimi hem de ulusal giivenlik agisindan olduk¢a 6nemlidir. Ozellik-
le stratejik 6nemi haiz devlet hizmetlerinde yerli kapasitenin gelistirilmesi elzem-
dir. Yerli tirtinlerin kullanilmasi, teknolojinin gelistirilmesine ve iilke ekonomisine
katk: saglamasinin yaninda veri giivenligi ve mahremiyeti agisindan da son derece
stratejiktir. Her ne kadar her zaman yerli dijital tirtinlerin kullanilmasi miimkiin
olmasa da nihai hedef yerli teknolojilerde yatay ve dikey kapasitelerimizi kiiresel
standartlarda gelistirmek olmalidir. Dijital mecrada ulusal giivenlik riskleri ve siz-
ma girisimleri son derece kritik oldugu icin bu durumun bilincinde olan insan
kapasitesinin gelistirilmesi de kritik 6nem tagimaktadir.

Son yirmi yilda Tiirkiye’nin gosterdigi dev aulimlar ve yenilik¢i yatirimlar bu

anlamda 6nemli bir adimdir. Hem savunma sanayii teknolojilerinde hem bilisim
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sekedriinde ¢ok biiyiik mesafe kaydeden Tiirkiye, bu adimlar1 yalnizca teknoloji
politikalari 6zelinde atmamaktadir. Bu donemde teknoloji yalnizea takip edilen
degil, tiretiminde 6ncii olmaya ¢alisilan bir ara¢ halini almigtur. Cumhurbagkanlig
hiikiimet sistemi sonrasi kurulan Dijital Déniistim Ofisi bu siirecte 6ncii akeor-
lerden biri olmugtur. Cumhurbagkanlig: Bilim, Teknoloji ve Yenilik Politikalar:
Kurulu, Sanayi ve Teknoloji Bakanligi, TUBITAK ve Bilgi Teknolojileri Kurumu
gibi diger resmi aktorler de Tiirkiyede kamu yonetiminin dijitallesmesi ve teknolo-
jinin daha iyi yonetim icin bir arag olarak kullanilmasinda etkin rol oynamaktadir.
Bu dénemde “Dijital Déniisiim Merkezleri’nin ilkinin Bilisim Vadisi'nde kurul-
masi; bitylik organize sanayi bdlgelerinde yeni teknolojilerin taniulmasi ve etkin
kullanilmasinda yol gosterici olarak “Tasarim ve Dijital Doniisiim Merkezleri”’nin
kurulmasi; yapay zeka, robot teknolojileri, bulut bilisim ve biiyiik veri gibi diji-
tallesme uygulamalarina yénelik teknoloji gelistirme ve iiretim kabiliyetinin tilke-
mizde gelistirilmesine oncelik verilmesi gibi politikalar da hedeflenen déniisiimiin
devamliligina isaret ecmekeedir.?!

Tirkiye son yirmi yilda kamu y6netiminde teknoloji kullaniminda devasa
adimlar atmis ve 6nemli bir teknolojik déniisiimii basariyla gerceklestirmistir.
2018'de hiikiimet sistemindeki déniistim yalnizca idari bir degisimi degil, bir zih-
niyet degisimini de tetiklemistir. Kurulan Cumhurbagkanlig: Dijital Doniisiim
Ofisi bu anlamda elektronik devlet yaklasiminin veri odakli bir dijital devlet an-
layisina doniisiimiine de isaret etmektedir. Hem kalkinma planlarina hem Dijital
Déniistim Ofisi tarafindan yiiriitiilen projelere bakildiginda yeni teknolojilerin
cok daha etkin kullanimi ve dijital araglarin iyi yonetimin gerceklestirilmesi gibi
mimkiin hale gelmistir.

Buradan hareketle 6niimiizdeki siirecte de tilkemizin, bélgesinde ve diinyada
artan dneminin devam etmesinin, dijital teknolojileri etkin kullanimina; yerli tek-
nolojilerin kiiresel ve yiiksek standartlarda gelisimine; veri analisti, siber giivenlik
ve yapay zekd uzmani, yazilimer kadrolarin gelisimini icerecek sekilde gerekli in-
san kaynagini yetistirmesine; toplumdaki dijital okuryazarligin arturmasina ve veri
merkezli is siireclerinin kamuda, sanayide ve hizmet sektorlerini igerecek gekilde
tim alanlara intibak ettirilmesine bagli olacagr distiniilmektedir. Dijital doni-
simiin yerli ve milli teknolojilerle yonetilebilmesi, kiiresel liderlikte tilkemizi 6n

siraya cikaracak en 6nemli konulardan birisidir.

2! Cigdem Akman vd., “Her Sey Dijitallesiyor, Giincelleme Yapmadan Yasayamazsiniz!”, Dijital Cagin
Etkisinde Yonetim-Siyaset-Kent, (Detay Yayincilik, Ankara: 2018), s. 6.
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OZET

Dijital doniisiimiin devletlere yansimasi olarak ortaya ¢ikan e-Devlet kavrami son
dénemlerde dijital devlet kavramina evrilmektedir. Dijital devlet alaninda diin-
yadaki egilimler ve kapsanan basliklar da giincel ihtiyaclar ve teknolojilerin geli-
simiyle birlikte degismektedir. Bu bélimiin amaci dijitalin yiizyilinda devletlerin
dijitallesmesi kapsaminda dijital devlet kavraminin diinyadaki gelisimini ve Tiirki-
ye'de ele alinigini incelemektir. Bu dogrultuda ilk olarak; dijital devlet kavraminin
ortaya cikist, e-Devlet kavraminin zamanla dijital devlet kavramina nasil evrildigi
ve geciste hangi farklarin ortaya ¢ikugr aktarilmisur. Devaminda uluslararast ku-
ruluglarin dijital devlet alanindaki ¢aligmalari ve bu alanda yayimlanan endeksler
ile bu endekslerde Tiirkiye’nin konumu ve gelisimi ele alinmistir. Ulkelerin dijital
devlet yaklagimlari ve giincel stratejileri, dijital devletin olumlu uygulamalariyla
birlikte incelenmistir. Son olarak Turkiye'de dijital devletin tarihgesi, degisen ak-

torleri, stratejileri ve giincel ¢aligmalar ortaya konmustur.

GIRIS
Dijital devlet kavrami 1990’larin ortalarinda ortaya ¢ikan ve yirmi yildan fazladir
giindemde olan e-Devlet (elektronik devlet) kavraminin evrilmis halidir. e-Devlet
diinyada diger sektorlerde de kullanimi yaygin sekilde artmaya baslayan bilgi ve
iletisim teknolojilerinin (BIT) kamu hizmetlerinin sunumunda kullanilmast sek-
linde ortaya ¢tkan bir kavram olmustur. Temelde kamu hizmetlerinin daha verimli
ve daha etkin sekilde sunumu hedeflenmektedir. Ilk e-Devlet uygulamalari va-
tandaglarin devlet islerini daha kolay ve daha hizli gergeklestirmelerini amaglayan
internet tabanli hizmetler olarak ortaya ¢ikmistr.

e-Devlet, hizmetlerin dijital ortamda sunulmasina odaklanirken giiniimiizde
evrildigi haliyle dijital devlet, daha genis ve kapsamli bir hizmet sunum yaklagimi
olarak ortaya gtkmaktadir. Yaygin kullanilan BIT’in yani sira robotik, yapay zeka
(YZ), nesnelerin interneti (Internet of Things, IoT), blokzincir (blockchain), sanal

evren (metaverse) gibi yeni gelisen teknolojilere adaptasyon da giindeme geldikge
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dijital devlet; yeni gelisen teknolojileri de kullanarak geleneksel ¢alisma yollarin-
dan vatandas merkezli, veri odaklr ve dijital 6ncelikli bir yaklasima gecisi ifade
etmeye ve sadece vatandasa dokunan tarafta degil arka ofisteki i¢ siireclerde de
dijitallesmeyi kapsamaya baglamistir.

Dijital devlet, kamu hizmetlerinin daha etkin ve verimli bir sekilde sunulma-
st amactyla bilgi ve iletisim teknolojilerinin kullanilmasinin 6tesinde yeni gelisen
teknolojiler 1s1g1nda vatandas merkezli, veri odakli ve dijital 6ncelikli bir yaklagi-
ma gegisi ifade etmektedir. Dijital devlet, kamu degeri tiretmek icin teknolojiyi,
insan kaynaklarini, siiregleri ve idari verileri birlegtirmektedir. Kamu hizmet-
lerini tasarimdan itibaren déniistiirerek vatandasin katilimini artiran bir bakis
acistyla kamu kurumlarinin birbirlerine, vatandaglara ve isletmelere her yerde ve
her zaman kolay ulagilabilir ve kusursuz hizmet sunmasint miimkiin hale getir-
mekeedir. Sadece vatandasa ve isletmelere hizmet sunan geleneksel model yeri-
ne, kullanicilarin merkeze alindigs bir dijital hizmet sunum yaklagimina aracilik
eden bir platform yapisina gegisi ifade etmektedir. Dijital devlet ile hizmetlerin
tasarlanmasindan arka plandaki siireclerin isletilmesine kadar kamu kurumla-
rinin is yapis sekillerinde dijital teknolojilerden en iist seviyede faydalanilarak
biitiinsel sekilde dijital doniisiimiin tamamlanmasi ve kamuda dijital kiiltiirtin
gelistirilmesi hedeflenmektedir.

Bu kavramin altunda ele alinan bagliklar teknoloji altyapist ve hizmet tasa-
rimi ve sunumunu ilgilendirmekle birlikte iyi bir yonetisimle desteklenmesi,
kaulimeilik ve kullanict odaklilik perspektifiyle kullanicilarla etkilesimin sag-
lanmasi, dijital becerilerin gelistirilmesi ve yeni nesil teknolojilerden faydala-
nilmast ihtiyacini da beraberinde getirmekreedir. Dijital devleti sadece vatan-
daslara ve isletmelere hizmet sunan bir devlet olarak diisiinmek bu bakis acisini
desteklemeyecek ve eksik kalacakur. Hizmet alanlar tarafindan bakildiginda
kendisinin de siirece dahil oldugunu, goriislerinin degerlendirmeye alindigini,
ihtiyaglarinin dncelikli olarak dnemsendigini géren kullanicilarin devlete olan
gliven duygusu zamanla gelisecek, bdylece kullanim artacak ve dijital devletin
basarisi goriiniir olacakur.

Son yillarda yeni nesil teknolojilerin dijital devlet alaninda kullanimi 6ne ¢ikar-
ken yesil teknoloji ve sitirdiiriilebilirlik boyutlar: da bu alanda 6ncii iilkelerde ele
alinmaya baglanmistir. Dijitalin hayatn her alaninda kolaylastirict ve hrzlandirict
etkisi yadsinamaz. Bu etkinin devletin hizmet sundugu vatandas ve isletmeler ta-
rafinda goriiniir hale getirilmesi ile giinliik hayatlarinda siirdiirdiikleri is ve islemler

kolaylasmakradir.
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ULUSLARARASI KURULUSLARIN DiJITAL DEVLET
CALISMALARI VE ENDEKSLER

Diinyada dijital devlet alanindaki iyi uygulamalarin ortaya konmasi, iilkeler i¢in
kargilagtirmali bir gériintim ¢ikarilmast, dijital devlet alanindaki egilimlerin analizi
uluslararasi kuruluglarin odaklandigi calismalardir. Bu ¢alismalar arasinda Birles-
mis Milletler (BM), Ekonomik Isbirligi ve Kalkinma Teskilati (The Organisation
for Economic Co-operation and Development, OECD), Avrupa Komisyonu ve

Diinya Bankasi 6ne ¢tkmaktadir.

BM

BM’ye gore e-Devlet, geleneksel olarak, devlet kurumlarinin verimliligini artir-
mak ve devlet hizmetlerini gevrim igi saglamak i¢in BIT’in kullanimi olarak kabul
edilmistir.! Daha sonra e-Devlet cercevesi, vatandaslar ve isletmelerle cok cesitli
etkilesimleri yiiriitmek igin devlet tarafindan BIT kullanimini —ve ayrica agik dev-
let verilerini ve yonetisimde yenilikgiligi saglamak igin BIT kullanimini— igerecek
sekilde genisletilmistir.

BM’ye gore BIT’in devlet operasyonlarinda uygulanmasi, kamu amaglarina
dijital yollarla ulagilmasidir. Eckili bir ydnetisim kurumsal gergevesiyle desteklenen
e-Devletin altinda yatan ilke, is akiglarini ve siireleri daha iyi entegre etmek ve
kaynaklarin etkin kullanimini saglamak icin finansal maliyetleri ve islem siirele-
rini azaltarak kamu sektoriiniin ic isleyisini iyilestirmektir. Inovasyon ve e-Devlet
sayesinde, diinyanin her yerindeki devletlerin daha verimli olabilecegi, daha iyi
hizmetler sunabilecegi, vatandaslarin seffaflik ve hesap verebilirlik taleplerine yanit
verebilecegi, daha kapsayici olabilecegi ve boylece vatandaglarin devletlerine olan
glivenini geri kazanabilecegi belirtilmektedir.

BM 2001'den bu yana Ekonomik ve Sosyal Isler Departmant (Department
of Economic and Social Affairs-DESA) tarafindan iki yilda bir e-Devlet Arastir-
mast Raporu'nu yayimlamakeadir. Aragtirma tiim BM iiye iilkelerinin e-Devlet
gelismislik diizeyini degerlendirmekte ve “e-Devlet Gelismislik Endeksi” (e-Go-
vernment Development Index, EGDI) ile bunu 6l¢iimlemektedir. Her tilkenin
e-Devlet girisimlerinin diizeyine ve kapsamina kendi ulusal kalkinma oncelikle-
rine uygun olarak ve stirdiiriilebilir kalkinma hedeflerine (sustainable development

goals, SDG) ulasarak karar vermesi gerektigi kabul edilmektedir. Degerlendirme,

" “UN e-Government Knowledgebase-Glossary”, United Nations, https://publicadministration.un.org/
egovkb/en-us/Resources/Glossary, (Erisim tarihi: 20 Ocak 2023).
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mutlak bir 6l¢iim olmanin aksine iilkelerin e-Devlet performansini birbirine gore
derecelendirmektedir. Ulkelerin birbirlerinden 6grenmeleri, e-Devletteki giiclii
ve zorlu alanlari belirlemeleri ve politikalarini ve stratejilerini sekillendirmeleri
icin bir kiyaslama ve gelistirme araci olarak hizmet vermektedir. EGDI, BM tiiyesi
tilkelerin e-Devlet gelisim durumunu gevrim ici hizmet, telekomiinikasyon alt-
yapist ve insan kaynagi agisindan ele alan ¢ alt endeksin esit agirlikli ortalamast

ile 8lgmektedir:?

BM 2020 yili e-Devlet Arastirmasi Raporu’na gore dijital devlet olmanin
dokuz unsuru bulunmaktadir:

- Vizyon, Liderlik, Distinme Yapilari

- Kurumsal ve Diizenleyici Cerceve

- Organizasyonel Yapi ve Kultir

- Sistematik Disiinme ve Entegrasyon
- Veri Yonetisimi

- BIT Altyapisi ve Teknolojiye Erisim

- Kaynaklar

- Kurumsal Kapasite Gelistirme

- Toplumsal Kapasiteler

Kaynak: £-Government Survey 2020: Digital Government in the Decade of Action for
Sustainable Development, (United Nations, New York: 2020}, s. 188.

BM 2022 e-Devlet Arastirma Raporu 28 Eylil 2022'de yayimlanmis ve bu
raporda 6nceki dénem raporunda oldugu gibi “e-Devlet” ve “dijital devlet” ifa-
delerinin birbirinin yerine kullanilmakta oldugu belirtilmistir. Bunun gerekgesi
olarak ise iki kullanim arasinda akademisyenler, politika yapicilar ve uygulayicilar
arasinda halen resmi bir ayrim yapilmamis olmasi gdsterilmistir.

2022 raporuna gore ilk 15te yer alan iilkelerin tamaminda biitiinciil devlet
yaklagimi yiiksek seviyeli— “bilisim {ist yoneticisi” (chief information officer, CI1O)
veya “dijital déntisim lideri” (chief digital officer, CDO) pozisyonlarinda— bir

kamu calisani tarafindan yonetilen birim, bakanlik, ajans ve ofis gibi merkezi bir

? “E-Government Development Index (EGDI)”, UN e-Government Knowledgebase, https://publicad-
ministration.un.org/egovkb/en-us/About/Overview/-E-Government-Development-Index, (Erisim tarihi:
20 Ocak 2023).
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otorite tarafindan giiglii bir sekilde kurumsallagturilmistr. Yine ilk 15’te yer alan
tilkelerin tamaminim, SDG hedeflerini iceren bir ulusal kalkinma stratejisine sahip
oldugu bilgisi raporda yer almaktadir. Ayni zamanda bu tlkelerin dijital kapsayici-
lig1 saglamak ve kimseyi geride birakmamak icin ulusal bir politikas veya stratejisi
oldugu belirtilmektedir. Bu tilkeler dezavantajli gruplar i¢in uygulanan ozel e-kau-
lim énlemleriyle, vatandaglarin goriislerinin politika olusturmaya dahil edildigine
iliskin bilgileri acik olarak yayimlamaktadur.

2022 raporunda Turkiye EGDI ve ti¢ alt endeks bazinda bir onceki yila gore
daha yiiksek puanlar almis ve 193 iilke arasinda 48. olarak siralamada 2020’ye gére
5 sira yiikselmistir. Tiirkiye, tilke puanlarina gore belirlenen 4 gruptan (diisiik, orta,
yiiksek ve cok yiiksek) “Cok Yitksek EGDI” grubunda yer almistr. Rapor kapsamin-
da hazirlanan tilke bazinda detayli bilgilere ulagiimasini saglayan ¢evrim ici gosterge

panelinde tilkemiz icin genel goriiniim Gérsel 1'de yer almaktadir.

GORSEL 1. TURKIYE’NiN GENEL GO
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Kaynak: “EGDI Country Data: Turkiye”, UN e-Government Knowledgebase, https://publicadministration.
un.org/egovkb/en-us/Data/Country-Information/id/176-Trkiye, (Erisim tarihi: 20 Ocak 2023).
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EGDI ile birlikte tamamlayici olarak e-Katilim Endeksi, Agitk Devlet Verisi
Endeksi ve Yerel Cevrim I¢i Hizmet Endeksi de yayimlanmaktadir. 2022°de Tiir-
kiye’nin bu endekslerdeki sirast e-Katllim Endeksi’nde 18, Agik Devlet Verisi En-
deksi’nde 32 ve Yerel Cevrim I¢i Hizmet Endeksi’nde degerlendirilen tek sehrimiz

olan Istanbul igin 11'dir.

OECD

OECD, Kamu Yonetisimi Direktorliigii (Directorate for Public Governance) tara-
findan yiiriitiilen ¢alismalarin ana bagliklarindan birisi olan dijital devlet, devletle-
rin iyi yonetisim ilkelerini benimsemek ve politika hedeflerine ulasmak igin BIT’i
en iyi sekilde nasil kullanabilecekleri tizerine odaklanmaktadir. OECD 2013’e ka-
dar bu ¢aligmalarini “e-Devlet” kavramu ile isimlendirirken sonraki yillarda “dijital

devlet” kavramina gegis yapmustir.

e-Devlet: Devletler tarafindan BiT'in ve 6zellikle internetin daha iyi bir
devlet olmak amaciyla bir arac olarak kullanilmasi anlamina gelir.

Dijital devlet: Devletlerin modernizasyon stratejilerinin entegre bir
parcasi olarak kamu degeri tUretmek icin dijital teknolojinin kullanil-
masi anlamina gelir. Kamu kurumlari, sivil toplum kuruluslari, is-
letmeler ve vatandaslardan olusan ve devletle etkilesim icinde veri,
hizmet ve icerigin Uretimini ve bunlara erisimi destekleyen bir dijital
devlet ekosistemi gerektirir.

Kaynak: Recommendation of the Council on Digital Government Strategies, (OECD,
Paris: 2014), s. 6.

OECD, iilkelerdeki dijital devlet politikalart ve uygulamalarindaki egilimleri
analiz etmek tizere tlkeler i¢in dijital devlet inceleme ¢alismalart yiiriiemektedir.
Bu ¢aligmalar vatandas kaulimi i¢in dijital teknolojilerin kullanimi, dijital kamu
hizmetlerinin gelistirilmesi ve devlette veri ve analitigin kullanimi gibi dijital dev-
letle ilgili bir dizi konuda derinlemesine analizler ve 6neriler sunmaktadir. Diin-
yada dijital devlete iligkin mevcut durumun kapsamli bir degerlendirmesini sag-
lamak tizere OECD fiiye iilkelerinin deneyimlerinden ve en iyi uygulamalarindan
yararlanmakradir. Ulkeleri dijital devlet anlaminda analiz eden raporlarda, dev-
letleri daha gevik, yenilikgi, seffaf ve kapsayici hale getirmek icin dijital teknoloji-

lerin kullanimina iliskin tavsiyeler sunulmakcadir. Ulkelerin dijital devlet incele-
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melerinin yani sira OECD; dijital devlet stratejileri, agik veri, veriye dayali kamu
sekedrii, veri etigi, yenilikei teknolojilerin kamu sekedriinde kullanimi ve kullanici
odakli hizmet yaklagimlart Gizerine ¢aligmalar yiiriiterek tilkelere yol gosterici ra-
porlar hazirlamakeadur. Tuirkiye icin daha 6nce 2007°de e-Devlet inceleme ¢alisma-
st gerceklestirilmistir.? Dijital devlet incelemesi adiyla son inceleme ¢alismast ise
2027’in ortalarinda Cumhurbagskanlig Dijital Déniisiim Ofisi koordinasyonunda
baslatilmustir. {lgili calisma rapor yayimlanma agamasindadir.

OECD tarafindan dijital devlet alaninda yiiriitiilen ¢alismalarda 6ne ¢ikan bas-
liklari kapsayacak sekilde 2020’de “Dijital Devlet Politika Cergevesi” yayimlanmis-
ur.* Bu ¢ercevede benimsenen ilkeler “tasarim geregi dijital”, “veriye dayali kamu
sekedr’”, “platform olarak devlet”, “varsayilan olarak acik”, “kullanict odaklilik” ve
“ceviklik ve ileri goriisliiliik” seklindedir. Ulkelerin dijital devlet incelemelerinde

temel olarak bu cerceve kullanilmaktadir.

SEKIL 1. OECD DiJITAL DEVLET POLITiKA CERCEVESi

Ceviklik ve
Tleri
Goriishiliik

6 1

Tasarm
Geregi Dijital

3

Kullanici
Odakhilik

Varsayilan

Olarak Acik Olarak
Devlet

OECD Dijital Devlet Politika Cercevesi ve OECD’nin “Dijital Devlet Strate-
jileri Uzerine Tavsiye Karari™ belgesi dogrultusunda iilkeler skorlanarak “OECD

3 OECD e-Government Studies: Turkey 2007, (OECD, Paris: 2007).

* “The OECD Digital Government Policy Framework: Six Dimensions of a Digital Government”,

OECD Public Governance Policy Papers, Say: 2, (2020), s. 6.

5 Recommendation of the Council on Digital Government Strategies.
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Dijital Devlet Endeksi”® yayimlanmaktadir. Tavsiye karari; daha agik, katlimer ve
yenilik¢i devletleri tesvik etmek icin dijital teknolojinin ve verilerin kullanimina
yonelik stratejik yaklagimlarin benimsenmesi yoluyla devletleri vatandaslara ve is-
letmelere yaklagtiran e-Devletten dijital devlete dogru bir paradigma degisikligi-
ni onermektedir. Endeks, dijital teknolojilerin politikalari, hizmetleri ve siirecleri
tyilestirmek icin sistematik olarak uygulandigy, tercih ettikleri kanala bakilmak-
sizin vatandaglarin devletle etkilesim tercihlerinin kapsamini geniglectigi “dijital
tasarim” (digital by design) ilkesini ve paylasilan arag ve mekanizmalart 6ne ¢ikar-
maktadir. Sonuncusu 2019'da yayimlanan endekste Tiirkiye'ye ait veri bulunma-
maktadir. Endeksin yeni siiriimiine iligkin tilkelerden anketlerle bilgi toplama ve
dogrulama asamalarinin devaminda 2023 igerisinde yeni endeksin yayimlanmasi
ve Tiirkiye'nin endekste yer almasi beklenmektedir. Bu endeksin bir alt pargas
olarak da ele alinan “A¢ik Veri” baslig: i¢in ayr1 olarak yayimlanan “Acik, Yararli ve
Tekrar Kullanilabilir Veri Endeksi” (Open, Useful and Reusable data - OURdata)
altinda da iilkeler 6lgiilmektedir. Ilgili endeks en son 2019°da yayimlanmustir.

AVRUPA KOMISYONU

Avrupa Komisyonu'nun 2016-2024 kapsaminda benimsemis oldugu strateji ve
politikalar1 arasinda belirtilen Avrupa Birligi (AB) icin 6 dncelikten” birisi “dijital
caga ayak uyduran bir Avrupa’dir (A Europe fit for the digital age). AB’nin dijital
stratejisi 2050’ye kadar iklim agisindan nétr bir Avrupa hedefine ulagilmasina yar-
dimect olurken, bu doniisiimiin vatandaslar ve isletmeler icin ise yaramasini sagla-
may1 amaglamakeadir. Avrup2nin aruk dijital egemenligini gliclendirmesi ve veri,
teknoloji ve altyapiya net bir sekilde odaklanarak bagka standartlar: takip etmek
yerine kendine 6zgii standartlar belirlemesi gerektigi bakis acisiyla ilerlenmektedir.
Bu bakis acistyla dijital hizmetler, dijital pazar, dijital kimlik, veri stratejisi, YZ gibi
konularda ¢alismalar yiiriitiilmektedir.

Avrupa Komisyonu'nun AB i¢in 2016'da hazirlamis oldugu e-Devlet Ey-
lem Plani 2016-2020° dijital kamu hizmetlerini modernize etmek ve AB’yi
calismak, yasamak ve yaurim yapmak icin daha iyi bir yer haline getirmek
icin hedefler belirlemistir. AB e-Devlet Eylem Plani, Birlik genelindeki ki-

¢ “Digital Government Index: 2019 Results”, OECD Public Governance Policy Papers, Sayr: 3, (2020).

7“The European Commission’s Priorities”, European Commission, https://commission.europa.eu/stra-
tegy-and-policy/priorities-2019-2024_en, (Erisim tarihi: 1 Ocak 2023).

§ “eGovernment Action Plan”, European Commission, https://digital-strategy.cc.curopa.cu/en/policies/

egovernment-action-plan, (Erisim tarihi: 1 Ocak 2023).
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silerin dijital kamu hizmetlerinin avantajlarindan tam olarak yararlanmasini
saglamak amaciyla dijital tek ag gecidi kurulmasi, sinir Stesi isletmeler icin
“yalnizca bir kez” ilkesinin pilot olarak uygulanmasi, tye tlkelerde e-Saglik
hizmetlerinin gelistirilmesine yardimci olmak ve e-ihaleye gecisi hizlandir-
mak gibi hedefler belirlemistir.

Stratejinin bitis tarihinden sonra Avrupa Komisyonu 2021°de “Dijital Pusu-
la”sin1 AB’nin 2030 igin dijitale yonelik isteklerini somutlagtirma hedefiyle “kim-
senin geride birakilmadigs bir dijital toplum” vizyonuna ulasmak i¢in dért temel

tizerine oturtmustur. Bu temeller altyapilara ve becerilere yonelik dijital kapasite-

ler, dijital d6niisiim ve isletme/kamu dijital hizmetleridir.

SEKIL 2. AVRUPA KOMiSYONU’NUN DiJiTAL PUSULA iLE TANIMLADIGI DORT TEMEL

DiJITAL BECERILER
DIJITAL KAMU GUVENLIVE
HiZMETLERI SURDURULEBILIR
ALTYAPILAR

ISLETMELERIN
DIJITAL DONUSUMU

Dijital Pusula’nin dijital politika programi yapisinda sunumu, 2030 i¢in somut
amag ve hedefleri olan Dijital On Y1l° (Digital Decade) politika programi olup Av-
rupanuin dijital déniisiimiine rehberlik etmek tizere 2022’de hazirlanmistr. Vizyo-
nu “insan merkezli, siirdiiriilebilir ve daha miireffeh bir dijital gelecekee insanlari
ve igletmeleri gliclendirmek”tir. Beceriler, isletmelerin dijital doniisiimii, giivenli
ve siirdiiriilebilir altyapilar ve kamu hizmetlerinin dijitallesmesi olmak tizere dért
temel tizerinde kurgulanmisuir. 2030 i¢in hedeflenen kritik performans gostergele-
ri tanimlanmuis ve hedefleri belirlenmistir. Hedeflere ulasma durumlarinin dénem-

sel olarak olciilerek sonuglara gore iiye tilkelerin stratejik yol haritalarini belirleme-

? European Commission, “Europe’s Digital Decade: Digital Targets for 20307, https://commission.
europa.cu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digi-
tal-targets-2030_en, (Erisim tarihi: 1 Ocak 2023).
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leri beklenmektedir. Ek olarak Komisyon 2022'de Dijital On Yil i¢in dijital haklar
ve ilkeler hakkinda kurumlar arasi bir bildiri yayimlamistir.

Dijital On Yil hedefleri arasinda yer alan tiim kamu hizmetlerinin 2030’a
kadar dijital olarak sunulmasi hedefine ulagsmak agisindan iilkelerin dijital do-
niisimiiniin hizlandirilmast AB’nin temel 6nceligi olarak goriilmektedir. Bu
perspektifle Avrupa Komisyonu her sene iilkelerin dijital kamu hizmeti sunum-
larint kargilastirmak tizere e-Devler Kiyaslama Raporu (eGovernment Benchmark)
yayimlamaktadir. Sonuncusu 28 Temmuz 2022’de yayimlanan rapor® kapsa-
mina 27 AB iilkesi ile birlikte Izlanda, Norveg, Isvicre, Arnavutluk, Karadag,
Kuzey Makedonya, Sirbistan ve Tirkiye dahil toplam 35 itilke alinmistur. Bu
tilkelerin vatandaglari tarafindan toplamda 14 binden fazla web sitesi ziyaret
edilerek dijital devlet hizmetleri degerlendirilmektedir. e-Devlet Kiyaslama Ra-
porlarinda ¢evrim i¢i kamu hizmetlerinin degerlendirilmesinde dért ana baslik

kullanilmaktadur:
e Kullanict odaklilik
o Seffaflik
* Anahtar kolaylagtiricilar
* Sinir dtesi hizmetler
2022 yili raporu, AB iilkelerinin koronaviriis (Covid-19) salgininin zorlugu
kargisinda biiyiik 6l¢iide bu zorlugun iistesinden gelip dijital hizmet déniisiimii-
nit hizlandirdigini belirterek e-Devlet tedarikini iyilestirmeyi amaglayan ii¢ temel
tavsiyede bulunmaktadir:
* e-Devlet hizmetlerinin tiim kullanicilari kapsamasini saglamak icin
kullanici odakli tasarima oncelik verilmesi
¢ Kullanicilarin yagsamsal olaylariyla ilgili tiim hizmetlere tek nokta-
dan erisebilecekleri sekilde e-Devlet hizmetlerinin biitiinlesik su-
nulmasi
* Daha tutarli ve ¢evik bir deneyim saglamak icin kamu kurumlar:
arasindaki birlikte ¢alisabilirligin kolaylastirilmast
2022 raporunda Tirkiye iki yillik genel ortalama tizerinden ytizde 72’lik top-
lam skor ile yiizde 68 olan tilkeler genel ortalamasindan yiiksek bir skor alarak,

toplam 35 iilke arasinda 16. siraya yiikselmistir (2021°deki Tiirkiye siralamasi

1 European Commission, eGovernmentBenchmark 2022-Insight Report, (European Commission, Brus-
sels:2022), s. 7.
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36 tilke arasinda 20'dir. Birlesik Krallik, 2022 itibariyla rapor kapsamindan ¢i-
karilmigtir). Raporun yani sira iilkelerin tiim bagliklarda aldigs skorlar ve tilkeler
genel ortalamasi bilgi sayfalari olarak verilmekeedir. Tiirkiye icin bilgi sayfas

asagidaki gibidir:

INFOGRAFIK 1. AVRUPA KOMiSYONU E-DEVLET KIYASLAMA 2022 RAPORU:

TURKIYE GENEL GORUNUMU

Cx TURKIYE

E-DEVLET BILGi SAYFASI - 2022

Politika dnceliklerine gére e-Devlet performansi

T T T

KULLANICI Gevrim igi Varlik 86.7
ODAKLILIK

Mobil Uyumiuluk 92.0
Kullanici Destegi 91.2
I v )
Hizmet Sunumu 50.6
SEFFAFLIK
Kisisel Veri 69.4
Hizmet Tasanmi 58.6
I e T
ekimlik 62.8
ANAHTAR
KOLAYLASTIRICILAR] eBelge 747
Temel Kaynaklar 642
Dijital Posta 76.3
I Y T
Cewrim ci Varlik 59.4
SINIR OTES
HIZMETLER Kullanici Destegi 66.3
eKimlik 23.8
eBelge 456

Kaynak: eGovernment Benchmark 2022-Country Factsheets, (European Commission, Brussels: 2022), s. 99.

Tirkiye icin 2022'de dért ana baghigin timiinde 2021 raporuna gore iyiles-
me gozlenirken 2022°de {i¢ ana baslikta (Kullanici Odaklilik, Seffaflik ve Anah-
tar Kolaylagtiricilar) genel iilkeler ortalamasindan yiiksek skorlar alinmisur. En
iyi performans gosterilen baghk “Kullanict Odaklilik” olmustur. Alt bagliklardan
“Kullanicr Destegi” ve “Dijital Posta” basliklarinda 1. sira (100 tam puan) diger
tilkelerle paylagilmaktadir.

2021 verileri alunda degerlendirilen yagamsal olaylar kiriliminda Tiirkiye; “ta-
sinma” yasamsal olayinda 1. sirada, “saglik” yasamsal olayinda 4. sirada, “adalet”
yasamsal olayinda 6. sirada, “ulagim” yasamsal olayinda 9. sirada yer alirken “rutin

sitket islemleri” yasamsal olayinda ise 17. sirada yer almistr.
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Avrupa Komisyonu e-Devlet Kiyaslama calismasinda ulkelerin e-Dev-
let alanindaki durumu 9 yasamsal olay (96 hizmet kiriimi) Gzerinden
analiz edilmektedir. Yasamsal olaylarin bir kismi (is kurma, kariyer,
yiksekdgretim ve aile), cift yillarda; bir kismi ise (rutin sirket islemleri,
adalet, ulasim, tasinma ve saglik) tek yillarda olmak lzere her biri iki
yilda bir 6lciilmektedir. Raporlar son iki yil verisi lizerinden ortalama
alinarak hazirlanmaktadir. En son yayimlanmis olan 2022 yili raporu;
2020 ve 2021 verilerine dayanmaktadir.

Kaynak: eGovernment Benchmark (2022] Method Paper, [European Commission,
Brussels: 2022), s. 10.

DUNYA BANKASI

Diinya Bankasi, kalkinmanin tiim ana sekedrleri icin bilgi ve uzmanligt bir araya
getirirtken gelismekte olan iilkelerin iklim degisikligine uyum saglamaktan gida
giivenligini artirmaya veya yolsuzlukla miicadeleye kadar en yaygin ve zorlayici
kiiresel ve yerel kalkinma sorunlarina ¢6ziim bulmalarina yardimet olmay1 amag-
lamaktadir. Bu kalkinma bagliklarindan birisi de dijital kalkinma bagligi olarak
ele alinmaktadir. Dijital devlet kavraminin, diinyanin dért bir yanindaki tilkele-
rin misyonlarini benimseme bigimlerindeki temel bir degisimi temsil ettigi ifade
edilmektedir. Kamu hizmeti sunumunun iyilegtirilmesinden veriye dayali karar-
lar almaya, daha fazla hesap verebilirlik ve seffaflik saglamaktan kamu giivenini
artirmaya kadar devletlerin bilgi teknolojilerinin giictinii doniistiiriicti sekillerde
kullandig belirtilmektedir.

Diinya Bankasi dijital devletin 6tesinde “GovTech” olarak adlandirdiklari
“devlet teknolojileri’ne odaklanmaktadir. Devlet teknolojilerini ise kamu sekedrii
modernizasyonuna biitiinciil bir devlet yaklagimi olarak tanimlamakta ve vatan-
daglar icin daha basit, etkili ve seffaf bir devleti tesvik etmektedir.

Diinya Bankasi tarafindan ilki 2021°de yayimlanan “Devlet Teknolojileri Ol-
gunluk Endeksi’nin"' (World Bank 2022 Govtech Maturity Index) ikinci stirtimii
16 Kasim 2022'de yayimlanmis ve kamu sektériinde dijital doniisiimii 6lgmeye
odaklanarak 198 iilkeyi kapsamina almustir. Ulkelerin dijital devlet alanindaki du-

rumu “Temel Merkezi Sistemler”, “Kamu Hizmet Sunumu”, “Vatandas Katillim1”

" “GovTech Maturity Index (GTMI)”, The World Bank, https://www.worldbank.org/en/programs/
govtech/gtmi, (Erisim tarihi: 5 Subat 2023).
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ve “Devlet Teknolojileri Kolaylastiricilar1” olmak iizere 4 alt boyutta ve 48 adet
gosterge ile analiz edilmektedir. Ulkeler siralama verilmeksizin puanlarina gore 4
ana grup (A, B, C, D) alunda toplanmakeadir.

2022 yili sonuglarina gore Tiirkiye genel ortalama tizerinden 198 iilke arasin-
da ilk ytizde 35’lik dilime girmis ve “GovTech Liderleri” olarak nitelendirilen A
grubunda diger 68 iilke ile birlikte yer almistir. Sonuglarda {ilke bazinda siralama
verilmemekte, acik olarak yayimlanan veri setine gore Tiirkiye'nin sirast 18 olarak
tespit edilmektedir. 2021°de ise Tiirkiye 198 iilke arasinda 37. sirada ve diger 42
tilke ile birlikte A grubunda yer almistir.

Ale boyutlar degerlendirildiginde 2022°de Tiirkiye “Kamu Hizmet Sunumu
Endeksi’nde dort alt boyut endeksi arasinda en yiiksek puani alarak A grubunda
daha 6n siralarda yer alirken “Devlet Teknolojileri Kolaylastiricilart Endeksi’nde
A grubunda gorece daha geri sirada yer almigtir. Rapor kapsaminda hazirlanan ve
tilkeler bazinda detayli bilgileri sunan ¢evrim ici gosterge panelinde iilkemiz icin

genel goriiniim Gorsel 2’de yer almakeadur:

GORSEL 2. DUNYA BANKASI DEVLET TEKNOLOJILERI OLGUNLUK ENDEKSI 2022:

TURKIYE GENEL GORUNUMU

@E“EW&M.EENK GovTech Maturity Index (GTMI) Data Dashboard
Sy

Filters =
Putting people first Use this page for a deep dive into an ecanomy’s GTMI data

Economy |
GTMI Group GTMI Score CGsl Score | PSDiscore DCEl Score GTEI Score
Turkiye v

E 0,873 0,841 0,955 0,848 0847
Selected Filters 2022 A
Region tca R 069 0,685 0,816 0,597 0695 g
Economy, TR GovTech Lead...
Income Level Upper Middle G 0,552 0,575 0,649 0449 0536 G
Borrower Category  IBRD
FCV Counries . The GTMI score is the simple average of the normalized scores of four components (CGSI, PSDI, DCEL, and GTEN),

E:Economy  R:Regional average G : Global average
2022 GowTech Maturity Index Components 2022 GovTech Maturity: Tarkiye

cast
Map your data

Map the columns from your data source to the corresponding
template fields to bring your data into Power B

arel
asd

@ Clearall mapping = Auto map

Table name: main

Required 0 :
Entity name Reguired  ExamplesDatset column

ma

Stiing Indicator Full

@ Global g @ Regionslsve @ Tukive

Kaynak: “GovTech Maturity Index (GTMI) Data Dashboard”, The World Bank, www.worldbank.org/en/data/

interactive/2022/10/21/govtech-maturity-index-gtmi-data-dashboard, (Erisim tarihi: 5 Subat 2023).
Raporun 2021de yayimlanan ilk versiyonunda Diinya Bankas’'nin ilke de-

gerlendirmeleri, tilkelerin dogrulamasi olmaksizin gergeklestirilmis ve 2022°de ilk

defa tilkeler ile dogrulama siireci isletilmistir. Bu siirecte 4 alt boyut altinda toplam
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48 gosterge sorularini kapsayan “Cevrim Igi Anket” iilkelere gonderilmistir. Anket

girisi strasinda geemis yil verilerinin de goriilmesi saglanmistur.

Diinya Bankasi'nin odaklandigi devlet teknolojileri (GovTech), kamu
sektord modernizasyonunun lc yoniine odaklanmaktadir ve OECD'nin
dijital devlet tanimini bu yonlerle genislettigini belirtmektedir:

-Evrensel olarak erisilebilir ve vatandas merkezli kamu hizmetleri
-Dijital devlet donlisimiine bitiincil bir devlet yaklasimi

-Basit, verimli ve seffaf devlet sistemleri

Kaynak: “GovTech: Putting People First-What is GovTech?”, The World Bank,

https://www.worldbank.org/en/programs/govtech/priority-themes, (Erisim
tarihi: 5 Subat 2023).

Merkezi degerlendirmeye ek olarak ilk kez 2022°de “Yerel Devlet Teknolojile-
ri Olgunluk Endeksi” icin gerceklestirilen pilot ¢alisma kapsaminda tilkelerin yerel
yonetim temsilcilerinden yerel seviyede bilgi toplanmistir. Yerel yonetim bilgilerinin

2022 veri setine eklenmesi saglanmig fakat herhangi bir puanlama yapilmamistir.

ULKELERIN _DiJi'I_'AL DEVLET YAKLASIMLARI
VE STRATEJILERI

GUNEY KORE

Giiney Kore, BM 2022 e-Devlet Gelismislik Endeksi sonu¢larina gore 3. sira-
da, OECD 2019 Dijital Devlet Endeksi sonuglarina gore 1. sirada yer almugtir.
Diinya Bankast Devlet Teknolojileri Olgunluk Endeksi 2022 veri setine gore
ise Giiney Kore A grubunda 1. sirada yer almistir. {lgili galismalar igisleri ve gii-
venlikten sorumlu bakanlik tarafindan yiriitilmekeedir. Bugiinkii basarisina
ulasma noktasinda Giiney Kore, son otuz yilda adim adim ilerleme kaydetmis-
tir. Ulkenin e-Devlet seriiveni, temelde “Ulusal Temel Bilgi Sistemi Projesi”ni
(National Basic Information System Project) baslattigr 1987’de baglamistir. Bu
proje kapsaminda farkls sekeorleri kapsayan saglam bir temel idari bilgi veri
tabani gelistirerek kamu sektdriindeki idari prosediirlerin sayisallastirilmasi ko-

laylastirilmugtir.
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Giiney Kore, iilke capinda vatandaglara yonelik genis bir hizmet yelpazesi sun-
manin yani stra ag altyapisinin daha yiiksek hizli iletisimi ve dijitallesmeyi des-
tekleyecek sekilde yiikseltilmesine de 6nem vermistir. 2000’lerden itibaren iilkede
e-Devlet kavrami, ulusal internet sitesinden hizmet sunmaya baslanmast ve de-
vaminda hizmetleri entegre etme girisimleriyle birlikte geliserek devam etmistir.
e-Devlet alaninda belirlenen farkl projeler ele alinarak vatandaslarin ve isletmele-
rin istedikleri bilgi ve hizmetlere kolayca erigmelerini ve kullanmalarini saglamak
hedeflenmistir. Giintimiizde Giiney Kore tarafindan e-Devlet kapsaminda 19 bin
civarinda dijital hizmet sunulmakeadir.

Ulkenin en giincel dijital devlet stratejisi, 2021-2025 dénemini kapsayan
“2. E-Devlet Temel Plani”dir.’? Bu plan aynt zamanda Dijital Devlet Yenilikgilik
Kalkinma Plani dogrultusunda “dijital ile acilan iyi bir diinya” vizyonu ile diin-
yaya dijital doniisiim anlaminda liderlik etmek ve boylece 2025’e kadar temel
kamu hizmetlerinde yiizde 80 dijital doniisim ve kamu kurumlari i¢in yiizde
100 bulut déntisiim oranlarina ulagma hedefini tasimakeadir. Belitlenen stratejide
temel amaglar; kamu hizmetlerinin planlama asamasindan itibaren dijital olarak
tasarlanmasi, kamu hizmetlerinin vatandaglarin tercihi dogrultusunda sunulmast,
kamu kurumlarinin kigilerden sadece bir kez bilgi talep etmesi ve kamuya acik
verilerin 6zel sektdre de agilmasidir.

Ulkenin basarili e-Devlet uygulamalart arasinda katlimeilik portali olarak
“e-People”, devletin is yapis seklini ve siireclerini otomatize eden “On-nara
BPS”, kamu ¢aliganlarinin biiyiik veri analizine yonelik sunulan “Biiyiik Veri
Ortak Platformu: Hye-Ahn”, YZ destekli vatandaglara proaktif sekilde kisiselles-
tirilmis bilgi sunan “Kamu Sanal Asistan Hizmeti: GoodPy”, gelistirme aragla-
r1 ve standartlarini barindiran bir teknoloji yigini olarak “e-Devlet Standartlari
Cergevesi” (eGovFrame) sayilabilir.

Giiney Kore tarafindan e-Devlet alanindaki bagari faktorleri, tist yonetimin
liderligi ve stratejik yaklagimi, bilgi teknolojilerine siirekli yatirim yapilmasi, iyi
organize olmug bir uygulama ¢ercevesi sunulmasi, teknik altyap1 ve halkin gelisime
ve yenilige acik yapist olarak belirtilmektedir. Ulke yakaladigt bu basartyr diger
tilkelerle paylasmak ve onlarin e-Devlet gelisimini desteklemek adina tecriibelerini

aktararak is birlikleri de ytirtitmektedir.

2 “Digital Government Vision and Strategy”, Korea Ministry of Interior and Safety, https://www.mois.
go.kr/frt/sub/a06/b04/egovVision/screen.do, (Erisim tarihi: 7 Subat 2023).
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Ornek olay incelemesi: Gliney Kore'nin “e-Devlet Standartlari Cerceve-
si” (eGovFrame) kamu kurumlari tarafindan kullanilan uygulamalarin
gelistirilmesi, operasyonu ve yonetimi icin bir acik yazilim standardi
tanimlar. Teknoloji ve/veya satici bagimUliliginin niine gecerek birlikte
calisabilirligi ve bakim sirecini iyilestirmek icin onceden tanimli ortak
modiilleri paylasir. Sistem Spring cercevesini de kapsayan yaklasik 50
acik kaynak yazilim tizerine yapilandiritmistir. Ortak moddillerin kulla-
nimi yoluyla gelistirme maliyetlerinden tasarruf saglanmaktadir. Ayni
zamanda aclk ve Ucretsiz bir cerceve sunarak kiiciik ve blylik sirket-
lere esit firsatlar sunulmasi desteklenmektedir. Cercevenin toplam
gelistirme siiresi 60 ay, toplam gelistirme maliyeti ise 15 milyon dolar

olmustur. Sistemlerin 17 farkli Glkede kullanimi s6z konusudur.

Kaynak: “Korea's 100 Digital Government Services (2023)", Digital Government,
https://www.dgovkorea.go.kr/contents/library/285, (Erisim tarihi: 1 Mart 2023).

DANIMARKA

Dijital devlet alaninda bir diger basaril tilke Danimarkadir. BM 2022 e-Devlet
Gelismislik Endeksi sonuglarina gore 1. sirada, OECD 2019 Dijital Devlet En-
deksi sonuglarina gore 4. sirada, Avrupa Komisyonu e-Devlet Kiyaslama 2022
Raporu’'na gore ise 7. sirada yer almisur. Diinya Bankasi Devlet Teknolojileri
Olgunluk Endeksi 2022 veri setine gore ise A grubunda 17. sirada yer almis-
ur. lgili alismalar dijital devletten sorumlu ajans tarafindan vyiiriitiilmektedir.
2001’den bu yana Danimarkada dijital devlet ¢alismalarinda merkezi, bolgesel
ve yerel yonetimler yakin is birligi icerisinde calisarak vatandaglar ve isletmelere
kamu hizmeti sunmak i¢in giiclii bir dijital altyap: insa etmistir. Bu is birligi,
devletin her seviyesindeki yetkilileri ilgilendiren ¢ok yilli anlagmalar olan ortak
kamu dijitallestirme stratejilerine dayanmakeadir. Bu dogrultuda kamuda kar-
magik yapida olup farkli kurumlara veya sektérlere bagimliliklar iceren alanlar-
da ortak yatrimlar yapilabilmistir. Ornegin 2011-2014 arasint kapsayan ortak
dijitallesme stratejisi ile birlikte gelisen “Digital Post” uygulamasi sayesinde va-
tandaglar ve isletmeler giintimiizde bir¢ok hizmet i¢in ve kamu kurumlarindan
dijital mektuplari, bildirimleri ve mesajlari almak i¢in dijital hizmeti kullanmak
zorundadir. Buna ek olarak gelistirilen ikinci nesil e-Kimlik ¢6ziimii hem kamu
kurumlarinda hem 6zel sektorde (bankalar gibi) giris anahtar: olarak kullanila-

bilmektedir. Dijital hizmetlerin kolay kullanilabilmesine y6nelik de 6nemli ¢a-
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lismalar yapilmisur. Temelde kullanici giivenini artirmadaki bagari dijital devlet
alanindaki basariy beraberinde getirmistir.

Son yillardaki hizla degisen teknolojik gelismeler dogrultusunda Danimarka
dijital kamu sektoriinde de bu teknolojik gelismelerin takip edilmesini politik bir
oncelik olarak belirlemis durumdadir. Bu kapsamda verinin daha iyi kullanimi
amactyla veri paylasimi, yeni nesil dijital altyapilar, YZ kullanimi ve yesil doniigiim
gibi konularda yiiriitilen ¢alismalar hiz kazanmistir.

2021’de Danimarka is diinyasi, arasturma topluluklari, isci sendikalari, sivil
toplumun yani sira yerel yonetimler ve bélgelerden iist diizey ydneticilerden ve
uzmanlardan olusan Dijitallesme Ortakligt kurulmugtur. Bu ortakligin amaci il-
kenin gelecekteki teknolojik firsatlari nasil kullanmasi gerektigi konusunda devlete
onerilerde bulunmakur. Ortakligin 6nerileri dogrultusunda “2022-2026 Ulusal

Dijitallesme Stratejisi™’

3 yayimlanmugtr. Bu strateji kamu ve ozel sektérii ayni
anda kapsamasi agisindan bir ilk olarak gosterilmekeedir. Stratejinin ana temalari
arasinda iilke refahini ve saglik hizmetlerini daha da iyilestirmek icin yeni tekno-
lojileri kullanmak, isletmelerin dijital gegisini tesvik etmek, yesil gecisi dijital ¢o-
ziimlerle desteklemek ve kamu sektdriinde YZ gibi yeni teknolojilerin ve verilerin
giivenli ve etik kullanimini tegvik etmek yer almakeadur.

Bunlara ek olarak Danimarkada dijital devlet alaninda ge¢misten bugiine gelen
yakin is birligi gelenegi siirdiiriilerek ayni dénemi kapsayan “2022-2025 Ortak

Devlet Dijital Stratejisi”™!

* yayimlanmigtir. Stratejide herkesin kapsandig, seffaflik
ve giiven ilkelerinin benimsendigi sorumlu bir dijital devlet hedeflenirken herkes
icin tutarli ve kullanict dostu bir dijital kamu sektori, is giicii eksikligini gidermek
icin dijitallesme, yesil gecise dijital katki, dijital gelisim icin gii¢lii bir temel olmak
tizere dort ana baglik altinda planlanan girisimler verilmektedir.

Danimarka’nin basarili e-Devlet uygulamalarindan bazilari su sekildedir: va-
tandaglarla giivenli ve dijital iletisimi saglamak i¢in “Digital Post”; vatandaglarin
mevzuatta veya toplumsal konularda onergelerini olusturabilmelerini saglayan
“Borgerforslag”; kaulimeilik icin “Hearing Portal”; kamu sektorii dijital mimarisi
olarak “Common Public-Sector Digital Architecture”; her vatandas ve isletme icin
kamu 6demeleri amaciyla tanimlanan banka hesabi “NemKonto”; BT giivenligi ve

sorumlu veri kullanimina ydnelik sirketler i¢cin “D-seal”.

'3 “National Strategy for Digitalisation”, Danish Agency for Digital Government, https://en.digst.dk/
strategy/the-national-strategy-for-digitalisation/, (Erisim tarihi: 7 Subat 2023).

4 “Joint Digital Government Strategy”, Danish Agency for Digital Government, hteps://en.digst.dk/
strategy/the-joint-government-digital-strategy/, (Erisim tarihi: 7 Subat 2023).
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Ornek olay incelemesi: NemKonto, Danimarka Dijital Ajansi tarafindan
sunulan ortak kamu 6deme sistemidir. Vatandaslar ve isletmeler tara-
findan sahip olunan normal banka hesaplarindan hangisinin NemKon-
to olarak kullanilmak istendigi kolayca secilebilmektedir. Kamudan
yapilan tim odemeler NemKonto'da tanimli hesaba aktarilmaktadir.
Bu, devlet tarafindan yapilacak tim 6demelerin (6rnegin fazla vergi, is-
sizlik parasi geri 6demesi veya cocuk yardimi gibi) alinabilmesi icin bir
NemKonto olmasi gerektigi anlamina gelmektedir. Ayrica tercihe bag-
li olarak ozel sirketler tarafindan alinacak ddemelerde de NemKonto
kullanilabilmesi mimkinddr.

Kaynak: “The Digital Agency of Denmark”, NemKonto, https://www.nemkonto.
dk/da/Borger/NemKonto-for-borgere, (Erisim tarihi: 1 Mart 2023).

BiRLESiK KRALLIK

Bir diger dijital devlet alaninda basarili olan iilke Birlesik Krallik'ur. Ulke, BM
2022 e-Devlet Gelismislik Endeksi sonuglarina gore 11. sirada, OECD 2019 Di-
jital Devlet Endeksi sonuglarina gore ise 2. sirada yer almistir. Avrupa Komisyonu
2022 e-Devlet Kiyaslama Raporu’nda degerlendirilen tilkeler arasindan ¢ikmus olan
Birlesik Krallik, bir 6nceki doneme ait 2021 raporuna gére ise 19. sirada yer almig-
ur. Diinya Bankast Devlet Teknolojileri Olgunluk Endeksi 2022 veri setine gore
ise A grubunda 30. sirada yer almstir. lgili alismalar Kabine Ofisi’ne bagli olarak
calismalarini yiiriiten iki birim tarafindan yiiriitiilmektedir. Birisi hizmet sunumu
kismindan sorumlu olan “Government Digital Service” (GDS) digeri ise kamuda
dijital, veri ve teknoloji (digital, data and technology, DDaT) fonksiyonundan so-
rumlu olan “Central Digital and Data Office”dir (CDDO).

Kamunun teknolojiye yaklagim seklinin reformu olarak GDS’nin kurulma-
st gosterilebilir. Bu alanda yiiriitiilen en énemli ¢aligma 2011°de 2 bine yakin
farkli kamu kurumu internet sitesinin yerine tek bir biitiinlesik web sitesinin
(GOV.UK) sunulmasidir. Bu ¢alisma ile yavaslik, miikerrer iceriklerin farkls
sekillerde sunulmast gibi sorunlar ¢oziiliirken temelde kullanici deneyiminin
tyilestirilmesi amaclanmisur. Betaya ek olarak alpha strtimiine de kullanicila-
rin goriislerinin alinmast saglanarak erken asamalarda calismalara yansiulmasi
saglanmistir. Bu biitiinlesik tek 6nyiiziin sunulmasi icin yiiriitiilen gelistirme

calismalari sirasinda ortaya ¢ikan tasarim kurallari daha sonra tasarim ilkelerine
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evrilerek yayginlagtirilmigtir. Giiniimiizde bu ilkeler kamuda hizmet standartla-
r1 ve hizmet kilavuzu olarak isimlendirilmektedir.

Dijital ve teknoloji odaginda baslayan geng yeteneklerin kamuya ¢ekilmesi
ile ilgili calismalar zamanla “Dijital, Veri ve Teknoloji Meslekleri Yetenek Cer-
cevesi” (Digital, Data and Technology Profession Capability Framework) olarak
adlandirilmis ve kamuda dijital, veri ve teknolojiye dair mesleki rolleri, rol sevi-
yelerini ve yetkinlikleri tanimlayan ve bunun siirdiiriilebilirligini saglayan yeni
bir cerceve olusturulmustur.

GDS’nin yayimladigt “Our Strategy for 2021-2024”" ile benimsenen temel
amag herkes icin basit, birlestirilmis ve kisisellestirilmis bir kullanici deneyimi
olusturmaktir. Kurum olarak arka plandaki sistemler ne kadar karmasik olursa
olsun yalnizca kullanic i¢in ¢alisan hizmetler gelistirmek hedeflenmektedir. Bu-
nun devlet yapilarinin karmagikligini son kullanicidan gizleyen, sadece merkezden
verilebilecek ve bir kez olusturularak genis ¢apta yeniden kullanilabilen hizmetler
ile basarilabilecegi belirtilmektedir. Bunun bilincinde olarak stratejide 3 yil igin 5
temel gorev tanimlanmakeadir:

i. Kamu bilgi ve hizmederi i¢in tek ve giivenilir ¢evrim ici kaynak
olarak “GOV.UK”
ii. Sorunlar biitiinsel olarak ¢ozen ve birden ¢ok kurumun etkiledigi

birlesik hizmetler
iii. Herkes icin ¢alisan basit bir dijital kimlik ¢oziimii
iv. Ortak araglar ve olgun hizmetler

v. Kurumlar arasinda birlestirilmis veriler

CDDO’nun yayimladig “Roadmap for Digital and Data, 2022 to 2025” po-
litika belgesinin vizyonu ise 2025’te herkes i¢in daha iyi sonuglar saglayan dénii-
simii tamamlanmis, daha verimli bir dijital devlet olmakur. Vatandaslarin beklen-
tilerini asmak icin daha verimli, dijital ¢aga uygun, kullanict ihtiyaglarini merkeze
alan ve dogru sonuglar veren kullanict odakli politikalar ve kamu hizmetleri olus-
turulmasi, kamu ¢aliganlarini dijital bir gelecek i¢in donatmak icin dogru verilere
ve araglara erisimleri saglanarak dijital yeteneklerinin arurilmasi, kamu verimliligi
ve giivenligini artirmak icin hizmetlerin hizli, ucuz ve giivenli bir sekilde sunulma-

st amactyla ortak yapr taglarini kullanan daha birlesik ve verimli bir kamu sekedrii

15 “Our Strategy for 2021-2024”, UK Government Digital Service, https://gds.blog.gov.uk/2021/05/20/
government-digital-service-our-strategy-for-2021-2024/, (Erigim tarihi: 7 Subat 2023).
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olusturulmasi ve dijital yeniligin tegvik edilerek etkinlegtirilmesi saglanacakur. Bu
amagla politika belgesinde 6 gorev tanimlanmaktadir:

i. Dogru sonuglara ulagan doniisiimii tamamlanmis kamu hizmetleri

ii. Devlet i¢in tek oturum agma

iii. Karar vermeyi gii¢clendirmek icin daha iyi veriler

iv. Giivenli, verimli ve siirdiiriilebilir teknoloji

v. Genis 6lcekte dijital beceriler

vi. Dijital doniistimiin éniinii acan bir sistem

Geligtirilen “GOV.UK Notify” ve “GOV.UK Pay” uygulamalar: ilk kurumlar

arast hizmet platformlari olarak gdsterilmektedir ve “government as a platform”
stratejilerinin bir uzanusidir. GOV.UK Notify, kamu kurumlarindaki hizmet
ekiplerinin e-posta, kisa mesaj ve mektup géndermesini kolaylasturan, GOV.UK
Pay ise ¢evrim ici kart 6demeleri almak isteyen tiim kamu kurumlari tarafindan

kullanilabilen ortak bir platformdur.

Ornek olay incelemesi: Birlesik Krallik “Dijital, Veri ve Teknoloji Mes-
lekleri Yetenek Cercevesi (DDaT)” kapsaminda veri, BT operasyonlari,
rin ve sunum, kalite glivence testi, teknik, kullanici odakli tasarim
seklinde 6 meslek ailesi altinda 43 rol ailesi ve 156 rol seviyesi sun-
makta ve bu rol seviyelerini 14 farkli yetkinlik ile esleyerek bir cerceve
sunulmaktadir. Ornek: Veri meslek ailesi altindaki 5 rol ailesi veri ana-
listi, veri mihendisi, veri etik sorumlusu, veri bilimcisi ve performans
analisti seklindedir. Bunlardan veri analisti rol ailesi altinda 4 farkli rol
seviyesi tanimlidir: yardimci analist, veri analisti, kidemli veri analisti,
bas veri analisti. Tim bu rol seviyeleri de 14 farkli yetkinlikten (Ornek;
iletisim, veri yonetimi, veri gorsellestirme, proje yonetimi, istatistiki
metodlar, cevik calisma, stratejik diistinme, kullanici odaklilik gibi) il-
gili olanlarla eslestirilmektedir.

Kaynak: "Digital, Data and Technology Profession Capability Framework”, UK
Central Digital and Data Office, https://www.gov.uk/government/collections/
digital-data-and-technology-profession-capability-framework (Erisim tarihi: 1
Mart 2023).
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ESTONYA

Estonya, toplumu diinyadaki en dijital toplum olarak anilan iilke konumunda-
dir. BM 2022 e-Devlet Gelismislik Endeksi sonuglarina gore 8. sirada, OECD
2019 Dijital Devlet Endeksi sonuglarina gére 16. sirada, Avrupa Komisyonu
2022 e-Devler Kiyaslama Raporu’na gore ise 2. sirada yer almisur. Diinya Bankasi
Devlet Teknolojileri Olgunluk Endeksi 2022 veri setine gore ise A grubunda 5.
siradadur. {lgili galigmalar ekonomi ve haberlesmeden sorumlu bakanlik tarafin-
dan yiirtitiilmekeedir.

Estonyalilar, otuz yil dnce sifirdan bagladiklart noktadan bu yana 2001'de ver-
gi 6demelerini ¢evrim ici yapabilmeye, 2002'de dijital kimlik ve imza kullanmaya,
2005’ten bu yana e-oylama yapmaya baslamiglardir. Ulkede mevcut tiim hizmetlerin
yaklagik ylizde 99 seviyelerinde dijitallestigi séylenmektedir. Kullanicilar evlenme,
bosanma ve miilk satis islemleri haricinde kamu kurumlarina bizzat basvurmadan
tiim islerini dijital ortamda ytiriitebilmekeedir. Bunun yaninda devletin ¢alisma sek-
linin de dijitallesmesi 6n planda tutulmaktadir. Ornegin bakanlar kabinesi de islerini
e-Kabine uygulamasinda kagitsiz ortamda yiiriitmektedir. 2014te baslatilan e-Tka-
met programi ile 136 farkli tilkeden girisimcilerin kisa stirede Estonyada sirket kur-
malari ve edindikleri e-Kimlik kartlariyla bir sirket sahibi olarak ihtiya¢c duyacaklar:
tiim hizmetleri dijital ortamda kullanabilmeleri miimkiin hale getirilmistir.

Onemli basari faktorlerinden ilki kullanict giiveni olarak belirtilmekrtedir. Kul-
lanict giiveni olugturulmast icin belirlenen tasarim ilkeleri dijital kimlik, verinin
giivenilirligi ve butiinligii (integrity), tek sefer ilkesi (once only) ve veri paylasim
platformu (X-Road) olarak gosterilmektedir.

Estonya 2007°de maruz kaldig: siber saldirilar sonrasinda o tarihten bu yana
verinin kontrol ve biitiinliigiintin giivence altina alinmasi amaciyla denetleyici ko-
numunda, veriye erisim veya herhangi bir veri manipiilasyonunun kayitsiz kalma-
yacagini garanti eden blokzincir teknolojisini (KSI blockchain) kullanmaktadir.
Bu anlamda ulusal katmanda blokzincir kullanan ilk tilke olma 6zelligini tasimak-
tadur. Veri sahipligi sadece verinin sahibi kisi (vatandas/isletme) olarak kabul edil-
mekte, herhangi bir sebeple verisine erigilmesi/kullanilmast durumunda kisinin
iznine tabi olmasi ve izlenebilirligi saglanmaktadir.

Estonya'nin 2021°de yayimladigi “2030 Dijital Toplum Kalkinma Plani”nda'®

(Digital Society Development Plan) Estonya’nin dijital glictinii arurmak vizyo-

' “Digital Society Development Plan 20307, Estonia Ministry of Economic Affairs and Communicati-
ons, hteps://mkm.ee/digiriik-ja-uhenduvus/digiuhiskonna-arengukava-2030, (Erisim tarihi: 7 Subat 2023).
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nuyla benimsenen ilkeler insanlarin temel haklarini koruyup gelistirmek; Estonya
dilini, kiiletirtind ve giivenilirligini korumak; teknolojiden bagimsiz dijital toplu-
mu birlikte inga etmek; yenilik¢i, iklim ve ¢evre dostu olmak geklindedir. Planda
dijital devlet, siber giivenlik ve altyapr bagliklari alunda hedefler belirlenmistir.
Dijital devlet alaninda yasamsal olaylar tizerinden proaktif hizmet sunumu, YZ
uygulamalari, kullanict odakls ve yesil dijital devlet, veri odakli yénetisim ve ulus-
lararast is birligi hedeflenmektedir. Estonya diger tilkelerle basarili uygulamalarini
paylasarak cesitli is birlikleri gelistirmekte ve ayrica akademisi araciligiyla egitim

konusunda destek vermektedir.

Ornek olay incelemesi: Estonya'da 2001'den beri kullanilmakta olan
X-Road, organizasyonlar arasinda glivenli veri alisverisini saglayan
acitk kaynakli yazilim ve ekosistem cozimudur. Estonya’dan sonra
Uriunlestirilerek farkli Glkelerde kullanimi da saglanan X-Road ulusal,
bolgesel veya alana ozel olarak cesitli uygulama modellerini destek-
lemekte, olceklenebilmekte ve ihtiyaclara gore uyarlanabilmektedir.
Guvenli veri alisverisini saglamak icin giden tim veriler dijital olarak
imzalanarak sifrelenmekte ve gelen tim veriler dogrulanarak log-
lanmaktadir. X-Road, acik kaynak lisansi altinda yayinlanarak kaynak
kodu GitHub’da herkese acik sunulmaktadir. Daha sonra Finlandiya'nin
da kullanmaya basladigi X-Road, iki lilke arasinda veri alisverisi icin de
kullanilmaktadir ve bu is birligi glinimiizde izlanda'nin da katiimiyla
“Nordic Institute for Interoperability Solutions”™ (NIIS) adi ile kurulan
organizasyonun devam eden X-Road calismalarini yiritmesiyle so-
mutlasmistir. X-Road un yogun kullanicilari olan ilkeler Giney Ame-
rika'da obeklenmektedir.

Kaynak: "X-Road", Nordic Institute for Interoperability Solutions, https://x-road.
global/, (Erisim tarihi: 1 Mart 2023).

TURKIYE'DE DIJITAL DEVLET

Tiirkiye'de e-Devlet kavrami 1990’lardan sonra bilgisayar ve internet kullanim
oranlarinin artmasiyla ortaya ¢tkmis, devaminda bazi kamu kurum ve kuru-
luslarinin hizmetlerini elektronik ortamda vermeye baslamasiyla 6ne ¢ikmaya
baglamistr. Ancak daha gériiniir olmasi 2000’lerden itibaren devlet politikalari

icerisinde de yer almasiyla birlikte olmugtur. Béylelikle birgok kamu kurum ve
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kurulusunun ¢ok sayida plan ve projesi ile birlikte hayata gegirilmeye baglanmis-
tir. 2006-2007 arasinda ivmesi artan e-Devlet ¢aligmalart Aralik 2008°de hizme-
te giren e-Devlet Kapist (Dijital Turkiye Portali) ile tiim e-Devlet faaliyetlerinin
tek cat1 altinda toplanmasi ve tek merkezden yiiriitiilmeye baslanmasiyla hiz
kazanmis ve somutlasmistir.

Tiirkiye'de 2000’lerin bagindan bu yana aktif olan e-Devlet politikalari ve ¢alis-
malarinin cercevesini olusturan strateji, plan ve belgeler tarihleri ve kurumlariyla
birlikte asagidaki gibidir:

TABLO 1. E-DEVLET POLiTiKALARI VE CALISMALARININ CERCEVESINi OLUSTURAN
STRATEJI, PLAN VE BELGELER (1999-2021)

BELGE ADI TARIH KURUM

Turkiye Ulusal Enformasyon Altyapisi
Ana Plani Sonuc Raporu

1999 | (Milga) Ulastirma Bakanlgi
KamuNet | e-Devlete Gecis Eylem Plani | 2002 Basbakanlik
e-Turkiye Girisimi Eylem Plani Taslagi 2002 Basbakanlik

e-Donisiim Tirkiye Projesi 2003-2004 (Miilga) Devlet Planlama Teskilati

2003

Kisa Dénem Eylem Plani (DPT)

e-Dénisiim Tirkiye Projesi (2005) Ey- (Milga) Devlet Planlama Teskilati
2005

lem Plani (DPT)

2006-2010 Bilgi Toplumu Stratejisi ve 2006 (Milga) Devlet Planlama Teskilati

Eylem Plani (DPT)

Dokuzuncu Kalkinma Plani (2007-2013) | 2006 | (Milga) Kalkinma Bakanligi
Onuncu Kalkinma Plani (2014-2018) 2013 | (Milga) Kalkinma Bakanlgi

2015-2018 Bilgi Toplumu Stratejisi ve 2015 | (Millga) Kalkinma Bakanlig:

Eylem Plani

2016-2019 Ulusal e-Devlet Stratejisi ve (Miilga) Ulastirma Denizcilik ve Ha-
2016 o

Eylem Plani berlesme Bakanligi

Cumhurbaskanligr Strateji ve Biitce

On Birinci Kalkinma Plani (2019-2023) | 2019 .
Baskanligi

Cumhurbaskanligr Dijital Dontsim

Ulusal Yapay Zeka Stratejisi (2021-2025) | 2021 Ofisi-Sanayi ve Teknoloji Bakanlii

Bilgi toplumu stratejileriyle birlikte politikalar arasinda belirginlesen e-Devlet
yaklagimi, kalkinma planlarinin ilk kez dokuzuncusunda somutluk kazanmuistir.
2008'de e-Devlet Kapis'nin agilmastyla birlikte politikalarin yani sira vatandaglar

agisindan e-Devlet bilinirligi ve farkindaligt artmaya baglamugtir.
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e-Devlet Kapisi'nda ¢esitli kamu hizmetleri hakkinda vatandaslar ve is diin-
yast i¢in bilgilendirmelerin yani sira ilk adimda 22 kamu hizmetinin ¢evrim ici
sunumu saglanmustr. Yillar icerisinde sunulan e-Devlet hizmet sayisinin aru-
rilmast hedeflenmistir. 2011°den sonra e-Devlet politikalarina yonelik gérev ve
sorumluluk (miilga) Ulastirma, Denizcilik ve Haberlesme Bakanligina (UDHB)
verilmistir. Bu dénemde {ilkemizde e-Devlet politikalarinin biitiinciil bir bakig
acist ile sekillendirilmesi amaciyla ulusal capta hazirlanan ilk strateji belgesi olma
ozelligini tastyan “2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani” yayim-
lanmustir. Stratejinin uygulanmaya devam edildigi donemde 2018'de gercekle-
sen Cumhurbagkanligs hitkiimet sistemine gecis ile birlikte gelisen teknolojiler,
toplumsal talepler ve kamu sekedriindeki reform egilimleri dogrultusunda farkl:
kurumlar altnda ayri ayr siirdiirtlen dijital dontisiim (e-Devlet), siber giivenlik,
milli teknolojiler, biiyiik veri ve YZ ile ilgili ¢alismalarin tek ¢at alunda top-
lanmast amaciyla, 10 Temmuz 2018 tarihli ve 30474 sayili Resmi Gazetede ya-
yimlanarak yirirlige giren 1 Sayili Cumhurbaskanligi Kararnamesi kapsaminda
T.C. Cumhurbagkanligi Dijital Déntisiim Ofisi kurulmugtur. Béylece e-Devlet
politikalarina yonelik gorev ve sorumluluklar ile halihazirda devam eden ilgili
calismalar yeni kurulan bu yapiya aktarilmigtir.

e-Devlet alaninda gergeklestirilen ve devam eden caligmalar ile meveut politi-
ka oncelikleri, strateji doneminin bitisi ile birlikte 2019'da On Birinci Kalkinma
Plant politika ve tedbirlerine yansiulmigtr. Bu tarihten giiniimiize kadar e-Dev-
let caligmalari Cumhurbagkanligi Dijital Déntistim Ofisi koordinasyonunda ilgili
tedbirler dogrultusunda yiiriictilmekeedir.

Tirkiye'de hanelerde ve girisimlerde internet, bilgi teknolojileri ve e-Devlet
kullaniminin 8l¢iimiine yonelik arastirmalar Tiirkiye Istatistik Kurumu (TUIK)
tarafindan yiiriitiilmektedir. Bu arastrmalar gerekli temsiliyeti saglayacak sekil-
de belirlenen 6rneklemler tizerinden anketler araciligiyla gerceklestirilmekte ve
veriler analiz edilerek sonuglari yillik olarak yayimlanmaktadir. Bunlardan ilki
Hanehalki Bilisim Teknolojileri (BT) Kullanim Arastirmasrdir.'” Bu aragtirma-
nin giincel verilerine gore Tirkiye'de internete erisim imkani olan hane orani
2021de ylizde 92 iken 2022'de yiizde 94,1 olmustur. 15-74 yas grubu bireyler
arasinda internet kullanan bireylerin orani ise 2021'de yiizde 82,6 iken 2022°de
yiizde 85’e yiikselmistir. Bilgi ve iletisim teknolojilerinde (BIT) yasanan hizli

7 “Hanehalk: Bilisim Teknolojileri (BT) Kullanim Arastirmast 20227, TUIK, https://data.tuik.gov.tr/
Bulten/Index?p=Hanchalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2022-45587, (Erisim tarihi:
10 Ocak 2023).
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déniisiim ile birlikte yillar ierisinde hem hanelerin internet erisimi hem de
bireylerin internet kullanimi artmis ve 6zellikle 2020°de baslayan koronaviriis
salginin da etkisiyle birlikte internet erisimi imkani olan hanelerin orani yiizde
90’1n tizerine ¢tkmistir. Ayni arastrma sonuglarina gore e-Devlet hizmetlerini
kullanan bireylerin orani 2021'de yiizde 58,9 iken 2022'de yiizde 68,7 olarak
gerceklesmistir. e-Devlet hizmetlerini kullanan bireylerin orani son on iki ay
icerisinde 6zel amagla resmi makamlarin web sitelerini ve uygulamalarini kul-
lanan ve internet tizerinden kamu hizmetlerinden yararlanan bireylerin orani
olarak tanimlanmaktadir.

Aragturma verileri incelendiginde e-Devlet hizmetlerini kullanan bireylerde
2007-2022 arasindaki arugin internet kullanan bireylerin oranindaki arusa gore

ozellikle son ti¢ yilda daha hizli bir ivmesi oldugu gozlemlenmektedir:

GRAFIK 1. HANEHALKI BT KULLANIM ARASTIRMASI: INTERNET VE E-DEVLET

KULLANIM ORANLARI (YUZDE, 2007-2022)
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Aragtirma sonuglarina gére bireylerin kamu kurumlar ile iletisimde yii-
riiceiikleri faaliyetlere bakildiginda 2007-2021 arasinda en fazla yiriitiilen
faaliyetin “kamu kurumlarinin web sitelerinden bilgi edinme” kategorisinde
toplandigr gériilmektedir. Bununla birlikte 2016’ya kadar en ¢ok yiiriitiilen
ikinci faaliyet “form indirme” iken 2016 ile birlikte “form doldurma veya
gonderme” faaliyetlerinin ikinci sirayr aldigy goriilmektedir. Bu da bireylerin
islemsel faaliyetlerde e-Devlet hizmetlerinden onceki yillara gore daha fazla

faydalandigini gostermektedir.
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GRAFIK 2. BIREYLERIN KiSISEL AMACLA KAMU KURUM/KURULUSLARIYLA

iLETiISIMDE YURUTTUKLERI FAALIYETLERIN ORANI (YUZDE, 2007-2021)
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Hanehalki bireyleri i¢inde internet kullanan bireyler arasinda e-Devlet ve ¢ev-
rim ici aligveris kullanim oranlart incelendiginde e-Devlet hizmetleri kullanim
oraninin internet tizerinden mal ve hizmet saun alma ya da siparis vermeye gore

giderek daha yaygin bir sekilde kullanildigi da gézlemlenmektedir.

GRAFIK 3. INTERNET KULLANAN BIiREYLERIN E-DEVLET KULLANIM VE INTERNET

UZERINDEN MAL VEYA HiZM_I_ET SATIN ALMA/SIPARIS VERME ORANLARI
(YUZDE, 2007-2022)
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=== [nternet kullanan bireylerin internet iizerinden mal veya hizmet satinalma ya da siparis verme oran1
oM

BT kullanimina yonelik bir diger TUIK arastirmast ise Girisimlerde BT Kul-

lanim Aragturmasrdir.'® Bu arastirmada 2016’ya kadar girisimlerin e-Devlet kulla-

'8 “Girisimlerde Bilisim Teknolojileri (BT) Kullanim Arastirmast 20227, TUIK, https://data.tuik.gov.
tr/Bulten/Index?p=Girisimlerde-Bilisim-Teknolojileri-Kullanim-Arastirmasi-2022-45585, (Erisim tarihi:
10 Ocak 2023).
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nim orani (kamu kurum/kuruluslariyla iletisimde internet kullanimi) sorgulanmug

ve bu oran 2016’da girisimlerin tamamina yakinint kapsayacak orana gelmistir.

GRAFIK 4. KAMU KURUM/KURULUSLARIYLA iLETiSIMDE INTERNET KULLANAN

GiRISIMLERIN ORANI (YUZDE, 2008-2016)
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TUIK tarafindan gergeklestirilen bir diger calisma Yasam Memnuniyeti
Aragtirmast'® olup, bu arastirma kapsaminda kamu hizmetlerinden memnuni-
yet baghiginda sorulan “Elektronik ortamda sunulan kamu hizmeterinden du-
yulan memnuniyet” sorusu i¢in 2020 verilerine gére memnuniyet orani yiizde
98 seviyesinde ¢tkmistir. 2007’den itibaren ¢ikan sonuglar degerlendirildiginde
genel olarak yillara gére memnuniyet oraninda yaganan artisla birlikte 2016'dan
bu yana memnuniyet oraninin benzer seviyelerde oldugu gozlemlenmekeedir.
Bu memnuniyet orant hem e-Devlet Kapisr'ndan sunulan hizmetleri hem de
kurumlarin kendi kurum internet siteleri ve hizmet sitelerinden sunulan hiz-

metleri kapsamaktadir.

19 “Yagam Memnuniyeti Aragtirmast 20227, TUIK, https://data.tuik.gov.tr/Bulten/Index?p=Yasam-
Memnuniyeti-Arastirmasi-2022-  496918&dil=1#:-:text=Evliler%20evli%200lmayanlardan%20daha%20
mutlu&text=Mutlu%200ldu%C4%9Funu%20belirten%20evli%20bireylerin,9’unun%20mutlu%?20oldu-
%C4%9Fu%20g%C3%B6zlendi, (Erisim tarihi: 10 Ocak 2023).
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GRAFIK 5. ELEKTRONIK ORTAMDA SUNULAN KAMU HiZMETLERINDEN DUYULAN

MEMNUNIYET (YUZDE, 2007-2020)*
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== Elektronik ortamda sunulan kamu hizmetlerinden duyulan memnuniyet

* 2021 verisi soru farkllagsmasi sebebiyle verilememektedir.

e-Devlet Kapisi, kamu hizmetlerinin kullanic ihtiyaglari gozetilerek elektro-
nik ortamda, kesintisiz ve giivenli bir sekilde ortak bir nokta iizerinden vatanda-
sa ulastirilmasi amactyla 2008'den bu yana gelisimini siirdiirerek binlerce kamu
hizmetinin sunuldugu, yiizlerce kamu kurumunun entegre oldugu bir yapiya
doniismiistiir. Turkiye'nin dijital yiizii olarak bu platformda yer alan hizmetle-
rin artirilmas, iceriklerinin genisletilmesi ve toplumun her kesiminden vatandaga,
kamu kurumlarina ve 6zel sektdre yonelik 7/24 hizmetlerin sunulmasina yonelik
caligmalar yiiriitiilmektedir.

e-Devlet Kapisi'na giris; e-Devlet sifresi, mobil imza, e-Imza, T.C. kimlik
karti, internet bankaciligt seklinde alternatifleri bulunan kimlik dogrulama se-
cenekleri ile yapilabilmektedir. Sunulan hizmet kullanicilart vatandaglar, 6zel
isletmeler ve diger kamu kurum ve kuruluslart olabilmektedir. e-Devlet Kapi-
st ile kamu kurumlarinin sundugu hizmetlere tek noktadan, hizli ve giivenli
erisim saglanirken gelistirilen mobil uygulama ile hizmetlere erisim her yerden
miimkiin hale gelmistir. Kullanicilara génderilen mesajlarin yani sira internet
ana sayfasinda veya sosyal medya hesaplarinda giincel bir¢ok yenilik hakkinda
bilgilendirmeler yapilmaktadir.

e-Devlet Kapist'nin kurulmasi ve ydnetilmesi gérevi Cumhurbagkanlig: Dijital
Déniisiim Ofisi tarafindan ytiriitiilmekee olup, sistemin gelistirilmesi ve isletilme-

si ise Tiirksat A.S. tarafindan yapilmakeadir.
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Teknolojik gelismelerle es zamanli olarak e-Devlet Kapisi'na ydnelik yazilim
ve donanim giincellemelerinin siirekliligi saglanarak, giivenlik ve kalite ilkeleri
dogrultusunda dinamik ve vatandaglarin giivenini kazanmis bir platform olarak
devam edilmesi amaglanmaktadir. Mobil uygulamaya gecis, isitme engelli ¢agri
merkezi, biitiinlesik hizmet sunum yaklagimi, ¢ift faktorlii dogrulama e-Devlet
Kapist'nin gelisimindeki énemli adimlardir.?® Ozellikle koronaviriis salgini do-
neminde kullanici sayist, hizmet sayist ve kullanim oranlarinda ciddi bir arcg
gozlemlenmistir. e-Devlet Kapis’'nda yillik olarak diizenlenen memnuniyet an-
keti verilerine gore e-Devlet Kapisi'ndan memnuniyet orani 2022°de yiizde 95

olarak tespit edilmistir.

Ornek Olay incelemesi: e-Devlet Kapisi'nda 2020°de biitiinlesik hizmet
sunumuna gecis yapilmis ve bu kapsamda tasarlanan ilk bitinlesik
hizmet olan “Araclarim” hizmeti 9 Haziran 2020'de kullanima acilarak
31 Aralik 2022 itibariyla 370 milyon 868 bin 43 kullanim sayisina ulas-
mistir. Bunun yani sira biitiinlesik hizmetler kapsaminda “ikametga-
him” 9 Mart 2021, “Calisma Hayatim” 30 Eyliil 2021, “Umre ve Kudis
islemleri” 26 Nisan 2022, “Hac Islemleri” 9 Mayis 2022 tarihlerinde
sunulmaya baslanmistir. Bltlnlesik hizmetlerde ilgili konu icin farkl
kurumlar tarafindan sunulan cesitli hizmetlerin kullaniciya bir arada

gosterilmesi ve yonlendirme yapilmasi saglanmaktadir.

Kaynak: "Dijital Turkiye”, Cumhurbaskanligi Dijital Donistm Ofisi, https://
cbddo.gov.tr/projeler/dijital-turkiye-v1.0/, (Erisim tarihi: 1 Mart 2023).

e-Devlet Kapust ile ilgili istatistiki bilgiler, yeni politikalarin tiretilmesine kay-
nak teskil etmesi ve dijital devlet alanindaki uluslararasi raporlara veri saglamasi
amactyla agtk olarak paylasilmaktadir.?! e-Devlet Kapist’'na ait istatistiki veriler her

ayin ilk haftasi giincellenerek asagidaki sekilde sunulmaktadir:

20 “Hakkimizda”, turkiye.gov.tr, https://www.turkiye.gov.tr/bilgilendirme?konu=siteHakkinda, (Erisim
tarihi: 10 Ocak 2023).

2 “e-Devlet Kapist Istatistikleri”, turkiye.gov.tr, https://www.turkiye.gov.tr/edevlet-istatistiklerigi-
ris=Istatistikleri, (Erisim tarihi: 20 Subat 2023).
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RSEL 3. E-DEVLET KAPIS
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e-Devlet Kapisi Istatistikleri

& Deviet Kapisi il lgili istatistiki bilgiler, yeni politikalarin Gretilmesine kaynak teskil etmesi ve dijital devlet alanindaki uluslararasi raporlara veri saglamast
amaciyla paylazimaksadir, e-Deviet Kapisina aitistetistki veriler her ayin ilk haftasi gincellenmektedin, Uretilen istatistikler 31.01.2023 tarihine st verilerle
olustrulmustur.

KULLANICI iSTATISTIKLERI

& Deviet Kapisi kullanicilanyla lgii issatistiki bilgilers ulagabilirsiniz.

TOPLAM KULLANICI SAYISI KADIN KULLANICI SAYIS] ERKEK KULLANICI SAYISI

A 62.169.440 &  29.235.904 & 3293353

Detayl Bilgi >
GIRIS ISTATISTIKLERI

eDeviet Kapisina giris yontemleri ve hizmet sunum kanallan ile ilgil istatistiki bilgilere ulasabilirsiniz.

TOPLAM GIRIS SAVIS! WEB GIRiS SaYIS|

P 13.196.649.977 a 7.962.589.138 D 5.234.060.839

MOBIL GIRiS SAVISI

Detayli Bilgi ¥

HIZMET ISTATISTIKLERI

&Deviet Kapisinda sunulan hizmetlerle ilgili statistiki bilgiye ulasabilirsiniz.

e-Devlet Kapisr'nda sunulan kullanici, hizmet ve giris sayilarina yonelik istatis-

tiki bilgiler asagidaki gibidir:
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GRAFIK 6. E-DEVLET KAPISI iSTATiSTiKLERI (2008-2022)
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Kaynak: “e-Devlet Kapisi Istatistikleri”, turkiye.gov.tr, https://www.turkiye.gov.tr/edevlet-istatistikleri?giris=Ista-
tistikleri, (Erisim tarihi: 20 Subat 2023).

Ulkemizde yiiriitillen e-Devlet galismalarina, 2016-2019 Ulusal e-Devlet
Stratejisi ve Eylem Plani déneminin 2019’da tamamlanmast ile birlikte On Bi-
rinci Kalkinma Plani ile belirlenen politika ve tedbirler yon vermistir. Bu siirecte
2018'den bu yana Cumhurbagkan: Yardimeisi bagkanliginda ve Cumhurbagkanlig:
Dijital Déntisiim Ofisi koordinasyonunda donemsel olarak bakan yardimcilari ve
ilgili kamu kurum ve kuruluglarinin tist diizey temsilcileri kaulimiyla “Biirokrasi-
nin Azalulmasi ve Dijital Tuirkiye Toplanular1” gerceklestirilmektedir. Bu yapr ile
biirokrasiyi en aza indirmek ve dijital devlet 6ncelikleri ve girisimleri konusunda is
birligini ve uyumu tegvik etmek i¢in merkezi ve yerel yénetim kurumlarinin yiirtit-
tigii dijital devlet proje ve faaliyetlerinin iist seviye koordinasyonunun saglanmasi
islevi kargilanmaktadir. Toplantlarin on begincisi 31 Ocak 2023’te diizenlenmistir.

e-Devlet caligmalarinin yeni bir stratejiyle dijital devlete gecis ve glintimiiz
teknolojilerine uygun bir konumlandirma ile yonlendirilmesine ihtiya¢ bulun-
maktadir. Bu ihtiya¢ dogrultusunda Tiirkiye icin yeni Dijital Devlet Stratejisi

calismalarina Cumhurbagkanligi Dijital Dontisiim Ofisi tarafindan baglanmug
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ve bunun énemli bir adimi niteliginde konumlandirilan OECD Tiirkiye Dijital
Devlet Incelemesi ¢alismast 2021 ortasinda baslatlmistir. Bu calisma kapsaminda
dijital teknolojilerin kullanimi yoluyla kamu y6netiminde modernizasyonu hiz-
landirmak ve yenilikgiligi gelistirmek suretiyle genel olarak ekonominin rekabet
giiciinii artiracak ve vatandas memnuniyetini yiikseltecek politika onerilerinin
belirlenmesi amaclanmaktadir.

[lgili galisma kapsaminda éncelikle OECD’nin giincel Dijital Devlet Politi-
ka Cergevesi agtsindan iilkemizin meveut durum incelemesi dogrultusunda kamu
kurum ve kuruluglarina anket uygulanmig, kurum temsilcileri ve emsal iilke tem-
silcileriyle birlikte tarama toplanulart gerceklestirilmis ve 6n bulgular ¢ikarilmisur.
Devaminda gergeklestirilen ek goriismeler ve calistaylar sonrasinda OECD rtara-
findan tespit edilen ihtiyag ve firsatlar gergevesinde politika 6nerileri gelistirilmis
ve Tiirkiye icin Dijital Devlet Incelemesi Raporu hazirlanarak rapor yayimlanma
asamasina gelmistir.

OECD Dijital Devlet Incelemesi raporundaki bulgu ve énerilerin de girdi
olarak kullanilacagi yeni Dijital Devlet Stratejisi i¢in tiim paydaglarin katilimiyla
calismalar ofis tarafindan yiiriitiilmektedir. Calismalar; “stratejik uyum ve yoneti-
sim”, “dijital beceriler”, “kamuda veri yénetimi”, “teknolojik altyapilar”, “hizmet
tasarimi ve sunumu’, “dijital kapsayicilik ve katlim” olmak tizere alt eksende ele
alinmaktadir. Bu kapsamda bagarili iilkelerin strateji ve iyi uygulamalarinin ince-
lenmesi, uluslararast kuruluglarin bu alandaki ¢alismalari, endekslerde iilkemizin
konumu ve iyilestirmeye acik basliklarin belirlenmesi, merkezi ve yerel yonetim
kurum ve kuruluglari, 6zel sektdr, akademi, STK larin katilimiyla diizenlenen odak
grup ve ¢oziim degerlendirme toplantlart devaminda stratejinin 2023 igerisinde
yayimlanmasi hedeflenmektedir. Yeni stratejide nitelikli bilisim personeli, stratejik
bir varlik olarak veri ve kullanict odakliligin nemli ilkeler olarak benimsenmesi ve
kullanici deneyiminin 6n planda tutuldugu, kaulimeiligin tesvik edildigi kapsayici
ve biitiinciil bir yapt hedeflenmektedir.

Yeni Dijital Devlet Stratejisi hazirlik donemi ile ayni déneme denk gelen 2024-
2028 dénemi igin On Ikinci Kalkinma Plant hazirliklart kapsaminda “e-Devlet
Hizmetlerinin Gelistirilmesi” calisma grubu da yer almakeadir. Bu ¢alisma grubu-
nun raportorltigiint yiriiten Cumhurbagkanligi Dijital Doniistim Ofisi tarafin-
dan, kalkinma plani i¢in dnerilecek tist seviye politikalarin yeni stratejiye yon vere-
cek sekilde olmasi goz 6niinde bulundurulmaktadir. Ayni zamanda yeni stratejinin
ofis tarafindan paralelde yiiriitillen ve 2023’te yayimlanmast planlanan Kamu Bu-

lut Bilisim Stratejisi ile uyum icinde olmast da hedeflenmektedir.
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DEGERLENDIRME VE SONUC

Tiirkiyede mevcut durumda farkli kurumlarin farkli sistemlerinden olusan bir mi-
maride kullanici i¢in 6nyiiz olarak e-Devlet Kapist kullanilmakeadir. Arka planda
hizmetlerin gelistirilmesinde yine kurumlarin kendi iclerinde bazi genel gecer ilke-
ler benimsenmekle birlikte kamu hizmet sunumu icin tek bir standart bulunma-
makeadir. Temelde hizmet sunumuna odaklanan e-Devlet bakis acisindan devletin
isleyisinin de dijital déniigiimiiniin tamamlanmas i¢in dnemli adimlarin atulacag;
bir yapida dijital devlet calismalarinin yiirtitilmesi 6nemlidir. Hizmet sunumuna
odaklanan geleneksel yaklasimdan kurumsal dontisiimii adresleyen ve diistinme
seklinin dijitale uygun hale geldigi biitiinciil bir yaklasima gecis benimsenmelidir.
Bu alanda yapilacak calismalarin altyapi, veri, uygulama katmanlar bir arada ele
alinarak biitiinciil bir yapida ilerletilmesi, bunun da iyi bir ydnetisim yapisi ve
dijital alanlarda yetismis kamu personeli ile desteklenmesi elzemdir.

Giintimiiz kogullarinda her giin biiyiiyen boyutlardaki verinin tekrar kullanila-
bilir bir yapida stratejik bir varlik olarak ele alinmast bir gerekliliktir. Kamuda veri
paylasiminin kolay ve sorunsuz bir sekilde gerceklestirilmesi ihtiyacina ek olarak
veri analitigi uygulamalarinin ve verinin kullanimini ve analizini tegvik eden YZ
gibi yeni nesil teknolojilerin yaygin kullanimina ve bu konuda kamuda bir far-
kindaligin olusturulmasina da ihtiya¢ bulunmaktadir. 2021°de yayimlanan Ulusal
Yapay Zeka Stratejisi bu konudaki caligmalari yonlendirme anlaminda atlan bir
adim olarak onemli bir belgedir ve kamuda YZ alaninda bir farkindalik olugtur-
makta ve uygulamalarinin arurilmast dogrultusunda bir yol haritast saglamaktadur.
Dijital devlet uygulamalar: ve sunulan dijital devlet hizmetlerinde de YZ ve diger
yeni nesil teknolojilerin uygulanmasi desteklenmelidir. Dijital asistan, dijital ikiz,
sanal gerceklik uygulamalarinin éniimiizdeki dénemde proaktif hizmet sunumu ve
kullanici odaklilik agisindan dijital devlet alaninda karsimiza ¢ikmasi beklenmek-
tedir. Bu gelismeler goz 6niinde bulundurularak kullanict deneyiminin ve kullanici
ihtiyaglarmin hizmet tasariminda baslangi¢ noktasi olarak kabul edilmesi, bu yénde
hizmet sunum yaklagiminin gelistirilmesi ve kamuda kullanici deneyimine yénelik
bilginin ve farkindaligin arurilarak uygulamanin desteklenmesi gerekmektedir.

Benzer sekilde veri ve dijital teknolojiler ile ilgili kamu personeline yonelik
egitimlere odaklanilarak kamuda dijital becerilerin artirilmasi 6nemli bir ihtiyag
alanidir. Dijital devlet alaninda basartyr getiren en 6nemli fakeorlerden birisi ka-
muda dijital déniistime iliskin ortak benimsenen bakus acist ve dijital kiiltiirdiir.
Bu anlamda kamu bilisim personeli istihdami ve personelin egitiminde dijital do-

niisiime iliskin 6nemli adimlarin aulmast gerekmekeedir.



68/ DIJITALIN YUZYILI

Silolar seklinde farklr alanlar 6zelinde isleyisini siirdiiren kamu kurum yapi-
lanmasinda, dagitik yapidaki sistemlerin birlikte ¢alisabilirligi ve merkezden sunu-
lan standartlar 6nem kazanmaktadir. Bu anlamda birlikee ¢alisabilirligi saglayacak
ortak bir kurumsal mimari cercevesinin benimsenmesi, merkezden ortak araclar
ve standartlar sunularak benzer veya miikerrer calismalarin niine gecilmesi, agik
veri ve acik kodlama ile kamuda tekrar kullanilabilirligin artrilmasi, hizmetlerin
sunulmasi i¢in arka planda isleyen siireclerin otomasyonu, kullanicilar agisindan
arka planda yiriitilen karmagiklii gormeden tek ve biitiinlesik yapida devleti
temsilen tek bir muhatap goriilmesi agisindan kritiktir. Bu yapilarin toplumun
tiim kesimlerini kapsayacak sekilde dijital kapsayicilik ilkesi ile olusturulmast,
kimsenin geride birakilmamasi, dezavantajli gruplarin ihtiyaclarinin da gozetilme-
si giiniimiizde benimsenen temel ilkelerdendir. Bununla birlikte 6ne ¢ikan diger
ilkelerden katlimcilik ile kullanicilarin politika olusturma ve hizmet gelistirmenin
erken safthalarindan itibaren siirece katlmasinin saglanmasina yénelik politikala-
rin ve platformlarin planlanmasi da gerekmektedir.

Uluslararast kuruluglarin ve dijital devlet alaninda basarili tilkelerin giin-
deminde son zamanlarda daha ¢ok yer tutan kaulimcilik ve kapsayicilik kav-
ramlarinin Tirkiyede politika, strateji ve uygulama anlaminda ele alinmasi
bir zorunluluk olarak goziikkmekreedir. Dijital devlet calismalarinin merkezi ve
yerel yonetimlere ek olarak 6zel sektérden STK’lara ve akademiye kadar farkli
paydaslarin tiimiiniin katkilar1 alinarak olugturulmas: katulimcilik ilkesini ve
olusan ¢ikeinin uygulanmast noktasinda ilgili paydaslar tarafindan benimsen-
mesini de destekleyecektir.

Dijital devlet alaninda uluslararasi arenada gerceklesen gelismeleri yakala-
yabilmek i¢in ¢alismalara yon veren yeni nesil teknolojilerin gelisimi 6nem arz
etmektedir. Bu gelismeler yakindan takip edilerek teknolojilerin sundugu risk-
ler ve firsatlar biitiincill olarak degerlendirilmeli, edinilen bilginin tiim kamu
kurum ve kuruluglariyla paylagilmasi saglanmali ve olasi uygulama alanlarina
yonelik pilot ¢alismalar gerceklestirilerek sonuglari degerlendirilmeli ve elde
edilen bulgular dogrultusunda uygulama alanlarina karar verilmelidir. YZ, ro-
botik, IOT, blokzincir ve metaverse gibi teknolojilerin gelisimi bu kapsamda
ele alinirken son yillarda giindeme oturan yesil déntisiim konusu, stirdiiriilebi-
lir bir yasam i¢in 6nemi artan unsurlar arasinda yerini almaktadir. Ttirkiye'de
bu konuya iligkin bazi girisimler olmasinin yaninda éniimiizdeki dénemlerde
iklim ve ¢evre dostu bir dijital dontisiim kavraminin daha yogun olarak ele

alinmast kacinilmazdir.
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OZET
Yapay zeki (YZ), modern mimariye sahip bilgisayarlarin ilk kullanima girdigi

1950’lerden giiniimiize tartistlan ancak 2000’li yillara kadar teorik caligmalarin
pratige doniismedigi bir alan olmustur. Ancak 6zellikle islemci kapasitesinin art-
mast ve bitytik veri kaynaklarinin ¢esitlenmesi ile son yillarda YZ uygulamalar:
herkes tarafindan erisilebilir hale gelmistir. Ozellikle dijital hizmet saglayict kii-
resel sirketlerin uzun yillardir kullanima sundugu arama motoru ve sosyal medya
onerileri, e-posta spam 6nleyici, fotograf animasyonlari ve sesli asistanlarda YZ
teknolojileri kullanilmaktadir. Bankacilik sekedrii risk analizleri, sohbet robotu
(chatbot), uydu haritalari isleme gibi bircok alanda YZ teknolojilerinin kullanimi
s6z konusudur.

Bu béliimde YZ’nin ne oldugu, kullanilan genel yaklasim ve neden YZ'ye ih-
tiya¢ duyulduguna deginildikten sonra uluslararas: diizeyde gelisen egilimler ve
secili tilkelerin YZ strateji ve faaliyetlerinden bahsedilecektir. Kiiresel gelismeler ve
ulusal ihtiyaglar dogrultusunda Tiirkiye’nin YZ alaninda ortaya koydugu strateji,
ana akeorleri ve faaliyetleri kisaca paylagilacakur. Kiiresel gelismeler ve egilimler
dogrultusunda genel bir kiyaslama yapilarak Tiirkiye’nin 6niimiizdeki donem faa-

liyetleri hakkinda genel bir degerlendirme sunulacakur.

GIRIS

Fiziksel diinya ile siber ortamin i¢ ice gectigi ve akedrlerin ¢ok boyutlu sekilde et-
kilesime girdigi yeni bir dijital diinya diizeni icerisindeyiz. Bu yeni dijital normalin
isleyisi ve kurallary; birey, sirket, akademi, sivil toplum kuruluglart (STK) ve devlet
gibi uluslararasi sistemin bagat aktdrlerini koklii sekilde etkilemektedir. 19. yiizyil
sonlarinda matematiksel mantk islevlerini gerceklestirmek tizere elektrik sinyal-
lerinin kullanildi@1 erken donem bilgi teknolojileri yeni bir dénem baglatmus (va-
kum tiiplere ve elektromekanik bilesenlere dayalr telgraf, radyo, hesap makineleri
ve radar sistemleri vb.) ve 1950’lerden sonra ise yari iletken transistorlerin kesfiyle

birlikte 20. yiizyil tamamen farkli bir gelismislik diizeyine evrilmistir.
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Dijital olmanin kiymetini ve sonuglarini daha iyi anlayabilmek icin bitler (“0”
ve “17 ikili sisteme dayanan dijital teknolojilerin en kiiciik bilgi saklama birimi)
ve atomlar (bir maddenin ayni kimyasal 6zelliklerini tagtyan en kiiciik yapt tasi)
arasindaki farki ortaya koymak gerekmektedir. Iginde yasamaya alistigimiz sosyo-
ekonomik ¢evre ve insan zekast atomlardan olusmustur, fiziki bir karsiligt vardur,
zamanda hep ileriye gider ve sinurlidir. Diger taraftan dijital teknolojilerin olus-
turdugu tim Grin ve hizmetlerin ekranlar arkasindaki kismi tamamen bitlerden
(dijital veri) meydana gelmektedir. Dijital veriye dayanan sanal ortamin (video,
oyun, ses, metin, obje) fiziki bir sinir1 olmayip gelistiricisinin (yazilimci, tasarimer)
belirleyecegi kurallar ve altyapinin imkanlarina baglidir. Teknolojik altyap: dogrul-
tusunda ayni bilgi, icerik ya da yazilim sonsuz kez kopyalanabilir, islenebilir veya
zaman igerisinde stiriimleri arasinda ileri geri gidilebilir. YZ diye isimlendirdigimiz
bilgi isleme y6ntemi, sanal ortamda gerceklesmekte olup ¢alistigi sistemin yapisina
bagli olarak fiziki ortami da etkileyebilmektedir.

YZ; en genel haliyle, bir bilgisayarin veya bilgisayar kontroliindeki bir ro-
botun ¢esitli faaliyetleri zeki canlilara benzer gekilde yerine getirme kabiliyeti
olarak tanimlanmaktadir. Bu tanim dogrultusunda; YZ sistemlerinin, anlam
kesfetme, genelleme, ge¢mis deneyimlerden 6grenme ve belirsiz ortamlarda
akil yiirtitme gibi insanlara 6zgii biligsel kabiliyetlerle donauldigint ifade et-
mek miimkiindiir.

YZ teknolojileri imalattan sagliga, tarimdan egitime hayatumizin hemen her
nokrasina niifuz etmektedir. Veriye dayali teknolojilerde bast ¢eken YZ teknoloji-
leri kiiresel iiretim zincirlerini ve titketim aligkanliklari déniistiirmektedir. Bunun-
la birlikte glintimiiz YZ teknolojileri, insanoglunun gayet basarili olarak yerine
getirdigi algi, iliskilendirme ve i¢giidii gibi biligsel becerileri gerceklestirmekten
cok uzaktadir. Ancak Anderson’a gore' insan benzeri YZ nin gelistirilmesi, bilgisa-
yar teknolojilerinin evriminde siradaki en biiyilik adim olacakur.

YZ’nin giiniimiizde en yaygin kullanildig: alt uygulama alanlari agagidaki gi-
bidir:

* Makine 6grenmesi: Veri kiimelerinden 6grenebilen ve zaman icin-
de daha fazla veri ile performans iyilestirilebilen algoritmalara da-

yalt sistemlerdir.

! Jamer A. Anderson, After Digital: Computation as Done by Brains and Machines, (Oxford University
Press, New York: 2015).
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* Yapay sinir aglari: Genellikle herhangi bir géreve 6zgii kurallarla
programlanmadan, verinin 6zelliklerinden faydalanarak gorevi ger-
ceklestirmeyi 6grenen yapilardir.

* Derin 6grenme: Biyolojik beynin ¢alisma seklini ¢ok daha basitles-

tirerek modellemeyi amaglayan, birden ¢ok paralel islem katmani-
na sahip karmagik istatistiksel modellere ve algoritmalara dayanan,
YZ’nin daha 6zel bir alt alanidir. Derin 8grenmede kendi kendine
ogrenmenin saglanabilmesi icin biiytik veri kiimelerine ve gliglii
islem birimlerine ihtiya¢ duyulmas: dolayisiyla son yirmi yilda ba-
sarili sonuglar tiretilmeye baglanmistir.

Giintimiizde uygulama sahast bulan YZ sistemlerinin tamami “dar kapsamli
YZ”dir. Bu tanim sadece belirli gorevleri yerine getirebilen sistem olduklarini ifade
etmektedir. Oniimiizdeki yillarda “genel YZ” olarak isimlendirilen ve bir insanin
yapabilecegi tiim igleri (hesaplama, muhakeme, sanat ve resim vb.) ayirt edileme-
yecek diizeyde gerceklestirebilen sistemlerin gelistirilmesi hedeflenmektedir.

Bu bélimde 6ncelikle YZ teknolojilerinin farkli akedrler icin tasidigt onem
ortaya konulmaktadir. Devaminda uluslararasi kuruluglarin ve secili tilkelerin bu
teknoloji alanini nasil tanimladigi ve bu kapsamda alinan aksiyonlar hakkinda bil-
gi verilecektir. Son olarak kiiresel egilimler ve gelismeler dogrultusunda Tiirkiye'de
hangi calismalarin yiirticildigi ortaya koyularak oniimiizdeki dénem i¢in bir de-

gerlendirme yapilacakur.

YAPAY ZEKA NEDEN ONEMLI?

Aliskanliklarimizi ve is yapis sekillerini doniistiirme potansiyeline sahip olan YZ’nin
yeni bir teknolojik kalkinma ¢agini baslatug ifade edilmekte ve kiiresel ekonomik
yapt iizerinde Internet Devrimi'nden daha biiyiik bir etki meydana getirmesi beklen-
mektedir. Toplumsal, ekonomik ve uluslararast diizende isleyisin kurallarini bagtan
yazarak yeni firsatlar ve riskler ortaya ¢ikaracagi degerlendirilmekeedir.

YZ’nin neden bu diizeyde giindeme geldigi ve 6nemini anlamak icin top-
lumsal bilgi isleme ihtiyacinin zaman icerisinde doniisiimiinii dikkate almak

gerekmekeedir.

BiLGI iSLEMENiN ARTAN ONEMI
Mikroelektronik ile gelisen dijital bilgi teknolojileri, her seyden ote, biligsel faa-

liyetleri insan bedeni disina tasimistir. Onceleri artan hesaplama ihtiyacinin bir
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sonucu olarak gelisen dijital teknolojilerin, giiniimiizde bilginin tretilmesi, kay-
dedilmesi, islenmesi, gorsellestirilmesi ve iletilmesi gibi bir¢ok islevde kullanilmas:
s0z konusudur. Insanlara denk ve hatta daha {istiin genel YZ sahibi makinelerin
varligs, bilgisayarlarin icat edildigi yillardan giintimiize dek, beklenmeye devam
edilmektedir. Insan zekas: mertebesinde gerceklesen aritmetik islemler, gorsel ta-
nima, karmagik problemlerin ¢6ziimii, 6grenme ve karar verme gibi islevler, gii-
niimiizde belirli 6l¢iide daha basarili bir sekilde insan miidahalesi olmadan ger-
ceklestirilebilmektedir. Dijital veri bazli bilgi islemenin gelismesiyle birlikte insan
zekasindan daha iistiin bilgi isleyen, miidahalesinden bagimsiz ve kendi kendine
ogrenen sistemleri esas alan faaliyetler miimkiin hale gelmistir.

Cagimiz bilgi teknolojilerindeki yeniliklerden biiytik 8lciide etkilenmis olmak-
la birlikte tarihte bu durum bircok kez yasanmis ve yonetimler, bilginin akus: ile
denetimi i¢in her zaman kaygilanmistir. Modern hayatin vazgecilmez bilesenleri
haline gelen bilgiyi yonetme ihtiyaci, aslinda endiistrilesme ve kentlesme ile ge-
len modernlesme siirecinde artan gereksinimlerin bir devamu niteligindedir. Kayit
tutma, tarihte yonetim/iktidar/kralliklar ile yakin iliski icerisinde ve 6nemli bir
tisttinliik olarak degerlendirildigi gibi giiniimiizde de dijital veriler ve veri tabanlari

modern organizasyonlar i¢cin ayni 6neme sahiptir.?

|
CHATGPT

2015'te ABD merkezli kar amaci giitmeyen bir kurulus olarak kurul-
mus olan OpenAl arastirma sirketinin 2020°de Ucretsiz kullanima actigi
triiniidr. itk siirlimii GPT-3 biiyiik internet veri kiimeleri iizerinden
egitilmis bir dil modeli iken glinlim{z striimi olan GPT-4 metin hari-
cinde goriintd, ses ve video da isleyebilen cok modlu bir dil modeli hali-
ne gelmistir. Sirketin sundugu API’ler ile farkli uygulamalara entegras-
yonu soz konusu olan GPT-4, ABD Baro Avukatlik Sinavi ve Universite

seviye belirleme sinavlarini basari ile gecebilmektedir.

Kaynak: ChatCPT, OpenAl, https://openai.com/, [Erisim tarihi: 24 Nisan 2023).

? Mayer-Schonberger, V., ve Lazer, D., “From Electronic Government to Information Government”,
ed. V. Mayer-Schénberger ve D. Lazer, Governance and Information Technology, (MIT Press, Cambridge:
2007), s. 1-14.
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En eski ydnetim anlayisindan giiniimiiziin en modern yonetimlerine kadar bil-
ginin elde edilmesi, islenmesi, saklanmast ve {izerinde karar verilmesi sayesinde
yonetimlerin islevselligi saglanmakreadir. Devletler bilgi teknolojilerinin ilk kulla-
nicilarindan biri ve ayni zamanda en biiyiik misterisidir. Bilgi teknolojileri kamu
yonetiminin modernizasyonunda her zaman 6n planda olmustur. Bunun en so-
mut ornegi gercek ve tiizel kisilere yonelik e-Devlet sistemlerinin yaygin kullanimi

ve kimlik, adres, arag, tapu vb. veri tabanlaridir.

TOPLUMSAL iHTiYACLARIN DONUSUMU

Modern devletin asli islevinin, toplumsal siirekliligi saglama ve muhafaza etme
oldugu distniildiigiinde; doniisen sosyoeckonomik iliskiler aginda bu islevi ye-
rine getirebilmek tizere, devletin sahip oldugu yetkilerin, yontemlerin, yapilarin
ve araglarin da degisime ugramasi kaginilmazdir. Toplumsal faaliyetlerin giderek
dijital veri olarak betimlenmesi, zaman-mekan baglaminda, devletin asli islevini
yerine getirmek iizere bagvurdugu yontemlerde (yasama, yiiriitme, yargy, diizen-
leme, denetim, izleme, giivenlik, onaylama, aracilik, disiplin, gozetim vb.) yone-
timsel anlamda bagarimi artirma imkanini birlikte getirmektedir. Ancak temelde
iki agidan bu basarimi saglamak zorlasmaktadir. {lki toplumsal hayatin ¢esitlen-
mesi, hizlanmasi, farkli mekan ve akedrlerin ortaya ¢ikmast ile yeni iliski aglarinin
olusmast ve toplumsal hayatin karmasiklasmasidir. Ikincisi ise devlet aktorlerinin
toplumsal karmagiklikta kamu politikalarini hayata gegirilebilmek icin bagvurdu-
gu dijital bilgi teknoloji/tiriin ve hizmetlerinin sahipligi, uzmanligi ve yénetimiyle
bu araglarin gelistirme ve tiretim iligkilerinin yeni bagimliliklar tizerinden sorunlu
hale gelmesidir.

Devlet organizasyonu disinda da yaygin kullanim alani bulmakta olan YZ'li
sistemler, mevcut mesleki becerilerinin kokten degismesine, bircok kisinin issiz
kalmasina ve yeni egitim modellerinin gelistirilmesine de sebep olma potansiyeline
sahiptir. Bu konu devletlerin karsisina ¢ikan en 6nemli sorun alanlarindandir.?

Yapay bedenli ya da bedensiz otonom sistemler (hizmet robotlari, otonom
silahlar, sesli asistanlar, siire¢ yazilimlari, siiriictistiz araglar vb.) toplumsal hayat
icerisinde yayginlastikca, bu sistemlerin toplumsal faaliyetlerdeki sorumlulukla-
r1 ve hukuki islem gerektirebilecek fiillere dahil olma ihtimali arcmaktadir. Olasi

durumlarda sorumlulugun kimde olacagina dair yasal ve etik sorunlar giindem

3D. M. West, The Future of Work: Robots, Al, and Automation, (Brookings Institution Press, Washington
DC: 2018)
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tasinmaktadir.* Ornegin 2016'da Google sirketine ait siiriiciisiiz ara¢ bir otobiise
carparak tarihte ilk kez bir kazaya karisan otonom sistem olmustur.’

Diger taraftan YZ konusuyla ilgili olarak otonom silahlarin gelistirilmesinin
engellenmesi ya da siki denetim altina alinmasi gerektiginin son yillarda farkls sivil
platformlarda ifade edilmeye baslandig1 goriilmektedir. Ornegin 26 iilkeden robot
ve YZ alanlarinda faaliyet gésteren sirketlerin 116 kurucusunun imzastyla Agustos
2017'de Birlesmis Milletlere (BM) hitaben yayimlanan bir acik mekeup konunun
insanligin gelecegi icin olusturacagi tehlikelere dikkat ¢ekmekte ve BMyi akeif
olarak goreve cagirmaktadir.®

Modern devlet yapilanmalarinda yasama, yiirtitme ve yargt olmak {izere
tic temel erk soz konusudur. Dolayisiyla, devlet pratiklerinde YZ kullanimi-
nin geldigi noktay: irdelemek i¢in bu ¢ erk altinda degerlendirme yapmak
mimkiindiir.

Yasama erki agisindan en sorunlu bir diger alan da se¢men manipiilasyonun,
dijital teknolojiler ile “uzaktan” ve “kisiye ozel” olarak gerceklestirilebilir olmasi-
dir. Geleneksel medya tizerinden kitlesel olarak gergeklesen propagandanin, yeni
durumda sosyal medya platformlarinin kisiler hakkinda sagladigi detayli egilim
bilgileri dogrultusunda kisiye 6zel yapilabildigi yeni bir donem baglamistir. ABD
2016 baskanlik secimleri bu yondeki tarusmalarin en fazla 6ne cikug ve tilke dist
miidahalelerin de arastirildigt se¢im olmustur.” YZ'li sistemler bu yontemlerin ¢ok
daha hizli ve biiyiik 6l¢ekli yapilabilmesinin yolunu a¢mugtir.

Yargi erkinde YZ kullaniminin nihai gayesi adalet hizmetlerinin olabildigin-
ce hizli igletilmesi ve adalet sistemine giivenin arturilmasidir. Bu kapsamda yar-
gt kararlarinin YZ uygulamalari tarafindan ya da destegiyle verilmesine yonelik
calismalar 6n plana ¢ikmaktadir. Ge¢mis kararlar tizerinden egitilen sistemlerin
karar basari orant oldukea yiiksektir ancak mahkemelerde son karari verenin bir

YZ yazilimi oldugu uygulama soz konusu degildir. Diger taraftan biiyiik hacimli

¢ P Cerka, J. Grigiené ve G. Sirbikyte, “Ts It Possible to Grant Legal Personality to Artificial Intelligence
Software Systems?”, Computer Law & Security Review, Cilt: 33, Sayt: 5, (2017), s. 685-699.

5 D. Lee, “Google Self-driving Car Hits a Bus”, BBC News, 29 Subat 2016.

¢ E. Ackerman, “Industry Urges United Nations to Ban Lethal Autonomous Weapons in New Open
Letter”, IEEE Spectrum, 21 Agustos 2017, https://spectrum.ieee.org/automaton/robotics/military-robots/
industry-urges-united-nations-to-ban-lethal-autonomous-weapons-in-new-open-letter, (Erisim tarihi: 19
Nisan 2023).

7 D. Ghosh ve B. Scott, “Facebook’s New Controversy Shows How Easily Online Political Ads Can
Manipulate You”, 7ime, 19 Mart 2018, http://time.com/5197255/facebook-cambridge-analytica-do-
nald-trump-ads-data/, (Erisim tarihi: 19 Nisan 2023).
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belgeler arasindan belirli 6riintiileri ¢ikaran analiz yazilimlari, karar destek unsuru
olarak is yiikiiniin hafiflemesine 6nemli katki sunmaktadir.®

Yiiriitme erkinde ise YZ kullaniminin nihai gayesi, kamu politikalarina dayali
is ve islemlerin etkin bir sekilde planlanmasi ve yerine getirilmesi ile kamu hizmet-
lerinin etkin olarak sunulmasidir. Giinliik hayatta kargilastigimiz tiim kamu hiz-
metleri; bakanliklar, yerel yonetimler, uluslararast siyasi iligkiler, kalkinma planlari,
kamu yatrimlari, eylem planlari ve dahast bu kapsamdadir. Dolayistyla kamu hiz-
metleri, dijitallesme ile gelen YZ firsatlarinin ve zorluklarinin en fazla giindemde
oldugu ve hissedildigi alan olacaktir. Dokiimantasyon esasli ve tekrarlayan islerin
azalulmasi ile caliganlarin asli islerine yogunlasabilmeleri ve kamu hizmetlerinin

kisisellestirilebilmesi s6z konusudur.’

ULUSLARARASI KURULUSLAR VE YAPAY ZEKA

Dijital veri bazli YZ teknolojilerin iiretimi, geleneksel mekanik siireclere gore
giderek daha karmagik hal almaktadir. Bu durum; arastirma, gelistirme ve {ire-
timi en yiiksek basarim ile gerceklestirebilen aktérler ile digerleri arasindaki
rekabet avantajint belirginlestirmektedir. Bu baglamda uluslararas: kuruluglar
ve devletler tarafindan YZ’nin gelisimi dogrultusunda giderek somutlasan fir-
satlardan yararlanmak, muhtemel sorun alanlarini diizenlemek, karsilikly ilis-
kileri arturmak ve olast yasal bosluklarin oniine ge¢mek adina farkli énlemler
alinmaya baglanmistir.

Uluslararast kuruluslar nezdindeki tartismalarin agirlik merkezini, tim olast
durumlarda YZ sistemlerinin bireylere zarar verme ihtimalinin ortadan kaldiril-
masi ve ortak etik degerlerin belirlenmesi olusturmaktadir. Uluslararast kurulugla-
rin bircogu alana yonelik caligmalar yiiriiemekle birlikte etki alani en yiiksek olan
Birlesmis Milletler'in (BM), Avrupa Birligi'nin (AB) ile Ekonomik Kalkinma ve Is
Birligi Teskilat'nin (OECD) ¢alismalari asagida 6zetlenmistir.

BM

BM catisi altindaki bircok kurulusun miistakil calismalari olmakla birlikte en

fazla 6n plana ¢ikan Uluslararasi Telekomiinikasyon Birligi (The Internatio-

8 E. A. Rayo, “Al in Law and Legal Practice-A Comprehensive View of 35 Current Applications”,
(2019), https://emerj.com/ai-sector-overviews/ai-in-law-legal-practice-current-applications/, (Erisim tarihi:
19 Nisan 2023).

9 «

More Than Meets Al: Assessing the Impact of Artificial Intelligence on the Work of Government”,
IBM, (2019), http://www.businessofgovernment.org/report/more-meets-ai, (Erisim tarihi: 19 Nisan 2023).
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nal Telecommunication Union, ITU) tarafindan diizenlenen “Al for Good”
zirvesi olmugtur. Zirvenin amacy; YZ gelistiricilerinin, kamu ve 6zel sektdriin
karar mekanizmalariyla baglanusint kurmakor. Bununla birlikte YZ teknolo-
jilerinin giivenilir ve kapsayici bir sekilde gelistirilmesine ve faydalarina adil
bir sekilde erisimin saglanmasi icin kiiresel stratejiler belirlenmesine katkida
bulunmakur.’® 2017°deki ilk zirveyle “faydali” YZ konusunda ilk kiiresel di-
yalog baslatlmistir.

BM’nin ana giindemi “BM Siirdiiriilebilir Kalkinma Hedefleri” dogrultusunda
YZ ile ilgili stratejiler belirlemek ve ilerlemeyi hizlandiracak projeleri desteklen-
mektir. ITU koordinasyonunda hazirlanan ve 40 BM alt kurulusunun YZ ala-
nindaki faaliyetlerini 6zetleyen raporda cok genis yelpazede yiiriitiilen projeler yer
almaktadir."! BM’nin giindeminde olan énemli bir diger alan da silahli otonom
sistemlerin kisitlanmasi ve bu alanda kurallarin belirlenmesine yonelik 2017°den
giiniimiize Silahsizlandirma Isleri Ofisi (UNODO) biinyesinde devam eden
Oliimciil Otonom Silah Sistemleri Devlet Uzmanlari Grubu calismalaridir. Ancak
2023’e kadar ortak bir karar alinamamugsur. Diger taraftan UNESCO tarafindan
2021'de yayimlanan ve Tiirkiye'nin de taraf oldugu etik tavsiye karari, YZ sistem-
lerinin belirli deger ve ilkeler dogrultusunda gelistirilmesi icin uluslararast diizeyde

kabul gérmektedir.?

AB

AB’nin temel motivasyonu ABD ve Cin agirlikl olarak biiyiiyen dijital teknoloji,
tirtin ve hizmet pazart icerisinde YZ nin getirecegi rekabet tstiinliigiine miisaa-
de etmemek ve iiciincii bir cekim merkezi olarak AB ekoliinii olugturmaktir. Bu
kapsamda yiiksek basarimli hesaplama, veri aglari, bulut bilisim, ¢ip endiistrisi,
ileri dijital beceriler egitimi, hukuki ¢erceve, yenilik ve girisim ekosistemi gibi ¢ok
boyutlu politikalar yiirticiilmektedir.

AB, YZ alanindaki resmi ¢aligmalarini 2018’de yayimladigi “AB Yapay Zeka
Bildirgesi” ile baglatmigtir.'® Bu bildirge ile tiye devletler icin YZ alaninda bir

10 “About”, Al for Good, https://aiﬁ)rg()()ditu.int/ab()ut«ai—ﬁ)r—good/, (Erisim tarihi: 19 Nisan 2023).

" “The 2022 United Nations Activities on Artificial Intelligence (AI) Report”, Al for Good, (2023),
https://aiforgood.itu.int/about-ai-for-good/un-ai-actions/, (Erisim tarihi: 19 Nisan 2023).

2 UNESCO, (2021), https://www.unesco.org/en/artificial-intelligence/recommendation-ethics, (Eri-
sim tarihi: 19 Nisan 2023).

13 “Communication Artificial Intelligence for Europe”, European Commission, 25 Nisan 2018, hteps://
digital-strategy.ec.curopa.cu/en/library/communication-artificial-intelligence-europe, (Erisim tarihi: 19 Ni-
san 2023).
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yol haritast belirlenmis ve AB iilkelerinin YZ alanindaki lider iilkelerle yari-
sabilir konuma gelebilmesini saglayacak hedefler ortaya konmustur. Ilgili bil-
dirgede YZ'’nin; ekonomiye entegrasyonu, bilim ve egitim alanlarinda nasil
konumlandirilacagi, YZ ve etik konusundaki kaygilardan bahsedilmis ve bu
hususlarda tiye devletler is birligi yapmaya davet edilmislerdir. 2018°de yayim-
lanan ve 2021°de giincellenen Koordineli YZ Plani' ile YZ konusunda Av-
rupanin teknoloji ve endiistri kapasitesinin artirilmast ve is giicli piyasasinin
doniisiimii hedeflenmektedir.

Kamu sekeérlerine iliskin daha fazla verinin hazirlanarak kullanilmasina yone-
lik cabaya katk: saglanabilmesi icin “insan odakli ve giivenilir YZ”nin gelistirilmesi
ile ilgili etik/hukuki ¢cercevenin olusturulmasi icin ortak ¢alismalar ylrtitiilmekte-
dir. Bu kapsamda 2019°da “giivenilir YZ” i¢in bir rehber yayimlanmustir.'> Bu reh-
berde seffaflik, hesap verebilirlik ve kisisel veri mahremiyetinin korunmasi basta
olmak {izere AB iilkelerinin tamaminda oncelik olarak kabul edilen temel hak ve
degerler ele alinmakeadir.

Hukuki diizenlemeler ile piyasay1 yonlendirmek isteyen AB, ayni zamanda etik
ilkelerin tatbiki ile demokratik deger odakl: bir dijital doniisiim hedeflemektedir.
2021°de taslak olarak énerilen ve 2023 icerisinde yasalagmasi beklenen “Al Act™'¢

bu alanda kanun diizeyinde ilk diizenleme 6rnegidir.

OECD

Dijital ekonomiye gecis ve ilgili politikalarin gelistirilmesinde uluslararasi norm-
lar1 belirleyen en 6nemli kuruluglardan biri olan OECD, YZ konusunda da éncii
roller iistlenmektedir. 2018'de kurulan OECD.AI Uzman Ag1 ve Dijital Ekono-
mi Politikalart Komitesi altinda 2022 yilinda kurulan YZ Yonetisimi Caligma
Grubu (WPAIGO) alana 6zgii temel ilke ve ¢erceveler hazirlamigtir."”
OECD’nin en iist ydnetim organt olan Bakanlar Konseyi tarafindan 2019da;

gelisen teknolojilerin nimetlerinden yararlanan ve ayni zamanda insan haklarini

1* “Coordinated Plan on Artificial Intelligence 2021 Review”, European Commission, 21 Nisan 2021,

heeps://digital-strategy.ec.europa.eu/en/library/coordinated-plan-artificial-intelligence-2021-review,  (Eri-
sim tarihi: 19 Nisan 2023).

15 «

Ethics Guidelines for Trustworthy AI”, European Commission, 8 Nisan 2019, hetps://digital-strate-
gy.ec.europa.cu/en/library/ethics-guidelines-trustworthy-ai, (Erisim tarihi: 19 Nisan 2023).
16 “Regulation of the European Parliament and of the Council”, Euro-LEX, 21 Nisan 2021, https://
eur-lex.europa.eu/legal-content/ EN/TXT/?uri=celex%3A52021PC0206, (Erisim tarihi: 19 Nisan 2023).
7 “OECD Working Party and Network of Experts on AI”, OECD.AI, https://oecd.ai/en/network-of-
experts, (Erisim tarihi: 19 Nisan 2023).
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ve demokratik degerleri koruyan kiiresel bir politika ekosistemini giiglendirmeye
yardimer olmak maksadiyla “Yapay Zek4 Konsey Tavsiye Karar1” yayimlanmug-
ur.'® YZ'ye iliskin konsey onerisinde; yenilikei, giivenilir, insan haklarina saygils,
demokratik degerleri koruyan ve sorumlu YZ’nin gelistirilmesinin tegvik edilmesi
gerekliliginden bahsedilmistir. Tavsiye karar, takip eden yillarda diger uluslararas
kuruluslar i¢in de referans mahiyetinde kabul edilmistir. Ekonominin hemen her
sekedriintin isleyisini degistirecek olmasi itibariyla gelistirilmesine biiyiik dnem at-
fedilen YZ'ye iliskin onerileri ieren bu dokiiman, iki boliime ayrilmakeadur. ilk
boliim “Giivenli Bir Yapay Zekanin Sorumlulukla Yonetimi i¢in Deger Temelli
[lkeler”i igermektedir. Teknolojiyi kullanan aktorler tarafindan bes hedefin gergek-
lesmesi tegvik edilmektedir:
* YZ; kapsayict biylime, stirdiriilebilir kalkinma ve refahi tegvik

ederek insanlara ve diinyamiza fayda saglamalidir.

* YZ sistemleri; hukukun tstiinliigiine, insan haklarina, demok-
ratik degerlere ve cesitlilige saygili sekilde tasarlanmali, adil ve
diiriist bir toplumun olugmasini saglamak icin uygun tedbirleri

icermelidir.

e Insanlarin YZ temelli ¢iktlari anlamalart ve bunlari kabullenerek
yasamlarina tatbik edebilmelerini saglamak i¢in YZ sistemleri ola-
bildigince seffaf olmali ve konuya iliskin olarak kamuoyu aydinla-

tilmalidir.

* YZ sistemleri saglam, istikrarlt ve giivenli bir sekilde ¢alismali; po-

tansiyel riskler stirekli olarak degerlendirilmeli ve yonetilmelidir.

* YZ sistemleri gelistiren, dagitan ve isleten kuruluslar ve bireyler yu-
karidaki ilkelere uygun olarak faaliyet gosterdiklerine dair sorum-
lulugu tizerine almalidur.

Ikinci boliim, OECD “Giivenilir Yapay Zeka Konusunda Ulusal Politikalar ve
Uluslararast Is Birligi”’ni iermektedir. Ilke ve onerileri igeren belgenin uluslararas
alanda hukuki bir baglayiciligi olamamakla beraber icerdigi siyasi taahhiitler ve
miidahil olan devletlerin ulusal mevzuatlarini diizenlemeleri esnasinda temel al-

diklart dokiiman olmast dolayisiyla etkin ve 6nemli bir belgedir.

18 “Recommendation of the Council on Artificial Intelligence”, OECD Legal Instruments, (22 Mayis
2019), hteps://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0449, (Erisim tarihi: 19 Nisan
2023).
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YZ'li sistemlerin sosyockonomik hayata niifuz etmeye basglamasiyla birlikte dev-
letlerin bu alanda hem kullanict hem de diizenleyici olarak atmasi gereken adim-
lar s6z konusu olmustur. Teknolojiyi anlamak ve gelistirebilmek 6nemlidir ancak,
devletler i¢in daha da 6nemli ve varlik sebebi olan yonetim mekanizmalarinda ne
gibi sonuclar dogurabilecegini 6ngdrmek ve aksiyon alabilmektir.

OECD verilerine gore diinya ¢apinda altmustan fazla iilke YZ'nin kullanim
ve gelisimini tegvik etmek amaciyla ulusal bir YZ stratejisi yayimlanmustr.”? Ul-
keler strateji belgelerinde, YZ teknolojisinin gelistirilmesi i¢in dncelik verdikleri
hedeflerin gerceklestirilmesine yonelik belitli yol haritalart ortaya koymuslardir.
Bahsedilen belgelerin ve hiikiimetlerce gerceklestirilen ¢aligmalarin incelenmesi
sonucunda pek ¢ok iilke tarafindan ortak olarak dikkat ¢ekilen noktalarin bulun-
dugunun farkina varilmugtir.

OECD’nin OECD.AI? ve AB’nin Al Watch platformlart ile Stanford Univer-
sitesi [nsan Merkezli YZ Enstitiisii alismast olan Al Index raporu incelendiginde
YZ alaninda kamu kurumlari, 6zel sektdr ve tiniversitelerde son on yildir YZ ala-
ninda akademik, ticari ve politika ¢alismalarinin hizla artugy gérilmekeedir.

Bu béliimde; alanda 6ncii olarak degerlendiren tilkelerden Almanya, ABD,
Birlesik Krallik Cin, Fransa, Japonya ve Kanada ile Tiirkiye'nin ortaya koydugu

stratejilere ve inisiyatiflere deginilecektir.

ALMANYA
Almanya, 2018'de ulusal YZ stratejisini yayimlamis ve 2020°de biitge artisiyla re-

vize etmistir.”' Yayimlanan strateji belgesindeki YZ teknolojileri konusunda Al-
manya nin rekabet giiciinii koruyacak diizeyde sadece iilke olarak degil Avrupa’y:
kiiresel diizeyde liderler arasinda tutma; topluma faydali arasurma ve iriin gelis-
tirme ¢aligmalarinin desteklenmesini saglama ve genis bir toplumsal diyalog ve
siyasi 6nlemler baglaminda toplumda etik, hukuki, kiiltiirel ve kurumsal terimlerle
biittinlestirme cergevesinde {i¢ hedefe ydnelik bir kurgu yapilmaktadir.
Stratejilerinde oncelik olarak belirledikleri alanlara dair yayimladiklar: taslakta

ve ulusal strateji belgelerinde YZ alanindaki ¢alismalarin giiclendirilip genisletil-

19 “Database of National AI Policies”, OECD.AI, (2023).
20 “Database of National Al Policies”, OECD.AI, (2023).

2 “Artificial Intelligence Strategy of the German Federal Government”, KI, (Kasim 2020), https://
www.ki-strategie-deutschland.de/files/downloads/Fortschreibung_KI-Strategie_engl.pdf, (Erisim tarihi: 19
Nisan 2023).



84/ DIJITALIN YUZYILI

mesi ve aragtirma sonuglarinin ozel sektdre aktarilarak YZ uygulamalarina odak-
lanilmas istenmektedir. Ayrica YZ teknolojilerinin ihracat kalemleri arasinda yer
almasi da oncelik olarak degerlendirilmekeedir. Bunun gerceklestirilebilmesi icin
yeni aragtirma merkezlerinin kurulmasi, farkls tilkelerdeki yetenekli kisilerin tilke-
ye cekilmesi i¢cin uygun ortamin meydana getirilmesi gibi dneriler bulunmaktadr.
Zira YZ teknolojilerinin iiretiminde ve ihracatinda, mithendislik alanlarinda oldu-
gu gibi “kalite damgasi” olmak hedeflenmektedir. Bu yondeki ¢alismalar arasinda
Ulusal Egitim ve Arastirma Bakanlig tarafindan 2017°de baglatlan ve YZ alanin-
da vatandaglarin istenen yetkinlige ulasmasi icin verilecek egitimler, 2022’yi goz
oniinde bulundurarak olusturulacak devlet yardim politikas: yer almakeadir. Bah-
sedilen stratejik hedeflerin gerceklestirilmesine yonelik olarak arasurmacilar icin 3
milyar avro yatirim yapildigi agiklanmistir. Boylece YZ aragtirma merkezleri kurul-
masina ve akademik is birliginin tegvik edilip bilimsel aragtirmalarda yetenekli ki-
silerin bu aragtirma merkezleri biinyesine dahil edilmesi 6nemsenmektedir. Stireg
icin Fransa ile ortak akademik calismalarin yuriitiilebilecegi de belirtilmektedir.
Tim bunlara ek olarak Alman hiikiimeti, YZ teknolojilerinin giivenli sekil-
de gelistirilmesi ve kullanilmasi ¢alismalarinda; insan hak ve 6zgiirliiklerine saygi
duyulmasi, demokrasinin korunmasi, dnyargt ve ayrimeiligin dnlemesi icin y6-
nergeler tireten Veri Etik Komisyonu olusturmustur. Komisyon tarafindan Ekim
2019da yayimlanan raporda, otonom é6liimciil silahlarin yasaklanmasi gerektigi

actkca belirtilmistir.

ABD

ABD, aragtirma-gelistirme (Ar-Ge) odakli ilk YZ strateji belgesini 2016'da ya-
yimlamus ve 2019°da giincellemistir.”> Ulusal YZ Ar-Ge stratejisinde, YZ alaninda
kendilerine ait olan diinya liderliginin korunmasini ilk ve en dnemli hedef ola-
rak gostermektedir. Bununla birlikte bélgede calisan vatandaslarin desteklenmesi,
kamu Ar-Ge desteklerinin artirilmasi ve yenilik¢iligin 6niindeki engellerin kaldi-
rilmasina iligkin dért temel hedefe vurgu yapilmaktadir.

Diger taraftan 2019da baglatlan “Amerikan Yapay Zekd Girisimi” ABD
federal hitkiimeti icin biitiinsel faaliyetlerin baglangict olmustur.” “Ulusal

2 “The National Artificial Intelligence Research and Development Strategic Plan”, National Science

& Technology Council, (Haziran 2019), https://www.nitrd.gov/pubs/National-AI-RD-Strategy-2019.pdf,
(Erisim tarihi: 19 Nisan 2023).

» “Maintaining American Leadership in Artificial Intelligence, Executive Order 13859”, Federal Regis-
ter, 14 Subat 2019, https://www.federalregister.gov/documents/2019/02/14/2019-02544/maintaining-a-
merican-leadership-in-artificial-intelligence, (Erisim tarihi: 19 Nisan 2023).
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Yapay Zekd Girisimi Kanunu” ile stratejik yon ve ydnetisim mekanizmasi
belirlenmistir.>* Baskanliga bagli en iist seviyede ofis kurulmus ve tiim pay-
daslarin kolay erisim saglanmasi i¢in “ai.gov” projesini baglatmistr. YZ Gi-
risimi; teknolojik atllimlarin yonlendirilmesi, uygun teknik standartlarin ge-
listirilmesinin saglanmasi, YZ teknolojilerinin gelistirilmesi yetenegine sahip
olan calisanlarin egitilmesi, sivil zgiirlitk ve mahremiyet de dahil olmak tizere
Amerikan degerlerini korumak ve YZ teknolojilerine halkin giivenini artir-
mak ve yenilikgiligi destekleyen uluslararast bir ortami tegvik etme temeline
dayandirilmaktadir. YZ uygulamalar: icin kapsayict ve sosyoekonomik prob-
lemleri 6nceleyen bir etik cerceve belirlenmesi gerektiginden de bahsedilmek-
tedir. Kamu kurumlarinda YZ’ye giiven duyulmasini saglayabilmek adina “in-
san odakli” YZ'den bahsedilebilmesi ve buna iliskin ¢aligmalarin yiiriitiilmesi
oncelik olarak degerlendirilmektedir.

ABD, YZ’nin diinyadaki ekonomik ve stratejik liderlik bakimindan ¢ok
onemli oldugunu en st diizeyde vurgulamaktadir. Bu nedenle YZ alaninda-
ki caligmalarda, Savunma Bakanligina (askeri uygulamalara iliskin) ve Silikon
Vadisi’ne (ozel girisimler) genis ol¢iide éncelik vermislerdir. YZ aragtirmalari
ve aragtirmacilart bakimindan ABD cazibe merkezi olarak gérillmektedir. Diger
tarafta, mevcut konumun korunabilmesi amactyla aragtirmacilara ve 6grencilere
gerekli is ve ¢alisma imkanlarinin olusturulmasini saglamak icin 6nemli tegvik ve

aragtirma projeleri yiirtitiilmektedir.

BiRLESIK KRALLIK

Birlesik Krallik'in YZ alanindaki ilk strateji belgesi, 2018'de yayimlanan “Yapay
Zeka Sektor Anlagmasi”dir.? Ulke bu anlagmayla YZ alaninda diinya lideri olmay:
ve YZ teknolojilerini sanayi stratejilerinin bir pargast haline getirmeyi planlamak-
tadir. Belirlenen planin amacinin YZ arasurmalarinda ihtiya¢ duyulan nitelikli
insan kaynagina ulasabilmek ve bunun kamu ile 6zel sektor arasindaki Ar-Ge ¢a-
lismalarinin arturilmasina bagli oldugu ifade edilmistir.

Yapay Zeka Sektor Anlagsmast’nin yayimlanmasindan kisa bir stire 6nce Lord-
lar Kamarast Birlesik Krallikta Yapay Zeki: Hazr, Istekli ve Giiglii mii? adiyla bir

2 “National Artificial Intelligence Initiative Act of 2020 (NAIIA) (Division E, Sec. 5001)”, Artificial
Intelligence, 15 Nisan 2023, https://www.ai.gov/about/#ABOUT-ARTIFICIAL-INTELLIGENCE, (Eri-
sim tarihi: 19 Nisan 2023).

» “Artificial Intelligence Sector Deal”, (2018), GOV.UK, https://www.gov.uk/government/publicati-
ons/artificial-intelligence-sector-deal, (Erigsim tarihi: 19 Nisan 2023).
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rapor yayimlamistur.”® Rapor, YZ'nin etik, sosyal ve ekonomik etkilerine iliskin
konularda hiikiimete dneriler sunmaktadir. Raporda kamuda genis ¢apli uygula-
malarla insanligin ortak faydasina yonelik YZ uygulamalar: gelisiminin saglan-
mastna, YZ nin anlagilabilirlik ve adalet ekseninde calismasina ve bireylerin veri
haklari ve mahremiyetinin korunmasi gerektigine vurgu yapilmugstir. YZ egitimi-
nin her vatandagin hakki oldugu ve ulusal miifredata dahil edilmesi gerektigi de
ifade edilmistir. Ayni yil YZ ve verinin giivenilir kullanimini ve faydalarini nasil
en iist diizeye ¢ikarilacagini arastirmak ve tavsiyelerde bulunmak tizere Veri Etigi
ve Inovasyon Merkezi (CDEI)? adinda bagimsiz bir uzman komitesi kurulmus;
bu merkez kanaliyla vatandaslart ve ¢evreyi korurken, inovasyonu ve yeni sek-
torlerin biiylimesini destekleyen diizenlemelere yonelik cevik bir yaklagim izle-
necegi belirtilmistir.

2021°de on yullik Ulusal YZ Stratejisi yayimlanmug ve stratejinin uygulama ko-
ordinasyonunun saglanmast icin “YZ Ofisi” olusturulmusgtur. Strateji; YZ ekosis-
teminin ihtiyaglarini giderme, YZ odakl: bir ekonomik déniisiim ve YZ y6netigimi
i¢in uluslararast alanda 6ncii roliin saglanmasina odaklanmaktadir. Diger taraf-
tan 2022 baglarinda Birlesik Krallik, YZ teknik standartlarinin gelistirilmesinde
onemli bir rol oynamasint planladigt Al Standards Hub?® platformunu olusturdu-

gunu duyurmustur.

CiN

Cin, 2017'de YZ stratejisini yayimlamistir.”® Bu stratejide, sanayilesme, Ar-Ge,
yetenek gelistirme, egitim-beceri edindirme, standart belirleme, etik normlar ve
giivenlik gibi konular kapsamli olarak diizenlenmistir. YZ teknolojileri ve uygu-
lamalarinda 2030’a kadar diinya liderliginin elde edilmesi ama¢lanmaktadir. Bu
hedefe ulasabilmek icin {i¢ asamali bir yol haritasi ortaya konmustur. Oncelikle
YZ alanindaki diinya liderleriyle aynt konuma gelme, sirastyla bazi alanlarda lider
konuma yiikselme ve nihayetinde diinya lideri olma hedeflenmistir. Bu kapsam-

da oncelikle “nitelikli insan kaynagina” ulagilabilmek i¢in Ar-Ge ¢aligmalarina hiz

26 “Al in the UK: Ready, Willing and Able?”, House of Lords, Select Committee on Artificial Intclligcn~
ce, (16 Nisan 2018), hteps://publications.parliament.uk/pa/ld201719/ldselect/Idai/100/100.pdf, (Erisim
tarihi: 19 Nisan 2023).

N

27 “Centre for Data Ethics and Innovation”, GOV.UK, https://www.gov.uk/government/organisations/
centre-for-data-ethics-and-innovation, (Erisim tarihi: 19 Nisan 2023).

AT Standards Hub, https://aistandardshub.org/, (Erisim tarihi: 19 Nisan 2023).

»The State Council, http://english.www.gov.cn/policies/latest_releases/2017/07/20/content_2814757
42458322 .htm, (Erisim tarihi: 19 Nisan 2023).
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kazandirilmasi amaglanmaktadir. Ayrica YZ alaninda ¢alisma yapacak yetenekli
kisilere egitim verilerek becerilerinin arturilmast da hedefler arasindadir. Diger yan-
dan YZ alaninda uzmanlagmis bir yetenek havuzunu olusturabilmek icin ¢aligila-
cagindan bahsedilmektedir.

Cin, YZ iiretim siireci icin standartlar gelistirmis ve etik normlarin olustu-
rulmasina yonelik calismalara hiz kazandirmigtir. Ayrica etik normlar agisindan
“kiiresel distince lideri” olmayi hedeflemektedir. Bununla birlikte tilkedeki YZ
teknolojisinin gelistirilmesi i¢in egitimlerle yetenek artirmanin yaninda yurt di-
sindaki yeteneklerin de iilkeye tekrar kazandirilmasina yonelik tesvik edici des-
tekler planlanmakrtadir.

YZ teknolojili tiriinlerle ilgili olarak 2025 hedefleri arasinda Almanyada oldu-
gu gibi kalite damgasina (Cinde tiretilmis) sahip olmak vardir. Tiim bu ¢aligmalar
icin yiiksek meblaglara sahip yatrimlar yapilmaktadir. Yatirimin 2030°da on kat
biiyiikliikte bir endiistri olusturmast tizerine ¢alisildigina vurgu yapilmistur.

Pekin YZ Akademisi onderliginde ortak gelecegi olan bir insan toplulugunun
ingasi, insanlik ve doga icin yararli YZ ¢dziimlerinin gergeklestirilmesi icin 2019’da

“Pekin Yapay Zeka llkeleri” yayimlanmigtir.*

FRANSA
Fransa, 2018'de YZ'ye iligkin bes yillik ulusal strateji belgesi yayimlamistir.®’ Bu

stratejide, YZ alanindaki arastirmalarda, egitimde ve endiistride insan odakli bir
yaklagimla diinya liderligini elde edebilmek 6ncelik olarak yer almistur. Bu ama-
an gereeklestirilebilmesi icin arasgtirma, egitim ve endistri sekeorlerine uygun
politik ortam olusturularak gerekli yatirimlar yapilmistir. Bu yolla YZ aragtirma-
cilarint tilkeye ¢ekebilmek icin uygun ortam meydana getirilmesi hedeflenmis-
tir. Ardindan ulusal strateji belgesinde bahsedildigi gibi “Yapay Zeka Arastirma
Enstitiisti” agt olusturulmustur.®* YZ calismalarinin halihazirda kullanildigs sek-
torlerde desteklenip, diger sektorlerde kullaniminin yayginlastirilmasi hiikiimet
tarafindan tegvik edilmektedir. Ozellikle saglik ve ulasim sektorlerinde YZ'nin

muhtemel potansiyelinden bahsedilmistir. Ayrica YZ alanindaki yetenekleri ar-

30 “Beijing Artificial Intelligence Principles”, (2019), International Research Centre for Al Ethics and
Governance, https://ai-ethics-and-governance.institute/beijing-artificial-intelligence-principles/, (Erisim ta-
rihi: 19 Nisan 2023).

3! Fransa, (2018), https://www.aiforhumanity.fr/en/, (Erisim tarihi: 19 Nisan 2023).

2 “The French Network of Interdisciplinary Institutes of Artificial Intelligence (31A)”, (2018), Instituts
3IA, https://instituts-3ia.fr/the-french-network-of-interdisciplinary-institutes-of-artificial-intelligence-3ia/,
(Erisim tarihi: 19 Nisan 2023).
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tirmak i¢in 2022 sonuna kadar tiim YZ aragtirmalari igin 1,5 milyar avro yatirim
yapilacag agiklanmustir.

Fransada ulusal YZ strateji rehberi icin ilkelerin belirlenmesi siirecinde ¢ok
disiplinli paydaslarin bir araya getirildigi YZ giinleri (France Intelligence Artifi-
cielle) adi alunda iki ay siiren bir ¢alisma yiiriitiilmiistiir. Bu minvalde; YZ’nin
kullanimi sirasinda “seffaf, hesap verebilir, ayrimei olmayan” yaklagimlarla hareket
edebilmesini saglayacak etik diizenlemelerin yapilmasi icin adimlar aulmasina ka-
rar verilmistir. Ayrica, YZ boyutunda karsilagilan zorluklar ve firsatlar belirlenmis
ve YZ'nin ekonomik ve toplumsal fayda iiretme potansiyelini yerine getirmesini
saglamak icin en faydali uygulamalar tespit edilmistir. Bunun yani sira hitkiimet
tarafindan YZ {iretim sampiyonlarinin gelisimlerini destekleyecek diizenleyici bir

finansal gerceve olusturulmast hedeflenmektedir.

JAPONYA
Japonya, 2019°da ilk ulusal YZ stratejisini yayimlamigtr. 2022'de strateji giin-

cellenmis ve kiiresel salgin gibi afet risklerini daha fazla 6n plana ¢ikaran top-
lum odakli bir 6nceliklendirme yapilmistir.?* Stratejide YZ, toplum 5.0 vizyonu
dogrultusunda Japonya'nin toplumsal sorunlarini adresleyen ve endiistriyel re-
kabetciligi artiran bir teknolojik paradigma olarak belirtilmistir. YZ nin ¢esitli
kamusal alanlarda kullanimi ve veri giidiimlii YZ caligmalart gelistirilecektir.
Son olarak ¢oklu alanlarin birbirine entegre edilmesiyle bir YZ ekosistemi olug-
turulacakur. Bu strateji, “verimlilik, saglik, hareketlilik” alanlarinda bu ¢erceve-
nin uygulanmasi ve sanayilesmenin gerceklestirilmesi icin gerekli politik adim-
lar1 icermektedir.

Japonya'nin dijital déniisiim siirecinde toplum ve insan bakis agis1 6n plan-
dadir. Buna uygun olarak YZ icin temel ilkeleri ortaya koymak {izere,2019°da
“Insan-Merkezli YZ’nin Toplumsal Ilkeleri” yayimlanmistir.?* YZ nin kullani-
mina bagli olarak insanlar izerinde 6nemli etkilerinin olacagini diisiinen Japon-
ya, baglayiciligt olmayan esnek hukuki beyannameleri uluslararasi paydaglarla
paylasarak bu konuda dikkate deger bir yer edinmek istemistir. YZ nin riskleri
ve faydalari arasinda uygun bir denge saglamak adina adil rekabet yoluyla tes-

vikler olusturarak ve demokratik toplumun degerlerine saygi gostererek hak ve

33 “Al Strategy 20227, 22 Nisan 2022, https://www8.cao.go.jp/cstp/ai/aistratagy2022en.pdf, (Erisim
tarihi: 19 Nisan 2023).

3 “Social Principles of Human-Centric AI”, (2019), https://www8.cao.go.jp/cstp/english/humancent-
ricai.pdf, (Erisim tarihi: 19 Nisan 2023).
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ctkarlari ihlal etme riskini azaltmayi hedeflemistir. YZ ile ilgili teknolojilerin
hizla gelistigi bilinciyle stratejilerini uluslararast gelismeler 1s13inda giincelleye-

ceklerini ifade etmistir.

KANADA
Kanada, 2017°de ulusal YZ stratejisi yayimlanan ilk tilke olmustur.®® YZ alaninda

etik, ekonomik ve hukuki sonuglari noktasinda ana hedefi “kiiresel diisiince lider-
ligini tistlenmek” oldugundan buna ulasabilmek i¢in bir yol haritast belirlemistir.
Bu kapsamda hiikiimet, 2017°de Pan-Kanada Yapay Zeka Stratejisi gelistirmek ve
yonetmek icin Kanada Ileri Arastirma Enstitiisiinii (CIFAR) kurmustur. Strate-
ji planlarini CIFAR onciiligiinde olusturmus; enstitii icerisinde “Yapay Zeka ve
Toplum” programiyla akademi, endiistri, hukuk, etik, saglik hizmetleri ve hiikii-
met de dahil olmak tizere ¢esitli sektdrlerden uzmanlari bir araya getirerek YZ’nin
topluma etkilerini incelemeye baslamustir. Program kapsaminda yakin zamanda
yapilan calismalarla YZ'de etik up uygulamasi, iklim krizi icin YZ kullanimi ve
YZ’nin zekanin savunmasiz niifus i¢in esitsizligi artran rolii gibi konulari irdelen-
mistir. Yayimlanan Pan-Kanada Yapay Zeki Stratejisi'nde; arastirma yapmak ve
yetenekli insan yetistirmek 6ncelik olarak yer almaktadir. Ayrica yetenekli kisilerin
kesfedilerek egitilmesiyle uzmanlagmis bir arasurma toplulugunun olusturulaca-
gindan bahsedilmektedir.

Ulke, diinyanin biiyiik YZ ekosistemlerinden birine ev sahipligi yapmaktadir.
Google, Facebook ve Uber gibi biiyiik 6lcekli sirketler Kanadadaki bazi tiniver-
siteler ile is birligi yaparak aragurma laboratuvarlart kurmugtur. Bu alandaki li-
derliklerini stirdiirebilmek amaciyla CIFAR ile birlikte ¢aligmalar yiirtitmektedir.
Sahip olduklart YZ merkezlerinin, arastirma ve gelistirmeye yonelik caligmalar:
esnasinda, birbirleriyle es giidiim igerisinde, mitkemmel bir ¢izgi tizerinde ilerle-
meyi amaglamuglardir.

YZ’nin silahlanma yariginda 6ne ge¢gmek amaciyla kullanilmasina yonelik 6r-
neklerin ortaya ¢ikmasi ve olast yanlis kullanimlarin 6niine gecilebilmesi icin YZ
uygulamalarini diizenleyecek etik cercevelerin gelistirilmesine onciiliik etmiglerdir.
Buna yonelik olarak “YZ’nin Sorumlu Gelisimine iliskin Montreal Deklarasyo-

nu” gibi uluslararast diizeyde calismalara liderlik yapmislardir.*® Bu gibi ¢aligmalar

3 “Pan-Canadian Artificial Intelligence Strategy”, (2017), Government of Canada, https://ised-isde.
canada.ca/site/ai-strategy/en, (Erisim tarihi: 19 Nisan 2023).
3¢ “The Montreal Declaration for a Responsible Development of Artificial Intelligence”, (2017), hte-

ps://www.montrealdeclaration-responsibleai.com/, (Erisim tarihi: 19 Nisan 2023).
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sonucunda YZ caligmalarina dair kamuoyunda farkindalik olusmasini saglayarak
YZ’nin gelisiminin kapsayici, yenilik¢i ve “insan odakli” olmasi hedeflenmektedir.
Kanada merkezli calismalar, YZ etigi ve hesap verebilirlik konusunda uluslararasi

caligmalara 6nemli katki sunmaktadir.

TURKIYE

Tirkiyede YZ politikasina ilk kez On Birinci Kalkinma Planr’nda (2019-2023)
yer verildigi goriilmektedir.?” Planda YZ; nesnelerin interneti, artirilmis gergeklik,
biiyiik veri ve sensor teknolojileri gibi belirlenen kritik teknoloji alanlart arasin-
da sayilmistir. Ayrica bu teknoloji alanlarinda yerli Giretim yeteneklerinin gelisti-
rilmesi, s6z konusu teknolojilerin dncelikli sekedrlerde verimlilik arurict sekilde
kullanilmasi, is giictiniin bu teknolojilerle etkin bi¢imde calisabilecek sekilde do-
niistiiriilmesi ve kamu hizmetlerinin gelistirilmesinde bu teknolojilerden yararla-
nilmasina yonelik politika ve tedbirlere yer verilmistir. Diger taraftan Bilim Tek-
noloji Yenilik Politikalart Kurulu (BTYPK) tarafindan gergeklestirilen “Cigir Agici
Stratejik Yaklagim Kapsaminda Odaklanilacak Oncelikli Teknoloji Alanlarinin Be-
lirflenmesi Calismasi™® kapsaminda yirmi yedi teknoloji alani icerisinde dncelenen
hususlar “YZ ve makine 6grenmesi” ile “biiyiik veri ve veri analitigi”; ekonomik
etki, toplumsal fayda ve ulusal giivenlik acisindan en yiiksek etki ve yapilabilirlige
sahip alanlar olarak belirlenmistir.

Dijital Tiirkiye hedefine ulasma yolunda kritik gelisme alanlarindan biri olan
YZ i¢in 2021'de Cumhurbagkanligi Dijital Déntisiim Ofisi (CBDDO); Sanayi
ve Teknoloji Bakanlig ile is birliginde ve ilgili tiim kamu kurumlari kaulimiyla
Ulusal Yapay Zek4 Stratejisi'ni yayimlamistir.”” S6z konusu strateji belgesi su alt
stratejik 6ncelik etrafinda tasarlanmigtir:

* YZ uzmanlarint yetistirme ve alanda istihdami artirma
* Aragtirma, girisimcilik ve yenilik¢iligi destekleme
e Kaliteli veriye ve teknik altyapiya erisim imkanlarini genigletme

* Sosyoekonomik uyumu hizlandiracak diizenlemeleri yapma

37 “On Birinci Kalkinma Plant (2019-2023)”, Tiirkiye Strateji ve Biitge Baskanlig, hteps://www.sbb.
gov.tr/wp-content/uploads/2022/07/On_Birinci_Kalkinma_Plani-2019-2023.pdf, (Erisim tarihi: 19 Ni-
san 2023).

3% Cagir Agier Stratejik Yaklasim Kapsaminda Odaklanilacak Oncelikli Teknoloji Alanlarimin Belirlenmesi
Caligmasi Raporu, (TUBITAK, Ankara: 2019).

3 “Tiirkiye, Ulusal Yapay Zeka Stratejisi 2021-2025”, Cumhurbagkanligi Dijital Déniisiim Ofisi Bag-
kanligi, 24 Agustos 2021, https://cbddo.g()v.tr/u_vzs, (Erisim tarihi: 19 Nisan 2023).
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* Uluslararast is birliklerini gliclendirme
* Yapisal ve is giicii déniigiimiinii hizlandirma
Stratejinin “kurumsal yetkinlik”, “yonetisim” ve “stratejik uyum” baslikli ana
boyutlarina sahip cevik bir yénetisim mekanizmasi ile hayata gecirilmesi amac-
lanmugtir. Strateji kapsaminda alan uzmanlarindan olusan yedi ¢alisma grubu
kurulmugtur. Strateji siirecinde uluslararasi is birligi oncelikli olarak degerlendi-
rilmis ve AB, OECD ve UNESCO tarafindan belirlenen uluslararast etik deger-

lere uyum saglanmustir.
|

TURK BEYIN PROJESI

CBDDO, Gazi Universitesi Hastanesi ve Gazi Universitesi Miihendislik
Fakdltesi'nin is birligi ile yola cikilan “Tiirk Beyin Projesi” kapsaminda,
ilk uygulama Gazi Universitesi Hastanesi'nde hayata gecirilmistir. Pro-
je kapsaminda farkli YZ modelleri CBDDO altyapisi kullanarak gelisti-
rilmis ve modeller kullanilarak MR gorintileri Gzerinde cesitlianoma-
liler (inme, timor vb.) tespit edilebilmektedir. MR cihazindan gorinti
geldigi anda YZ tabanli sistem, otomatik olarak analizleri gerceklestir-
mekte ve elde edilen sonuclari hastanenin ilgili goriintiileme sistemine
gondermektedir. YZ destekli bu sistem analiz sonuclarina gore, cekilen
MR gorintulerini onceliklendirerek doktorlarimizin degerlendirmesi-
ne sunmaktadir. Boylece acil miidahaleye ihtiyac duyabilecek hastalara
daha hizli bir sekilde miidahale edilebilmekte ve cesitli komplikasyon-

larin olusma ihtimali azaltilmaktadir.

Kaynak: Tirk Beyin Projesi” CBDDO, https://cbddo.gov.tr/projeler/tbp/, (Erisim
tarihi: 24 Nisan 2023).

Tiirkiyede kamu kurumlarinda YZ alaninda ilk idari yapilanma 2019'da CBDDO
biinyesinde kurulan “Biiyiik Veri ve Yapay Zeka Uygulamalari Dairesi Bagkanligr”
olmustur.®’ Daire Bagkanlig1 basta kamu kurum ve kuruluglarinin idari ve teknik
koordinasyonu olmak tizere, YZ alaninda kapasite artirimina yonelik {iniversite,
ozel sektor ve STK larla is birliklerinin ve YZ ekosisteminin gelisimine destek ol-
makrtadir. 2020°'de Sanayi ve Teknoloji Bakanligi biinyesinde kurulan Milli Tek-

4 “Tirkiye, 48 sayili CB Kararnamesi”, Resmi Gazete, https://www.resmigazete.gov.tr/eskiler/2019/
10/20191024-1.pdf, (Erisim tarihi: 19 Nisan 2023).
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noloji Genel Miidiirliigii,”! YZ ekosisteminin biiyiimesine yonelik tedbirler alma
isletmelerin gelisimini destekleme, yerli ve milli tiretim kapasitesinin artmasini
saglama; aragtirmaci insan kaynaginin yetistirilmesine katki verme ve bu dogrul-
tuda iilke diizeyinde etki giicii yiiksek program ile projeler yiiriitme gibi gorevler
iistlenmistir. 2020'de TUBITAK biinyesinde YZ teknolojilerinin yayginlastiriima-

sinda katalizor olma hedefiyle Yapay Zeka Enstitiisii*? kurulmustur.

DEGERLENDIRME VE SONUC

Teknolojinin nerede gelistirildigi, algoritmalart kimin yazdig ve tiretilen dijital verile-
rin nasil kullanildigi ve bu teknik sistemlerin verdigi kararlarin hayatimiza ne ol¢tide
girecegi gibi sorular YZ iiriin ve hizmetlerinin giindemimize girmesiyle karsimiza ci-
kan en 6nemli tartismalardir. Insanlik olarak yolun baginda olmasak da bu teknoloji-
lerin gelistirilmesi ve uygulanmasinda katedilecek daha ¢ok mesafe vardir.

YZ teknolojileri kamu hizmetlerinin etkinlestirilmesi agisindan ¢ok ciddi bir
potansiyel tasgimaktadir. Devletlerin artan idari yiikii neticesinde bilgi talebi daha
once hic olmadig: diizeylere cikmistr. YZ bilgi isleme rolii 6n planda olan kamu
kurumlar: icin yiiksek potansiyele sahiptir. Ancak kamu hizmetlerinin Stesinde
toplumun ve ekonominin genelinde tiretkenligin, yenilikgiligin ve rekabet giicii-
niin artirilmast agilarindan da YZ'nin getirdigi biiytik firsatlar s6z konusudur.

YZ'li sistemler, modern devletlerin ve dolayistyla giintimiiz toplumlarinin gel-
mis oldugu gelismislik diizeyinde vazgecemeyecegi bir teknolojidir. Her ne kadar
bugiinden yarina ciddi aulimlar olmayacak olsa da éntimiizdeki yirmi bes sene
icerisinde {ist diizey basarimli yapay genel zekalarin gelistirilebilecegi degerlendiril-
mektedir. YZ teknolojileri, kiiresel krizlerin bas gosterdigi bir donemde uluslarara-
st glic dengesini sarsarken yeni teknolojik bagimliliklarin esiri yapma potansiyelini
de tagimaktadir. Dolayistyla devletlerin gérevi diger tiim organizasyonlardan fazla
ve 6nemlidir. Bu baglamda hem kendi yapisal ve personel doniisiimiinii saglamak
hem de toplumsal refah ve kiiresel barigin muhafazasi icin gerekli kolaylastiric,
onleyici ve diizenleyici politikalart hayata gecirebilmek zorundadir.

Oniimiizdeki yillarda bu siirecin daha da hizlanacag ve tiim sektérlerde yay-

ginlagan dijitallesme ile buna dayali YZ uygulamalarinin kullaniminin artacag;

# “Tiirkiye | 59 sayili Cumhurbaskanligs Tegkilatt Hakkinda Cumhurbagkanligi Kararnamesinde De-
gisiklik Yapilmasina Dair Cumhurbaskanligr Kararnamesi”, Resmi Gazete, https://www.resmigazete.gov.tr/
eskiler/2020/04/20200414-15.pdf, (Erisim tarihi: 19 Nisan 2023).

2 “Tiirkiye | Ulusal Yapay Zeka Stratejisi”, TUBITAK BILGEM Yapay Zeka Enstitiisii, https://yze.
bilgem.tubitak.gov.tr/, (Erisim tarihi: 19 Nisan 2023).
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actk sekilde goriilmektedir. Bir anlamda YZ’nin sosyoekonomik yasamin kilcal
damarlarina kadar yayildigini gérmekteyiz.

YZ teknolojilerini gelistirme ve YZ alaninda diinya lideri olma hedefine ulag-
maya yonelik ¢aligma yiiriiten pek ¢ok iilke vardir. Bu baglamda ABD, YZ’ye
iliskin yayimladig: stratejisinde bu alandaki mevcut “liderlik” konumunu siir-
diirmekten, Cin ise 2030’a kadar lider pozisyona yiikselmekten bahsetmektedir.
AB, YZ alanindaki liderler ile miicadele etmeyi hedefledigini; Fransa ve Almanya
da YZ alaninda calisan arastirmacilarin AB is birligi alunda bolgeye cekilmesi-
nin 6nemini ve Birlik iilkelerinin cazibe merkezi haline getirilmesini saglayacak
kosullari olusturacaklarini ifade etmislerdir. AB’'den ayrilan Birlesik Krallik tara-
findan, YZ arastirmalart icin uygun ortamin olusmasini saglayabilmek amaciyla
kamu-6zel sekeor is birligi gerceklestirilerek 6zel sektoriin ihtiya¢ duydugu yau-
rimlar yapilmistr.

YZ aragtirmalarinin teknik Ar-Ge ¢alismalarinin yani sira sosyal ve etik bir
boyutu da bulunmakreadir. Bu konuda hazirlanan iilke stratejilerinin hemen hep-
sinde YZ’ye dayali sistemlerin yaygin ve giivenli olarak kullanilmasi icin atilacak
ilk adiminin “etik ilkelerin gelistirilmesi” oldugu vurgulanmaktadir. Buradan ha-
reketle YZ’nin etik boyutunun da ele alindigt, “kiiresel diistince lideri” olmaya
yonelik calismalar siirdiiren tilkeler de mevcuttur. Bagta Kanada olmak iizere, Cin
ve Birlesik Krallik bu alandaki uluslararast calismalara énciilitk edebilme hedefi
dogrultusunda ilerlediklerini ifade etmektedir.

YZ calismalart esnasinda ihtiya¢ duyulacak nitelikli insan kaynagina ulagabil-
mek icin ulusal yapay zekd merkezleri ile aragtirma enstitiilerinin kurulmas ve
Ar-Ge ¢alismalarina hiz kazandirilmasina yoénelik olarak faaliyetler yiriitiilmek-
tedir. 2017-2019 arasinda ilk YZ stratejilerini yayimlayan ve alanda 6ncii olan
tilkelerden ABD, Cin, Birlesik Krallik, Fransa ve Almanya; yatrimlart artirmayz,
kaynaklar: agik hale getirerek uygulama alanlarini genisletmeyi, Ar-Ge kapasitesini
ve YZ kullanan is giictiinii etkinlestirmeyi 6ncelikli hedefler olarak belirlemistir.

Tiirkiye, 2021'de yayimladigi YZ stratejisi ile diinyadaki gelismeleri yakin-
dan takip ettigini ve YZ ile gelen firsatlarin ve risklerin farkinda oldugunu ortaya
koymustur. Cumhurbaskan: Yardimcist Sayin Fuat Okray baskanliginda bir araya
gelen Ulusal YZ Stratejisi Yonlendirme Kurulu ve paydaslarin bir arada oldugu da-
nigma ve ¢alisma gruplari ile ydnetisim mekanizmasini en st seviyede ve katlimei
bir kurguda olusturmustur. Diger taraftan Tiirkiyede hem kamu hem de 6zel sek-
tor YZ ve ileri analitik uygulamalarini hayata gecirmeye baglamistur. Basarist tiim

diinyanin dikkatini ¢eken yerli insansiz hava araglarimizda YZ teknolojilerinden
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yogun sekilde yararlanilmaktadir. Ancak YZ alaninda bir aulim yapabilmek i¢in
bu alanda elzem olan kamu-6zel sektor-tiniversite is birliklerinin diinya drnekleri
kadar giiclii olmast gerekmekeedir. YZ ¢alismalarinin temeli olan veri kaynaklarina
erisim ve ileri veri bilimi yetkinliklerinin gelistirilmesi Tiirkiye’nin i¢inde bulun-
dugu en 6nemli darbogazlardan biri olarak goriilmektedir.

YZ alaninda ilerlemek ve biiyiik dl¢ekli projeler hayata gecirebilmek i¢in diinya
capinda teknik kaynaklara ve veriye erismek onem arz etmektedir. Ancak YZ ala-
ninin getirdigi sosyoekonomik paradigma déniisiimiinii tilke olarak yakalamak ve
yeni kiiresel iliski ve gii¢c dengelerinde 6ncii bir role sahip olmak i¢in uluslararasi
gelismeler, etik degerler ve calismalar ile daha uyumlu ve proaktif hareket etmemiz
gerekmekeedir.

YZ igeren iiriin ve hizmetlerin gelistirilmesi kadar énemli bir husus da YZ
destekli olarak gelistiren tiriin ve hizmetlerdir. Dijital teknolojilerdeki bas don-
diirticti gelisme hizi nedeniyle 6niimiizdeki on yillar boyunca bu teknolojilerin
kabiliyetlerinin ve diger teknolojilerle etkilesiminin nasil ve ne yonde gelisecegini
ongormek son derece zordur. Bu siirecin koordineli ve biitiinciil sekilde ytiriitii-
lebildigi 6l¢iide YZ teknolojilerinden insanlik olarak daha fazla istifade edebilme
imkanimiz olacakur. Bu nedenle bir taraftan YZ alaninda nitelikli insan giiciind,
teknolojik altyapiyr ve girisimciligi gelistirirken diger taraftan da sosyoekonomik
uyumu hizlandiracak hukuki diizenlemelerin yapilmasi ve toplumsal farkindalik
seviyesinin artirilmasi gereklidir.

Teknolojik altyapisinda, beseri sermayesinde ve is siirelerinde dijital donii-
siumiin gerekrirdigi iyilestirmeleri vakitlice yapabilen iilkelerin éntimiizdeki do-
nemin kazananlari olacag asikardir. Bu teknolojileri tiretip yaygin sekilde kul-
lanabilen iilkelerin, yeni olusan deger zincirlerinden daha biiyiik pay almasi ve
zenginlesmesi muhtemeldir. Ozellikle YZ alaninda yetkinligi yiiksek olan iilkeler,
veriyi hammadde gibi kullanip bundan yiiksek katma degerli tiriin ve hizmetler
tiretebilecektir. Diger taraftan bu teknolojileri gelistirip kullanmada geride kalan
tilkeler agisindan ise azalan ekonomik dinamizm ve rekabet giicii nedeniyle refah

kayiplarinin ortaya ¢ikmasi riski de son derece yiikseketir.
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Kamu Politikasi, ed. Mete Yildiz ve Cenay Babaoglu, (Gazi Kitabevi, Anka-
ra: 2020).

e “Ulusal Yapay Zeka Stratejisi 2021-2025", Cumhurbaskanligi Dijital D6-
nistim Ofisi ve Sanayi ve Teknoloji Bakanligi, 24 Agustos 2021, https://
cbddo.gov.tr/uyzs, (Erisim tarihi: 24 Mart 2023).

e Yapay Zeka ve Gelecek, ed. Gonca Telli, (Dogu Kitabevi, istanbul: 2019).

o Zafer Demirkol, Herkes lcin Yapay Zeka, (Genc Destek, Istanbul: 2021).
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OZET

Bilgi ve iletisim teknolojileri alaninda yasanan gelismeler bir yandan isleri ve
is yapma bicimlerini degistirmekte, diger taraftan da yasanmugliklarin veriler
tizerinden kayit aluna alinmasina katk: saglamakeadir. Bu sekilde ortaya ¢ikan
veriler gecmise gore niceliksel olarak farkli oldugundan “biyiik veri” (big data)
kavramiyla nitelendirilmektedir. S6z konusu biiyiik veriler, sorunlarin tanim-
lanmasinda ve yeniliklerin tiretilmesinde 6nemlidir. Fakat toplumun genel iyi-
ligine katk: saglayacak biiyiik veriler, bir kurum i¢inde tutulup degerlendiril-
diginde etki diizeyi disitk olmaktadir. Bu sinirliligin agilmasinda “agik veri”
(open data) yaklasimi devreye girmektedir. Biiyiik veri baglaminda elde edilen
verilerin, giivenligi ve gizliligi ihmal etmeyen belirli kriterler tizerinden acik
hale getirilmesi sonucunda farkl akedrlerin kaulimi ve is birligiyle, ekonomik,
sosyal ve siyasal agilardan degerler iiretmek miimkiindiir. Ifade edilenler ger-
cevesinde bu boliimiin amaci, agik veri ve agik verinin kaynaklik ettigi farkli
konularda tretilen degerleri incelemektir. Boliimde her ne kadar genel olarak
acik veri kavramindan hareket edilse de yer yer “acik devlet verisine” de odak-
lanilmaktadir. Bu baglamda biyiik veri, agik verinin ve acik devlet verisinin
dayandig temeller ve gelisim siiregleri, diinya genelindeki karsiligi, acik veriden
kaynaklanan engeller ve riskler, Tiirkiye'de yasanan gelismeler bu ¢alismanin

tizerinde durdugu diger konulardur.

GiRIS

Veri, yasanan bir olayin veya gerceklesen islemlerin bir kaniadir. Elde edilen
kanitlar, gerceklestirilmek istenen ile gerceklesen arasinda kargilagtirma yapma-
ya ve bu kargilagtirmalar {izerinden ¢ikarimlarda bulunmaya aract olmakradir.
Dolayisiyla veri, kargilagilan bir sorunun ¢éziime kavugturulmasinda veya var
olan bir durumu daha iyi bir boyuta tastyacak kararlarin alinmasinda énemli
bir aractir. Verilerin detayli ve gesitli olmasi, alinan kararlarin isabet diizeyini

arurmaktadir. Diger taraftan veri, yeniliklerin ortaya ¢itkmasina da firsat sun-
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maktadir. Veriler araciligiyla yeni hizmetler ve tiriinler gelistirerek deger olustur-
mak miimkiin olmaktadir. Ayrica 6rgiitsel agcidan bakildiginda veri, orgiitlerin
seffafligina ve hesap verebilirligine katk: verebilmekee, farkls taraflarin katulimina
ve is birligine de firsat sunabilmektedir. Teknolojik alanda yasanan gelismeler,
verilerin elde edilmesini ve islenerek anlamli hale getirilmesini miimkiin kil-
makeadir. Bu sayede bir faaliyetin veya sonuglarinin tamamyi, ses, goriintii, yaz
ve rakam gibi bicimleriyle es zamanli olarak kayit aluna alinabilmekeedir. Bu
gelismeler biiyiik veri kavramini giindeme getirmektedir. Yasanan gelismelerle
baglanuli olarak biiyiik veriyle ilgili uzmanlik alanlari, 6rgiitlenmeler ve bilim
dallar1 s6z konusu olmaktadr.

Belirtildigi tizere teknik olarak ge¢mise oranla daha fazla veri iiretme ve isle-
me kapasitesi 6nemli potansiyel firsatlar getirmektedir. Fakat diger taraftan da bu
teknik kapasiteyi tamamlayan, verilerden hareketle politika gelistiren ve hayata
geciren, deger tireten insan kaynagina ve orgiitsel kapasiteye ihtiyac artmakeadir.
Béyle bir durumda da var olan tekil orgitsel kapasitelerin yeterli olmadig: 6ne sii-
riilmektedir. Diger bir ifadeyle verisi tiretilen sorunlarin veya ihtiyaglarin karmagik
niteligi, politika gelistirme ve uygulama siirecine farkli aktorlerin dahil olmasini
onemli kilmaktadir. Tam da bu noktada biiyiik veriyi tamamlayan bir nitelikle
“acik veri” kavrami giindeme gelmekeedir. Agik veri yaklagimiyla kurumlar, belirli
teknikler tizerinden verileri anonimlestirerek farkli taraflarin kullanimina sunabil-
mektedir. Bu sayede farkli taraflarin kaulimiyla ilgili sorunlarin/ihtiyaglarin tste-
sinden gelmeye ve yeniliklerin ortaya ¢ikarilmasina calisilmakeadir. Bu nitelikleriy-
le giintimiizde one ¢ikan veri, kimi zaman “sermaye”, kimi zaman “petrol”, kimi
zaman da “devrim” olarak nitelendirilmekeedir.

Genel baglamda ele alindiginda agik veriyi, acik olma egiliminin bir pargasi
olarak konumlandirmak miimkiindiir. Kassen'in'* de vurguladigs gibi agik top-
lum, agik kaynak yazilim, acik sanat eserleri, agik bilim, acik edebiyat ve acik
tiniversite gibi gelismeler acik olma egilimini giindeme getirmektedir. Agik veri

savunuculugu yapan sivil toplum kuruluglarinin (STK) varlig: da bilinmektedir.?

! Maxat Kassen, “Understanding Transparency of Government from a Nordic Perspective: Open Go-
vernment and Open Data Movement as a Multidimensional Collaborative Phenomenon in Sweden”, Jour-

nal of Global Information Technology Management, Cilt: 20, Sayr: 4, (2017), s. 238.

> Maxat Kassen, Open Data Governance and Its Actors: Theory and Practice, (Palgrave Macmillan, Swit-
zerland: 2022), s. 100.

3 Aslihan Zinderen, “Agik Veri Ekolojisi: “Veri Devrimi’ni Gazetecilik Perspektifinden Okumak”, 7RT
Abkademi, Cilt: 6, Sayr: 11, (2021), s. 60.
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ACIK VERI VE TEKNOLOJI DERNEGI (AVTED)

26 Haziran 2020 tarihinde kurulmustur. Dernek, acik veriye yonelik il-
ginin artirilmasi, acik veri kilturindn ve farkindaliginin olusturmasi,
girisimcilerin harekete gecmesi, farkli konulara katki saglamak icin
verilerin acik hale gelmesi, engellerin kaldirilmasi yoniinde caba sarf
etmeyi ve Tirkiye icin bir acik veri endeksi kurulmasini hedeflemekte-
dir. Dernek belirledikleri amaclar cercevesinde, yine dijital platform-
larin sagladigi imkanlarla “Acik Kirsti” faaliyetini hayata gecirmistir.
Bu faaliyet kapsaminda konuyla ilgili farkli uzmanlarin katildigi 30
program gerceklestirilmistir. Diger taraftan Dernek, “acik devlet”,
“acik erisim” ve “acik veri ve uygulama gelistirme” basliklarindan
olusan calisma gruplari olusturmustur.

Kaynak: AVTED, https://avted.org.tr/, (Erisim tarihi: 20 Nisan 2023).

Acik veri, ortaya ¢ikardigr kaynaga bagli olarak bigimlenmekte ve farkli an-
lamlar kazanmaktadir. Bu noktada kamu sektorii tarafindan acik veriler ortaya
ctkariliyorsa “acik devlet verisi” (open government data); agik verinin kaynagini ozel
sekedr olusturuyorsa “acik isletme verisi” (open business data); agik veri vatandaglar
tarafindan Uretiliyorsa “acik vatandas verisi” (open citizen data) seklinde kavram-
sallastirilabilmektedir.* Diger taraftan agik kamu verisi seklinde daraltldiginda da
actk veri platformlari, acik veri odaklt projeler, is birligi, e-katulim, sivil katlim ve

e-demokrasi gibi parcalar 6nem kazanmakradir.®

BUYUK VERI

Veri, bir agidan dogru karar vermenin en temel unsurudur; ¢iinkii var olan mev-
cut durum iyi goriilebildigi 6l¢iide alinan kararlarin isabet diizeyi artg gosterir.
Bu nedenle ortalamalarin Stesine gegerek olabildigince yasanmigliklarin verisine
sahip olmak gerekir. Diger acidan veri, goriilmeyenin gériilmesini saglayarak ye-
niliklerin ortaya ¢ikmasina firsat vermektedir. Bu noktada teknolojik gelismeler

(nesnelerin interneti, sensorler, ¢ok ¢esitli mobil uygulamalar gibi), her ne kadar

* “Open Data: Driving Growth, Ingenuity and Innovation”, Deloitte, (2012), https://www2.deloitte.
com/content/dam/Deloitte/uk/Documents/deloitte-analytics/open-data-driving-growth-ingenuity-and-in-
novation.pdf, (Erisim tarihi: 10 Subat 2023).

* Kassen, “Understanding Transparency of Government from a Nordic Perspective”, s. 237.
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bazi olumsuzlari beraberinde getirmis olsalar da sozii edilen verinin ortaya ¢ik-
masinda énemli bir rol tistlenmektedir. Teknolojik alanda yasanan bu gelismeler
beraberinde biiytik veri kavramini giindeme tagimakeadir. Buradaki “biiyiik” on
eki, onceki durumdan farkliligr vurgulamak icin kullanilmakta ve veri agisindan
sira dist bir duruma (petabyte, exabyt, zetabyt, yottabyte gibi) dikkat cekmekte-
dir. Biiyiik veri mevcut érgiitler icin is yapma agisindan yeni firsatlar getirdigi gibi
ayrica yeniliklerin de ortaya ¢tkmasina firsat vermekte, dolayisiyla da ekonomik
agtdan 6nemli bir degere déniismekeedir.® Diger bir agidan bakildiginda biiyiik
veri, orgiitler agisindan bir déniisiime gitmeyi de gerekli kilmaktadir. Bir diger
deyisle biiyiik veriyi merkeze alarak 6rgiitsel yapinin ve isleyisin yeniden yapilan-
dirilmasi gerekmekeedir.”

[fade edilenler gercevesinde kamu sektorii agisindan ele alindiginda biiyiik
verinin bazi potansiyel alanlara sahip oldugu séylenebilir. S6z konusu potansiyel
alanlardan biri hizmet sunumu ag¢isindandir. Kamu orgiitleri, meveut hizmetleri
iyilestirmek ve yeni hizmetleri gelistirmek icin biiylik veriden yararlanabilir. Bir
diger potansiyel alan politika yapimi konusundadir. Elde edilen biiyiik veriler, ka-
nita dayali kamu politikalarinin gelistirilmesinde énemli bir islev gorebilir. Yine
baska bir potansiyel alan, vatandas katlimi kapsaminda giindeme gelebilmektedir.
Vatandasa sunulan hizmetler tizerinden veya hizmetlerden bagimsiz olarak farkls
araglardan saglanan geri bildirimler, es zamanli (anlik) ve es zamansiz (herhangi bir
zamana bagli tutulmayan) olarak katilimi saglayabilmektedir. Biiyiik verinin kamu
sektoriine yanstyan potansiyel alanlarin sonuncusu olarak kamu denetimine yer
verilebilir. Kamu sekedriinde ortaya ¢ikan biiyiik veriler ise etkin denetimin aract

unsuruna doniisebilir.®

¢ Jean Louis Monino ve Soraya Sedkaoui, Big Data, Open Data and Data Development, (John Wiley &
Sons, Hoboken: 2016), s. 5.

7 Levent Memis ve Melikali Giig, “Akilli Teknolojiler ve Veri Odakli Kent Yénetimi: Biiyiiksehir Be-
lediyelerine Yonelik Bir Model Onerisi”, Dijital Cagin Etkisinde Yonetim-Siyaset-Kent, ed. Elvettin Akman,
Niliifer Negiz, Cigdem Akman ve Hakan Mehmet Kiris, (Detay Yayincilik, Ankara: 2018).

8 “Big Data in Action for Government”, World Bank, (2017), http://documents.worldbank.org/cu-
rated/en/176511491287380986/Bigdata-  in-action-for-government-big-data-innovation-in-public-servi-
ces-policyand-engagement, (Erisim tarihi: 15 Eyliil 2019); Mariusz Maciejewski, “To Do More, Better,
Faster and More Cheaply: Using Big Data in Public Administration”, /nternational Review of Administrative
Sciences, Cilt: 83, Sayr: 15, (2017), 5.120-135.
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BUYUK VERI

Teknolojik araclar ve uygulamalarla, gerceklestirilen eylemlerin, dii-
slincelerin ve genel olarak yasanmisliklarin, farkli bicimlerde kayit al-
tina alindigi sira disi bir veridir. Su nitelikleriyle one cikmaktadir:

e Hiz: Cok kisa siirelerde olusmasi

e Deger: Hacminin artis gostermesiyle deger kazanmasi

e Cesitlilik: Farkli tiirlerden olusmasi

e Kalite: Kaynagi belirli, dogru ve eksiksiz olmasi

e Karmasik: Farkli tir verilerin bir arada olmasi

e Farkli araclarla islenmesi: Makineler tarafindan islenebilir olmasi

Buylk verinin hacmini olusturan kaynaklar:

Hepie
sebra
il
Pecbye

Eobre

i

Kaynak: Memis ve Gic, "Akilli Teknolojiler ve Veri Odakli Kent Yénetimi”, s. 30;
S. Gomathi ve V. Narayani, “Applications of Big Data Analytics and Data Mining in
Health Care Sector”, International Journal of Science, Technology & Management,
Cilt: 4, Sayr: 1, (2015), s. 1491.

ACIK VERI: VERININ BIR SIR OLMAKTAN CIKMASI

Biiyiik verinin tamamlayicisi niteliginde giindeme gelen diger onemli bir
kavram da “agik veri”dir. Burada hemen belirtmek gerekir ki kiigiik veriden
hareketle de agik veriyi ele almak miimkiinse de olusturdugu etki agisindan
agik veri daha yogun sekilde biiyiik veriye dayanmaktadir. Bu noktada agik
veri, biiyiik verinin yapisini olusturan bilesenlerden “deger” (value) kavrami-

na dayanmaktadir.’ Ilerleyen alt boliimlerde de belirtildigi iizere verinin agik

? Gina Maestre-Gongora, Adriana Rangel-Carrillo ve Mariutsi Osorio-Sanabria, “The Value of Open
Data Government: A Quality Assessment Approach”, Revista de Investigacién, Desarrollo e Innovacién, Cilt:
11, Sayt: 3, (2021), s. 509.
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olmasini gerektiren veya saglayan bazi etkenler séz konusudur. Fakat verinin
acikligindaki en temel husus, elde edilen ve depolanan biiyiik veriyi isleyerek
anlamli bir deger tiretmekrir. Alu cizilen bu degisken ¢aligmanin kapsamini ve
odagini da belirlemektedir.

Acik veri, farkls agilardan ele alinarak tanimlanabilmektedir. Bu baglamda acik
veri en genel ifadesiyle “farkli amaglar baglaminda herhangi birileri tarafindan ser-
bestce kullanilabilen, diizenlenebilen ve paylagilabilen veri’dir.!® Kamu sekedrii
agisindan ele alindiginda acik veri, daha ¢ok kamusal verinin gériinen yiiziini
ifade etmektedir. Bu baglamda agik veri, cogunlukla kamusal verilerin herhangi
bir ayrima tabi tutulmaksizin dijital olarak erisime acilan, cesitli teknolojik arag-
larla kullanilabilen, islenebilen ve tekrar kullanilabilir kismidir."" Diger bir ifa-
deyle kamu y6netimi agisindan agik veri, kamuyla ilgili gesitli konulari kapsayan
farkls tiirdeki verilerden (arsiv kayitlari, cografi haritalar, videolar, ses ve fotograf
dosyalari, iletisim bilgileri gibi) olusan dijital bir depo alanidir.” Yine kamu sek-
torli agisindan bakildiginda acik veri, hitkiimet kurumlari carafindan toplanan,
saklanan ve kullanilan kamu sektorii verilerinin vatandaslar ve sirketler tarafindan

erisilebilir ve tekrar kullanilabilir hale getirilmesi durumudur."

|
ACIK VERI

Cesitli kaynaklardan olusan, herhangi bir kisitlamaya tabi olmayan,
herkesin kullanimina acik olan, teknik bilgisine sahip olan taraflarin
istedigi sekilde kullanabilecegi dijital veridir.

Acik verinin su nitelikleri tasimasi gerekmektedir:"

e Veriler eksiksiz olmali

1 Krzysztof Wecel, Big, Open and Linked Data: Effects and Value for the Economy, (Springer, Cham:
2022), 5. 1.

! Biirge Elvan Erginli ve Murat Tiilek, Kenzsel Politikanin Desteklenmesi icin Yeni Araglar: Agik Veri
Platformlar: ve Dijital Kent Panelleri, (TESEV Yayinlari, Istanbul: 2020), s. 12.

12 Maxat Kassen, “Open Data and Its Peers: Understanding Promising Harbingers from Nordic Euro-
pe”, Aslib Journal of Information Management, Cilt: 72, Sayr: 5, (2020), s. 766.

'3 Monino ve Sedkaoui, Big Data, Open Data and Data Development, s. XV.

' Yannis Charalabidis, Anneke Zuiderwijk, Charalampos Alexopoulos, Marijn Janssen, Thomas Lam-

poltshammer ve Enrico Ferro, The World of Open Data: Concepts, Methods, 1ools, and Experiences, (Springer,
Cham: 2018), s. 2.
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* Birincil veriler olmali

* Veriler giincel olmali

* Veriler erisilebilir olmali

* Veriler teknik araglarla islenebilir olmali

* Verilere erisim herhangi bir sarta bagli olmamali

* Veri formatlari genel gecer kullanima uygun olmali

* Veri lisanst siireli olmamali ve kullananlara maliyet getirmemeli
* Veriler miimkiin oldugunca dogru olmali

Daha 6z sekilde ifade edecek olursak acik veriden maksimum diizeyde deger

tiretmek i¢in verinin su temel unsurlari tagimast gerekmekeedir:"

* Veriler biitiinciil sekilde erisilebilir ve kullanilabilir olmali

* Veriler yeniden kullanilabilir ve yeniden dagiulabilir sekilde kulla-
nima sunulmali
* Kiiresel diizeyde katilabilir/erisilebilir olmali
[fade edilenler gergevesinde agik veri yapisint olusturan bazi temel pargalart
vurgulamak gerekir. Bu parcalar1 su sekilde siralamak miimkiindiir:'®
i. Veri saglayanlar: Farkli sekeorlerden olabilen bu aktdrler, verinin

belirli standartlara gore kaliteli sekilde olusmasindan sorumlu tu-

tulmakeadir.

ii. Veriyi yonetenler: Elde edilen verilerin depolanmasindan ve pay-
lasima hazir hale getirilmesinden sorumlu tutulmaktadir. Bura-
daki sorumlular; sistem ydneticileri, veri yoneticileri ve isleme ve

bakim calisanlari seklinde siniflandirilabilmektedir.

iii. Veriyi kullananlar: Farkli sektorlerden taraflar burada yer alabil-
mekeedir.
S6z konusu bu pargalarin tamami kimi zaman devlet, 6zel sektor veya STK lar-
dan bir aktor tarafindan isletilebilir olsa da parcalarin ¢ogu zaman ayri ayr isledigi

bilinmektedir.

'S Monino ve Sedkaoui, Big Data, Open Data and Data Development, s. 24.

1% Lingjun Fan, J. Ramon Gil-Garcia, Yi Song, Felippe Cronemberger, Gang Hua, Derek Werthmuller,
G. Brian Burke, Jim Costello, Benjamin R. Meyers ve Xuehai Hong, “Sharing Big Data Using Blockchain
Technologies in Local Governments: Some Technical, Organizational and Policy Considerations”, nforma-
tion Polity, Cilt: 24, Sayr: 4, (2019), s. 427.
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SEKIL 1. ACIK VERi YAKLASIMININ BESLENDiGi KAYNAKLAR

Kamu sektdrii
" e-Tedarik .'; " eDevlet e-Demokrasi,
platformlar: | platformlar: | platformlar i
Y
- ! e-Ticaret "Agik veri ' _ . e-Katlm .
Ogzel sektor ©  platformlan | ™ hareketi ; = platformlar1! | STE
£ -
A -
.Bﬁyﬁk veri | f‘;‘:ﬁfﬁyﬂak e-Egitim ;
platformlan ! - ] . platformlars
i ) platformlary W
Teknoloji sektéri

Kaynak: Kassen, Open Data Governance and lIts Actors, s. 69.

Acik veri farkli kaynaklardan beslenerek ortaya ¢ikabilmektedir (Sekil 1). Bu
baglamda agik veri kamu orgiitlerinin faaliyetlerinden veya dogrudan vatandaslar
tarafindan iiretilebildigi gibi bilimsel aragtirmalardan veya 6zel sektor aktorle-
rinin gerceklestirdikleri faaliyetlerden de ortaya ¢ikabilmektedir.'” Bu noktada
vatandaslar tarafindan akiif sekilde kullanilan sosyal medya ve forum gibi arag-
lar, a1k verinin kaynagina doniigebilmektedir. Ya da “Decide Madrid” 6rneginde
oldugu gibi gelistirilen 6zel platformlar da vatandaglar tarafindan iiretilen agik
veriye kaynaklik edebilmektedir.'® Dolayisiyla agik veri, kiiresel dl¢ekten bol-
gesele, ulusal diizeyden yerele farkli oleekteki yerlesimlerde 6nemli bir giindem
maddesini olugturmaktadir.” Bu noktada kiiresel 6lcekte Agik Veri Sartname-
si (International Open Data Charter), 2015’te Birlesmis Milletler Genel Kurul

'” Monino ve Sedkaoui, Big Data, Open Data and Data Development, s. 29.

' Ivén Cantador, Marfa E. Cortés-Cediel ve Miriam Ferndndez, “Exploiting Open Data to Analyze
Discussion and Controversy in Online Citizen Participation”, ]ﬂf()rmzﬁion Processing and Management, Cilt:
57, (2020).

1 Wecel, Big, Open and Linked Data, s. 9.
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tarafindan onaylanmustir. {lgili sartname kapsaminda kiiresel diizeyde agik veri
ilkeleri olusturulmaya calistimakeadir. Diger 6nemli bir yap1 A¢ik Yonetim Or-
takligrdir (Open Government Partnership). Bu yapida, belirlenen ilkeler ve kri-
terler tizerinden tilkelerin acik veri politikalarini benimsemesi ve yayginlastirmasi
hedeflenmektedir. Benzer sekilde OECD tarafindan da Agik Hiikiimet Verileri
Projesi (Open Govenrment Data Project) hayata gecirilmistir. Bu proje kapsa-
munda gelistirilen agik veri ilkeleriyle agik veri konusunda tilkelerin tegvik edildigi
anlagilmaktadir. Avrupa Birligi biinyesinde ise tiye tilkelerin agik verilerinin yer
aldig1 “data.europa.eu” portali bulunmaktadir. Birlik, olusturdugu bu portalla ve
gerceklestirdigi diger faaliyetlerle tilkeleri acik veri politikalar: uygulamaya tesvik
etmektedir. Gergeklestirilen faaliyetlerle tilkelerin yayinladig acik veri setlerinin

sayilarinda bir artisin oldugu gériilmektedir.?

SEKIL 2. FARKLI DUZEYLERDE ACIK DEVLET VERISi

| [ Merkezi | {Tlyonetim | | Yerel yonetim' | . | Merkezi | " il yonetim | Yerel yonetim :
|1 ybnetim - kurumlann | korumlan . yonetim L lart kurumlann ¢ -
wrumlan o oo dwrumlan 0 TUUTT

Y Y Y ALY s
.r'l-Ulusal "'-ilangver;'- Yerel " Ulusal
D agikveri o acikveri | agik veri

Y \
" Vatandag ve isletme | " Vatandas ve igletme |

Kaynak: Kassen, Open Data Governance and Its Actors, s. 60

ACIK VERININ GELiSiMi

Farkli sektorler baglaminda agik veride yasanan gelismeler farkli kavramlarin
iiretilmesine de yol agmaktadir. Ornegin acik devlet verisi, agik is verisi veya
vatandagin trettigi veri gibi. Bu baglamda verilerin acik hale gelmesinde farkli
sektdrlerdeki bazi gelismelerin etkili oldugu anlagilmaktadir. Kamusal agidan ele

alindiginda Insan Haklar1 Evrensel Beyannamesi'nden hareketle karsilik bulan

% Yagar Samed Giindogan, “Tiirk Kamu Yonetiminde Agik Veri Uygulamalari ve Yerel Yonetimlerin
Acik Veri Portallarinin Incelenmesi”, (Yayinlanmamis Yiiksek Lisans Tezi, Nigde Omer Halisdemir Univer-
sitesi Sosyal Bilimler Enstitiisii, Nigde: 2022), s. 47-53.
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ve bircok iilkede de yasal olarak diizenlenen bilgi edinme hakk: veya ozgiirligii
acik veriye dayanak olusturmaktadir. Buradaki bilgi edinme hakk: tizerinden or-
taya ¢ikan durum, acik devletin ilk uygulamasini yansitmakeadir. Diger bir da-
yanak da 2000’lerin ortalarinda agirlig1 olusan “acik devlet verisi” hareketinden
gelmektedir. Bu gelisme de agik devlet verisinin ikinci uygulamasidir.' Sekil 3’te
de yer verildigi tizere acik devlet verisinin temel bilesenleri: aciklik, devlet ve ve-
ridir.”> Ozellikle ABD tarafindan 2009’da yayinlanan agik devlet verisi prensipleri
sonrasinda yayinlanan plan ve stratejilerle kavramin popiiler hale geldigi ve bir
fenomene doniistiigii bilinmektedir. Anlagilacag; tizere agik devlet verisi konu-
sunda ABD’nin 6ncii ¢abast bulunmaktadir. Ozellikle Baskan Barack Obama
déneminde, acik veri konusunda dnemli ¢abalar gosterilmistir. ABD’de 2019°da
Acik Devlet Verisi Yasast (Open Government Data Act) yayimlanarak tilkedeki
“data.gov” portalina yasal bir statii kazandirilmistir.?** Sonraki yillarda diger iil-
keler ve ulus iistii birlikler (Ingiltere, Avustralya, Kanada, Yeni Zelanda, Singapur,
Avrupa Birligi, Japonya ve Giiney Kore, gibi) tarafindan da benzer prensiplerin
yayinlandig: ve agik veri portallarinin hayata gegirildigi bilinmektedir.> Ornegin
Tayvan'da “vTaiwan” adiyla bir platform gelistirilmistir. Bu platform, vatandas
katilimini saglamakta ve gelistirilen politikalarin girdisini olusturmaktadir.?® Do-
layisiyla acik veri olgusu diinya genelinde farkli dl¢eklerde ve farkli sekedrlerde

onemli bir giindem maddesini olusturmaktadir.”

21 Ozer Koseoglu, “Agik Veri, Agik Devlet ve Kamu Politikalart”, 7eknoloji ve Kamu Politikalars, ed.
Mete Yildiz ve Cenay Babaoglu, (Gazi Kitabevi, Ankara: 2020), s.19.

2 Felipe Gonzalez-Zapata ve Richard Heeks, “The Multiple Meanings of Open Government Data:
Understanding Different Stakeholders and Their Perspectives”, Government Information Quarterly, Cilt: 32,
(2015), s. 442.

 Grace M. Beganya ve Erika G. Martin, “Moving Towards Open Government Data 2.0 in U.S. Health
Agencies: Engaging Data Users and Promoting Use”, Information Polity, Cilt: 25, (2020), s. 309-310.

2 K('iscoglu, “Agik Veri, Acik Devlet ve Kamu Politikalar1”, s. 20-21.

% Charalabidis vd., 7he World of Open Data, s. 2-3; Barbara Ubaldi, “Open Government Data Towards
Empirical Analysis of Open Government Data Initiatives”, OECD Working Papers on Public Governance,
Say1: 22, (2013), s. 4-6; Suneel Jethani ve Dale Leorke, Openness in Practice: Understanding Attitudes to Open
Government Data, (Palgrave Macmillan, Singapore: 2021), s. 2; Giindogan, “Tiirk Kamu Yénetiminde Agik
Veri Uygulamalari”, s. 55-65.

20 Cenay Babaoglu, Yonetimin Gelecegi: Veri temelli Politika Yapimu, (SETA Rapor, Istanbul: 2021), s. 40.

%7 Jethani ve Leorke, Openness in Practice, s. 2.
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SEKIL 3. ACIK DEVLET VERISiNIN UNSURLARI*

Devlet
Verisi

Kaynak: Gonzalez-Zapata ve Heeks, “The Multiple Meanings of Open Government Data”, s. 442.
*ADV: Agik Devlet Verisi

[fade edilenler baglaminda genel olarak agik veri alaninda yasanan gelismeler
su sckilde siniflandirilabilmektedir. Birinci asama, 2007-2009 arasini kapsayan,
acikligin bir aract olarak acik verinin konumlandirilmasidir. 2010-2016 arasini
kapsayan ikinci asama, farkli konulari icerecek sekilde agik verinin altyapiya do-
niismesidir. 2017 sonrasina denk gelen ticlincii asama ise acik verinin yeni bir
normale déniismesidir.?

Diger taraftan acik veri konusundaki gelismelerin, belirli araliklarla gercek-
lesen endeksler tizerinden uluslararasi diizeyde de bir karsiligi olmaktadir. Bu
noktada kiiresel olcekte gecerli olan iki endeks bulunmaktadir: Kiiresel Acik
Devlet Endeksi (Global Open Government Index) ve Actk Veri Barometresi
(Open Data Barometer). Bu endekslere ek olarak yerel yonetimler kapsamin-
da da endeksler bulunmaktadir. Bu noktada Tiirkiye'de faaliyetlerini yiiriiten
AVTED’in 6ncii bir ¢aligmasi olan “Yerel Yonetimler A¢ik Veri Endeksi” 6nem

kazanmaktadir.?

% Jethani ve Leorke, Openness in Practice, s. 20.

» Acik Veri Endeksi, hteps://acikveriendeksi.org/#, (Erisim tarihi: 24 Nisan 2023).
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DEGER URETMENIN BiR ARACI OLARAK ACIK VERI
VE AKTORLER

Acik veri, toplumlari kapsayan ictimai, siyasi, idari ve iktisadi alanlarda 6nemli de-
ger liretme potansiyeli tasimakeadir.®® Anlasilacagy tizere acik veri, farkls sekeorler-
den bir¢ok akedrii giindeme getirmektedir. Bu aktorler genel olarak kamu, 6zel ve
STK seklinde siniflandirilmaktadir. Daha 6zelde ele alindiginda ise teknik olarak
actk verinin aktorlerine su sekilde yer vermek miimkiindiir: bagimsiz gelistiriciler
(independent developers), teknik bilgiye sahip vatandaglar, girisimciler ve yazilim
yarigmalari (backathons).*' Yer verilen farkls sekeorlerden aktorlerin odak noktasina
gore acik veri potansiyelleri degiskenlik gostermektedir. Dolayistyla acik veri, farkli
akeorlerin bakus agisina/yaklagimina gére paydasglari, odak noktalari, katlim aragla-
r1 gibi unsurlarin etkisiyle farkli bicimler kazanmakeadir.?* Ancak acik devlet verisi
sistemine dahil olan aktorlerin, bulundugu tlkenin sosyal, ekonomik, politik ve
idari 6zelliklerine gore degiskenlik gosterdigi goriilmekeedir.®
Bu noktada farkli aktorlerin agik veriye yonelik bakis agilari su sekilde olabil-
mektedir:**¥
* Kamu sektérii: Acik veri, kamu sektorii yeniliklerini/hizmetleri-
ni desteklemek ve dijital demokrasiyi desteklemek i¢in modern bir

aragtir.

* Gelistiriciler: Acik veri, bu alanda ek bir ag olusturma ve profesyo-

nel rekabet platformu saglar.

* STK: Acik veriye dayali projelerin kullanilmasi, kamu sekedrii ile
vatandaslar arasindaki iletisimi artrmak icin ideal bir dijital plat-

formdur.

 Tatjana Apanasevic, “Socio-Economic Effects and the Value of Open Data: A Case from Sweden”,
23rd Biennial Conference of the International Telecommunications Society (ITS): “Digital Societies and In-
dustrial Transformations: Policies, Markets, and chhn()logics in a Post-Covid World”, Online Conference,
(Gothenburg, Sweden, 21st-23rd June, 2021), International Telecommunications Society (ITS), Calgary,
s. 0.

31 Kassen, Understanding Transparency of Government from a Nordic Perspective, s. 239.

32 Gonzalez-Zapata ve Heeks, “The Multiple Meanings of Open Government Data”, s. 443.

¥ Maxat Kassen, “Open Data and E-Government-Related or Competing Ecosystems: A Paradox of
Open Government and Promise of Civic Engagement in Estonia”, Information Technology for Development,
Cile: 25, Say: 3, (2019), s. 569-571.

3 Kassen, Understanding Transparency of Government from a Nordic Perspective, s. 255-260.

35 Gonzalez-Zapata ve Heeks, “The Multiple Meanings of Open Government Data”, s. 443.
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* Medya: Acik veri, kitle iletisim araglari i¢in devlet bilgilerine erisi-
min ek bir kaynagini olusturmakradir.
¢ Universite: Acik veriler, bilim igin kullanilmamus bir bilgi ve ista-

tistik kaynagidur.

* Ekonomi: Acik veri, yeni tiriinler, hizmetler, gelir, kir ve istihdam
yoluyla ekonomik deger iiretme aracidir.

* Vatandas: Verinin agiklik araciligiyla daha iyi yonetisimin gercek-
lestirilmesidir.

Aktorler arasinda 6zellikle Gistiin bir otorite olarak devletin sahip oldugu veriler
hem kendisi i¢in hem de diger taraflar icin dnem arz etmektedir. Devlet, agik devlet
verisi araciligiyla sundugu hizmetlerin etkinligini ve verimliligini artirabilmekte,
yenilikleri tiretebilmekte ve hizmetleri kisisellestirerek vatandaslarina sunabilmek-
tedir. Diger taraftan da hizmetten yararlananlar ile devlet arasinda etkilesiminin
kalitesi artmakreadir. Ayrica agik veri; devlet agisindan aciklig, vatandas agisindan
da kamusal ihtiyaglarin belirlenmesi ve gelistirilmesi siirecine dahil olmay: ve ka-
tlimi saglamakeadir. Ayrica gesitli kaynaklardan elde edilen verilerle kitle kaynak
olusturma imkani sunmakeadir. Sivil toplum acisindan ele alindiginda agik veri;
ortak faaliyetlerde, upki devlet acisindan gosterdigi islev gibi, sorunlarin goriintir
kilinmast ve ¢éziim iiretilmesi agisindan fayda saglayabilmektedir. Ozel sektér bag-
laminda ele alindiginda acik devlet verisi, 6zellikle teknoloji sirketleri acisindan
yeniliklerin ortaya ¢tkmasina aract olarak rekabet avantaji sunabilmektedir.?

Acik verinin farkli caraflara sagladigs kazanimlara yonelik orneklere su sekilde
yer verilebilmektedir:*”

* Devletin kazanimlarz:

* Veri setlerini kargilastirarak ve analiz ederek miikerrer devlet har-

camalarini ve gelir kaybini belirleme
Veri kiimelerini basitce agik hale getirerek maliyetleri diistirme

Devlet icerisinde (farkli birimler ve kurumlar arasinda) daha ko-

lay veri paylagimi

3¢ Ubaldi, “Open Government Data Towards Empirical Analysis of Open Government Data Initiati-
ves’, s.11-12.

37 Jethani ve Leorke, Openness in Practice, s. 22-25; Fitima Trindade Neves, Miguel de Castro Neto ve
Manuela Aparicio, “The Impacts of Open Data Initiatives on Smart Cities: A Framework for Evaluation and
Monitoring”, Cities, Cilt: 106, (2020), s. 4.
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* Farklt aktorlerin katlimiyla karmagsik kamusal sorunlarin ¢dzii-
miine yardimci olma (ydnetisim kapasitesinin artmast)

* Sosyal, kiiltiirel ve gevresel kazanimlar:

* Kamu harcamalarinin ve etkisinin halk tarafindan daha kolay

izlenmesi

Halk egitimi ve topluluk katilimi igin devlet veri kiimelerinin

yeniden kullanimi
Vatandaglar: giiglendirmesi

Koleksiyonlarin kiiltiirel kurumlar tarafindan sayisallagtirilma-
styla 6grenme ve egitim icerigi gelistirmek ve kiiltiirel materyali

daha genis kitlelere sunmak icin kullanilabilmesi
* Ekonomik kazanimlar:

* Devlet kurumlarinin, verileri agik hale getirerek, verimlilik ve

vergi gelirlerinde daha fazla tasarruf saglamasi

Verilerin agik hale getirilmesinin, gizlenmesine kiyasla ekonomi-
ye daha fazla katkida bulunmasi (is imkani ve meslek olugturma,
yenilikler gibi)
Veri kiimelerini agarak isletmeleri, girisimcileri, arastrmacilari
ve vatandaglari bunlari kullanmaya tegvik etmesi, inovasyonu ve
girisimciligi tegvik ederek yeni tirtin ve hizmetlere yol agmast

Yer verilen kazanimlar genel olarak ele alindiginda acik verinin farkls sekeor-
ler agisindan {i¢ temel kiimede kazanim ortaya ¢ikardigt goriilmekeedir. Bunlar;
agiklik ve hesap verebilirlik, dahil olma ve kaulim, yenilik ve verimliligin aru-

rilmasidir.®®

38 Charalabidis vd., 7he World of Open Data, s. 4.
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SEKIL 4. ACIK VERININ KAZANIM ORTAYA CIKARDIGI KONULAR

Aciklik ve hesapverebilirlik

Dahil olma ve
katilim

Yenilik ve verimliliZin
artirilmasi

Kaynak: Charalabidis vd., The World of Open Data, s. 4.

Burada yer verilen kazanimlarin agik veri araciligiyla ortaya ¢ikmasi icin
veriye olan yaklasgimin degismesine ihtiya¢ duyulmaktadir. Bu baglamda Se-
kil 5’te gorildugi gibi acik verinin kullanici odakls, kapsayici, dongiisel ve
beceri odakli konumlandirilmasina vurgu yapilmaktadir. Bu sayede acik veri
tizerinden siirdiiriilebilir bir ekosistem olusturarak deger tiretmek miimkiin
olabilmektedir.

SEKIL 5. ACIK VERi YONETIM YAKLASIMININ UNSURLARI

Agik veri dncesi veri yinetimi yaklagiminin unsurlar:

Kaynak odakl Ozel Dogrusal En iyi odakh
Siirdiiriilebilir
bir
eko-sistem
olusturma ve
Kullamicr odakly Kapsayici Diingiisel Beceri odakh degier firetme:

Agik veri ybnetimi yaklasiminin unsurlarn

Kaynak: Bastiaan van Loenen, Anneke Zuiderwijk, Glenn Vancauwenberghe vd., “Towards Value-Creating and
Sustainable Open Data Ecosystems: A Comparative Case Study and a Research Agenda”, JeDEM Issue, Cilt:
13, Sayi: 2, (2021), s. 5.
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ACIK VERININ OZEL BIiR TURU OLARAK ACIK DEVLET
VERISI

Acik veri konusunda gectigimiz son on yillik zaman diliminde énemli bir literatii-
riin gelistigi anlagilmakeadir. Bu literatiir arasinda agik devlet verisinin 6ne ¢ikug:
gorilmektedir.® S6z konusu arasurmalarda 1spanya, [talya, Fransa ve Hollanda
gibi iilke pratiklerinin 6ne ¢iktig1 anlasilmaktadir.** Devletleri, farkli gerekgelere
dayandirilarak geleneksel gizli yapidan veriyi odaga alan acik devlet yapisina y6-
nelten cesitli gelismelerin etkili oldugu anlagilmaktadir. Bu gelismeler su sekilde
stralanabilir: sorunlarin belirlenmesi ve yeniliklerin iiretilmesinde verinin énemli
bir araca déniismesi, kamusal meselelerin karmagiklasmasi, sadece belirli aktor-
lerin yeterli olmamasi, farkli akedrlerin is birligine ihtiya¢ duyulmasi, vatandagin
daha fazla kamusal politikalara katulma istegi, bilisim ve iletisim teknolojilerindeki
yasanan gelismeler.*!

Bu noktada agik verinin faydaya doniisme siirecinde bir aktdr olarak devletin,
“veri saglayic1” (veriyi olusturan ve belirli kalitede sunan), “katalizor” (agik veri
kiletirti olugturan, paydaslari kapsayan ve savunan), “kullanict” (karar siireglerine
dahil eden) ve “politika yapici” (kurallari ve kalite ve bi¢im acisindan standartlari
belirleyen) olarak 6nemli bir role sahip oldugu vurgulanmaktadir. Bu noktada acik
verinin iiretiimesinde ve yonetilmesinde devlet su islevleri yerine getirmektedir:*

* Deger iiretmeyi etkinlegtirir: Daha isabetli kararlarin ortaya ¢ik-
masina katki saglar, yeni tiriin ve hizmetleri gelistirir, agikliga ve
hesap verebilirlige katki sunar

* Riskleri yonetir: Bireylerin mahremiyetini, giivenligini ve kisisel
verilerinin giivenligini korur; kuruluglarin gizlilik, sorumluluk ve

fikri miilkiyetle ilgili riskleri yonetmesine yardimet olur

% Bernd W. Wirtz, Jan C. Weyerer, Marcel Becker ve Wilhelm M. Miiller, “Open Government Data:
A Systematic Literature Review of Empirical Research”, Electronic Markets, Cilt: 32, (2022), s. 284-285.

“ Anastasija Nikiforova ve Keegan McBride, “Open Government Data Portal Usability: A User-Cent-
red Usability Analysis of 41 Open Government Data Portals”, Zélematics and Informatics, Cilt: 58, (2021).

4 Yonetimde seffafligr gerektiren gelismelerden bir kismi agik devlet i¢in de uygun bulunmaktadir.
Detayli bilgi icin bkz. Musa Eken, Yénetimde é’cﬁhﬂz/@', (Sakarya Kitabevi, Sakarya: 2005), s. 24-33.

# Michael Chui, Diana Farrell ve Kate Jackson, “How Government Can Promote Open Data and Help
Unleash Over $3 Trillion in Economic Value”, McKinsey, (s. 5-12), www.mckinsey.com/~/media/mckinsey/
industries/public %20and%20social%20sector/our%20insights/how%20government%20can%20promo-
te%200pen%20data/how_govt_can_promote_open_data_and_help_unleash_over_$3_trillion_in_econo-
mic_value.pdf, (Erisim tarihi: 10 Subat 2023),
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* Paydaslar1 dahil eder: Tiiketicileri/vatandaslari, isletmeleri, med-
yay1 ve STK’lar1 agik veri cabalarina dahil eder

—
ACIK DEVLET VERISI

Kamu ydnetimi aktdrlerinin birinci elden veya dolayli olarak katki sag-
layarak urettigi ve elinde tuttugu verilerin, yasal ve siyasi bir kisitla-
maya maruz birakmadan farkli aktorlerin erisimine, kullanimina ve
yeniden kullanimina sunulmasidir.

Kaynak: Koseoglu, "Acik Veri, Acik Devlet ve Kamu Politikalan”, s. 19.

Acik devlet verisi farklr taraflar i¢in farkli anlamlar ifade edebilmektedir. Bir
acik devlet veri sistemi Sekil 6’daki gibi gosterilebilir.

SEKIL 6. ACIK DEVLET VERI SISTEMININ YAPISI

Agik verinin v emden > U(;E‘mcﬁ taraflar
kullanimi e Seeees e H

Bakanliklar

Belediyeler

Kamusal verinin

otomatik olarak
olugmasi
(e-hizmetleri
Polls hizmetleri A
e¢me ve yayinlama
Egm.m hizmetleri 4 ‘ L
Sagllk hizmetleri Ka.musa.l buyuk veri ]
oplu ta.suna

hlzmetlen

Kaynak: Kassen, Open Data Governance and Its Actors, s. 3.

Acik veri hareketi igerisinde agik devlet verisinin 6nemli bir yere sahip oldugu
vurgulanmugtir. Acik devlet verisi baglaminda deger tiretiminin gerceklesmesi icin
belirli yapilara ve bu yapilarin birbirini tamamladigs bir sisteme ihtiya¢ duyul-
maktadir. Bu baglamda acik devlet verisinden deger iiretme siireci, Sekil 7’de yer

verilen model iizerinden sunulabilmektedir.
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SEKIL 7. ACIK VERIDEN DEGER URETME SiSTEMi

e : R G o o TR '
| Saglayic faktarler ¢ Deger ureten mekanizmalar | ' Etkiler i
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! : : ! ! |
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il vetenekder W Aciklik e i
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’ A i o ! !
| Teknik baglantilar|” | ; E | |
! : ' ; ! |
A b ! W] :

Kaynak: Thorhildur Jetzek, Michel Avital ve Niels Bjern-Andersen, “Generating Value from Open Government
Data”, (Thirty Fourth International Conference on Information Systems, Milan: 2013), s. 5.

Gergeklestirilen bir literatiir incelemesinde a¢ik devlet verisi tizerinden yapilan
incelemede, agik devlet verisinin kamusal, sosyal, ticari ve genel ekonomik degerin
olusmasina katki sagladigi fakat bunlar arasinda en fazla degerin kamu sektoriinde
olustuguna yer verilmektedir.” Tiim bu ifade edilenler dikkate alindiginda acik
devlet verisi su degerleri ortaya ¢ikarabilmektedir:*

* Devletin hesap verebilirligini, seffafligini, yanit verebilirligini ve de-

mokratik kontroliinii gelistirmekeedir
* Vatandasin dahil olmasi ve katulimi saglamakea, politika siire¢lerin-
de vatandast yetkilendirmekeedir

* Vatandaslarin yetkinlestigi yeni bir neslin olugmasina katk: sagla-

maktadir
* Kamu hizmetlerinde etkinligi, verimliligi ve yeniligi arirmaktadir

* Genel ekonomi agisindan deger tiretmektedir
Acik devlet verisi, farkli akeorlerin yer aldigt belirli bir sistem tizerinden ka-
musal ve 6zel kazanimlara déntismektedir (bkz. $ekil 8). Burada medyanin araci

bir rolii s6z konusu olmaktadir. Acik veri sistemi icerisinde medyanin en temel

# Maestre-Gongora, Rangel-Carrillo ve Osorlo-Sanabria, “The Value of Open Data Government”, s.

514.

# Ubaldi, “Open Government Data Towards Empirical Analysis of Open Government Data Initiati-
ves”, s.12-15.
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islevi, acik verinin bilinirligini ve gértiniirligiinii saglayarak taraflari harekete

gecirme noktasindadir.®

SEKIL 8. ACIK DEVLET VERISINDEN DEGER URETME EKOSISTEMi

DEVLET

Acik veri platformu

GIRDI
Ortak Gretim Ad
I - _—— - -
| Kamu STK 1
: Ozel Sektor !
1
| Vatandag Geligtiriciler )
Is birligi e i ]
CIKTI

L} n
1 Acik verinin nihai i Acikverininyan

! (riine dondsmesi
]
]

- oo

1 mamule doniigmesi ,
"
'

Al
¥ Kamusal odakl acik
—): veriye dayanan
' projeler

Yeni hizmet/Kamusal deger

b
0

I

Ticari odakh acik
veriye dayanan
projeler

-;---.5----'
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Kaynak: Kassen'’in Open Data Governance and Its Actors adll ¢calismasindan hareketle yazar tarafindan olus-
turulmustur.

Diger taraftan agik veriyle ortaya ¢ikan degerden fayda tiretmek icin farkls taraf-
lar (kamu kurumlari, vatandaslar, ozel sekeor temsilcileri ve sivil toplum akedrleri
gibi) arasinda kurulacak is birligine énemle vurgu yapimakeadir. Bu baglamda
Sekil 8'de gosterildigi gibi bir sistemin kurulumu olasidir.*® Acik veri platformlar:
tizerinden kullanima sunulan veriler, farkli taraflarin katlimiyla kamusal a¢idan
degere doniisebilmektedir. Bu baglamda 6rnegin toplu tasima sistemini iyilestiren
yeni bir hizmet veya yolsuzlukla miicadele, evsizligin ve issizligin azalulmasi gibi

farklt konularda degerler iiretmek miimkiindiir.”

# Zinderen, “Acik Veri Ekolojisi: ‘Veri Devrimi’ni Gazetecilik Perspektifinden Okumak”, s. 67.
 Kassen, Open Data, and Its Peers, s. 766-767.
4 Kassen, Open Data, and Irs Peers, s. 766-768.
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Ayrica agik veriler, i birliginin 6zel tiiriinii olusturan birlikte tiretimin (co-creating)
de bir aracina déniisebilmektedir. Birlikte tiretimin araci rolii sayesinde acik veri
odakli kamu hizmeti gelistirmenin miimkiin olacag: 6ne siiriilmektedir.*® Belci-
ka, Estonya, Irlanda, Litvanya ve ingiltere’deki “actk devlet verisi” uygulamalari
tizerinden gergeklestirilen bir aragtirmada birlikte tiretim yontemiyle kamu hiz-
metlerinin tretilmesinde agik verilerin katk: sagladig: tespit edilmektedir. Sekil
9da yer verildigi gibi kurulacak bir sistem {izerinden bu faaliyetin etkinligini

artirmak miimkiindir.®

SEKIL 9. BIRLIKTE URETIM YONTEMIYLE ACIK DEVLET VERISINDEN DEGER
URETMEK

Ik devlet verisi

Acik devlet verisi
aracihdiyla ortak
lrefime dayanan
kamu hizmeti

Test etme Gelistime

Kaynak: McBride vd., Turning Open Government Data, s.15.

Diger taraftan artik geleneksel hale gelen e-Devlet platformlariyla kiyaslandi-
ginda kamu kurumlari tarafindan olusturulan acik veri platformlari, vatandaglarin

kaulim: ve is birligiyle daha 6zel etkilesim (peer-ro-peer) firsatlarr®® sunmakradir

(bkz. Sekil 10).

# Keegan McBride, Maarja Toots, Tarmo Kalvet ve Robert Krimmer, “Turning Open Government
Data into Public Value: Testing the COPS Framework for the Co-creation of OGD-Driven Public Services”,
Governance Models for Creating Public Value in Open Data Initiatives, ed. Manuel Pedro Rodriguez Bolivar,
Kelvin Joseph Bwalya ve Christopher G. Reddick, (Springer, Cham: 2019), s. 14.

# McBride vd., “Turning Open Government Data”, s. 22-25.

%0 Vatandagstan vatandasa (C2C), devletten devlete (G2G), isletmeden isletmeye (B2B). Detayl: bilgi
icin bknz. Kassen, Open Data and Its Peers, s. 766-772.
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SEKIL 10. E-DEVLET YAPISINA KIYASLA ACIK VERININ SUNDUGU ETKILESIM

FIRSATLARI

Bilg: ve ven setlen

/

Geleneksel !
e-devlet O ¢ Agik devlet O

platformalars O O E platformlar: O Q

Dijital hizmetler:

\

i ] <

Dijital hizmetler A ()  Sivil esler aras

latformlar
0QO?”

Is birlizi Katihm

Geleneksel yukandan asagiva

perspektif Esler aras1 perspektif

Kaynak: Kassen, Open Data and Its Peers, s. 772.

ACIK VERININ DEGER URETTiGi ORNEK ALANLAR

Acik veri, ekonomi i¢in bir etkinlestirici (enabler) unsura dontisebilmektedir. Bu
baglamda genel ekonomik kazanim agisindan ele alindiginda acik verinin su temel
konularda 6nem kazandig one siiriilmekeedir: karar alma, yeni firsatlar (yenilik/
girisimcilik) ve hesap verebilirlik. Bu baglamda acik veri, gercek zamanli olarak
olup biten hakkinda bilgi sahibi olmay: ve buna dayanarak dogru karar verme-
ye yol agmaketa; orgiitlere hedef kitlelerini anlamak adina yeni firsatlar sunmakta;
tercihler, davranislar ve harcamalar konusunda hesap verebilirligi saglamakcadir.

Tim bu cabalarla agik veri, genel ekonomik yapr icerisinde niceliksel bir
degere doniismektedir. Yapilan bir hesaplamada agik veri piyasasinin 2019°daki
degeri 184,45 milyar avro olarak hesaplanmaktadir. 2025’¢ kadar pazar genisli-

5! Chui, Farrell ve Jackson, “How Government Can Promote Open Data and Help Unleash Over $3
Trillion in Economic Value”, s. 9.
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ginin 199,51-334,20 milyar avro arasinda olacagi tahmin edilmektedir. Sektorde
calisan sayist 2019°da 1,09 milyonken; bu sayinin 2025’te ise 1,12-1,97 milyon
araliginda olacag ongérilmektedir. Acik verinin oncelikle fayda sagladig: sekedr-
ler; kamu yonetimi, bilgi ve iletisim, profesyoneller, bilimsel ve teknik, ulagim ve
depolama olarak tahmin edilmektedir. Agik verinin potansiyel etkisinin yiiksek
oldugu sekedrler ise soyle siralanmaktadir: tarim, finans ve sigorta, saglik, egitim,
perakende ve ticaret, gayrimenkul faaliyetleri. Diger taraftan acik veriyle zama-
nin, ¢evrenin ve yasamin korundugu; farkli dillerin kullanimindan kaynaklanan
engellerin azaluldigy; saglik, emek, enerji gibi maliyet unsurlarinda tasarruflarin
elde edildigi hesaplanmaktadir.*

ABD'de faaliyette bulunan 178 firma lizerinden gerceklestirilen bir aragtir-
mada farkli degerler tiretmek amaciyla agik devlet verisinden yararlanildig; tespit
edilmistir. Bu baglamda acik devlet verileri, yeni uygulamalarinin gelistirilmesin-
de; cevre, egitim, gida giivenligi gibi sosyal meselelere yonelik aragtirmalarin ve
onerilerin giindeme getirilmesinde; daha iyi hava durumu tahmininde, tarimsal
faaliyetlerin daha iyi yonetilmesi gibi hususlarda 6nemli kazanimlar ortaya ¢ika-
rabilmektedir. Gergeklestirilen bu arastirmada 6zel sektor temsilcilerinin en fazla
“hizmet ve bilgi” icin acik devlet verisinden yararlandigs gériilmistiir.>

Genel ekonomik kazanimin yaninda sektorel bazda ele alindiginda agik
veri, cografi veri sistemi, tarimsal veri sistemi, finansal veri sistemi gibi sis-
temlerin birer parcast olarak farkli konularda faydaya déniisebilmektedir.’* Bu
baglamda acik verinin, egitim ve dgretimde aract bir rolii olabilmektedir. Bu
noktada agik veri, egitim ve 6gretim faaliyetlerinin bir parcasi olan sorgulama-
ya dayali 6grenme, agik 6gretim, kisisellestirme ve 6zgiinliik gibi yaklagimlara
entegre olan bir aractir. Ayrica sadece egitim 6gretimin uygulama kisminda
degil, genel olarak egitim ogretim sisteminin biitiinii agisindan da agik veri-

nin yeni potansiyeller sundugu goriilmekeedir. Gergeklestirilen bir incelemede

52 Esther Huyer ve Laura van Knippenberg, “The Economic Impact of Open Data: Opportunities for
Value Creation in Europe”, Data Europe, https://data.curopa.ecu/en/node/7773, (Erisim tarihi: 5 Subat
2023); Wendy Carrara, Wae San Chan, Sander Fischer ve Eva van Steenbergen, “Creating Value through
Open Data”, Data Europe, https://data.curopa.cu/sites/default/files/edp_creating_value_through_open_
data_0.pdf, (Erisim tarihi: 15 Subat 2023).

53 Gustava Magalhaes ve Catarina Roseira, “Open Government Data The Private Sector: An Empirical
View on Business Models and Value Creation”, Governtment Information Quarterly, Cilt: 37, (2020); Agik
veri kapsaminda diinya genelinde farkli sektdrlerde hayata gegirilen farkli 6rnek uygulamalar icin bkz. Huyer
ve van Knippenberg, “The Economic Impact of Open Data”, s. 100-137.

> van Loenen vd., “Towards Value-Creating and Sustainable Open Data Ecosystems”, 5.9-13.
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farkls tilkelerde cesitli diizeylerde egitim birimlerinde agik veriden degisik se-
killerde yararlanildigs goriilmekeedir.>

Acik verinin katki sagladigi onemli alanlardan biri de demokrasidir. Bu bag-
lamda agik veri, demokrasinin tiirleri arasinda farkls islevler yerine getirebilmek-
tedir. Ornegin acik veri miizakereci demokrasi kapsaminda ele alindiginda, kamu
kurumunun ilgili birimleri ve vatandaglar tarafindan ¢esitli kamusal sorunlarin
giindeme getirilmesinde ve bu sorunlar tizerinden diyalog kurulmasinda araci bir
role sahip olabilmektedir. Diger taraftan katilimer demokrasi agisindan ele alindi-
ginda, daha genis capta farkl sektdrlerden aktorlerin (devlet, vatandas, dzel sektor
ve aragtirmacilar gibi) kaulimiyla/is birligiyle kamusal sorunlarin giindeme getiril-
mesinde ve soz konusu sorunlara ¢6ziim tiretilerek eyleme gecilmesinde aract bir
role sahip olabilmektedir.”®

Acik verinin deger tirettigi bagka bir alan da ulasimdir. Bu 6rneklerden biri
Finlandiya Ulasim Giivenligi Ajansi tarafindan uygulamaya konulan “Trafi”dir
(Traficom). Uygulamada, ulasim araclariyla ilgili teknik bilgiler, stiriicii lisanslar
ve izinleri gibi verilerin yer aldig1 anlagiimaktadir. Bu uygulamayla verilerin, belirli
kurallarla, ticari ve ticari olmayan taraflarla paylagilarak ekonomik bir deger iire-
tilmeye calisildigr goriilmektedir. Bu noktada yillik olarak 41 milyon avro katma
deger tretildigi tahmin edilmektedir.””

Diger taraftan saglik verilerinin agik devlet verisi yaklagimi altinda yayinlan-
mast, bazi faydalari ortaya ¢ikarabilmektedir. Bu baglamda saglikla ilgili verilerin
actk bicimde yayinlanmastyla, 6rnegin yeme-igme yerlerine gitmeden énce gida
giivenligi denetim raporlarint kullanarak karar verme, kalite bilgilerine dayali
olarak saglik hizmeti sunan saglik kuruluslarini secme, onceliklerin belirlenmesi
noktasinda yerel grenme siireclerine katilma gibi kazanimlarin olabileceginin alt
cizilmektedir. Benzer sekilde saglik alaninda acik verinin kullanilmasiyla gercek
zamanli hasta izleme, toplum sagligi analizleri ve risk yonetimi, hasta iligkileri yo-
netimi, saglik sigortas: kapsamindaki dolandiriciliklarin 6nlenmesi gibi kazanim-
larin s6z konusu olacagi vurgulanmaktadir. Diger taraftan acik devlet verisi, saglik

agisindan da sekedrler arasinda is birliklerinin gerceklesmesine katki sunmaktadir.

% Tim Coughlan, “The Use of Open Data as a Material for Learning”, Education Tech Research Dev,
Cilt: 68, (2020), s. 390.

’¢ Erna Ruijer, Stephan Grimmelikhuijsen ve Albert Meijer, “Open Data for Democracy: Developing
a Theoretical Framework for Open Data Use”, Government [nfbrmﬂtion szrz‘m‘/y, Cilt: 34, (2017), s. 50.

57 Pekka Leviakangas ve Riitta Molarius, “Open Government Data Policy and Value Added-Evidence
on Transport Safety Agency Case”, Technology in Society, Cilt: 63, (2020).
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Genel olarak da agik veri, saglik alanindaki yeniliklerin ortaya ¢tkmasina imkan
verip, maliyetlerin ve kalitenin acikligini iyilestirebilir. Ayrica saglik harcamalari-
nin azalmasina katki saglayabilecegi gibi bireysel ve toplumsal diizeyde daha dogru
bir saglik planlamasina katk: sunabilir.”®

Burada yer verilen kazanimlarin yaninda acik veriyle ilgili bazi engeller ve risk-

lerden de s6z etmek gerekmektedir.

ACIK VERININ BARINDIRDIGI ENGELLER VE RiSKLER

Verilerin paylagilmasinda en 6énemli husus, veri gizliligi ve giivenligi mese-
lesidir.>® Fayda tiretmeye calisirken bireysel ve 6rgiitsel diizeyde zarar ortaya
cikmamasi i¢in gerekli cabanin gosterilmesi gerekmekeedir. Bunun i¢in teknik
agidan gerekli 6nlemlerin alinmasi ve gerekli donanimlarin kullanilmast 6nem
arz etmektedir. Verilerin gizliliginin ve giivenliginin saglanmasinda yine tek-
noloji bazt firsatlar sunmakradir. Bu kapsamda 6rnegin merkezi olmayan ve
dagitk yapisiyla blokzincir teknolojisi 6nemli bir role sahip olabilmektedir.
Blokzincir araciligiyla veriler kolayca miidahale edilerek degistirilememekte
ve izlenebilmektedir.®

Acik veri siirecinde karsilagilabilecek engel alanlari, genel olarak su sekilde si-

ralanabilmektedir:®!

¢ Acik veri politikasinin kendisi (verilerin agilmasini saglamaktan zi-

yade kusitlayan belirsiz, tutarsiz veya siirdiiriilemez politika)

* Acik verilerin yayinlanmasi igin teknik okuryazarliklar (acik verile-
rin toplanmasi, bicimlendirilmesi ve yayinlanmasi ve bir agik veri

portali/havuzunun stirdiiriilmesi ile ilgili siirec)

e Acik bir veri portali/havuzu olusturmak ve/veya stirdiirmek icin
gereken maliyet ve/veya kaynaklar (programa yapilan finansal ya-

tirtm)

% Begany ve Martin, “Moving Towards Open Government Data 2.0”, s. 304; Yavuz Selim Silay, “Bii-
yiik ve Agik Verinin Sagliktaki Yeri ve Diinyadaki Uygulama Ornekleri”, Biiyiik Veri ve Agik Veri Analitigi:
Yontemler ve Uygulamalar, ed. Seref Sagiroglu ve Orhan Kog, (Grafiker Yayinlari, Ankara: 2017), s. 222.

% Levent Memis ve Melikali Giig, “Akilli Kentlerde Verinin Gizliligi ve Giivenligi: Ilkeler ve Yaklagim-
lar”, Giivenlik Bilimleri Dergisi, UGK Ozel Sayisi, (2020), s. 96.

% Lingjun Fana, J. Ramon Gil-Garcia, Yi Song, Felippe Cronemberger, Gang Hua, Derek Werthmuller,
G. Brian Burke, Jim Costello, Benjamin R. Meyers ve Xuehai Hong, “Sharing Big Data Using Blockchain
Technologies in Local Governments: Some Technical, Organizational and Policy Considerations”, Informa-
tion Polity, Cilt: 24, (2019), s. 422.

%! Jethani ve Leorke, Openness in Practice, s. 26-27.
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* Agcik veri politikast i¢in kurum i¢i/kurumsal destek (kurulus icinde
kilic stirticii veya savunucu eksikligi veya verileri agik hale getirme

motivasyonu)

* Acik verilere yonelik daha genis kiiltiirel cutumlar (paydaslardan,
kullanicilardan ve/veya halktan destek, farkindalik veya istek eksik-
ligi veya mahremiyet ihlalleriyle ilgili endiseler)

* Hiikiimet verilerinin toplanmast ve dagitlmasiyla ilgili yasalar veya
mevzuat

Acik verinin uygulamaya girmesiyle birlikte giindeme gelen engeller, riskler
veya giigliikler ise su sekilde siniflandirilabilir:®2

o Orgiitsel giigliikler: Orgiitlerin kiiltiirel yapist, agik veriye yonelik
bir politikanin olmamasi, farkli uzmanlarin entegrasyonu, kullanict
girisi, isleme ve kalitesi, ¢ikanin dikkate alinmamast, éncii bir ¢a-

lismanin olmamasi

* Giigliiklerle ilgili riskler: Verilerin yanlis yorumlanmasi, verilerin
kotiiye kullanilmasi, yanlis yapma korkusu, uygun olmayan sosyal

sonuglar

* Ekonomik engeller: Kaynak kisitlamalari ve finansman eksikligi,

veriye dayali gelir akislarinin kayb:

* Yasal engeller: Gizlilik ihlali, veri korumanin zorluklari, giivenlik
meselesi, verileri kullanmak icin sinirlt kosullar, lisanla ilgili sorun-

lar, catisan siyasi ve yasal ilkeler

* Teknik engeller: Veri kalitesinin diistikltigii, veri setleri ve meta

veri i¢in standartlarin olmayigt, tanimlanmayan/heterojen veri for-

matlari, bilgi ve teknik uzmanligin ve kapasitenin olmayist, altyapi-

nin olmayigt, yazilim ve uygulamanin daginik yapist

Sekil 11°de agik veri baglaminda bireysel ve 6rgiitsel diizeyde olusan risklere ve
bu riskleri azaltacak potansiyel stratejilere yer verilmektedir. One siiriilen strateji-
lere bakildiginda verilerin anonimlestirilmesine vurgu yapilmakta, bunun yaninda
teknolojik altyapiya ve insan kaynaklarina dikkat ¢ekilmekte, ayrica paydaslarla

gerceklestirilecek etkilesimler 6nemsenmektedir.

52 Apanasevic, “Socio-Economic Effects and the Value of Open Data”, s. 8.
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SEKIL 11. ACIK VERIYLE GUNDEME GELEN RiSKLER VE COZUME YONELIK

STRATEJILER

Bireysel riskler

Mahremiyet: Kigisel bilgilerin
yeunsuz paylasimi.

(Glivenlik: Verilerin yetersiz[

korunmasi.

Emniyet: Verilerin  zarar vermek

lamaciyla kullamlmasi.

Riskleri azaltacak potansivel
stratejiler

[Tanumlayicr  bilgilernn  veya toplu
»— [verileri kaldirmak.

[Teknolojik  dnlemlere ve personel
legitimine yatirim yapilmasi.

Endiseler1 ve dnerileri paylasmak igin
lpaydaslarla etkilesim kurulmasi.

Orgiitsel riskler

IGizlilik: Bilgiyi ifsa etmek.
Viikiimliiliik: FEtkin olmayan veril—~/
korumasindan  kaynaklanan  para
lcezalan veya zararlar.

Fikri miilkiyet: Sahiplik
standartlarimin eksikligi.

Kaynak: Chui, Farrell ve Jackson, How Government Can Promote Open Data, s. 17.

[fade edilenler baglaminda agik veri ekosistemini belirleyen teknik, yasal, siyasi
ve sosyal degiskenler, bir tilkedeki agik veriye ydnelik politikalarin temel belir-
leyicisidir.® Séz konusu bu degiskenler birbirini tamamlayacak sekilde bir araya
getirildiginde engeller ve riskler azalularak ideal olarak iyi bir acik veri ekosistemi

kurmak miimkiin olabilecektir.

TURKIYE'DE HAZIRLANAN POLITIKA BELGELERINDE
VE UYGULAMADA ACIK VERI

Tiirkiye agisindan ele alindiginda acik veriye giden siirecte iki 6nemli yapi taginin
oldugu ifade edilebilir. Bunlardan biri, agirlikli olarak 1990’larin basinda baglayan
e-Devlet ¢alismalaridir. S6z konusu bu gabalar 2008°de e-Devlet kapist olarak nite-

lendirilen “curkiye.gov.tr’nin hayata gecmesiyle ete kemige biirtiinmiistiir. Bu olu-

63 Koseoglu, “Agik Veri, Acik Devlet ve Kamu Politikalart”, s. 15.
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sum beraberinde kamu kurumlarinin e-Devlet hizmetlerini gelistirmesini tesvik
etmigtir. Tiirkiye'de kamu yonetimi agisindan agikligin saglanmasindaki énemli
gelismelerden biri de Bilgi Edinme Hakki Kanunudur. Agik veriye giden siirecte
ilgili kanun &nemli bir hareket noktasi olarak degerlendirilmektedir.* Bilgi Edin-
me Hakki Kanunu, 2000 sonrasi dénemde idari alanda 6nem kazanan seffaflik ve
aciklik yaklagiminin énemli bir aracina déntsmustiir. Yer verilen tarihten sonra
bu kanunun yaninda yayinlanan cesitli kanun (2016 tarihli Kisisel Verilerin Ko-
runmast Kanunu gibi), plan ve stratejiler ile, seffaflik ve aciklik yaklagimi stirdii-
rillmeye calisilmistir. % Bu gelismeler agik veri politikasinin hayata gecirilmesinde
onemli adimlar olarak degerlendirilmektedir.

Burada beliremek gerekir ki Tiirkiye'de kamusal acidan veri iireten ve yayinla-
yan Tiirkiye Istatistik Kurumu (TUIK) bulunmaktadir. Bu kurum belirli periyod-
larla farkli konularda veriler yayinlamaktadir. Fakat s6z konusu kurumun acik hale
getirdigi veriler, statik bir niteligi barindirmakta, acik veri yaklagimini yansitma-
makrtadir. Kurumun trettigi ve yayinladigi verilerin birgogu, yeniden ele alinarak
acik veri yaklagimi i¢inde degerlendirilebilir.

[fade edilenler cergevesinde Tiirkiyede “veri.gov.tr” gibi ulusal diizeyde gegerli
olan bir platform heniiz bulunmamakrtadir.” Hatta dogrudan acik veri veya acik
devlet konusunu kapsayan bir mevzuat bulunmamaktadir.®® Fakat béyle bir yapi-
nin olusmasina dair politikalarin belirlendigi ve uygulamaya dair bazi adimlarin
auldig goriilmekeedir. Bu noktada On Birinci Kalkinma Plani incelendiginde agik
veri yaklasiminin yayginlastirilmast ve ulusal diizeyde bir acik veri portalinin ha-
yata gecirilmesi icin politikalarin belirlendigi goriilmektedir. On Birinci Kalkinma
Planr’nda; ulusal veri envanteri ve kamu veri sozliigii hazirlanmasi, kamu verisinin
paylasgimina yonelik diizenlemelerin gerceklestirilmesi, kamu verisinin paylasila-
cag1 Ulusal Agik Veri Portalt’nin hayata gegirilmesi gibi politikalar belirlenmistir.®”
Mevcut yonetim sisteminde yer alan ve kamu politikalarinin olusturulmasinda

onem kazanan Cumhurbagkanligs Yillik Programi incelendiginde yiiriitiilecek fa-

¢4 Késeoglu, “Agik Veri, Agik Devlet ve Kamu Politikalar”, s. 23.
% Giindogan, “Tiirk Kamu Yonetiminde Agik Veri Uygulamalar1”, s. 78-32.

% Cigdem Akman, Elvettin Akman ve Murat Okgu, “Turkey’s Open Data Policy”, Handbook of Research
on Global Challenges for Improving Public Services and Government Operations, ed. Cenay Babaoglu, Elvettin
Akman ve Onur Kulag, (IGI Global, Pensilvanya: 2021), s. 25-26.

57 Babaoglu, Yonetimin Gelecegi, s. 40.
% Giindogan, “Tiirk Kamu Yénetiminde Agik Veri Uygulamalar1”, s. 82.

% Levent Memis, “Tiirk Kamu Yonetiminde Dijital Yonetim”, 7iirk Kamu Yonetimi, ed. Hasan Yayls,
(Orion Kitabevi, Ankara: 2021), s. 505-506.
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aliyetler arasinda “acik veri kriterlerinin belirlenmesi ve mevzuatinin olugturulma-
sina’ yer verilirken politika olarak da “ulusal agik veri portalinin hayata geciril-
mesine” vurgu yapildigt gorilmektedir.”® Acik veriyle de iliskili olarak Tiirkiye'de
Agustos 2021 tarihi itibartyla yayimlanan 6nemli politika belgelerinden biri de
“Ulusal Yapay Zeka Stratejisi (2021-2025)” belgesidir. Soz konusu belge incelen-
diginde belirlenen alt temel amagtan biri “kaliteli veriye ve teknik altyapiya eri-
sim imkanlarini genigletmek”dir. Bu temel amag kapsaminda “acik veri paylagimi
yayginlastirilacakur” alt amaci da belirlenmistir. Bu alt amag¢ kapsaminda da su
tedbirler giindeme getirilmekeedir:”’
e Ulusal veri sézligii ¢aligmalart tiim kamu kurumlarina yayginlas-

tirilacakerr.

¢ Acik veri portali tizerinden ve kurum sayfalarindan agik veri payla-
simu i¢in acik veri referans modeli ve rehberler yayimlanarak ikincil

diizenlemeler yapilacakur.

* Acik devlet verisi ¢aligmalari tiim merkezi ve yerel yonetimlere yay-

ginlastirilacakor.

o Ozel sektor kuruluslarinin agik veri kiimesi paylasimlari tesvik edi-
lecektir.

CBDDO biinyesinde kurulan Biiyiik Veri ve Yapay Zekd Uygulamalari Dai-
resi Bagkanliginin gorevleri arasinda “ulusal diizeyde agik veri konusunda strate-
ji gelistirmek ve koordinasyonu saglamak” ibaresi yer almaktadir.”* Bu baglamda
ofis web sayfasinda Acik Veri Projesi’ne yer verilmektedir. Proje kapsaminda yer
verilen bilgiler incelendiginde temel vurgunun veriden deger tiretmek oldugu gé-
rillmektedir. Ayrica sahip olunan verilere erisimin sinirlandirilmasinin gelisime
engel oldugunun alu ¢izilmektedir. Bu nedenle “anonimlestirilmis ve mahremiyeti
saglanmis her ciirlii verinin paylagilmasi” énemsenmektedir. Bu baglamda haya-
ta gegirilmek istenen agik veri portali, “vatandaglarimiza ve bilim insanlarimiza
sunulacak anonimlegtirilmis ve mahremiyeti saglanmis veriden deger tireten veri
paylasim projesi” seklinde agiklanmakeadir.

Diger taraftan beliremek gerekir ki Tiirkiye'de ulusal diizeyde agik veriyi ieren

bir portal bulunmamakla birlikte merkezi ve yerel diizeyde dikkat ¢eken ve 6nemli

" Memis, “Tiirk Kamu Yonetiminde Dijital Yonetim”, s. 506.

7 “Ulusal Yapay Zeka Stratejisi (2021-2025)”, (s. 63,71), CBDDO, https://cbddo.gov.tr/SharedFolder-
Server/Genel/File/TR-Ulusal YZStratejisi2021-2025.pdf, (Erisim tarihi: 16 Subat 2023).

72 “Ulusal Yapay Zeka Stratejisi (2021-2025)”, s. 39.
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mesafe kat edilen olusumlar bulunmaktadir. Bu baglamda Cevre, Sehircilik ve Ik-
lim Degisikligi Bakanliginin ATLAS ve GORBIS uygulamalari; Kiileiir ve Turizm
Bakanliginin Tiirkiye Kiiltiir Portali, Sanayi ve Teknoloji Bakanliginin YER-SIS
(Kentsel ve Kirsal Yerlesim Sistemleri Arastirmast Projesi), TUBITAK in Aperta
Tiirkiye Agik Arsiv Projesi ornek olarak gosterilebilmektedir.”?

Kaynak: “A Comprehensive List of Open Data Portals from Around the World”, DataPortals, http://dataportals.
org/, (Erisim tarihi: 21 Subat 2023).

Acik verinin giindeme geldigi 6nemli alanlardan biri de kentlerdir. Kentler 6ze-
linde acik verilerin belirli platformlar tizerinden erisime agilmasi, farkls taraflarin
kaulimiyla kentsel sorunlarin daha iyi anlagilmasina, daha isabetli politikalar tire-
tilmesine ve ayrica vatandas katilimina, farkli aktérlerle is birligi kurulmasina firsat
verilmis olmaktadir.”* Bu noktada Subat 2023 itibariyla diinya genelinde biiyiik,
orta ve kiiciik 8lceklerde yer alan 597 kentin veri portalinin bulundugu gériilmek-
tedir (bkz. Harita 1). Tuirkiye'de biiytiksehir belediyesi diizeyinde agik veri portal-
lart Subat 2023 itibariyla su biiyiiksehirlerde bulunmaktadir: Ankara, Balikesir,
Bursa, Gaziantep, Istanbul, Izmir, Kocaeli ve Konya. Ile belediyeleri diizeyinde
ise Beyoglu, Kiiciikcekmece ve Tuzla belediyeleri 6rnek olarak verilebilir.”> Asagida
yer verilen grafikte biiyiiksehirler kapsaminda Tiirkiye'de 6ne ¢ikan yerel acik veri
portallarinin genel performans (hazir olma, uygulama ve etki boyutlariyla) deger-
lerine yer verilmektedir. Grafik 1 incelendiginde en iyi performans Izmirde en

disiik performans Balikesirde goriilmektedir.

7 Giindogan, “Tiirk Kamu Yénetiminde Agtk Veri Uygulamalar1”, s. 107.
™ Erginli ve Tiilek, Kenzsel Politikanin Desteklenmesi icin Yeni Araglar, s. 18.
7 Giindogan, “Tiirk Kamu Yonetiminde Agik Veri Uygulamalar”, s. 107-143.
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GRAFIK 1. BUYUKSEHIRLERIN ACIK VERiI PORTALLARININ PERFORMANS

GOSTERGELERI
100
77 77 79
63
57
Maksimum Balikesir Bursa Istanbul fzmir Konya
Siralama harf sirasina gére yapimistir.

Kaynak: “Yerel Yonetimlerde Acik Veri Endeksi”, AVTED, https://acikveriendeksi.orgs, (Erisim tarihi: 24 Nisan
2023).

Goriildiigt gibi Tiirkiye'de agik veri konusunda bazi 6nemli adimlar aulmugtir.
Fakat agik verinin farkli 6l¢eklerde yayginlik kazanmasi ve deger tiretimine aract
olmasi icin bir agik veri politikasina ihtiya¢ duyulmaktadir.”® Ayrica bu konudaki
gelismelerin hizlanmasi icin yasal diizenlemelerin hayati oldugu vurgulanmakra-
dir.”” Bununla beraber agik veri uygulamalarinin hayata gegirilmesinde ilgili yone-

ticilerin ve vatandaglarin ilgisi de 6nem arz etmekeedir.

DEGERLENDIRME VE SONUG

Teknolojik gelismeler etkisi altinda giindeme gelen 6nemli konulardan birini de
acik veri olusturmakradir. Acik veri, dayandigt kaynaga gore agik devlet verisi, acik
isletme verisi veya acik vatandas verisi gibi farkli anlamlar kazanmakeadir. Belirli
nitelikleri tagimasi gereken agik veriler, farkli aktorler icin gesitli degerlerin tiretil-
mesine aract olmakreadir. Bu nokrtada tiretilen degerler ti¢ kitmede toplanmaktadur;
aciklik ve hesap verebilirlik, yenilik ve verimlilik, dahil olma ve katulim. Bu nok-
tada acik veriler araciligiyla devlet, politika gelistirme siirecine farkl: taraflart da-
hil ederek karmagik niteligi olan kamusal meselelerin ¢6ziimiinii saglayabilmekte,
tiretilen yeniliklerle hizmetlerin etkinligini ve verimliligini artirabilmekte daha faz-

la goriintirlige katki saglamakeadir. Vatandas agisindan bakildiginda agik veriler,

7 Akman, Akman ve Okeu, “Turkey’s Open Data Policy”, s. 29.
7 Erginli ve Tilek, Kentsel Politikanin Desteklenmesi icin Yeni Araglar, s. 46.
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kaulimi tegvik etmektedir. STK lar agik veri sayesinde odak alanlarina gore, sorun-
larin gériintir kilnmasi ve ¢éziim Gretilmesi agisindan katki saglayabilmektedir.
Diger taraftan 6zel sektor akeorlerinin, agik veri araciligiyla cesitli yenilikler iire-
terek ekonomik agidan bazi kazanimlar ortaya gikarabilmesi miimkiindiir. Ifade
edilenler ¢ercevesinde toplumsal agidan bakildiginda, acik veri sisteminin hayata
gecmesinde bir aktdr olarak devletin veri saglayict, katalizor, kullanict ve politika
yapict olarak onemli bir yeri bulunmaktadir.

Yer verilen potansiyel kazanimlarin hayata gecmesi icin acik veri sisteminin
tiim detaylariyla en iyi sekilde insa edilmesi gerekmektedir. Aksi takdirde sadece
gostermelik bir portaldan ibaret olacak ve taraflara zarar verebilen riskler barindi-
racakur. Bu noktada veri anonimlestirilmediginde, teknik ve insani boyutlariyla
giivenlik 6nlemleri alinmadiginda, agik veri kiiltiiriine yonelik egitim caligmalari
yapilmadiginda, yasal diizenlemeler gerceklestirilmediginde, bazi zararlarla kargi-
lasmak olasi goriilmektedir. Diger taraftan orgiitlerin kiiltiirel, insan kaynaklari ve
finansal yapisi, verilerin yanlis veya art niyetli olarak kullanimi, veri korumanin
zorluklari ve veri ¢esitliliginin fazlalig1 gibi hususlar da agik veriden yararlanmanin
giicliikleri olarak karsimiza ¢ikmaktadir.

Tiirkiye 6zelinde ele alindiginda ise agik verinin dniindeki engelleri Yerel Yone-
timler Agik Veri Endeksi’'nde” de vurgulandigs tizere kiiltiirel, politik, yasal, 6rgiit-
sel, teknik ve ekonomik engeller basliklari altinda toplamak miimkiindiir. Kiiltiirel
agtdan acikligin, ozellikle kamu yonetimi agisindan benimsenmesi gerekmektedir.
Tirkiye bu konuda 6nemli adimlar atmistir; bu adimlarin siirdiiriilmesi gerekir.
Politik agidan bakildiginda agik verinin, merkezi ve yerel diizeyde aday olan politik
liderlerin giindeminde yer almast gerekmektedir. Oniimiizdeki dénem Tiirkiye'de
gerceklesecek secimlerde politik liderler tarafindan acik verinin giindeme alinmast,
farkindaligin yayginlagmasina katk: saglayacakur. Soz konusu durum beraberinde
orglitsel diizeyde bir doniisiimii getirecek ve ayrica mevzuat acisindan da iyilestir-
meleri veya yeni diizenlemeleri ortaya gikaracaktir. Oncesinde deginildigi iizere
Tiirkiye'de bu konuda bosluklar bulunmaktadir. Biiyiik ve acik veriyi kapsayacak
yeni bir mevzuata ihtiya¢ duyulmaktadir. Diger taraftan agik veri sistemini hayata
gecirecek teknik bir altyapiya ve bu yapiyt isletecek insan kaynagina ihtiyag vardir.
Bunun i¢in ortaya ¢ikan yeni durum dikkate alinarak kamu 6rgiitlerinin tekno-
lojik altyapisint gozden gecirmesi ve gerekli insan kaynaginin istthdam edilmesi

gerekmektedir. Son olarak deginilmesi gereken husus, isin ekonomik boyutudur.

® AVTED, https://acikveriendeksi.org/, (Erisim tarihi: 17 Subat 2023).



130/ DIJITALIN YUZYILI

Kamu 6rgiitleri agisindan agik veri sisteminin hayata gecirilmesi ve isletilmesinde
ihtiya¢ duyulan finansal kaynaklarin ayrica belirlenmesi gerekmektedir.

Yer verilen bu hususlar 6nemle dikkate alindiginda ve gerekli calismalar yerine
getirildiginde, biiyiik veri ve biiyiik verinin yeni bir bi¢imini yansitan agik veri, ka-
musal agidan yenilikleri barindiran farkli politikalarin iiretilmesiyle yeni degerlerin

olusmasina katki saglayacakur.
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OZET

Blokzincir son yillarda sagladig: avantajlar ile pek ¢ok yenilik¢i uygulamada aract
teknoloji olarak kullanilmaktadir. Dijital kimlik, tapu islemleri, altn islemleri,
karar destek iglemleri bunlardan sadece birkacidir. Kamu idareleri tarafindan yii-
rittiilen islemleri de kolaylagtiran, hizlandiran ve daha giivenilir hale getiren bir
uygulama olarak blokzincir farkli tilkelerde kullanima girmis durumdadir. Bu
calismada blokzincir teknolojisi agtklanarak kamu idareleri agisindan kullanim
alanlari ele alinacaktir. Bu kapsamda oncelikle blokzincir ve bilesenleri ele alin-
mus, ardindan bu teknolojinin sundugu avantajlar ve olast dezavantajlar sorgu-
lanmigtir. Son olarak kamu idarelerindeki 6rnek uygulamalar incelenerek, farkli

kullanim alanlari degerlendirilmigtir.

GiRIS

Giintimiizde finansal islemler, giivenilir tigiincti taraflar kontroliinde yapil-
maktadir. 2008’de Satoshi Nakamoto'nun “Bitcoin: A Peer-to-Peer Electronic
Cash System” yazist ile ilk defa giivenilir tigtincii tarafin aracilik yapmadigs bir
finansal sistem ortaya aulmisur. Bu ¢aligma ile birlikte Bitcoin kripto varlig:
ortaya ¢ikmistir. Bitcoin, kullanicilarin haklarini (Bitcoinlerini) dijital olarak
bagka bir kullaniciya transfer edebildikleri, tiim kaulimcilarin iglemlerin ge-
cerliligini bagimsiz olarak dogrulayabildigi, dagitik veri mimarisinde calisan,
blokzincir tabanli elektronik para transferi uygulamasidir. Bu uygulama ile bir-
likte blokzincir teknolojisi yayginlasmaya baglamistir. Satoshi Nakamoto yazi-
st ile aslinda blokzincirin, finansal teknolojilerdeki kullanimini tarif etmistir.
Yani blokzincir teknolojisi, bagka alanlarda da rahatlikla kullanilabilmektedir.
Blokzincir teknolojisi temelde saglamis oldugu dagiuk mimarisi, seffafligi,
degistirilemez veri yapist ozellikleri ve akilli sozlesmelerle birlikte, giivenilir
tigtincii taraflarin gerektigi biitiin siiregler icin kullanilabilen teknolojidir. Bu

kapsamda blokzincir teknolojisi, nesnelerin interneti, tedarik zinciri, kimlik
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yonetimi, kripto varliklar, telif hakk: ve kamusal hizmetler gibi alanlarda ra-
hatlikla kullanilabilmektedir.

Blokzincirin saglamis oldugu 6zellikler ile giintimiizde gelistirilen bircok fark-
Ii uygulama bulunmaktadir. Dijital kimlik, tapu islemleri, alun iglemleri, karar
destek islemleri bunlardan sadece bir kacidir. Blokzincirin bu 6zellikleri ile kamu
hizmetlerinde de kullanilmasi miimkiindiir. Ornegin vatandaslara verilen kimlik-
ler, blokzincir teknolojisi ile olusturulabilir ve vatandaslara dijital olarak verilebilir.
Benzer sekilde tarimsal triinlerin toplanmasinda ve izlenmesinde de bu teknoloji
kullanilabilir. Bu uygulama ile tilkedeki tarimsal alanlar, tarimsal alanlardan ¢ikan
tirtinler ve tirtinlerin vatandaga ulastirilana kadar gecirdikleri siireg seffaf ve degis-
tirilemez bir sekilde herkes tarafindan takip edilebilir.

Orneklerden anlagilabilecegi gibi blokzincir teknolojisinin, ciddi bir potansi-
yele sahip oldugu goriilmektedir. Bazi aragtirmacilar tarafindan blokzincir tekno-
lojisi gelecekteki internet sistemlerinin ingasinda biiyiik 6neme sahip olabilecek
kadar 6nemli bir potansiyele sahiptir. Buna ragmen Blokzincir uygulamalarinin
kullanilmasinin éniinde bir takim sorunlarin oldugu da bir gergektir. Bu sorunla-
rin baginda 6lceklenebilirlik gelmektedir. Bitcoin tizerinden 6rnek verilecek olursa
Bitcoin blok boyutu, su an icin 1 megabayt (MB) ile sinirlidir ve her blok yak-
lagtk on dakikada ¢ikarilmakeadir. Sonug olarak Bitcoin ag1 saniyede yedi islemle
stnirhidir ve yiiksek frekansli islemleri islemek icin yetersizdir. Daha biiyiik blok-
lar kullanilmak istendiginde ise daha biiyiik depolama alani ve agda yavaslamalar
meydana gelmektedir. Bu durum her kullanici icin stirdiiriilebilir ve arzulanabilir
bir durum olmadigindan zamanla agin kullanim sayisinin azalmasina neden ola-
cakur. Bu durum da blokzincirin dagitk yapisinin giderek kiigtilmesine ve daha
rahat bir gekilde manipiile edilmesine neden olacakur. Diger bir deyisle dagitik
yapi kiigiilerek, merkezi yapiya yaklagsmaya baslayacaktr. Bu nedenle blok boyutu
ve glivenlik arasindaki dengeleme su an i¢in blokzincirin en biiyiik sorunlardan
bir tanesi olarak goriilmektedir. Bu soruna ek olarak yiiksek hesaplama giigleri,
verilerin mahremiyeti, cogunluk saldirilar: gibi sorunlar da blokzincirin éniindeki
engellerden bazilaridur.

Bu béliimde, oncelikli olarak blokzincir mimarisi incelenecektir. Blokzincirin
temel bilesenleri tanimlandikean sonra bu teknoloji sayesinde yakalanabilecek fir-
satlara ve tehditlere deginilecek ve kamu hizmetleri agisindan bir degerlendirme
yapilacakur. Sonraki bsliimlerde blokzincir hakkinda bir degerlendirme yapilacak
ve konuyla baglanuli kaynaklar paylasilacakur.
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BLOKZINCIR VE BILESENLERI

Blokzincir genellikle Bitcoin kripto para biriminin teknolojisi olarak bilinmekte-
dir. Bunun nedeni ise 2008'de, Satoshi Nakamoto tarafindan yayimlanmis olan
“Bitcoin: A Peer-to-Peer Electronic Cash System” makalesinde blokzincirden bah-
sedilmis olmasi ve Bitcoin ile Blokzincir teknolojisinin popiiler hale gelmesidir.
Bugiin bile Bitcoin, blokzincir altyapisini kullanan en yaygin uygulama olma 6zel-
ligini korumakreadur. Bitcoin, blokzincir teknolojisini kullanan ve giivenilir tigiincii
taraf olmadan kisilerin kendi aralarinda finansal islemlerini gerceklestirebildikleri
dijital 6deme sistemidir. Bitcoinin en dikkat ¢eken 6zelligi ise herhangi bir kurulus
veya devlet yonetimi olmadan kendi degerini koruyabilmesidir. Bitcoin aginda
yapilan islem ve kullanict sayist glintimiizde bile halen artmaya devam etmekeedir.

Blokzincir ise dagitk, seffaf, degistirilemez veri yapilart saglayan teknolojiye
verilen isimdir. Uzerindeki islem bilgileri, degismez kayitlar olarak agdaki paydas-
lar tarafindan dogrulanir, kaydedilir ve paylagilir. Blokzincirin sundugu bu ozellik-
ler bazi mekaniklere dayanmaktadir. Bu mekaniklerin en énemlileri; blok yapilars,
dijital imza, uzlagma mekanizmalari ve akilli kontratlardir. Bunun disinda biiyiikli
kiiciiklii farkli mekanikler de bulunmaktadir. Fakat su an icin en 6nemli dért me-

kanizmanin bunlar oldugu séylenebilir.

BLOK YAPILARI

Blokzincir teknolojisinde, verilerin yazildigi yapilara blok denir. Bloklar, uygula-
maya konu olan bilgileri ve blokzincire iligkin verileri igerir. Bloklar olusturulur-
ken blok 6zet degerleri, kendinden onceki blogun 6zet degerini igerecek sekilde
olusturulmaktadir. Bu durum bloklarin ve dolayisiyla blok tizerindeki bilgilerin
birbirine bagli olmasint ve daha sonradan degistirilememelerini saglamaktadur.
Ornek bir blok yapist Sekil 1'de gosterilmistir. Blokzincir teknolojisi de ismini
bloklarin birbirleriyle olan baglantusindan almaktadir. Her blokzincir uygulamasi
farkls bilgiler tutmakeadir. Bu yiizden bloklar i¢in geneli kapsayan bir veri yapisi
ctkarmak miimkiin degildir. Fakat buna ragmen en sik kullanilan ve bir blokta
tutulan bilgilerin su sekilde olmasi miimkiindiir: '

* Blok baslig;

¢ Blok numarasi

' Dylan Yaga, Peter Mell, Nik Roby ve Karen Scarfone, Blockchain Technology Overview, (National
Institute of Standards and Technology, Gaithcrsburg: 2018).
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* Bir 6nceki blogun 6zet degeri

e Zaman damgasi

* Mevcut blogun 6zeti

* Blok boyutu

* Nonce degeri (Tek seferlik kullanilan bir say1)
* Blok verileri

* Blokta yer alan iglemler ve blok faaliyetlerine iliskin bilgiler

SEKIL 1. BLOKZINCIR ORNEK BLOK YAPISI

Baslangi¢ Blogu
Blok Bashgi Blok Basligi Blok Bashgi
Ozet Degeri | ¢ 0OzetDegeri o 0OzetDegeri
(Bir Gnceki Blogun) (Bir Gneeki Blogun) (Bir Onceki Blogun)
Zaman Damgasi Zaman Damgasi Zaman Damgasi
Nonce Nonce Nonce
Blogun Ozet Degeri Blogun Ozet Degeri Blogun Ozet Degeri
Blok Verileri Blok Verileri Blok Verileri
Blok 1 Blok 2 Blok 3
DIJITAL IMZA

Blokzincirde yapilan islemlerin butiinligiinii saglamak ve islemlerin kim tarafindan
yapildigint belirlemek i¢in agik anahtar altyapist (AAA) kullanmaktadir. AAA, yapi-
lan islemlerin kim tarafindan yapildigini belirlemek icin dijital imza mekanizmasi
kullanmakeadir. Yapilan islemlerin dijital imza ile imzalanmasi sonucunda hem kim-
lik dogrulama hem de yapilan islemin herhangi bir manipiilasyona ugrayip ugrama-
dig1 anlagilmakeadir. Dijital imzalama ve dogrulama siireci Sekil 2'de gosterilmistir.
AAA teknolojisinin giintimiizde kullanildigt birgok uygulama mevcuttur. Bunlara
en iyi 6rnek; blokzincir uygulamalari, e-imza ve Tiirkiye Cumbhuriyeti elekeronik
kimlik kartlaridir. Blokzincir uygulamalarinda, kullanicilara acik ve 6zel anahtar cifti
verilmektedir. Kullanicilar 6zel anahtarlari ile blokzincirde yapacaklari islemleri im-
zalayarak islem biitiinliigiint saglayip, kimliklerini dogrulamakreadir. Acik anahtar,

islem yapan kullanicinin imzasini dogrulamak i¢in kullanilmakeadir. 2

2 Electronic Signatures and Infrastructures (ESI): Signature Policies, (ETSI, Sophia Antipolis: Temmuz
2015).
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Blokzincir kullanicilarinin, ézel anahtarini giivende tutmasi, giivenli tutma-
st ve kimseyle paylasmamast gerekmekrtedir. Ozel anahtarlar, blokzincir uygula-
malarinin giivenligi icin biiylik 6nem arz etmektedir. Bu yiizden blokzincirde
kullandigimiz 6zel anahtari saklamak icin ciizdan adi verilen &zel uygulamalar
kullanilmaktadir. Ciizdan uygulamalari temelde size 6zel ve agik anahtar ciftinizi

olusturmakta ve giivenli bir sekilde anahtarinizi saklamaniza yardimer olmakeadir.

SEKIL 2. BRNEK iMZA ATMA VE DOGRULAMA SURECI
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UZLASMA MEKANIZMALARI

Uzlagma mekanizmalarini agiklamak icin genellikle 6ncelikli olarak Bizansli gene-
ral problemi anlatlmakrcadir. Bizansli general problemi, Bizans generallerinden ve
emirlerindeki askerlerden olusan bir ordunun, bir sehri ele gecirmek istemesiyle
ortaya ¢ikmigtir. Ordudaki bazi generaller sehre saldirmak yerine geri ¢ekilmeyi
tercih ederken, bazi generaller ise sehre saldirip ele gecirmeyi tercih etmekeedir.
Fakat sehrin ele gegirilmesi icin biitiin ordunun ayni anda sehre saldirmasi ge-
rekmektedir. Aksi durumda schre saldiran generaller basarisiz olacakur ve sehir
ele gecirilemeyecektir. Bu yiizden generallerin saldirmak veya geri ¢ekilmek ko-
nusunda fikir birligine varmalari gerekmektedir. Generaller sehrin etrafinda da-
giuk bir sekilde yer almakeadir. Bu ylizden generallerin uzlasmasi zor olmakeadir.
Bu durum da sehrin ele gegirilmesini zorlastirmaktadir. Blokzincir teknolojisinde
Bizansli generaller diigiim olarak adlandirilmakta ve Bizansli generaller gibi dagi-

tik yapidadirlar. Diglimler, blokzincir aginda belirlenmis islevleri yerine getiren
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bilgisayarlar olarak tanimlanabilirler. Agin varligini giivence altina alacak sekilde
blokzincir kayitlarinin kopyalarini tutma ve dagitma islemlerini yaparlar. Blokzin-
cirdeki diigiimleri yonlendiren/koordine eden merkezi bir diigiim bulunmamak-
tadir. Bu yiizden digiimler tizerinde bulunan bilgilerin tutarli olmasini saglamak
icin bazt mekanizmalar kullanilmaktadir. Kullanilan bu mekanizmalara, uzlagma
mekanizmalari denilmektedir. Bu durum blokzincir tizerindeki bilgilerin dogru-
lanmasini, normal yapilara gore daha zor hale getirmektedir. Yaygin kullanilan
uzlasma mekanizmalari su sekildedir:?

e Is Kanits (Proof of Work, PoW): Blokzincirde bloklarin 6zet de-
gerlerinin hesaplanmast, madenci adi verilen operatdrler tarafindan
yaptlmakeadir. Madencilerin yapugt 6zet bulma isine ise madenci-
lik denilmektedir. S6z konusu madenciligin yapilmasi icin giiglii
islem kapasitelerine ihtiyag duyulmaktadir. Ciinkii aglarda genel
olarak birden fazla madenci bulunmakta ve bunlar blogu bulmak
icin yaris halindedir. Bu da biitiin madencilerin, ayn: blogu bul-
mak icin ayr1 ayri ¢aba harcadiklart anlamina gelmekeedir. Agdaki
biitiin madenciler ayni blok i¢in ayri ayri enerji harcarken sade-
ce bir tanesi blogu bulmakta ve ddiillendirilmektedir. Bu da diger
biitiin madencilerin harcadigt cabanin bosa gitmesi anlamini tagt-
maktadir. Herhangi bir madencinin, yeni blok icin 6zet degerini
bulmasi ile yeni blok i¢in madencilik ¢aligmast tamamlanmis olur.

Bu asamadan sonra diger madenciler, bulunan blogun ézet dege-
rinin saglamasini yaparlar. Eger bulunan blogun 6zet degeri, diger
madenciler tarafindan dogrulanirsa yeni blok blokzincirine eklenir.
Bazen birden fazla madencinin ayni anda gecerli/uygun farkli blok
ozeti bulmasi miimkiindiir. Bu durumda iki blogun da saglamas:
yapildikean sonra Blokzicirine eklenerek iki farkli zincir olusturu-
lur. Bundan sonra madenciler her iki zincir icin blok madenciligi
yapabilirler. Bir sonraki blok hangi zincir i¢in énce bulunursa zin-
cir o yoldan devam eder ve diger yol iptal edilmis olur. Béylece ¢o-
galan zincir, tekrardan tek zincir haline gelir. Bu siirecin tamamina

is kanitr uzlasma mekanizmast denilmektedir.*

3 Zibin Zheng, Shaoan Xie, Hongning Dai, vd., An Overview of Blockchain Technology: Architecture,
Consensus, and Future Trends, (IEEE International Congress on Big Data, Honolulu: 2017), s. 557-564.

*Nakamoto, S., “Bitcoin: A Peer-to-Peer Electronic Cash System”, (2008), Bitcoin.org, https://bitcoin.
org/bitcoin.pdf, (Erigim tarihi: 22 Nisan 2023).
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[s kanit1 uzlasma mekanizmasinda aga kétii niyetli saldirt yapabil-
mek i¢in agdaki hesaplama giiciiniin en az yiizde 51’inin ele gegi-
rilmesi gerekmektedir. Bitcoin gibi uzun siiredir aktif ve bitytimiis
olan bir blokzincirin, yiiksek hesaplama giiciinden dolay yiizde 51
saldirisinin gergeklesmesi cok miimkiin olmamaktadir. Bu 6zellik,
is kanit uzlagma mekanizmasinin en dnemli ozelligi olarak goriil-
mektedir. Buna karsin is kaniunin gerektirdigi ytiksek islem giicii
nedeniyle ¢ok yogun enerji kullanimi s6z konusu olmaktadir. Bu
durum hem yiiksek maliyete hem de enerji kaynaklarinin israf edil-

mesine neden olmaktadir.

* Hisse Kanit1 (Proof of Stake, PoS): Is kaniti uzlasma mekaniz-
masinin, yiksek maliyetlerine ve enerji israfina alternatif olarak
olusturulmus bir uzlasma mekanizmasidir. Hisse kanitinda, ma-
dencilerin islem giiclerini kullanarak yarismalarina gerek yokrur.
Bu yiizden ciddi bir enerji tasarrufu saglanmakreadir. Fakat bu da
giivenlik anlaminda sikintlara neden olmaktadir. Bundan dolay:
birgok blokzincir uygulamasi, oncelikle is kaniti mekanizmasi ile
projelerine baslayip, belirli bir esikten sonra hisse kaniti mekaniz-

masi ile projelerine devam etmektedir. °

Hisse kanit uzlasma mekanizmasinda bir sonraki blogun hangi ma-
denci tarafindan bulunacagi birbirinden farkli su ti¢ ydntemle belir-
lenmektedir; rastgele secim, kripto varligin elde bulundurma siiresi
ve delegasyon sistemi. Rastgele secimde bir sonraki blogun hangi ma-
denci tarafindan bulunacagy, teminat verdikleri kripto varlik mikea-
rina dogru orantili olarak belirlenmektedir. Ornegin A madencisinin
agdaki teminatli kripto varlik mikrari, toplam teminatin yiizde 30’u
ise bir sonraki blogu belirlemek icin yiizde 30’luk sansi var demektir.
Kripto varligin elde bulundurulma siiresi blogu bulacak olan ma-
dencinin belirlenmesinin, teminat verilen kripto varligin ne kadar
stiredir teminatta olduguna bagli olan yéntemdir. Madenci blogu
belirledikten sonra teminat siiresi sifirlanmaktadir. Siirecin bu sekil-

de tekrar etmesiyle blok bulma siireci devam etmektedir. Son olarak

s Sunny King ve Nadal Scott, “PPCoin: Peer-to-Peer Crypto-Currency with Proof-of-Stake”, (2012),
USSC.gov,  https://www.ussc.gov/sites/default/files/pdf/training/annual-national-training-seminar/2018/
Emerging Tech_Bitcoin_Crypto.pdf, (Erisim tarihi: 22 Nisan 2023).
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delegasyon sistemi ile temelde rastgele secim yontemiyle ayni olacak
sekilde madencilerin teminatlarina gore belirlenmektedir. Fakat de-
legasyon yontemiyle rastgele se¢im yonteminin arasindaki temel fark
teminat verenler blok hesaplama islemini istedikleri birine delege
etmektedirler. Diger bir deyisle hisse kanitindaki gibi islemi kendi

yapmak yerine istedikleri birine yatirmaktadirlar.®

AKILLI SOZLESMELER

Akullr sézlesmeler kavrami blokzincir teknolojisinden énce var olsa da asil popii-
lerligi blokzincir ile ortaya ¢ikmustr. Akilli sézlesme, temel olarak blokzincir ag
tizerindeki bilgilerin dijital imzali kod ve veri olarak islenmesidir. Akilli sézlesmeler
dogast geregi durumdan duruma veya kisiden kisiye degisen yapilar degildir. Blok-
zincir a1 tizerinde bulunan biitiin diigiimler her kosulda bir akilli sézlesmeden ayni
sonuca varmaktadir. Blokzincir a1 tizerinde akulli sozlesmeler kullanilarak istenilen
bir islem kolaylikla yapilabilmektedir. Akillr szlesmenin yapacags islem kesinles-
tikten sonra dijital olarak imzalanir ve blokzincire kaydedilir. Bu asamadan sonra
akilli sozlesme ile belirlenmis olan siire¢ otomatik olarak galismaya baslar. Bu siireg
otomatik 6deme talimaty, finansal iglemler, bilgi depolama, herhangi bir bilgiyi iste-
nilen kisiyle bir duruma veya sarta bagli olarak paylasma seklinde olabilir.

Akilli sozlesmelerin deforme oldugu, saldiriya ugradigy, dijital imzalar sayesin-
de anlagilabilmektedir. Bundan dolay: akilli sézlesmelerle gerceklestirilen herhangi
bir iglemin ti¢tincii giivenilir tarafca dogrulanmasina veya garanti aluna alinmasina

gerek yoktur.

BLOKZINCIRIN AVANTAJLARI, DEZAVANTAJLARI
VE KAMU ACISINDAN UYGULANMASI

Blokzincir teknolojisi, giintiimiizde bir¢ok alanda kendini gostermistir. Su an i¢in
finansal teknolojiler bu alanlarin en popiileridir. Fakat blokzincirin etki ettigi alan-
larin gelecekte ¢ok daha farklilasmasi ve genislemesi beklenmekeedir. Blokzincir
teknolojisinin her yeni teknolojide oldugu gibi uygulama asamasinda diger tekno-
lojilere gore sundugu bazi avantaj ve dezavantajlari bulunmakeadir. Bunlari daha
iyi anlayabilmek i¢in blokzincirin giincel ve ileride olusabilecek kullanim alanlari-
nt bilmek 6nem arz etmekeedir. Blokzincir teknolojilerinden her alanda faydalan-

mak miimkiin olmakla birlikte giintimiizde finansal teknolojilerde saglik, kamu,

% Yaga, Mell, Roby ve Scarfone, Blockchain Technology Overview.
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telif haklart (miizik ve siir gibi), emlak alim-satimi, merkezi olmayan internet,
merkezi olmayan veri depolama ve dijital kimlik alanlarinda 6rnek uygulamalari
bulunmaktadir. Gelecekte bu alanlarin daha da artmas ile birlikte blokzincir tek-

nolojilerinin kullanim alanlarinin artmasi beklenmektedir.

AVANTAJLAR

Blokzincir uygulamasinin temelinde, giinlitk hayatimizi degistirecek bazi 6zellik-
ler bulunmaktadir. Bunlardan ilki dagiuk yap: 6zelligidir. Digerleri ise sunmus
oldugu seffaflik ve degistirilemez veri ozellikleridir. Bu 6zelliklerin giintimiizdeki
bircok siireci degistirmesi olast gozitkmektedir. Ozellikle dagitik yapisi (merkezi
olmayan) ile blokzincir gelecekte birgok siireci kokiinden degistirme potansiyeline
sahiptir. Clinkii giinliik yasantimizda biitiin siirecler, merkezi yapilara gére yapil-
maktadir. Bu da blokzincirin sundugu dagiuk yapilara ters diismektedir. Atzori,
blokzincir teknolojisinin gelecekte toplumlari ve politikalart yeniden yapilandi-
racagint savunmaktadir. Insanlar blokzincir ile merkezi olmayan diisiinme tarzini
benimseye ve kullanmaya basladikca giiniimiizde var olan birgok fonksiyonel yapi,
bosa gikacakur. Ornek vermek gerekirse hiikiimetlerin sundugu ve bir otoriteye
ihtiya¢ duyulan bir¢ok siirecin blokzincir tizerinden uygulanmaya konulmast ile
kamu hizmetlerindeki bazi fonksiyonlara ihtiya¢ duyulmayacagint ve buna bagli
olarak hizmet kalitesinin ve hizinin artacagini ileri stirmisgtiir.”

Blokzincirin uygulamalarina diger bir 6rnek ise tedarik zinciri yénetimidir. Te-
darik zinciri teknik olarak malzeme tedarik islemlerini yerine getiren, bunlari yari
mamul ve mamullere déniistiiren ve daha sonra bunlari dagitim kanaliyla miiste-
rilere ulagtiran hizmet ve dagium seceneklerinden olusan sebekedir.® Bu sebekeler
genelde ¢ok tarafli ve karmagik yapilardir. Bu yiizden envanter, siire¢ yonetimi
ve uygunsuzluklarin tespit ve diizeltilmesi icin ¢ok yogun bir ¢aba harcanmak-
tadir. Blokzinciri ise ilgili envanterin izlenmesi, siireglerin yonetilmesi ve uygun-
suzluklarin tespit edilmesi i¢cin sundugu seffaflik 6zelligiyle kullanicilarina yiiksek
izlenebilirlik sunmaktadir. Bu da geleneksel yontemlerin zorlandigt problemlerde,

rahatlikla ¢oziilme ulagilmasina imkan vermektedir.’

7 Marcella Atzori, “Blockchain Technology and Decentralized Governance: Is the State Still Neces-
sary?”, University College of London, Center for Blockchain Technologies, (2015), https://papers.ssrn.com/
sol3/papers.cfm?abstract_id=2731132, (Erisim tarihi: 22 Nisan 2023).

 Eymen, U. Erman, Tedarik Zinciri Yonetimi, (Kalite Ofisi Yayinlari, Samsun: 2007).

? Karl, Wiist ve Arthur Gervais. “Do You Need a Blockchain?”, 2018 Crypto Valley Conference on Blocke-
hain Technology, TEEE, (2018), https://eprint.iacr.org/2017/375.pdf, (Erisim tarihi: 22 Nisan 2023).
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Geleneksel veri tabanlarinda kullanicilar, sunucuya erisip depolanmis veri-
leri Gizerinde degisiklik yapabilmektedir. Verilere erisim denetimi ise belli ku-
rallar cercevesinde yapilmaktadir. Bu senaryoda veriler, bir otorite tarafindan
belirlenmektedir. Bundan dolay1 da otoritenin giivenliginin tehlikeye girmesi,
verilerin tehlikeye girmesi anlamina gelmektedir. Blokzincirde ise dagitik veri
yapisy, verilerin kurcalanmasini zorlagtirmakea ve verilerin bir¢ok diigiimde
senkronize bir sekilde depolanmasina olanak tanimaktadir. Bu da verilerin gii-
venligini ve biitinliigiint saglamaktadir. Bir digiimiin tuttugu veriler tamamen
sifirlansa bile herhangi bir veri kayb: yasamadan siirecine devam edebilmekte-
dir. Blokzincirde bulunan diigiim sayisinin artmasi ile bu giivenlik 6zellikleri
daha da tst seviyeye ¢ikmakeadir. Ayrica blokzincir, veri giivenliginin yaninda
siber giivenlik de saglamaktadir. Ornegin geleneksel sistemlerde dagitilmis ag
saldirilarint (distributed denial-of-service attack, DDoS) engellemek icin ciddi
maliyetli sistemler kullanilmaktadir. Fakat blokzincir teknolojisinde dagitik veri
yapisindan dolayt DDoS’a karst dogal bir koruma saglanmaktadir. Blokzincirin
saglamis oldugu diger bir giivenlik 6zelligi ise anonimliktir. Blokzincir aginda
islem gergeklestiren diigiimler gizli bir kimlige sahiptir. Bu durum islemi ger-
ceklestiren kisilerin gizli kalmasini ve daha rahat hareket etmesini saglamakra-
dir. Gelencksel yapilarda ise her kullanict belitli bir kimlige sahiptir. Bu fark
yerine gore avantaj saglarken yerine gore de dezavantaj saglamaktadir.'

Geleneksel veri ydnetiminde verinin ¢ogaltilmast ile korunmast icin birgok tek-
nik mevcuttur. Felaket kurtarma merkezleri veya aktif-akif calisan veri merkezleri
bu tekniklere birer 6rnek olabilir. Felaket kurtarma merkezilerinde iki farkli lokas-
yonda kurulan veri merkezlerinden birinin giinliik hizmetleri vermesi, felaket mer-
kezinin ise hizmet veren lokasyonda bir sorun olmasi durumunda devreye girmesi
hedeflenmektedir. Akrif-aktif calisan sistemlerde ise iki farkli lokasyonda altyapi-
larin calismasi ve glinlitk hizmetleri birlikte vermeleri hedeflenmekeedir. Bu iki
sistemin de ayni olmasindan kaynakli herhangi bir sistemde meydana gelecek so-
runda diger sistem hizmet vermeye devam etmektedir. Bu senaryolarda ¢ok pahali
altyapilarin kurulmasi ve igletilmesi gerekmekeedir. Ayrica birden fazla veri tutan
yapilarin kurulmasi ile verilerin senkronize bir sekilde saklanmasi zorlugu da or-
taya gtkmakrtadir. Blokzincirde ise herhangi bir yapilandirma veya konfigiirasyona

gerek olmadan sadece diigiimler ile veri senkronizasyonu ve devamlilik saglanmug

1% Jesse Yli-Huumo, Deokyoon Ko, Sujin Choi, vd., “Where Is Current Research on Blockchain Techno-
logy?-A Systematic Review”, 3 Ekim 2016, Plos One, https://journals.plos.org/plosone/article?id=10.1371/
journal.pone.0163477, (Erisim tarihi: 22 Nisan 2023).
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olur. Bir diiglimiin sisteme dahil edilmesi veya sistemden ¢ikarilmast kolaylikla ve
maliyetsiz sekilde yapilabilmektedir. Bu durum diisiik maliyetle yitksek dayanakli-
lik elde edilmesine imkan tanimaktadir. Son olarak giincel kullanilan veri saklama
yontemlerinde genelde belirli bir anda giincel olan bilgiler tutulmaktadir. Cok
eskiye ait veriler silinir veya yedeklenerek daha sonra ihtiya¢ halinde kullanilmak
tizere arsivlenmektedir. Blokzincirde ise sistemin kuruldugu andan itibaren ilgili

biitiin islemler saklanilir ve aktif olarak erisilebilir durumdadir."

DEZAVANTAJLAR

Buraya kadar blokzincir teknolojisinin bize sundugu avantajlardan bahsettik.
Blokzincir, sadece avantajlarina bakildigi zaman ¢ok faydalr olacakmus gibi goziik-
se de aslinda birgok dezavantaji da i¢inde barindirmaktadir. Hatta bazi avantajlari
ayni zamanda dezavantajlar olarak da karsimiza ¢ikmaktadur.

Blokzincir teknolojisinin en énemli dezavantaji arastirmacilarin biiyiik bir ¢o-
gunlugu tarafindan anlik islem hacim kapasitesi olarak kabul edilmektedir. Islem
hacim kapasitesinin diisiik olmasi, yogun islem yapilan siireclerde teknolojinin
kullanilmamasina neden olmaktadir. Ornek vermek gerekirse giiniimiizdeki fi-
nansal teknolojilerin bir islemi tamamlamasi saniyeler siirerken blokzincirin en
koklii uygulamasi olan Bitcoinde finansal bir islemin tamamlanmasi on dakika
siirmektedir. Bu durum ayni zamanda blokzincir uygulamalarinin, yogun olarak
kullanilmasinin éniindeki en biiyiik engeldir. Blokzincir uygulamalarinda kullani-
cilarin ¢ok olmasi zincirin biiyiik olmasina ve daha giivenli olmasina neden olmak-
tadir. Fakat iglem hacmi sinirindan dolayr agin biiylimesi yavas olmakta ve/veya
giincel teknolojilerin sundugu hizdan dolay: biiytimemesine veya kiiciilmesine ne-
den olmaktadir. Bu durum blokzincir uygulamalarinda yiizde 51 saldir1 ihtimalini
artirmakeadir. Yani uygulamanin giivenligi ve giivenirliligi azalmaktadir. Azalan
givenilirlikle birlikte uygulamanin kullanimi da azalmakta ve bazt durumlarda
tasfiye edilmektedir.!?

Blokzincir uygulamalari bir anonimlik sunuyorsa da bu durum her zaman bir
avantaj olmamaktadir. Bazi durumlarda uygulamadan kimin islem yapug: bilgisi-
nin bilinmesi gerekmektedir. Blokzincir teknolojilerindeki anonimlikten dolay: bu
bilginin elde edilememesi, giivenirliligi zedelemektedir. Bagka bir agidan ise bazi

blokzincir uygulamalarinda isin dogasindan kaynakli tam olarak anonimlik sagla-

! Yaga, Mell, Roby ve Scarfone, Blockchain Technology Overview.

2 Yli-Huumo, Ko, Choi, vd., “Where Is Current Research on Blockchain Technology? A Systematic
Review”.



144/ DIJITALIN YOUZYILI

namamaktadir. Yapilan son aragtirmalarda bir kullanicinin Bitcion islemlerinden,
kullanici bilgilerinin ortaya ¢ikarabilecegi gosterilmistir.'® Bu durumu ¢6zmek i¢in
bazi ydntemler de gelistirilmistir. Bu ydntemlerden bir tanesi blokzincir uygulama-
sinda islemlerin daha 6nceden sifreleme algoritmalart (SHA-2506) ile sifrelenerek
gonderilmesidir. Sifreleme ile blokzincir yapist daha gizli hale gelmektedir. Fakat
bu sefer de sifrelemeden dolay1 daha yiiksek islem giicii ve zaman gerekmektedir.
Bu nedenle blokzincir uygulamalari giiniimiizde kullanilan finansal teknolojiler
kargisinda dezavantajli duruma diigmektedir. Benzer olarak blokzincir uygulama-
lari, seffaflik arayan sistemlerde avantaj olsa da bankacilik gibi kisisel mahremiyet
iceren sistemlerde sorun olusturmaktadir.!

Giincel veri yapilari sirketler tarafindan raporlama ve analiz icin kullanilmak-
tadir. Bu yiizden giincel teknolojilerde SQL gibi sorgulama dillerinin kullanilmasi
biiyiik avantajdir. Bu tarz sorgularin blokzincir uygulamalarinda yapilmasi ¢ok
miimkiin olmamaktadir. Bu durumu ¢ézmek icin son zamanlarda birgok calis-
ma baslatulmis olsa da geleneksel ydntemlerin, blokzincir uygulamalarindan énde
oldugunu agikur. Son olarak blokzincir uygulamalarinda olusturulan bir veri en
bagindan su ana kadar zincirde durmaya devam eder. Zincir var oldugu siirece de
biittin veriler zincirde bulunacakur. Bu durumu blokzincir uygulamalari agisin-
dan bir avantaj olarak degerlendirmistik fakat bu durum ayni zamanda biiyiik
bir dezavantaj da olusturmaktadir. Geleneksel veri saklama yontemlerinde, eski
verilerin argivlenmesi ve daha sonra ihtiyag halinde kullanilmas s6z konusuyken
blokzincirde béyle bir secenegimiz bulunmamakeadir. Bu da zamanla blokzincir
veri yapisinin biiylimesine, hantal bir hal almasina ve performans sorunlarinin

ortaya ¢tkmasina neden olacakur.”

KAMU IDARELERINDE UYGULAMALAR

Atzori, kamu hizmetlerinin blokzincir kullanilarak merkezi olmayan bir hale
getirilebilecegini ifade etmistir. Bunun sonucunda ise kamu hizmetlerinin ve

fonksiyonlarinin ¢ok daha etkin ve verimli olacagini savunmaktadir.'® Blokzincir

1* Jaume Barcelo, “User Privacy in the Public Bitcoin Blockchain”, (2014), Scmanticsh()lanorg, heeps://
www.semanticscholar.org/paper/User-Privacy-in-the-Public-Bitcoin-Blockchain-Barcel6/549¢7f042fe0aa-
979d95348{0e04939b2b451f18, (Erisim tarihi: 22 Nisan 2023).

14 Zheng, Zibin, vd., “An Overview of Blockchain Technology: Architecture, Consensus, and Future
Trends”.

15 Zheng, Zibin, vd., “An Overview of Blockchain Technology: Architecture, Consensus, and Future
Trends”.

'® Marcella, “Blockchain Technology and Decentralized Governance: Is the State Still Necessary?”.
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teknolojisinin genis bir uygulama alani oldugundan daha énce bahsetmistik. Bu
esneklik ile kamu hizmetlerinin hepsi blokzincir teknolojisi tizerinden rahatlik-
la sunulabilmektedir. Burada énemli olan konu kamu hizmetlerinin blokzincir
teknolojisi tizerinden sunulmasinin saglayacagi avantajlar olacakur. Burada da
blokzincir teknolojisinin getirecegi avantajlardan farkli bir avantaj s6z konusu ol-
mayacakur. Bu ylizden bir kamu uygulamasinin blokzincir teknolojisi ile gelistiril-
mesinden 6nce blokzincir teknolojisinin sundugu avantaj ve dezavantajlara bakil-
mast gerekmektedir. Bu degerlendirmeden sonra agagida belirtilmis bazi alanlarda

kamu uygulamalar: blokzincir teknolojisine gegirilmistir.

DIJITAL KIMLIK

Dijital kimlik kisilerin elektronik ortamda kimliklerini kars: tarafa ispat ettikleri
teknoloji olarak tanimlanabilir. Dijital kimliklerin, elektronik ortamda sunmus
olduklarr imkan ile giintimiizde birgok hizmetin elektronik olarak sunulmasini
miimkiin hale getirmistir. Bu durum kamu hizmetleri i¢in de gegerlidir. Kamu
hizmetlerinin vatandasa sunulmasindan 6nce ilgili vatandagin kimliginin dogru-
lanmasi gerekmektedir. Ulkemizde elektronik ortamlarda kullanabilecegimiz ve
her platformda yasal olarak gegerliligi olan tek dijital kimlik, Ttrkiye Cumhu-
riyeti elekcronik kimlik kartlaridir. Bu kartlart kullanmak icin kart erisim cihazt
denilen 6zel kart okuyuculara ihtiyag duyulmakeadir. Bu ihtiyagtan dolay: dijital
kimliklerin ev ve benzeri ortamlarda kullanilmast zorlasmaktadir. Buna karsilik,
sektor temeli olarak gecerliligi olan baz:t dijital kimliklerimiz de bulunmakta-
dir. Bunlardan biri bankalarin sunmus oldugu internet bankacilig dijital kim-
liklerimizdir. Bu kimlikler sadece ilgili banka ve/veya anlasmali platformlarda
yasal olarak gecerlidir. Buna benzer dijital kimliklerin kullanim alanlari sinirh
kalmaktadir. Tiirkiye Cumhuriyeti elektronik kimlik kartlarinin da kullanimi
icin gerekli olan ozel kart okuyucular kullanimi zorlasurmakeadir. Bu noktada
iki dijital kimlik tirtiniin de iyi yonlerini birlestirerek, blokzincir tabanli diji-
tal kimlikler olusturulabilir. Bu sayede bankalarin sundugu, kullanabilirlik ile
elektronik kimlik kartlarinin sundugu genel kapsayicilik tek bir dijital kimlik
karti ile saglanmis olabilir. Ornegin ABD'de I¢ Giivenlik Teskilat: tarafindan
sinir giivenliginde kimlik kontrollerinin saglanmasi ve verilerin saklanmasinda

blokzincir teknolojisi kullanilmaktadir. 7

"7 Cenay Babaoglu ve Hasan Karasoy, “Kamu Yénetiminde Blokzincir: Kullanim Alanlart ve Ornek
Uygulamalar”, Sosyoekonomi, Cilt: 30, Say1: 52, (2022), s. 283-297.
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GAYRIMENKUL ISLERI

Ev sahipleri, miilk alim saumi esnasinda bazt islem maliyetleriyle karsi karstya
kalmaktadirlar. Goldman Sachs blokzincir teknolojisiyle bu maliyetlerin azaltla-
bilecegini savunmaktadir. Bu tasarimda blokzinciri teknolojisi tapu ve arazi miilki-
yeti kayitlarinin olusturulmasi icin kullanilmaktadir. Olugturulan kayitlar, ihtiyag
halinde ilgili paydaslarca gercek zamanli ve erisilebilir sekilde olacakur. Bu sayede
miilkiyet ile ilgili her tiirlii islem ve islem i¢in gerekli olan bilgiye kolayca erisile-
bilecektir. Kira anlasmalari, alim satim, hisseli alimlar ve satumlar vb. faaliyetler
bu sekilde gergeklestirilebilir.’® Bu baglamda Giircistan hiikiimetinin blokzincir
teknolojisini kullanarak miilkiyet islemlerinin sinirli bir maliyetle alimi ve devrine

imkan veren mobil uygulamasi 6rnek gosterilebilir.”

ELEKTRONIK SECIM

Secim kavrami; oylarin giivenligi, anonimlik ve dogruluk gibi bir¢ok zorlugu ken-
di i¢inde barindirmaktadir. Bu kapsamda blokzincir teknolojisinin sundugu de-
gistirilemezlik ve anonimlik 6zellikleri secimlerin elektronik olarak yapilmasina
imkan tanimaktadir. Bunun yaninda se¢imin elektronik olarak yapilmasi zaman

ve maliyet tasarrufu da saglayacakor.?

SAGLIK HIZMETLERI

Saglik sekedriinde en biiyiik sikintilardan biri sahte ilaglar ve uyusturucu temel-
li ilaglarin denetimsiz satlmasi problemleridir. Bu ilaglarin {iretiminden itibaren
hastaya ulasana kadar dogrulanmast ve denetlenmesi gerekmektedir. Blokzinciri
teknolojisiyle bu islem sistemli hale getirilebilir ve kolaylastirilabilir. Fabrikada
tiretilen her bir ilag paketinin kimligi olusturularak, her ara teslim noktasinda
zaman damgali olacak sekilde denetlenmesi saglanabilir. Bu sayede ilacin ihtiyag
sahibine ulasana kadar gecirdigi siire blokzincir tizerinden kayit ve takip edilebil-
mekte ve uygunsuz bir durumda yetkililer tarafindan miidahale edilmesi miimkiin

hale gelmektedir.”!

'8 “Profiles in Innovation-Blockchain”, Goldman Sachs, (2016), https://www.goldmansachs.com/insi-
ghts/technology-driving-innovation/profiles-in-innovation/, (Erisim tarihi: 22 Nisan 2023).

1 Babaoglu ve Karasoy, “Kamu yonetiminde blokzincir: Kullanim alanlari ve érnek uygulamalar”, s.
283-297.

20 Gokhan Unal ve Celebi Uluyol, “Blok Zinciri Teknolojisi”, Bilisim Teknolojileri Dergisi, Cilt: 13, No:
2, (2020), 5.167-175.

21 Unal ve Uluyol, “Blok Zinciri Teknolojisi”, s. 167-175.
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DEGERLENDIRME VE SONUC

Bircogumuzun Satoshi Nakamoto'nun “Bitcoin: A Peer-to-Peer Electronic Cash
System” yazist ile adini ilk defa duydugumuz blokzincir teknolojisi, halen ¢ok yeni
ve gelismeye agik bir teknolojidir. Buna ragmen saglam kriptografik temeller iize-
rinde genis bir kesim tarafindan kabul edilmektedir. Bunun en biiyiik nedenlerin-
den biri hig siiphesiz glintimiizde bir¢ok alanda kullandigimiz AAA’nin, blokzincir
temellerinde de yer almasidir. Bunun yaninda akilli sézlesmeler, uzlasma meka-
nizmalari, blok yapilari da yeni kavramlar olarak blokzincir ile birlikte hayatimiza
girmistir. Bu kavramlarin da AAA ve kriptolojiye dayanmalarindan dolay: benim-
senmeleri kolay olmustur.

Bazi kesimler teknolojinin yikict bir giici olduguna inanirken bazilar: da gii-
niimiiz teknolojisini destekleyecegine inanmaktadir. Bazi kesimler de blokzincir
teknolojisinin gelecekte var olmayacagini ileri siirmektedir. Blokzincirin sundugu
merkezi olmayan yapi, giiniimiizde alistk oldugumuz merkezi yapilardan ¢ok fark-
lidir. Buna alismak ve saglayacagi faydalari, firsatlari, tehditleri ver zararlari anla-
mak kesinlikle zaman alacakur. Bu yiizden 6ncelikli olarak blokzincir teknolojisi-
nin mevcut avantaj ve dezavantajlarinin iyi anlagilmasi ve teknolojik gelismelerin
yakindan takip edilmesi gerekmekeedir.

Blokzincir teknolojisinin avantaj ve dezavantajlari degerlendirildiginde hizli
ve yikicr bir gekilde geleneksel sistem ve yontemlerin yerini almasinin miimkiin
olmadif gozitkmekeedir. Blokzincir teknolojileri, gliniimiizde kullandigimiz her
stirecin yerini alabilecek ozelliklere sahip olsa da su an i¢in kullandigimiz tekno-
lojilerin daha ¢ok avantaji oldugu asikardir. Bunun yaninda blokzincir teknolo-
jisinin sundugu giivenlik, uzlasma mekanizmalar1 ve seffaflik gelecekte bircok
stireci degistirebilecek potansiyele sahiptir. Su an icin blokzincir teknolojilerinin
oniindeki en biiyiik sorunlarin performans ve dl¢eklenebilirlik oldugunu séylemek
miimkiindiir. Ozellikle finans sektorii agisindan diisiiniildiigiinde performans gok
biiyiik bir olumsuzluktur. Mevcut sistemlerde saniyede binlerce islem yapilabilir-
ken blokzincir teknolojilerinde bu rakamlara su an i¢in ulagmak mimkiin degil-
dir. Blokzincir teknolojisinin bu eksikliklerini gidermek icin bircok calisma yapal-
maktadir. Yapilan caligmalarin, gelecekte olumlu sonuglar vermeye baslamasi ile
birlikte eksikliklerini giderecek ve giiniimiiz teknolojilerini desteklemeye ve belki
de eski kalacak teknolojilerin yerini almaya baslayacaktir. Bu degisim asamasinda
onemli olan nokra ise hizla gelisen blokzincir teknolojisinin dogru sekilde biiyii-
mesi ve yayginlasmasi olacakur. Blokzincir teknolojisinin kontrolsiiz biiylimesi ve

yaygtnlasmasi da teknolojinin 6niindeki diger biiyiik sorunlardan biridir.
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Blokzincir teknolojisi, belirli bir alana odaklanmus bir teknoloji degildir. Bu
yiizden herkes tarafindan her sorunun ¢6ziimiinde rahatlikla kullanilabilir. Blok-
zincir teknolojisi gliniimiizde her ne kadar finansal teknolojilerle iliskilendiriliyor
olsa da ¢ok farkls alanlarda kullanilabilir. Blokzincirin teknolojisi kisaca; bir kuru-
lus veya devlet yonetimi gibi giivenilir herhangi bir {iglincii taraf olmadan, iki taraf
arasindaki siireglerin giivenilir bir sekilde yiiriitiilmesi gereken biitiin alanlarda
kullanilabilir. Bu agiklamadan da ¢ikarilabilecegi gibi bu teknoloji ¢ok genis bir
calisma alanini kapsamaktadir. Bununla birlikte blokzincir teknolojisinin, WEB3
ve sanal evren (metaverse) gibi kavramlarla cok daha genislemesi ve farkls kullanim

alanlarinin ortaya ¢ikmasi da muhtemeldir.
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OZET

Bu béliimde dijital doniisiim ve dijital devlet alanlarindaki gelismeler baglaminda
koordinator bir kamu politikast akedrii olarak Cumhurbagkanligt Dijital Dénii-
sim Ofisi (CBDDO) ele alinmistir. Bu baglamda ilk olarak Tiirkiye'de kamu yo-
netimi sisteminde teknoloji kullaniminin tarihsel, yasal ve kurumsal gelisimi ozet-
lenmigstir. Bu tarihsel gelisim ile birlikte Tiirkiye'de bilgi toplumuna gegis ve hem
kamu hizmetlerinin iyilestirilmesi hem de vatandaglarin hayat kalitesinin artiril-
masi agisindan kamu ydnetimi sisteminde teknoloji kullaniminin énemi agiklan-
mustir. Takiben Tiirkiyede dijital doniistim ve dijital devlet alanlarindaki kurum-
sal kapasite ve idari yapilanmanin tarihsel gelisim siireci okuyucuya sunularak bu
alandaki sorumlu koordinatér kurulusun idari yapilanmasinin bulunmasi gereken
yer ile tasimast gereken temel ozellikler 6zetlenmistir. Bu ¢ercevede tarihsel gelisim
stirecinde hangi kurumlarin asli olarak bu doniistim siireclerinden sorumlu olduk-
lar1 siralanmigtir. Ayrica basta dijital doniisiim ve dijital devlet konulu st diizey
strateji belgelerinin tiretilmesi olmak {izere; kurumsal yapilanma, yasal mevzuat
(eski yasalarin dijital sartlara uydurulmast ve bu dogrultuda gerekli yeni yasalarin
ctkarilmast), teknik altyapy, finansman modeli ve kamu bilisim personeli modeli
alanlarinda hedef koyma ve koordinasyon faaliyetlerini gerceklestiren kamu politi-
kasi aktorleri silsilesi icerisinde CBDDO’nun yeri anlatlmugtir. Béliimde son ola-
rak CBDDO’nun giincel faaliyetleriyle gelecek hedefleri cercevesinde sekillenen

vizyonu tizerinde durulmustur.

GiRIS

Adina “elektronik devlet” (e-Devlet) ya da “dijital devlet” denilen kamu sekts-
riniin dijitallesmesi siireci Gst diizey bir kurumsal es giidiim gerektirmektedir.
Dijitallesmenin bu boyutunun basariyla gerceklestirilebilmesi icin kamu ydnetimi
sistemindeki bakanliklar gibi merkezi yonetim birimlerinin, bakanliklarin tagra
teskilatlarinin, bagli ve ilgili kuruluslarin ve belediyeler gibi yerel yonetim birimle-

rinin koordinasyonu yeterli olmamaktadir. Biitiin bu kamu kurum ve kurulusglari-
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na ek olarak dijitallesmede 6nemli rol oynayan yerli ve yabanci ozel sektor sirket-
lerinin, uluslararasi kuruluslarin, sivil toplum kuruluglarinin (STK) ve en 6nemlisi
devletin djjitallesmesinden biiyiik fayda saglayacak vatandaglarin da dijitallesme
stirecine aktif kamu politikast akedrleri olarak katlmast gerekmekeedir.

Boyle karmasik bir yapiyr etkili bir sekilde koordine edebilmek icin Tiirkiye
gibi merkeziyetci bir idari yapiya sahip olan iilkelerde dijitallesme siirecini sevk
ve idare edecek idari 6rgiitlenmenin de kamu ydnetimi sisteminin en tepesinde
konumlanmasi gerekmektedir. Bu koordinasyon gérevinin bilgi toplumu veya
bilisim ad1 verilen bir bakanlik sorumluluguna verildigi tilkelerde bir bakanligin
kendisiyle es deger diizeydeki diger bakanlik ve kamu kurumlarinin koordinasyo-
nunu yapabilmesi ve standartlara uymayanlara yaptirimlarda bulunabilmesi pek
miimkiin olamamaktadir.

Bu baglamda ge¢miste Tiirkiyede dijitallesme siirecinin ¢esitli boyutlarinda go-
rev ve sorumluluk tistlenen Ulasurma Bakanlig, Sanayi ve Teknoloji Bakanligs, Kal-
kinma Bakanligi, Devlet Planlama Tegkilat: ve TUBITAK gibi kurumlar bu alanda
cok degerli hizmetler vermiglerdir. Dijitallesmeden sorumlu bir idari yapr olarak bir
Bilgi Toplumu Bakanlig: kurulmasini éneren ¢alismalar yapilmus; yine bu konuda
bir Dijital Déniistim Ajanst kurulmasi konusunda bir yasa taslagi hazirlanmustir. Ne
var ki ge¢miste dijital doniisim alaninda koordinasyonu saglamakla gorevlendirilen
idari birimler, daha 6nce de vurgulandigi gibi idari yapinin en st diizeyinde konum-
landirilmadiklar siirece diger bakanlik ve kamu kurumlart tizerindeki etkileri nispe-
ten sinirl kalmisur. Dolayisiyla hem gegmis deneyimlerden alinan dersler hem de
mevcut yonetsel yapinin analizi giiniimiizde kamu sektorii icerisinde dijitallesmeden
sorumlu olacak bir koordinatdr birimin, idarenin en tepesinde yer alan Cumhurbas-
kanlig1 icerisinde bulunmast gerektigini acikea gdstermistir.

Bu ¢er¢evede bu boliimde ilk olarak dijital devlet koordinasyonunun Ttirki-
ye'deki tarihsel gelisimi, mevzuattaki ve sorumlu kuruluslardaki degisimi de icere-
cek bir gekilde anlaulmigtur. Takiben giintimiizde bu alandaki koordinatér kurulus
olan CBDDO’nun yapisi, isleyisi ve kurumsal ekosistemi ortaya konulmustur.

Son olarak CBDDO’nun giincel faaliyetleri ve gelecek vizyonu ele alinmisur.

YASAL VE KURUMSAL TARIHCE

Bu baslik alunda Cumhurbagkanligs hitkiimet sistemine gegildikeen sonra 2018'de
CBDDO’nun kurulmasi ile sonuglanan tarihsel gelisim siirecini daha iyi anlata-
bilmek amaciyla Tiirkiye'de genelde bilgi toplumuna gegis siireci, 6zelde ise dijital

déntisiim ve dijital devlet siireclerinin yasal ve kurumsal tarihgesi 6zetlenmistir. Bu
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tarihsel siirecte neler yasandiginin, ne gibi sorunlarla kargilagildiginin ve tiim bu
deneyimlerden ne gibi dersler ¢ikarildiginin 6zetlenmesi, giiniimiizdeki gelismele-
rin daha iyi anlagilmasini saglayacakur. Béylece 1990’larda tist diizey strateji bel-
gelerinin hazirlanmasiyla baglayan ve 2018'de CBDDO’nun kurulmasiyla mevcut
asamasina gelen gelisim siirecinin farkli basamaklarini bir biitiinsellik igerisinde
degerlendirmek olanag: dogacakur.

Tablo 1'de dijital doniisiim ve dijital devlet alanlarinda hazirlanan Gst diizey
strateji belgeleri ile bu belgeleri hazirlayan, uygulayan ve degerlendiren sorumlu

kuruluslar bir arada siralanmustir:

TABLO 1. DiJITAL DONUSUM VE DiJITAL DEVLET KONULU UST DUZEY STRATEJI
BELGELERI VE SORUMLU KURULUSLAR

TARIH

UST DUZEY STRATEJI BELGESI ARALIGI

SORUMLU KURULUSLAR

Turkiye Ulusal Enformasyon Altyapisi

Master Plani [TUENAJ 1995- 1999 | Ulastirma Bakanligi, TUBITAK

Kamu Net 1998-2005 | Basbakanlik

E-Turj(lye Girisimi Eylem Plani 2002 2002 Basbakanlik

Taslagi ’

E:Donu5um Tirkiye Projesi Kisa 2003-2004 Basbakanlik, Devlet Planlama Teski-
Dénem Eylem Plani lati (DPT)

E-Donlsim Turkiye Projesi 2005

Eylem Plani 2005 Basbakanlik, DPT

Bilgi Toplumu Stratejisi ve Eylem

Plan 2006-2010 | DPT

2007- DPT/Kalkinma Bakanligi/Cumhur-

Kalkinma Planlari’ (6zellikle 9-12) . o
Ginlmize | baskanligi

Bilgi Toplumu Stratejisi ve Eylem

2015-2018 | Kalkinma Bakanligi
Plani

Ulastirma, Denizcilik ve Haberlesme
Bakanligi, TUBITAK

Ulusal Yapay Zeka Stratejisi ve Eylem 2021-2025 CBD[30 ile Sanayi ve Teknoloji Ba-
Plani kanligi

E-Devlet Stratejisi ve Eylem Plani 2016- 2019

Dijital Devlet Stratejisi 2023-... CBDDO

Kaynak: Yazar tarafindan tasarlanmistir

! e-Devlet kavramy, ilk kez Sekizinci Bes Yillik Kalkinma Plani’nda (2001-2005) “clektronik bilgi y-
netimi” adiyla kendisine yer bulmugtur. 2002 Kalkinma Programi’nda idari reform ve AB ile uyum cerge-
vesinde ele alinmigur. {lk kez Dokuzuncu Kalkinma Plan’nda (2007-2013) “e-Devlet Uygulamalarinin
Yayginlastirilmasi ve Etkinlestirilmesi” alt bashgr yer almistir.
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Tiirkiyede bir yandan Tablo 1'de 6zetlenen yasal ve kurumsal gelismeler yasa-
nurken bir yandan da dijital doniisiim ve dijital devlet alanlarindaki koordinasyonu
ylriitecek kurumsal yapinin hangi diizeyde bulunmast ve ne gibi yetkilerle dona-
ulmasi gerektigi konusu uzun siire tartigtlmugtir.

Tiirkiye'de dijital doniisiim ve dijital devletin koordinasyonunu yapacak idari
birimin kamu y8netimi sisteminin neresinde konumlandirilmasi ve hangi 6zel-
likleri tagtmasi gerekeigi konulu tarusmalardaki goriislerden biri; bir bakanlik,
bakanlik igerisinde bir genel midiirliik veya daire bagkanlig diizeyindeki bir ya-
pilanmanin yeterli olabilecegi yoniindedir. Diger bir goriis ise tiim bakanliklarin
etkin koordinasyonu i¢in koordinatér yapilanmanin parlamenter donemde dog-
rudan Basbakanliga (Ornegin, Bagbakanlik’a bagli bir Bilgi Toplumu Miistesarli-
g1 gibi), Cumhurbagkanligi hitkiimet sistemi déneminde ise dogrudan Cumhur-
baskanligina baglanarak en tepe noktadan koordinasyon yapilmasinin dogru ve

verimli olacagidur.

BIR BILGI TOPLUMU BAKANLIGI MI, YOKSA
BASBAKANLIGA BAGLI BIR BILGI TOPLUMU
MUSTESARLIGI MI OLMALI?

2000'de Turkiye'de e-Devlet konulu faaliyetlerin idaresi ve es gudimi
icin eger birokratik bir yapilanma tercih edilecekse bir Bilgi Toplumu
Bakanligi veya daha iyi bir c6zim olarak Basbakanliga bagli bir Bilgi
Toplumu Mistesarligi kurulmasi fikri ortaya atilmistir.

Kaynak: Mete Yildiz, Bilgi Toplumu ve E-Devlet, [Anadolu Universitesi
Acikdgretim Fakiltesi Yayinlari Eskisehir: 2019), s. 43.

Bakanlik diizeyindeki bir koordinatér kurulus olarak bir Bilisim/Bilgi Toplu-
mu Bakanligi kurulmast fikrinin yazili bir kaynakta sistematik bir bigcimde ilk kez
dile getirilmesine Tiirksel Kaya Bensghir'in 2000'de Amme Idaresi Dergisi nde yaz-
dig1 bir makale 6rnek olarak gosterilebilir. Bensghir, Tiirkiye Cumhuriyeti'nin 57.
Hiikiimeti déneminde, 2000’de Bilgi Toplumu Bakanligi kurulmas: yéniindeki
yasa tasarisini inceledigi ¢calismasinda, es giidiimden ¢ok hizmet vermeye yonelik
tasarlanmis bakanlik yapisinin e-Devlet alanindaki gelismeleri yonetmek ve yon-
lendirmek i¢in yeterli olamayacag; tespitinde bulunmusgtur. Yazar kurumsal ya-

pilanma acisindan dogrudan bagbakana bagli bir Bilgi Toplumu Miistesarliginin
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gerekli es giidiim ve yaptrim giiciine sahip olacagindan bakanlik yapisina gore
amaca daha ¢ok hizmet edecegini belirtmistir. Yazar, miistesarlik yapisi tercih edi-
lecekse kararlarin miimkiin oldugunca yerinden alindigs ve ekip calismasina da-
yal1, uzman idari ve teknik kadrolarin gereken tiim kurumlardan alinip bir araya
getirildigi yeni bir yapiy1 tavsiye etmistir.

Tirkiye'de dijital dontisiim ve dijital devlet gelisim siireclerinin tarihgesi
incelendiginde ve bu alanda koordinasyon gérevi verilen kurumlarin hangileri
oldugu takip edildiginde ortaya ¢ok parcali ve ¢ok aktérli bir yapr ¢ikmakea-
dir. Ornegin, 1995°’te hazirlanan Tiirkiye Ulusal Enformasyon Altyapist Master
Plant (TUENA) hazirlik siirecinde sorumlu kuruluglar Ulagtirma Bakanligs ve
TUBITAK olmustur. 1990’larin sonu ve 2000’lerin ortasina kadar Bagbakanlik
birgok projenin koordinasyonunu gerceklestirmistir. 2003/12 sayili Bagbakanlik
Genelgesi ile Devlet Planlama Tegkilat1 (DPT) icerisinde bir Bilgi Toplumu Da-
iresi Bagkanligt kurulmusgtur.

Bahse konu gelisim siirecindeki bir baska denetleyici ve koordinatér ku-
rumsal yapi olan E-Déniisiim Icra Kurulu ise 4 Aralik 2003 tarihli ve 2003/48
sayili Bagbakanlik Genelgesi ile kurulmustur. Bu kurulun tiyeleri, devlet baka-
ni ve bagbakan yardimcisi (bagkan), sanayi ve ticaret ile ulagtirma bakanlari,
DPT miistesart ve bagbakanlik temsilcisi olarak belirlenmistir. Kurul toplan-
tilarina kaalan danisma kurulu tiyeleri su sekilde siralanabilir: DPT miiste-
sar yardimcist, TUBITAK bagkani, Telekomiinikasyon Kurumu bagkani, Tiirk
Telekom genel midiirii, Tiirkiye Odalar ve Borsalar Birligi (TOBB), Turkiye
Bilisim Vakfi, Tuirkiye Bilisim Dernegi ve Tiirkiye Bilisim Sanayicileri Dernegi
(TUBISAD) bagkanlari.

Ozellikle meslek odalarinin ve STK’larin temsilcilerinin bu koordinator yapt
icerisinde gdzlemci ve danisman olarak yer almasi, temsiliyeti arurarak soz konusu
kurumsal yapinin yonetisim boyutunu giiglendirmistir.

Tirkiye'de ge¢misten bugiine dijital déntisiim ve dijital devlet konularin-
daki koordinasyon gorevini istlenen kurumsal yapilanma tercihleri arasinda
dikkat eken bir 6rnek, Basbakanlikta Idareyi Gelistirme Bagkanlig1 altinda tes-
kil edilen e-Devlet Danisma Grubudur. 2006-2010 Bilgi Toplumu Stratejisi ve
Eylem Planr’nin uygulanmasinda yasanan gecikmeler sonucunda farkli bakan-
liklar ile kamu kurum ve kuruluglarinda gérev yapan e-Devlet konusuyla ilgili

uzmanlar bir ad-hoc? yapilanmayla Basbakanlik Idareyi Gelistirme Bagkanlig:

2 Ad-hoc yapilanma, belli bir amaci gerceklestirmek icin bir araya gelme ama hasil olduktan sonra ise

dagilan bir orgiit yapisini anlatmaktadir.
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biinyesinde bir araya gelmistir. Bu uzman grubunun iiyeleri, koordinasyon ve
uygulama hizlandirma faaliyetlerini gerceklestirdikten sonra tekrar kurumlarina
geri ddnmiistiir.

Yine ayni donemde 2009'da Tiirkiye Biiyiik Millet Meclisinin giindemine ge-
len ama yasalagmayan bir e-Devlet/Bilgi Toplumu Ajansi kanun tasarist da hazir-
lanmigur. Bu yasa tasarisinin icerigi ve sonucu ile ilgili ayrinular Kutu 2°de detay-

lart ile agiklanmustur:

E-DEVLET/BILGI TOPLUMU AJANSI KANUN
TASARISI (2009)

E-Devlet/Bilgi Toplumu Ajansi kurulmasi amacli kanun tasarisi Basba-
kanlik tarafindan hazirlanarak 2009 sonlarinda kamuoyu ile paylasil-
mistir. Tasarida, Basbakanliga bagli bir kurumsal yapi ongorilmdistir.
Ozel sektorden hizmet alimini 6ngéren bir “e-Devlet/ Bilgi Toplumu
Ajansi” yapisinin kurulmasi dnerilmistir. Es gidimi saglamak tzere
her kurumda bir e-donisiim yoneticisi ve bir e-donistim panelinin ku-
rulmasini 6ngoren tasari yasalasmamistir.

0 tarihte kamuoyunun gorisiine sunulan metne yonelik bazi elestiriler
sektor temsilcilerince dile getirilmistir. Ornegin, kurulmasi planlanan
ajansin Kamu ihale Kanunu'na tabi olmamasi, uygulama ile denetleme
gorevlerini ayni cati altinda toplamasi, Sayistay denetimi disinda hic-
bir uzmanlik denetimine tabi olmamasi ve 6zel sektoriin sunabilecegi
danismanlik hizmetini sunmasi hususlari, sektordeki rekabete zarar
verebilecegi distincesiyle elestirilmistir.

S6z konusu kanun tasarisinin ilgingc ve énemli bir diger 6zelligi ise
Basbakanlik resmi web sitesi lizerinde bir siire icin kamuoyu ile pay-
lasilarak kisi ve kurumlardan taslak hakkindaki goris ve dnerilerinin
alinmasi ve boylece kamu politikasi tretiminde katilimci bir yaklasimin
ortaya konulmus olmasidir.

Kaynak: Yildiz, Bilgi Toplumu ve E-Devlet, s. 43.

2006-2010 Bilgi Toplumu Stratejisi ve Eylem Planr’nin uygulanmasini takiben
ve 2011°de bakanliklarin yeniden yapilandirilmast sonrasinda dijital devlet alanin-

daki koordinatér kurum konusunda da birtakim degisiklikler yapilmistir: 2011°de
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655 sayili Kanun Hiikmiinde Kararname (Ulastirma, Denizcilik ve Haberlesme
Bakanliginin Tegkilat ve Gorevleri Hakkinda Kanun Hitkmiinde Kararname)
ile (Madde 2-f) “e-Devlet hizmetlerinin kapsami ve yiiriitiilmesine iliskin usul
ve esaslar1 belirlemek, bu hizmetlere iliskin eylem planlari yapmak, koordinasyon
ve izleme faaliyetlerini yiiriitmek, gerekli diizenlemeleri yapmak ve bu kapsamda
ilgili faaliyetleri koordine etmek” gorevi; Ulastirma, Denizcilik ve Haberlesme Ba-
kanligina (e-Devlet Hizmetler Dairesi Baskanlig1) verilmistir. On Birinci Kalkin-
ma Planr’'nda ise “e-Devlet ¢alismalarina iligkin yonetisim ve koordinasyon yapisi
giiclendirilecektir” (Tedbir 810) ve “e-Devlet calismalarina iliskin yonetisim ve ko-
ordinasyon mekanizmast Cumhurbaskanligi hitkiimet sistemi ¢ercevesinde tek cat
altinda toplanarak etkinligi artrilacakar” (Tedbir 810.1) ciimleleri yer almistr.

Bu siirecin son bir basamag; olarak, Cumhurbagkanligs hiikiimet sistemine ge-
cildikten sonra 10 Temmuz 2018 tarihli ve 1 Numarali Cumhurbagkanligs Karar-
namesi ile koordinatér kurulus olarak CBDDO belirlenmistir. Takiben 24 Ekim
2019 tarihli ve 30928 sayili Resmi Gazetede yayimlanan 48 sayili Cumhurbag-
kanligs Kararnamesi ile 10 Temmuz 2018 tarihli ve 30474 sayili Resmi Gazetede
yayimlanan 1 sayili Cumhurbaskanligi Teskilatt Hakkinda Cumhurbagkanligs Ka-
rarnamesi ne eklenen maddeler ile CBDDO Bagkanliginin gérevleri ve tegkilac
yapist belirlenmistir. Bu kararname ile “kamu dijital doniisiim lideri” ifadesi de
mevzuata dahil olmustur.?

Diinyada dijital devlet alaninda énde gelen ABD (United States Digital Ser-
vice), Birlesik Krallik (Government Digital Service), Avustralya (Digital Transfor-
mation Agency) ve Giiney Kore (National Information Society Agency, NIA) gibi
bircok tilke incelendiginde benzer nitelikte koordinator kuruluglarin bu iilkelerin
de idari yapisinda merkezi bir yerde bulundugu goriilmektedir. Bu 6rnekler arasin-
da ABD’de yer alan 18F 6rnegi dikkat ¢ekmektedir. 18F ABD idare sistemi i¢inde
yer alan bir teknoloji ve tasarim danismanligs kurumudur. Diger kamu kurum ve
kuruluslariyla beraber ¢alisarak dijital devlet hizmetlerinin kullanict deneyimini ve
satin alma siireglerini iyilestirmeyi amaclamaktadir.

Biitiin bu 6rneklere bakildiginda CBDDO benzeri merkezi koordinatér kuru-
luglarin kurulmasinin kiiresel bir egilim oldugu sdylenebilir. Daha 6nce de degi-

nildigi tizere béylesi bir koordinatér birimin idari sistemin en tepesinde yer almast,

3“1 Sayili Cumhurbagkanhgi Kararnamesi, Cumhurbaskanligs Teskilaa Hakkinda Cumhurbagkanligt
Kararnamesi, Madde 527/A”, CBDDO, https://cbddo.gov.tr/mevzuat/1-nolu-cbk/, (Erisim tarihi: 23 Ni-
san 2023).
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onceki dénemlere nazaran dijital devlet alaninda yiiriitiilen faaliyetlerin sevk ve
idaresi agisindan kolaylagtirict ve koordinasyonu artiricr bir etki ortaya ¢ikarmusur.

Bu baglamda onceki dénemlerle karsilastrildiginda CBDDO 6ncesinde dijital
devlet alaninda faaliyet gosteren koordinator idari yapilarin daha ziyade planlama
birimleri veya bakanlik diizeyinde idari koordinasyon birimleri olarak faaliyet gos-
terdikleri sdylenebilir. CBDDO’nun 6nceki koordinator birimlerden 6nemli fark-
larindan biri ise hem planlama (strateji hazirligr), hem 6nemli projelerin teknik/
idari koordinasyonu (Bilgi Giivenligi Denetim Rehberi, tiirkiye.gov.tr) hem de
teknik proje baglatma ve yiirtitme (Ulusal Veri Sézliigii, Tiirk Beyin Projesi) gibi
farkli islevleri bir arada yiiriitmesidir.

CBBDO’nun kurulusunda Tirkiye’nin dijital déniisim vizyonunu gergek-
lestirme amaci da ¢ok 6nemli bir rol oynamistir. S6z konusu dijital Tiirkiye viz-
yonu, biitiin sektorlerdeki her tiirlii faaliyette dijital teknolojilerin ve tirtinlerin
kullanimi yoluyla Ttirkiye'yi kiiresel platformda daha rekabetci bir diizeye cikar-
may! amaglamaktadir. Bu vizyonda veriden deger iiretme siireglerine éncelikli
yer verilmektedir.

CBDDO ile es giidiimlii olarak ¢alisan giincel bir idari koordinasyon mekaniz-
masi da Biirokrasinin Azaltulmasi ve Dijital Tuirkiye Toplanular’dir. Bu toplantilar,
2018'de cumhurbagkan: yardimeisi baskanliginda ve CBDDO koordinasyonun-
da baglatlmistr. Bu noktada bu toplanularin parlamenter donemde Basbakanlik
miistesart bagkanliginda baslayan tarihsel bir siirecin devamu seklinde olgunlastg;
da belirtilmelidir.*

Bu toplanularin kaulimeilari, bakan yardimeilarr ve ilgili kamu kurum ve ku-
ruluglarin temsilcileridir. Amag biirokrasideki kirtasiyeciligi en aza indirmek ve
dijital devlet oncelikleri ve girisimleri konusunda is birligini ve uyumu tegvik et-
mektir. Toplanularin odaginda ortak sorunlari tartisma ve olast ¢oziimlere karar
verme ve boylece toplantilarda alinan kararlarin ve dijital devlet ¢aligmalarina ilis-

kin ilerlemenin en tist seviyede izlenmesi bulunmaktadir.

CBDDO VE KURUMSAL EKOSISTEM
2018de Cumhurbaskanlig: hiikiimet sistemine gecilmesiyle birlikte dijital dénii-

sim ve dijital devlet alanlarindaki sevk ve idare icin yeni kurumsal yapilar olus-

* Daha fazla bilgi i¢in bknz: “2009 tarihli ve 15169 sayili Kamu Hizmetlerinin Sunumunda Uyulacak
Usul ve Esaslara {ligkin Yonetmelik”, Mevzuat, https://www.mevzuat.gov.tr/MevzuatMetin/3.5.200915169.
pdf, (Erisim tarihi: 25 Mart 2023).
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turulmugtur. Bu yapilar icerisinde en merkezi konumda olan ve “dijital doniisiim
orkestrasini yoneten sef” pozisyonunda bulunan kurum ise CBDDO’dur.

10 Temmuz 2018 tarihli ve 1 Numarali Cumhurbagkanligi Kararnamesi ile
kurulan, Cumhurbaskanligina bagli, 6zel biiceli, kamu tiizel kisiligini haiz, idari
ve mali 6zerklige sahip kurumlardan biri olan ofisin gorevleri, kararnamenin 527.
maddesinde su sekilde sayilmugtir:

e Kamunun dijjital doniisiimiinti (e-Devlet doniisiimii) koordine

etme

* Milli teknolojinin gelistirilmesi ve bu kapsamda farkindalik olus-

turmak amaciyla gerekli olan projeler gelistirme

* Biiyiik veri analizi yapmak oncelikli proje alanlarinda yapay zeka
(YZ) uygulamalarina dnciilitk ecme
e Siber giivenlik ve bilgi giivenligini artirict projeler gelistirme

Bu gorev tanimina bakildiginda CBDDQ’ya dijital doniisiim ve dijital dev-
let siireglerinin yiiriitiiciisii olmaktan ziyade mevcut faaliyetleri koordine etme,
gelecekeeki faaliyetleri planlama ve ortaya koydugu dijitallesme vizyonu gerge-
vesinde hedef belirleme gibi gorevler verildigi anlagilmakeadir. Paylagilan gdrev
taniminda dikkat ¢eken bir baska husus, e-Devlet kavramindan dijital devlet
kavramina gegilirken kamu sektériintin dijitallesmesi siirecine dahil olan biiyiik
veri, agik veri, nesnelerin interneti, YZ ve sanal gerceklik gibi yeni teknoloji-
ler ile siber giivenlik gibi faaliyetlerin de CBDDO’nun gorev alanin icerisinde
tanimlanmis olmasidir. Dolayisiyla bu oldukea genis gorev tanimi icerisindeki
unsurlarin CBDDO’ya sadece kamu sektoriiniin dijital déntisiimii olan dijital
devletin degil, biitiin sektorlerin dijital doniigiimiiniin koordinasyonda énemli
gorevler yiiklendigini gdstermektedir.

Bu detayli gorev tanimi gercevesinde CBDDO’nun basta dijital déniisiim
ve dijital devlet alanlarindaki tist diizey strateji belgelerinin iiretilmesi olmak
tizere birgok faaliyet alaninda koordinasyon saglamasi ve vizyon iiretmesi gerek-
mekeedir. Bu konular, kurumsal yapilanma, yasal mevzuat (eski yasalarin dijital
sartlara uydurulmast ve bu dogrultuda gerekli yeni yasalarin ¢ikarilmasi), teknik
altyapi, finansman modeli, kamu bilisim personeli modeli alanlarindaki sevk ve
idare faaliyetleri olarak 6zetlenebilir. Dijital doniisiimiin ve dijital devlet gelisim
stireglerinin es zamanli olarak takip edilmesi ve gelistirilmesi gereken farkls bo-

yutlart Sekil 1'de gosterilmistir.
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SEKIL 1. DiJITAL DONUSUMOUN VE DiJIiTAL DEVLETIN GELiSiM SURECININ FARKLI

BOYUTLARI

Hukuki Uyum

Strateji

Belgeleri: Teknik Altyapi
Kamu

Politikalar ‘

Kurumsal Finansman
Yapilanma Yapisi
Kamu Bilisim
Personeli
Modeli

Kaynak: Yazar tarafindan tasarlanmistir

Zikredilen gorevleri yerine getirebilmek amaciyla CBDDO temel gorev
alanlarinda birtakim yeni daire bagkanliklari kurulmustur. Sekil 2’de CBDDO
orgiitsel semasi okuyucularin dikkatine sunulmustur. Bu sema incelendiginde
CBDDO biinyesinde, dijital doniisiimiin koordinasyonu, izleme ve degerlen-
dirilmesi, siber giivenlik, biiyiik veri ve YZ, uluslararas iliskiler ile tedarik ve
kaynak yénetimi gibi bir dizi farkls iglev icin farkli daire bagkanliklari bulundugu
goriilmektedir. Bu semada dijital devlet baglaminda uluslararasi iliskiler birimi-
nin ilk defa kurumsal yapiya girmesi ve YZ'nin ilk kez bir idari birim ad1 olarak

kullanilmas: dikkat cekmektedir.
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SEKIL 2. CBDDO ORGANIZASYON SEMASI

TURKIYE CLMMURIVET] CUMMUREASKANL 61

% DisiTAL DONOSOM OFis

R

L ‘ BASKAN ‘

BASKAN
YARDIMCILIGI

Dijital T
Tedari
Dairesi - 2 . Dairesi
askanlifi Baskanlig

Kaynak: “CBDDO Organizasyon Semas!”, CBDDO, https://cbddo.gov.tr/organizasyon-sema/, (Erisim tarihi:
12 Mart 2023).

Bahse konu yetki ve sorumluluklar ile tarihsel gelisimi aciklanan kurumsal ya-
pilanma da gostermektedir ki CBDDO Tiirkiye'deki dijital doniisiim ve dijital
devlet siireglerinin tam merkezinde yer almaktadir. Bununla beraber CBDDO di-
jitallesme siireglerinin sevk ve idaresini yapmakta ve koordinasyonunu saglarken
ona bu gérev ve sorumluluklarini yerine getirmesinde yardimet olan bir¢ok kurum
ve kurulus bulunmakrtadir. S6z konusu kurumsal ekosistem icerisinde yer alan ve
faaliyetlerinde CBDDO’yu destekleyen bu ¢esitli kamu politikasi akeorleri iki ayr
sekilde gosterilmistir.

Sekil 3'te CBDDO’ya farkli sektorlerden, yani kamu sektoriinden, 6zel sek-
torden ve iigiincii sektorden (STK’lardan) yardimei olan birgok aktor siralanmis-
ur. Bu genel ekosistemin 6geleri; CBDDO ile birlikte ¢alisan bakanliklarin mer-
kez ve tasra teskilatlars, kamu kurum ve kuruluslar: (ilgili ve bagli kuruluglar),
basta Bilim, Teknoloji ve Yenilik Politikalari Kurulu olmak tizere Cumhurbas-
kanligs kurullari ve biiyiiksehir belediyeleri olmak tizere yerel yonetim birimleri
(belediyeler, il 6zel idareleri ve koyler), Birlesmis Milletler (BM) ve Ekonomik
Kalkinma ve Isbirligi Orgiitii (OECD) gibi uluslararast kuruluslar, yerli ve ya-

banci teknoloji sirketleri ile bu ekosistemin diger parcalari olan devlet ve vakif
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tiniversiteleri, STK lar, diisiince iiretim kuruluslari ve bireyler (basta vatandaslar
olmak tizere Tiirkiye'de yasayan ve ¢alisan, yabanci ilke vatandaslar, gogmenler

ve siginmacilar) olarak siralanabilir.

SEKIL 3. TURKIYE'DE DIiJITAL DEVLETIN GENEL (SEKTORLER ARASI) KURUMSAL
EKOSISTEMI

Uluslararasi

Yerel
Yénetimler Kuruluglar

Bilim, Teknoloji ve
Yenilik Politikalari Teknoloji
Kurulu Sirketleri

Bakanliklar, Kamu cB Dljltal Ekosisteminin Diger
Kurum ve Donusiim Parcalari: Universiteler,
Kuruluslari Ofisi STK’lar, Vatandaslar

Kaynak: Yazar tarafindan tasarlanmigtir

Sekil 4’te ise Sekil 3’te yer alan ve dijital doniisiimde rol oynayan farkli kamu
politikast akedrlerinden sadece kamu sektdriinde yer alanlar tizerinde yogunla-
silmistur. Kamu sektorii 6zelinde de sadece merkezi yonetim boyutuna odakla-
nilarak belediyeler, il 6zel idareleri ve kéyler gibi yerel yonetim birimleri disa-
rida birakilmigtr. Bu gergevede Tiirkiye'de dijital devletin kamu sektoriindeki
kurumsal ekosistemi icerisinde basta Ulastirma ve Altyapt, Sanayi ve Teknoloji
ile Cevre, Sehircilik ve Iklim Degisikligi bakanliklart olmak iizere tiim bakan-
liklar ve tagra tegkilatlar: da yer almaktadir. Ayrica 6zellikle kamu bilisim proje-
lerinin mali boyutu géz éniine alindiginda Cumhurbagkanligs Strateji ve Biitce
Baskanlig1, teknik destek anlaminda TUBITAK ve TURKSAT® ile Kisisel Ve-
rileri Koruma Kurumu gibi kurumsal aktérleri de bu dar kurumsal ekosisteme

katmak gerekmektedir.

s TURKSAT (Tiirksat Uydu Haberlesme Kablo TV ve Isletme A.S.) 6zel statiilii bir sirket olarak pi-
yasa kurallarina gore isletilmekte, fakat kamu sekedrii ile yasal ve/veya islevsel bagi olan bir sirkettir. Or-
negin, e-Devlet Kapisi'nin isletilmesinin sorumlulugunu iistlenmisti. CBDDO’ya gérev devri sonrasinda
TURSAT e-Devlet Kapist'nin isletilmesi ve gelistirilmesine yonelik sozlesmeye tabi bir yiiklenici statiisiine
gegmistir. Bu gercevede TURKSAT her ne kadar bir 6zel hukuk tiizel kisisi olsa da tamamu1 devlete ait 6zel
statiilii bir sirket olmast ve kamu sektdriiniin esitli akedrleri ile siirekli birlikte calismasi nedeniyle kamu
sektorii ekosistemi icerisinde degerlendirilmistir.
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SEKIL 4. TURKIYE’DE DiJIiTAL DEVLETIN KAMU SEKTORUNDE KURUMSAL

EKOSISTEMI
CB Strateji ve Diger Bakanliklar ile Kamu
Biitce Baskanligi Kurum ve Kuruluglan
Cevre, Sehircilik ve —
TUBITAK

iklim Degisikligi
TURKSAT

Bakanlig

Ulastirma ve
Altyapi Bakanligi

Sanayi ve CB Dijital
Teknoloji Doniigiim
Bakanlgi Ofisi

Kisisel Verileri
Koruma Kurumu

Kaynak: Yazar tarafindan tasarlanmistir

CBDDO’NUN GUNCEL FAALIYETLERi VE GELECEK

ViZYONU

CBDDO halihazirda birgok 6nemli faaliyeti yiiritmektedir. Ornegin 2023 ice-
risinde hazirlanarak kamuoyuna ilan edilecek olan bir dijital devlet stratejisi bu
faaliyetlerin en Snemlilerinden biridir. S6z konusu stratejide 2023’ten itibaren
Tirkiye'nin dijital devlet alaninda atacagi adimlarin neler olacagi, bunlarin hangi
oncelik sirastyla gerceklestirilecegi, bu faaliyetlerde sorumlu ve ilgili kuruluglarin
kimler olacag: ayrinulariyla ortaya konulacakur. Ayrica stratejide yer alan hedef-
lerin mevcut diger stratejilerle iliskisi aciklanacak ve s6z konusu hedeflerin biitge
planlariyla uyumu da gozetilecektir.

Bir diger 6nemli faaliyet Tiirkiye'nin uluslararas: endekslerdeki siralamasi-
nin yiikseltilmesi ile ilgilidir. Dijital dontisiim ve dijital devlet konularinda l-
keleri kargilastirarak performanslari agisindan siralayan uluslararast endekslerde
Tirkiye’nin yerini daha da yukarilara tagiyacak gesitli faaliyetlerin ytirtitiilmesi
de CBDDO’nun 6nde gelen amaglari arasindadir.

Bu faaliyetlerin disinda gerek yurt icinde (biirokrasi, is diinyast ve vatandas-
lar arasinda) gerekse de yurt disinda dijital devlet alanindaki farkindaligt arurici

faaliyetlerde bulunulmasi 6nem arz etmektedir. CBDDO’nun kamu kurumla-
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rinin bilgi teknolojileri faaliyetlerinden sorumlu iist yoneticilerine ydnelik “Di-
jital Doniisiim Liderleri” egitim programini hayata gecirmesi® bu baglamda ele
almabilir. Yine bu ¢ercevede Tiirkiye'de dijital devlet alaninda gerceklestirilen
basarili uygulamalarin gerek CBDDO’nun diger iilkelerdeki es deger kurumla-
riyla gerekse de uluslararasi is diinyast ve kamuoyuyla paylagilarak Tiirkiye’'nin
bu alandaki bilgi ve deneyimi hakkindaki uluslararasi farkindaligin arurilmasina
biiyiik 6nem verilmektedir.

Yeni teknolojiler ve is yapma bigimleri de artan oranda dijital devlet siiregleri
tizerinde etkili olmaktadir. Bu baglamda blokzincir, YZ, sanal gerceklik (virtual
reality, VR), nesnelerin interneti (Internet of Things, IoT) gibi yeni teknolojiler ile
kitle kaynak (crowdsourcing) ve kitle fonlama (crowdfunding) gibi yeni is yapma bi-
cimlerinin Turkiye'deki kamu yonetimi sistemine entegre edilmesi amaciyla gerek-
li politika belgelerinin hazirlanmasi, uygulamanin izlenmesi ve degerlendirilmesi
de CBDDO’nun hayata gecirdigi 6nemli faaliyetler arasinda sayilabilir.

Soz konusu faaliyetlerin yani sira CBDDO biinyesinde bir¢ok proje de hayata
gecirilmektedir.” Bu projelere 6rnek olarak; Siber Giivenlik Meslek Yiiksekokulla-
r1, Tiirkiye TechnoHub Platformu, DIGIATHON, Sayisal Gz, Ulusal Veri Soz-
lugii, Siber Zeka Bilgi Yarigmasi ve Siber Kiimelenme gibi faaliyetler verilebilir.

Bu noktada CBDDO’nun mevcut faaliyetleri yiiriitiliirken kargilagilan bazt
risklerden de bahsetmek gerekmektedir. Ozellikle kurumsallagma siirecinin yeni-
ligi, cari mevzuatin kurumlararast koordinasyon agisindan yeterliligi ve insan kay-
nag1 kapasitesi gelistirme ile ilgili sinirhiliklar da tizerinde ¢alisiimasi gereken riskler
olarak giindemdeki yerini almaktadir. Ayrica CBDDO’nun dijital doniisiim ve
dijital devlet stireclerinin farkli paydaglariyla (6zel sektor, vatandaglar/kullanicilar,
bilisim sektérii ve uluslararast kuruluslar gibi) etkilesimlerinden dogan risk ve fir-
satlar da daha detayli bir sekilde incelenmelidir.

Bahse konu edilen tiim giincel faaliyetler disinda teknoloji alanindaki hizlr ge-
lismeler gelecege yonelik vizyon olusturma konusundaki ¢alismalart da gittikee
onemli kilmaktadir. Bu ¢ergevede CBDDO’nun gelecek vizyonu agisindan one
cikan bagliklar ise su sekilde 6zetlenebilir:

Bircok tilke, genel olarak dijital doniistimiin ve 6zel olarak da dijital dev-
let alanindaki gelismelerin genel hukuki gercevesini olusturmak amaciyla temel
bir e-devlet/dijital devlet yasasi ¢ikarmistir. ABD’de 2002'de kanunlasan “ABD

62023 Yili Cumhurbagkanlig Yillik Programy, s. 361.

7 “Projeler”, T.C. Cumhurbaskanligr Dijital Déniisiim Ofisi, https://cbddo.gov.tr/projeler/, (Erisim
tarihi: 22 Nisan 2023).
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E-Devlet Kanunu” (US E-Government Act) 6éne cikan 6rneklerden biri olarak
sayilabilir. Tiirkiyede de béyle bir yasanin hazirlanmasi yararli olacakur. Bu bag-
lamda éntimiizdeki dénemde CBDDO, dijjital dénisiim ¢ergevesinde Tiirkiye'de
dijital devlet alaninda genel gerceveyi ¢izen ve temel kurallari koyan bir dijital
devlet yasasinin hazirlanip gesitli paydaslarin da goriislerini aldiktan sonra kanun-
lagtirilmasina énemli katkilar verebilir.

Oniimiizdeki dsnemde CBDDO’nun énemli gérevler iistlenecegi bir diger
alan da 6lgme degerlendirme faaliyetleridir. Daha 6nce de giincel faaliyetler igeri-
sinde zikredilen uygulama asamasina gecirilen dijital devlet faaliyetlerinin izlene-
rek 6leme ve degerlendirmesinin yapilmasi, izleme sonuglarindan yararlanilarak
isleyisinin iyilestirilmesi icin gerekli miidahalelerde bulunulmasi kritik oneme sa-
hip faaliyetlerdir.

Son yirmi yildir Tiirkiye'de farkli sektorlerde birgok basarili dijital devlet pro-
jesine imza atlmugtr. Ne var ki bu bagarilt projelerin bir¢ogu Tiirkiye diginda hak
ettikleri bilinirlige ve taninirliga sahip degillerdir. Bu nedenle CBDDO’nun gele-
cekteki bir diger faaliyet alani da bu konudaki tanitim faaliyetleri olabilir. Tiirki-
ye'nin dijital devlet alanindaki basarili uygulamalarinin ve 6ne ¢ikan projelerinin
diinya ile paylagilmasi sonucunda ortaya ¢ikan taninirliktan hareketle bu projeler
iirtinlestirilebilir. Gerek Disisleri Bakanligi gerekse de TIKA ve Yurtdisi Tiirkler
ve Akraba Topluluklar Bagkanlig1 gibi kamu kurum ve kuruluglar: ile Ttrkiye'de
faaliyet gosteren ¢esitli teknoloji sirketleri araciligiyla diger itilkelerin dijital devlet
strateji hazirlik, uygulama ve degerlendirme siirelerine katki verilebilir. Bu yolla
hem yerli yazilim ve donanim sektoriiniin desteklenmesi hem de Tuirkiye'nin bol-
gesel ve kiiresel captaki siyasal, ekonomik ve teknolojik ¢arpan etkisinin artirilmasi
miimkiin olabilir.

Bu noktada genel bir degerlendirme yapmak gerekirse, teknolojinin yasamin
ve idari siireclerin her alanina artan oranda niifuz etmesiyle birlikte CBDDO’nun
Tirkiye'nin idari yapisinda yerinin daha da 6nem kazanacag ve idari sisteme kat-
kisinin daha da artacag: 6ngoriilebilir. Teknolojinin énemi sadece kamu yonetimi
sisteminde degil hayaun her alaninda artukea tiim sektorlerdeki teknolojik degisi-
min koordinasyon merkezlerinden birinin CBDDO olmast kuvvetle muhtemeldir.
Ornegin Avrupa Birliginin 2022'de ¢ikardig Dijital Hizmetler Kanunu (Digital
Services Act) gibi kamu sektériine ek olarak diger tiim hizmet sekedrlerini de etki-
leyen yasal diizenlemelerin tasarim ve uygulanmasinda CBDDO kilit 6nemdedir.

Bu boliimde dikkat ¢ekilen tiim meveut ve planlanan faaliyetlerin temel amag-

larindan biri olarak gerek kamu hizmeti sunumunun gerekse de Tiirkiye Cum-
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huriyeti vatandaglarinin hayat kalitesinin teknoloji kullanimi yoluyla iyilestiril-
mesi oniimiizdeki dénemde CBDDO’nun gorev ve sorumluluklarinin énemini
artracak gibi goriinmekeedir. Béylece Tuirkiye'nin toplumsal, ekonomik ve siyasal
gelismesinin teknolojiden en iyi sekilde yararlanmak suretiyle azami surette des-

teklenmesi de miimkiin olacaktr.
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OZET

Giintimiizde biiyiik bir hizla ilerleyen teknoloji sagliktan, egitime, turizme, ticare-
te ve pek cok alana etki etmektedir. Dolayistyla bu alanlarda is yapis sekillerinin de
degistigini soylemek miimkiindiir. Ozellikle Yapay zekéd (YZ), teknolojilerindeki
onemli sigramalar, pek ¢ok alanda ve bu alanlarin insan kaynaklari yonetiminde
degisikliklere mahal vermistir. Son yillarda biiyiik bir hizla yasanan teknolojik iler-
lemeler, 6rgiitlerin ¢alisanlarda aradigi yetenekleri de etkilemektedir. YZ, biiyiik
veri, otomasyon, robotik ve analitik gibi siire¢lerde uzmanlagmus kisilere ihtiyac
giin gectikce artmaktadir. Bu anlamda dijital yetkinlikler de 6n plana ¢tkmakeadir.
Bu calismada, dijital teknolojiler ve yetenek/deger yonetimi iligkisi ele alinmustur.
Bu dogrultuda éncelikle dijital déniistimiin toplumsal hayata ve is hayatina etki-
leri ele alinmistir. Sonrasinda ise teknolojik gelismelerin hangi meslek gruplarini
one cikardigs ve hangi dijital yetkinliklere sahip personele ihtiya¢ duydugu irdelen-
mistir. Bu baglamda 6rgiitlerde deger olusturan bir kavram olarak yetenegin one
ctkmast ile birlikte yetenek yonetimi siirecinin teknolojik gelismelerle birlikte nasil

daha etkin kullanilabilecegine iliskin agiklamalarda bulunulmustur.

GiRIS

Teknoloji ge¢misten giiniimiize her daim hayatin her alaninda etkili olmugtur. Bu-
nunla birlikte giiniimiizde 6zellikle son on yildaki gelismelerle birlikte akil almaz
bir hiza ulagmisur. Teknolojik gelismelerin yaratugt doniisiim is yapis sekilleri-
ne de yansimugstir. Son on yillik siirecte siklikla duydugumuz nesnelerin interneti,
biiyiik veri, YZ, artrilmis gerceklik gibi yeni teknoloji alanlari, personelin dijital
yetkinlikler edinmesini zorunlu kilmigtr. Bu durum geleneksel bazi mesleklerin
kaybolma ihtimalini dogurmakla birlikee, gelisen teknolojiyle birlikee yeni meslek
gruplart da ortaya ¢tkmaktadir. YZ miithendisi, yazilim miihendisi, veri miihen-
disi, veri bilimcisi, veri analisti, siber giivenlik uzmani, akilli sehir analisti, yeni
teknolojiler ile ortaya ¢ikan mesleklerden bazilaridir. Ancak s6z konusu meslekler

birtakim dijital yetkinliklere sahip olmay: gerektirmekeedir.
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Dijital yetkinlik/yeterlilik (digital competence) 2006da Avrupa Birligi tarafin-
dan alinan temel yetkinliklere iliskin tavsiye kararinda Hayat Boyu Ogrenme igin
sekiz temel yeterlilikten biri olarak kabul edilmistir. Dijital okuryazarlik, YZ kul-
lanimi, problem ¢ézme, veri analizi, kodlama gibi yetkinlikler dijital yetkinliklere
ornek olarak gosterilebilir. Bununla birlikte zikredilen yeni meslek gruplari, yeni
teknoloji alan: kullanimina gore farkls yetkinliklere sahip olmayi zorunlu kilmak-
tadir. Bu anlamda istthdam edilebilirligin arurilmast icin egitim politikalarinin
dijital yetkinliklerin gelistirilmesine odaklanmast sarttur.

Mevcut teknolojik gelismelerin is hayatinda meydana getirdigi déniisiim istih-
dam saglamada nitelikli personel gerekliligini aciga cikarirken bu durum da insan
kaynaklari yonetiminde “yetenek” kavramini 6ne ¢itkarmusur. Yetenekli personelin
orglite dahil edilmesi, orgiit igerisinde motive edilerek 6rgiitte kaliciliginin sag-
lanmasi yetenek yonetimi siireci icerisinde gosterilebilir. Yetenek yonetimi, ayni
zamanda ¢alisanlarin motive edilmesini ve bu sekilde érgiitiin verimliliginin ar-
urilmasint da kapsamakeadir. Bu anlamda son yillarda daha ¢ok 6ne ¢ikan dijital
oyunlastirma (gamification) kavraminin 6nemi vurgulanmalidir.

Ote yandan 6rnegin YZ teknolojileri, ise alma, yetenek yonetimi gibi insan
kaynaklari islevlerinin gelistirilmesinde firsatlar sunmaktadir." Orgiitlerin is sii-
reglerini devam ettirmelerindeki en biiyiik yardimcilarindan biri ise biiyitk veri
olmustur.? Giintimiizde verilecek kararlar, gegmistekine oranla daha fazla veriye
dayali hale gelmektedir. Bu nedenle tiim alanlarda daha kaliteli ve daha az mali-
yetli bir sonug elde etmek i¢in biiyiik veri analizi kullanilmasi bir zorunluluk hali-
ne gelmistir.® Diinyadaki ekonomik rekabet artik ucuz iscilik ve tabii kaynaklarin
geleneksel yollarla tiretimi yerine; bilgiye dayali yeni endiistrilere dayanmaktadir.
Robot teknolojileri artik geleneksel iiretimin yerini almigtir. Bu rekabetin bir bo-
yutu ise teknolojik acidan 6ne gegebilmektir. ABD, Cin, Kanada ve Singapur gibi
tilkelerin yeni teknoloji alanlarina iliskin strateji belgeleri hazirladiklari ve bu dog-
rultuda hedefler belirledikleri goriilmektedir. Bununla birlikte s6z konusu tilke-

! Emine Kambur, “Yapay Zeka Caginda Insan Kaynaklart Yonetimi Konusunda Yazilmig Tiirkge Ma-

kaleler Uzerine Bir Arastirma”, Pamukkale Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt: 48, (2022), s.
139-152.

? Volkan Gégoglu ve 1pek D. Kurt, “Kamu Kurumlarinda Insan Kaynaklari Yonetimi ve Teknoloji:
Gelecek Odakli Bir Degerlendirme”, Uluslararas: Yonetim Akademisi Dergisi, Cilt: 1, Sayr: 3, (2018), s. 362.

3 Arup Barman ve Hussain Ahmed, “Big Data in Human Resource Management-Developing Research
Context”, ResearchGate, (2015), https://www.researchgate.net/publication/275520745_Big_Data_in_Hu-
maniRcsourcciManagcmcnt;iDcvclopingchscarchiC()ntcxt, (Erisim tarihi: 18 Subat 2023), s.11.

¢ Ismail H. Yiicel, Bilim Teknoloji Politikalar: ve 21. Yiizytlin Toplumu, (Basbakanlik, DPT, Sosyal Sek-
torler ve Koordinasyon Genel Mudiirliigii Arastirma Dairesi Bagkanligi, Ankara: 1997), s. 4.
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lerde YZ yeteneklerine 6nemli yatirimlar yapildigi ve giiclii szart-up girisimlerinin
bulundugu gorillmektedir. Tiirkiyede de son yillarda bu konuya iliskin diizenle-
melerde 6nemli gelismeler kaydedilmistir.

Bu ¢alismada dijital teknolojiler ve yetenek/deger yonetimi iliskisi ele alinmis-
ur. Bu dogrultuda oncelikle dijital déniisiimiin toplumsal hayata ve is hayatina
etkileri ele alinmisur. Sonrasinda ise teknolojik gelismelerin hangi meslek grup-
larint 6ne ¢ikardigs ve hangi dijital yetkinliklere sahip personele ihtiya¢ duydugu
irdelenmistir. Son olarak érgiitlerde deger olusturan bir kavram olarak yetenegin
one cikmasi ile birlikte yetenek ydnetimi siirecinin teknolojik gelismelerle birlikte

nasil daha etkin kullanilabilecegine iliskin agitklamalarda bulunulmustur.

DiJITAL DONUSUMUN TOPLUMA VE iS HAYATINA ETKISI

Giintimiizde bilgi ve iletisim teknolojilerinin meydana getirdigi degisim hayatimi-
zin her noktasinda karsimiza ¢ikmaktadir. Ozellikle koronaviriis (Covid-19) salgi-
n1 siireci sonrasinda teknolojik gelismelere ayak uydurmak bir zorunluluk haline
gelmigtir. Egitimden, sagliga, ticaretten yonetime her alanda teknoloji hayatimizin
merkezine yerlesmistir. Bu anlamda hizla gelisen teknolojik déniisiim “dijical ¢ag”
olarak adlandirilan dijital dontigiim dénemini beraberinde getirmistir.

Tiirkiye'de 62.55 milyon sosyal medya kullanicist bulunmaktadir. TUIK in Avru-
pa Istatistik Kurumu ile es zamanli gerceklestirdigi Hanehalk: Bilisim Teknolojileri
Kullanim Aragtrmalari 2022 yili aragtirma sonuglarina gore ise Ttirkiye’nin hanehal-
ki internet erisim orant %94,1’e yiikselmistir. Bu oran 2021 yilinda %92 dir. Ayni
oran AB iilkelerinde %92 iken; Fransada %93, Almanyada %92dir. Bu oranlar gos-
termektedir ki Tiirkiye 6nemli bir erisim kapasitesine sahiptir. Bununla birlikee 5G
teknolojisi ile birlikee bireysel erisim kapasitesinin de daha fazla artabilecegi tahmin
edilmektedir.” Digital Report 2023 verilerine gore giintimiizde 8 milyar gegen diin-
ya niifusunun yiizde 64,4t internet kullanmaktadir. Diinyada 5.16 milyar internet
kullanicist, 4.76 milyar sosyal medya kullanicisi vardir. Digital Report 2023 Ocak ay1
Tiirkiye verilerine gore ise 71.38 milyon internet kullanicist bulunmaktadir.®

Teknolojik ilerlemeler; bilgisayarin icadi ve tiretim sistemlerine katilimu ile bir-

likte akil almaz bir hiz kazanmistir. Béylece tiretimin tamamen bilgisayar yazilim-

5 Cenay Babaoglu, “Tiirkiye'de Internet Erisimi ve Kullaniminda 2022 Fotografi”, Sabah, 10 Eyliil 2022

¢ Digital Report 2023: Global Overview Report, https://datareportal.com/reports/digital-2023-glo-
bal-overview-report (Erisim Tarihi: 15.04.2023).

Digital 2023: Turkey, https://datareportal.com/reports/digital-2023-turkey ~ (Erisim  Tarihi:
15.04.2023).
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lar1 ile yapilmaya baglanmasi sonrasinda ilk olarak 2011’de Almanya Hannover
fuarinda kullanilan ve giiniimiizde sik¢a vurgulanan Endiistri 4.0 stireci hayatimi-
za girmistir.” Endistri 4.0 siireci son dénemdeki teknolojik ilerlemeler ile birlikte
ortaya ¢tkmugtir. S6z konusu teknolojiler; nesnelerin interneti (/nternet of Things,
I0T), biiytik veri (big data), 3D yazicilar, blokzincir, algoritmik karar verme ve YZ
gibi teknolojilerdir. S6z konusu teknolojilerin birbirini kapsayict sekilde kullanimi

daha fazla veri odakli ydnetimi beraberinde getirmekeedir.
|

ORNEK OLAY

Tirkiye Metal Sanayicileri Sendikasi (MESS), firmalarin dijital doni-
siim sirecine uyum saglamasi icin bir dijital teknoloji merkezi (MEXT)
olusturmustur. S6z konusu teknoloji merkezi, kapsami acisindan Tir-
kiye'de bir ilktir. MEXT'in en 6nemli faaliyet hedeflerinden birisi ireti-
min her asamasindaki calisanlari doniistirecek deneyime dayali egi-
tim icerikleri sunmaktir. Bu kapsamda Harvard ve MIT Universiteleri is
birligi ile yilda 30 bin calisana egitim icerikleri sunma hedefleri bulun-
maktadir. MEXT catisi altinda olusturulan Dijital Donlsim ve Yetkinlik
Gelisim Merkezi biinyesinde dijital donlsim egitimi, yapay zeka egiti-
mi, makine 6grenimi ve endustri 4.0 egitimleri verilecegi belirtilmistir.
Bununla birlikte MESS uyelerinin dijital donlisim icin bir yol haritasi
cizilece§i ve dijital potansiyellerinin her ye icin iki yillik periyotlarla
takip edilecegi belirtilmistir. MEXT yakin bir slirecte Endustri 4.0 icin
onemli bir merkez olacaktir. Bununla birlikte dijital dontisiim siirecinin
is hayatina entegre edilmesinde onemli bir kaynak olacaktir.

Kaynak: "MESS 60'inci Yilinda Tirk Sanayisini Gelecege Tasiyacak Projesi Mext'i
Duyurdu”, MESS, https://www.mess.org.tr/tr/haberler/mess-é0inci-yilinda-
turk-sanayisini-gelecege-tasiyacak-projesi-mexti-duyurdu/, (Erisim tarihi: 23
Nisan 2023).

Giiniimiizde sitkca tartisilan konulardan birisi teknolojinin pek ¢ok is ko-
lunu ortadan kaldirarak makinelerin insanlarin yerini almasina ve issizlige yol
acacagina yonelik séylemlerdir. Ancak madalyonun diger yiiziine bakildiginda

teknolojinin yeni is olanaklari sagladigt da goriilmektedir. Yapilan caligmalar-

7 Erdal Aydin, “Tiirkiye'de Teknolojik ilerleme ile Istihdam Yapisindaki Degisme Projeksiyonu: Endiist-
ri 4.0 Baglaminda Ampirik Analiz”, Yonetim Bilimleri Dergisi, Cilt: 16, Sayr: 31, (2018), s. 462.
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da kisa donemde teknolojik ilerleme ve yeniliklerin istihdam {izerindeki etkisi-
nin olumsuz, uzun dénemde mal ve hizmet kalitesinin artmasi ve maliyetlerin
diismesi acisindan ise olumlu etki meydana getirecegi belirtilmektedir.® Gelisen
teknolojinin sagladig: telafi edici mekanizmalar ile is kayb: dengelenmesi bekle-
nebilir.” Dolayistyla devletlerin istihdam politikalart mevcut ve gelecek teknolo-
jik ilerlemeleri gozeterek hazirlanmali, ¢alisanlarin yetkinlikleri ve egitimleri bu
cercevede gereeklestirilmelidir.

PricewaterhouseCoopers (PwC) isimli uluslararasi danismanlik sirketi verileri-
ne gore 2030'da 326 milyon is tiiriiniin YZ'den etkilenecegi tahmin edilmektedir.
Soz konusu sayist YZ'nin dogrudan bir sonucu olarak tiireyecek yeni isleri degil;
YZ’ye bagli olacak ve YZ'den biiyiik 6lciide etkilenecek is sayisini ifade etmekee-
dir." Bununla birlikte is diinyasindaki bu doniisiim kolay olmayacakur. Bazi ¢a-
ligmalara gre ise YZ'nin meslekler ve endiistriler, istthdam ve ticretler tizerindeki
etkileri heniiz tespit edilemeyecek kadar kii¢tikeiir."!

Ote yandan gelecege hazirlanmak adina dijital déniisiim 6ncesi, sirast ve sonra-
st yapilacaklar seklinde hazirliklar yapilmalidir. Hatta doniistim stirecinin dinamik
karakteri nedeniyle siirekli bir degisim yonetimine ihtiyag¢ duyulmaktadir. Yetenek
déntisiimiiniin hayata gecirilmesinde sirketlerden kamu kurumlarina, egitim ku-
rumlarindan bireylere kadar pek cok paydasa rol diismekeedir. Sirketler kendilerini
yeni diinyaya uyarlamaya c¢alisirken kamu kurumlari da dijital altyap: hazirlaya-
rak ve teknoloji gelisimine uygun politikalar sayesinde bu siirecte etkin rol oy-
nayabilir.'> Ornegin Kanada hiikiimeti vatandaslarin dijital yetkinlik kazanimini
desteklemek icin bir merkez kurmustur. Cin hiikiimeti ise YZ teknoloji merkezi

olusturulmasina destek olmustur."

$ “Economic Impacts of Artificial Intelligence”, European Parliament, (AD)https://www.europarl.euro-
pa.cu/RegData/etudes/BRIE/2019/637967/EPRS_BRI(2019)637967_EN.pdf, (Erisim tarihi: 23 Nisan
2023), 5. 6.

? Sibel Cengiz ve Afsin Sahin, “Teknolojik ilerlemenin Istihdam Yaratmadaki Rolii ve Onemi: Tiirkiye
Orncgi”, Karadeniz Uluslararas: Bilimsel Dergi, Cilt: 1, Say1: 45, (2020), s. 160.

19 “The Macroeconomic Impact of Artificial Intelligence”, PwC Analysis, (2018), https://www.pwc.
co.uk/economic-services/assets/macroeconomic-impact-of-ai-technical-report-feb-18.pdf, (Erisim tarihi:
13 Mart 2023).

' Daron Acemoglu, D. Autor, J. Hazell ve P. Restrepo, “Artificial Intelligence and Jobs: Evidence from
Online Vacancies”, Journal of Labor Economics, Cilt: 40, Say:: 1, (2022).

12 Levent Memis, “Tiirk Kamu Yonetiminde Dijital Yonetim”, Ziirk Kamu Yonetimi, ed. Hasan Yayli,
(Orion, Ankara: 2021), s. 479-515.

13 “Isimizin Gelecegi Dijital Cagda Tiirkiye'nin Yetenek Déniisiimii”, McKinsey&Company Tiirkiye,
(Ocak 2020), https://www.mckinsey.com/tr/our-insights/future-of-work-turkey, (Erisim tarihi: 18 Mart
2023).
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—
ORNEK OLAY

Tirkiye'nin ilk “yapay zeka mihendisleri” geliyor

Hacettepe Universitesi tiptan hukuka, istihbarattan savunma sana-
yisine kadar bircok alanda gdrev yapacak yapay zekd miihendislerini
yetistirmek icin kollari sivadi. Tiptan hukuka, istihbarattan savunma
sanayisine kadar bircok alanda gorev yapacak yapay zeka mihendisleri
Tiirkiye'de ilk kez Hacettepe Universitesince yetistirilecek.

Turkiye'de ilk olarak yeni akademik yilda 6grenci alinacak Hacettepe
Universitesi'ndeki Yapay Zeka Miihendisligi Lisans Programi'na 2019
yerlestirme puanina gore 30 kisilik kontenjan ayrildi.

Kaynak: Yesim S. Karaaslan, “Turkiye'nin ilk ‘Yapay Zeka Miihendisleri’ Geliyor”,
Anadolu Ajansi, 21 Haziran 2019.

Bu alt baslikta teknolojinin meydana getirdigi degisim ve doniisiim siireci ve
bu siirecin istihdam yapisinda nasil bir doniisiime neden oldugu anlaulmugtr. Bir
sonraki baglikta ise teknolojik ilerlemelerin istihdam yapisina etkileri, is ve egitim
stireglerinde nasil bir déniisiime neden oldugu, bu konuda yapilan politikalar ve

neler yapilabilecegine iliskin oneriler yer almakeadir.

DIJITAL YETKINLIKLER VE YETENEK YONETIMi

Giiniimiiz rekabet¢i is ortaminda ayakta kalabilmek icin nitelikli personel vaz-
gecilmezdir. Bu dogrultuda son zamanlarda “insanlarin yonetimi’nden ziyade
“yeteneklerin yonetimi” 6nem kazanmaya baslamistir. Insan kaynaklari yonetimi
(IKY), ortaya ¢iktigr ilk zamanlarda sadece bordrolama ve personel igin bazi yan
odemeler yapmakla ilgilenmekteyken bir sonraki asamada 6rgiitte insan unsuru-
nun 6nemi anlagilmis ve drgiit iist yonetiminin [KY’ye verdigi 6nem artmistir.
Kiiresellesme ve diger faktorlerin etkisi ile sonraki dsnemde IKYnin rolii stratejik
diizeyde ele alinmistir. Bu dogrultuda orgiic stratejilerinin gelistirilmesi ile birlik-
te personelin yetkinlik ve yeteneklerinin orgiit icin en iyi sekilde kullanilmasina
yonelik calismalar yapilmaya baglanmistir. Sonrasinda IKY, yetenek yonetimi sii-

recine kadar evrilmistir. 4

4 Nihat Alayoglu, “Insan Kaynaklar1 Yonetiminde Yeni Dénem: Yetenek Yonetimi”, Gazi Universitesi
Ticaret ve Turizm Egitim Fakiiltesi Dergisi, Sayr: 1, (2010), s. 75-76.



DIJITALLESME VE YETENEK YONETIMI / 175

1990’lardan itibaren yeni bir yénetim yaklasimi olarak ortaya ¢ikan yetenek
yonetimi; ¢alisanlarin is basarilarinin artuikea 6rgiit basarisint da arurdigy cespit
edildikten sonra daha fazla benimsenmeye baglanmuistir.” Yetenek, insanlarin do-
gustan getirdigi ancak daha ¢ok egitim ve 6gretimin etkisi ile kendisini gosterdigi
bir kavramdir.'® Giintimiizdeki teknolojik ve toplumsal degisim hizi, érgiitlerde
deger olusturan bir kavram olarak yetenegi ortaya ¢cikarmaktadir. Bu anlamda ¢a-
lisanlarin kaynak olarak goriilmesi ve yonetilmesi, yetenek yonetimi olarak adlan-
dirilabilir. Yetenekli ¢alisanlarin 6rgiite dahil edilmesi, ¢alisanlardan yararlanilmasi

ve motive edilmesi yetenek ydnetimi siirecinin igerisindedir."”

SEKIL 1. YETENEK YONETiMi SURECI
2.ise alma ﬁ 3. ise uyum

Y

1. isgiict 4. Performans
Plani yoénetimi
is rolleri
is tanimlari
Yetenek
) 5. Egitim &
8. Yete‘n'ek modelleri performans
analizi gi
destegi

N

Kaynak: Josh Bersin, “Talent Management What is [t? Why Now?”, (2006), DocPlayer, https://docplayer.
net/965910-Talent-management-what-is-it-why-now.html, (Erisim tarihi: 3 Mart 2023).

7. Ucret ve 6. Basari plani
6dﬁ|lendirmeb - bagan p

Bu dogrultuda yetenek yonetimi; orgiitlerin mevcut rekabet stratejilerini des-
tekleyecek bir is giicti planin hazirlanmasi, var olan yeteneklerin analiz edilerek

ihtiya¢ duyulan yeteneklerin belirlenmesi, s6z konusu ihtiyaclari kargilayacak nite-

15 Swati Agrawal, “Talent Management Model for Business Schools: Factor Analysis”, Indian Journal of
Industrial Relations, Cilt: 45, Sayt: 3, (2010), s. 483.

' Erol Turan, Sefa Cetin ve Ergin Bayrakdar, “Kamu Yénetiminde Kayirmacilik ve Yozlasmanin Onlen-
mesinde Yetenek Yonetimi Yaklasiminin Degerlendirilmesi”, Ziirk Idare Dergisi, Sayr: 489, (2019), s. 295.

7 Emine Giindogmus, Fatih Colak ve Pelin Vardarlier, “i§letme[erde Yetenek Yonetimi Uygulamalari”,
Sakarya Universitesi Isletme Enstitiisii Dergisi, Cilt: 3, Say: 1, (2021), s. 161.
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likli adaylar: ¢ekebilmek i¢in uygun calisma ortaminin sunulmasini, dogru perso-
nel istihdam edilmesini, mevcut yeteneklerin gelistirilmesi ve drgiitte devamlilik-
larinin saglanmasina iliskin faaliyetleri kapsayan bir siiretir.'® Bu anlamda yetenek
yonetiminin insan kaynaklar1 yonetiminin altinda var olan ve daha ¢ok nitelikli ve
yetenekli personelin 6rgiite deger katmas {izerine odaklanan bir siire¢ oldugunu
belirtebiliriz. Sekil 1'de yetenek yonetimi siireci gosterilmekeedir:

Yetenek yonetimi entegre bir siirectir. Bu siire¢ orgiit strateji dogrultusunda;
is giicti plant olusturulmasi, bu plan dogrultusunda yetenek stratejisinin belir-
lenmesi, mevcut is giicii analizinin yapilmasi, orgiit icerisinde hangi alanlarda
hangi yeteneklere ihtiya¢ oldugunun saptanmasi, yetenekli is gliciiniin cezbedil-
mesi ve orgiit binyesine kaulmasi, yeteneklerin gelistirilmesi ve érgiitte tutul-
malarinin saglanmasi asamalarindan olusmaktadir.' Burada 6rgiitiin tiim birim-
lerinde 6grenme ve gelisme programlarinin uygulanmasi 6nem arz etmektedir.
Orgiitler biiytidiikge ve gelistikge personelin yeni bir pozisyona tasinmast ihtiya-
ct bulunmakeadir. Yoneticiler dogru pozisyon icin dogru personeli se¢melidirler.
Bununla birlikte kilit pozisyonlar icin gerekli yetkinlikler, is plani ile uyumlu
olarak gerceklestirilmelidir.”

Baska bir ifadeyle yetenek yonetimi siirecinin etkin olarak islemesi icin bazi
asamalarin gerceklesmesi gerekmekredir. Oncelikle performans degerlendirme,
potansiyel belirleme ve yonetme ¢aligmalari gerceklesmelidir. Bu asama calisanla-
rin performanslarini planlamayi, degerlendirmeyi ve gelistirmeyi amaglamaktadir.
Baylece ¢alisanlarin performanslarina iligkin bilgi sahibi olunabilir ve performans
yonetimi daha etkin yiiriitiilebilir. Orgiit, biinyesine yetenekli ¢alisanlart katarak
yetenek yonetimi siirecini tamamlayamaz; calisanlar kariyer pozisyonlarina hazir-
lamak icin onlara gerekli egitimleri sunmalidir. Bununla birlikte yetenekli ¢alisan-
larin rgiitte tutulmasi icin de ¢aba sarf edilmesi gerekmektedir. Bunun icin ¢ali-
sanlara ihtiya¢ duyduklari maddi/manevi destek gosterilmelidir. Bir 6diillendirme
sistemi olugturulmalidir. Ucretlendirme de yeteneklerin &rgiitlere cekilmesinde ve
orgiitte tutulmasinda énem arz etmektedir.?! Ayrica yetenek yonetimi siirecinde

orglit personeli performanslarina gore siniflandirilmakeadir. Bunun sonucunda

8 Alayoglu, Insan Kaynaklar: Yonetiminde Yeni Dinem: Yetenek Yonetimi, s. 71.
1 Alayoglu, Insan Kaynaklar: Yonetiminde Yeni Dinem: Yetenek Yonetimi, s.78.
2 Bersin, “Talent Management What is it? Why Now”.

21 Ali Altunoglu, Hakan Atay, Bahriye Terlemez, “Insan Kaynaklari Bakis Agisindan Yetenek Yonetimi:
Bankacilik Sektorii Uygulama Ornegi”, Marmara Universitesi Iktisadi ve Idari Bilimler Dergisi, Cilte: 37,
Sayr: 1, (2015), s. 53-55; Alayoglu, Insan Kaynaklar: Yonetiminde Yeni Dionem: Yetenek Yonetimi, s. 8 083.
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personel; yetenek ve yetkinlikleri, bilgi diizeyi ve performans sonuglari olarak or-

giit icin var olan degerini ortaya ¢itkarmakeadir.?

TABLO 1. TEKNOLOJIK GELISMELER, KULLANIM ALANLARI VE YENIi iS MODELLERI
GELISMEKTE

OLAN

TEKNOLOJi
ALANLARI

YZ

Blyik veri

Bulut bilisim

loT

56

KULLANIM ALANLARI

YZ pek cok alanda kullanilmaktadir. YZ 6zellikle
Uc onemliis ihtiyacini desteklemektedir. Bunlar:
is sureclerini otomatiklestirme, veri analizi yon-
temiyle ic goru elde etme ve musteri ve calisan-
larla iletisim kurma.

Biylk veri uygulamalari ise biylik ve kapsamli
verileri analiz ederek orgttlerin karar sirecleri-
ni iyilestirmelerine destek olmaktadir.

Bulut bilisim, orgiit ici veri yonetimini kolaylas-
tirmaktadir. ﬁrgUtUn maliyetini azaltmakta, ve-
rimliligi artirmakta, verilerin hizli ulasilmasini
saglamaktadir. Bununla birlikte temel altyapi
guvenligini artirmaktadir

loT uygulamalari, loT cihazlarinda calismakta
ve endistriyel otomasyon, akilli binalar, sag-
lik, otomotiv, giyilebilir teknolojiler dahil olmak
Uzere pek cok sektorde kullanilabilmektedir. [oT
uygulamalari, cihazlara zeka eklemek icin YZ ve
makine 6greniminden yararlanmaktadir. loT uy-
gulamalari, orgiit slreclerini basitlestirmekte
ve iyilestirmektedir

5G teknolojisi, orgutlerin dahili ve harici aglara
baglanmasina yardimci olmaktadir.

PiYASADA YER ALAN
TREND i$ MODELLERI

YZ Mihendisi, Yazilim
Mihendisi, Robotik Bi-
lim insani, Veri Mithen-
disi.

Veri Bilimcisi, Veri Ana-
listi, Makine Ogrenimi
Miihendisi, Is Zekasi
(BI) Gelistiricisi

Bulut Cozim Mimari,
Bulut Sistem Yoneticisi,
Bulut Gelistirici, Bulut
Guvenlik Yoneticisi, Bu-
lut Uriin Yoneticisi

loT Gelistiricisi, loT Go-
mili Sistem Tasarim-
cisi, loT Altyapr Mimari,
loT Cozim Mihendisi,
loT Sistem Yoneticisi

5G Kablosuz Arastirma-
cist, 56 Uriin ve Hizmet-
ler Midird, 56 Cozlim-
leri Uzmani

Kaynak: “2022 Digital Talent Insights”, Huawei, https://www-file.huawei.com/-/media/corp2020/pdf/event/1/
2022_digital_talent_insight_asia%20pacific.pdf?la=en, (Erisim tarihi: 23 Nisan 2023).

Dijital teknolojilerin gelismesi ile birlikee is siireclerinde doniisiim yasanmak-

ta, geleneksel is modelleri yerini ortaya ¢ikan yeni is modellerine birakmaktadir.

Bu kapsamda YZ, biiyiik veri, IoT, bulut bilisim ve 5G teknolojilerinin bazi yeni

meslek gruplarini ortaya ¢ikardigs goriilmekeedir.

2 Altunoglu, Hakan ve Terlemez, “Insan Kaynaklart Bakis Agisindan Yetenek Yonetimi”, s. 53.
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Bu anlamda érgiitler ve 6rgiit yoneticileri i¢in yetenek yonetimi siireci git-
tike 6nem kazanmakeadir. Glintiimiizdeki teknolojik gelismelerle birlikte bazi
meslekler ortadan kalkarken, yeni meslek gruplari hayatimiza dahil olmakta-
dir. Bununla birlikte ortaya ¢ikan yeni meslek gruplari belirli yetkinliklere sa-
hip olma becerisini gerektirmektedir. Infografik 1'de bu siirece dair bir yetkinlik

analizi ongoriisti yer almaktadur.

iNFOGRAFIK 1. ON YILLIK GELECEGE DAIR YETKINLiK ANALizi

Oniimiizdeki 10 yilda cok daha fazla sosyal ve teknoloji yetkinliklerine
sahip olan calisanlar gerekecek

2 eSS

o : e Sosyal yetkinlikler iﬁ;
{6") lleri seviye biligsel e,
L inli rigir . P "
s yetkinlikler G‘“§"“‘°""‘ ot Teknoloji yetkinlikleri
EB Fiziksel yetkinlikler ~ Yaraticiik S,i:,’:.}’e e Temel dijtal yetkinlikler
. Motor ve kuwet yetkinlikleri Kantisit gl yormiama Tleri seviye iletisim Eiimeel arastira
Temel yetkinlikler Genel ekipman tamiri ve Proje yonetimi Adapte olabilmelsiirekli Teknoloji tasanimi, muhendisiik
Temel sizel, sayisal ve iletisim  mekanik yetkinlikler Elestirel diginme/ kararaima  63renme. Tleri diizey veri analizi
2030 referans iggici
Milyan 5,2 15,5 5.8 4,5 2,4
2030 iggiicii projeksiyonu’
Milyon 4.7 14,3 6,2 5,5 3,9
Degigim
e %-10 %-8 %7 %22 %63

Kaynak: McKinsey & Company, Isimizin Gelecedi Dijital Cagda Tiirkiye’nin Yetenek Déniisiimii, Ocak 2020,
s. 36, https://www.mckinsey.com/tr/

Dijital yetkinlik/yeterlilik (digital competence), 2006'da Avrupa Birligi tarafindan
alinan temel yetkinliklere iliskin tavsiye kararinda Hayat Boyu Ogrenme igin sekiz
temel yeterlilikten biri olarak kabul edilmistir. S6z konusu kararda dijital yetkinlik
genel olarak “calisma, istihdam edilebilirlik, 6grenme, bos zaman, katulim ve/veya
topluma kaulim ile ilgili hedeflere ulasmak icin bilisim ve iletisim teknolojilerinin
(BIT) iyi bir sekilde ve yaratict olarak kullanimi” seklinde tanimlanmaketadir.??

Dijital yetkinlik kavraminin alan yazininda dijital okuryazarlik kavramu ile es
anlamli olarak kullanildig goriilmektedir.?* S6z konusu dijital yetkinliklerin neler
olduguna iligkin farkli calismalar mevcuttur ancak genel olarak dijital cagda ara-

23 «

Recommendation of the European Parliament and of the Council of 18 December 2006 on Key
Competences for Lifelong Learning”, Official Journal of the European Union, 30 Aralik 2006, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2006:394:0010:0018:en:PDF, (Erisim tarihi: 23 Nisan
2023).

* Kirsti Ala-Mutka, Mapping Digital Competence: lTowards a Conceptual Understanding, (JRC-IPTS,
Seville: 2011).
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nan yetkinliklere 6rnek olarak bilgi analizi, dijital okuryazarlik, dijital zeka, YZ'yi
kullanma, problem ¢6zme, analitik diisiinme gibi nitelikler 6rnek verilebilir.® Di-
jital yetkinliklerin gelistirilmesi, ¢alisanlarin islerini giivence aluna almada onlara
avantaj saglamaktadir. Giiniimiiz ekonomilerinde, dijital yetkinliklerin yiiksek sta-
tiilti iglerle baglanuli oldugu goriilmektedir. Bu anlamda istihdam edilebilirligin

arurilmast icin egitim politikasinin dijital becerilere odaklanmasi gerekmekeedir.?®

[
DIJITAL YETKINLIK

Dijital yetkinlik, “calisma, istihdam edilebilirlik, 6§renme, bos zaman,
katilim ve/veya topluma katilim ile ilgili hedeflere ulasmak icin bilgi ve
iletisim teknolojilerinin etkin ve yaratici bir sekilde kullanimi” olarak
tanimlanabilir.

Kaynak: "Recommendation of the European Parliament and of the Council of 18
December 2006 on Key Competences for Lifelong Learning”, s.12.

Tablo 2'de baskin teknoloji bazinda hangi meslek gruplarinin hangi dijital be-

cerileri gerektirdigi yer almaktadr.

» Sedef G. Aksu ve Olca Siirgevil, “Dijital Cagin Yetkinlikleri: Calisanlar, Insan Kaynaklart Uzmanlar
ve Yoneticiler Cergevesinden Bakis”, Journal of Business in The Digital Age, Cilt: 2, Say1: 2, (2019), s. 54-68.

2 Kasan Pirzada ve Fouzia Khan, “Measuring Relationship between Digital Skills and Employability”,
European Journal of Business and Management, Cilt: 5, Sayt: 24, (2013), s. 124-134.



DIJITALIN YUZYILI

/

180

TABLO 2. TEMEL DIJITAL BECERILER VE YETKINLIKLER

Dijital is rolleri

Veri bilimcisi

Veri analisti
YZ miihendisi

56 Etki Alani

5G Arastirma-
cisi

Bulut etki alani

Bulut miihendisi

Nesnelerin

interneti gelis-
tiricisi

Temel Dijital Beceriler ve Yetkinlikler

1

Biiyiik veri ve YZ etki alani

Veri yonetimi
Veri gorintiileme

Makine o6grenimi algorit-
masi ile model gelistirme

Kablosuz arastirma ve
standardizasyon

Bulut hizmeti saglayici
platformu ve araclari

Nesnelerin interneti etki alani

Makine 6grenimi

Veri yonetisimi
Yapisal programlama dili

Derin 6grenme sinir ag-
lari

Kablosuz alan
becerileri

ana

isletim sistemi ve prog-
ramlama

Gomulu sistem mihen-
disligi

Veri modelleme

Olasilik ve istatistik

Veri madenciligi

Gelismis kablosuz
cozimler tasarimi

Veri tabani platfor-
mu isletimi

Ag ve glvenlik

Veri istatistiksel analizi

Veri temizleme

istatistik analizi

5G sistemleri sinyalizasyon
prosedirleri gelistirme

Ag ve guvenlik yonetimi

Nesnelerin interneti gelis-
tirme cercevesi, diller ve
teknolojiler

Veri goriintileme

Veri yonetimi

Olasilik ve istatistik

Giclid kablosuz te-
melleri

Altyapr  entegras-
yonu ile APl ve web
hizmetleri

Kullanici deneyim-
leri ve kullanicr ara
ylzleri tasarimi

Kaynak: “2022 Digital Talent Insights”.
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Is siireclerindeki doniisiimiin bir bagka boyutu ise giyilebilir teknolojilerdir.
Soz konusu yeni teknoloji, is verenlerin ¢ogunlukla calisanlart kontrol ederek iire-
tim ve hizmet siirecini verimli kilmay1 ve is glivenligini saglamay: amaclamakeadir.
Bununla birlikte s6z konusu teknolojiler orgiit verimliligini, hiz ve kalitesini ar-
urirken, is¢inin yakin takibi nedeniyle 6zel hayatina miidahale edilme ihtimali-
nin artmast gibi konulart giindeme getirmektedir.”” Ingiltere merkezli ¢ip iireticisi
bir firma, simdiye kadar 150 calisan cipli takip sistemine dahil edilmistir. Evcil
hayvanlara takilanlara benzer kiigiik cipler, bag parmak ve isaret parmagt arasina,
derinin alt kismina yerlestirilmektedir. Bu ipler sayesinde iscinin performansi 6l-
ciilmekte ayrica anlik olarak viicut sagligi, yorgunluk diizeyi, tiretim kapasitesi gibi
analizler yapilmaktadir.”® Kanada hitkiimeti, dijital ckonomide rekabet edebilmek
i¢in ihtiya¢ duyulan is giiciinii yetistirmek adina milyonlarca 6grencinin dijital be-
cerilerini gelistirmeyi desteklemektedir. CanCode programi kapsaminda fon alan
kuruluglar araciligryla 6grencilerin anaokulundan 12. sinifa kadar kodlama ve veri
analitigi gibi dijital becerileri gelistirmeleri igin firsatlar saglanmustir. Ingilterede
dijital alanda daha yetkin olan genclerin kamuda gérev almalarini saglamak adina
“Dijital, Veri ve Teknoloji Meslekleri Yetenek Cercevesi” (DDaT) hazirlanmis ve
kamuda dijital yetkinlikleri tanimlayan rol ve yetenek eslestirmeleri yapan bir cer-
ceve hazirlanmigtr.?

Giyilebilir teknolojilere iliskin bir diger 6rnek ise “ses tabanli akilli kulaklik-
lar”dir. Bu cihaz, bakim kontrol listesini, bir teknisyenin kulakliklarina iletilen
sesli komutlara doniistiirmekte ve teknisyenin gérevleri yerine getirerek bilgi ver-
mesi kargisinda s6z konusu konusmalar otomatik verilere dontismekte ve depolan-
maktadir. Boylece dncesinde iki kisilik takimlarla bir iscinin talimatlari okumasi ve
digerinin uygulayarak raporlamasi seklinde gerceklesen is, bu teknoloji ile tek bir
teknisyen tarafindan gergeklestirilebilmekeedir.*

27 Mustafa Alp ve Sevil Dogan, “Giyilebilir Teknolojiler ve Is Iliskisine Etkileri”, Calsma ve Top-
lum, Cilt: 4, Say1: 71, (2021), s. 2600.

28«

Government of Canada Announces Funding Recipients That Will Help Prepare Millions of Stu-
dents for the Digital World”, Government of Canada, https://www.canada.ca/en/innovation-science-econo-
mic-development/news/2022/02/government-of-canada-announces-funding-recipients-that-will-help-pre-
pare-millions-of-students-for-the-digital-world.html, (Erisim tarihi: 3 Mart 2023); “Sendikalar Calisanlara
Cip Takilmasina Karg: “Sirketler Iscilerin Onceliklerine Odaklansin’™, BBC News Tiirkge, 12 Kasim 2018,
heeps://www.bbc.com/turkce/haberler-dunya-46177852, (Erisim tarihi: 23 Nisan 2023).

¥ “Digital, Data and Technology Profession Capability Framework”, GOV.UK, https://www.gov.uk/
g()vcrnmcnt/collccti()ns/digital—data—and-tcchnol()gy—pr()fcssion—capability—framcwork, (Erisim tarihi: 4
Ocak 2023).

3 Alp ve Dogan, Giyilebilir Teknolojiler ve Is Iliskisine Etkileri, s. 2604.
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Yetenek yonetimi, yetenekli calisanlarin 6rgiite dahil edilmesini kapsamakla
birlikte s6z konusu ¢alisanlarin motive edilmesi ve bu sekilde 6rgiitiin verimliligin
artrilmasini da kapsamakeadir. Bu anlamda son yillarda éne ¢ikan oyunlastrma
(gamification) kavrami dikkat ¢ekmektedir. Oyun tarihsel siire¢ igerisinde insan-
larin hosca vakit gecirmesini, bir arada olmalarini saglayan énemli bir motivasyon

kaynagidir. Bu dogrultuda oyun kavrami su sekilde tanimlanmakradir:

(...) En azindan bir mekanikle ¢evrelenmis, belirli bir kural ya da kurallara dayal:
olarak, belirli bir amag ya da amaglar dogrultusunda gerceklestirilen miicadele un-
suru ve dl¢iilebilir bir sonucu olan eglenceli etkinlik.’!

Oyunlastirma, hizmet sunanlarin motivasyonunu artirmada fayda sagla-
makta ve etkilesim odakli yapisi sayesinde bireyler arasindaki iletisime katki
sunmaktadir.’? Oyunlastirma kurum igerisinde i¢ paydaslarin sisteme dahil
edilmelerini saglasa da calisanlarin aidiyet ve motivasyonlarini artirict birta-
kim tekniklere agirlik verilmesi gerekmektedir. A¢ik inovasyon uygulamala-
r1 da kullanilarak kurum ici girisimcilik programlari ve yarigma temelli 6neri
kampanyalar ile calisanlarin fikirleri toplanip, bu fikirlerin gelistirilmesi icin
calisilabilir. Bunun i¢in puan, rozet ve liderlik tablolar1 gibi klasik oyunlagtir-
ma elementleri kullanilabilir.?

Giiniimiiz diinyasinda oyunlastirma 6rnekleri 6zel sektdrden kamuya farkli
boyutlarda kullanilmaktadir. Microsoft, IBM, Toyota, Google, Siemens ve Ford
gibi pek ¢ok markanin oyunlastirma elementlerini is siireglerine dahil ettikleri
goriilmektedir.** Kamusal agidan kullanimin bir érnegi ise Rusyada saglik politi-
kalar1 baglaminda goriilmiistiir. Rusyada diizenlenen 22. Kis Olimpiyatlari kapsa-
minda metrodaki bilet otomatinin otuz kez bir spor hareketini yapabilen yolculara
bedava bilet vermesi, buna 6rnegi verilebilir.>> Benzer bir 6rnek egitim alaninda
kullanilan Kahoot isimli ¢evrim i¢i oyun uygulamasinin derslerde kullanilmasinin

ogrencilerin derse motivasyonlarini artirmaya yardimer olmasidur.

3 Selay Arkiin Kocadere ve Yavuz Samur, “Oyundan Oyunlasurmaya’, Egitim Teknoloji Okumalarz, ed.
A. Igman, H. F. Odabasi ve B. Akkoyunlu, (TOJET, Ankara: 2016).

2 Cigdem Ozkan ve Hatun Boztepe Tagkiran, “Kurum Igi Iletisim Stratejileri Baglaminda Oyunlas-
tirma Kullanimi: Bankacilik Sekeorii Uzerine Bir Arastirma”, Uluslararas: Kiiltiirel ve Sosyal Arastirmalar
Dergisi (UKSAD), Cilt: 5, Sayn: 1, (2019), s. 15-47.

% Ahmet Cubukcu, “Yenilikei ve Rekabetci Isletmeler i¢in Oyun ve Oyunlastirma: Kitlelerin Birlikreli-
gi”, Dijital Oyunlar 2 Araglar, Metodolojiler, Uygulamalar ve Oneriler, ed. $. Sagiroglu vd., (Nobel Yayinlari,
Ankara: 2022).

% Cubukcu, Yenilikei ve Rekabetgi Isletmeler icin Oyun ve Oyunlastirma, s.164.

35 Cubukeu, Yenilikei ve Rekabetgi Isletmeler icin Oyun ve Oyunlastirma, 5.178.
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Oyunlagtirma disinda personele egitim verilmesi ve personelin motive edilmesi
amactyla metaverse teknolojisi de kullanilabilir. Metaverse, ti¢ boyutlu sanal bir ev-
reni ifade eder. Bu sanal diinyada insan figiirleri yer almaktadir.® Bu tarz ortamlar
egitim ve is toplantlari igin zoom {izerinden yapilan baglantilar yerine es zamanli
ve ¢cok boyutlu bir ortam sunmaktadir. Sanal ortamda insanlarin neler yapug: ta-
kip edilebilir. Burada oyunlastirma 6gelerinin de kullanildigt gériilmektedir. Do-
layistyla toplanular insanlara daha cazip hale getirilebilir.

Herhangi bir metaverse deneyimi gergeklestirirken, ister miisterileriyle etkile-
sim kuran bir marka, ister bir oyun gelistiricisi olsun, ister hizmet sunan bir kamu
gorevlisi olsun aruk gergek hayattaki sinirlamalara bagli kalinmak zorunlulugu
yoktur. Cinkii dijital ortamda fiziksel sinirlamalara tabi degilsinizdir. Bu anlamda
metaverse deneyiminin yakin gelecekte artmasi olasiligt kamu sektorii ve 6zel sek-
toriin dijital yetkinliklere sahip ¢alisanlara olan ihtiyacini daha da arttiracakuir.’”

Birlikte ¢alisabilirlik, kullanicilarin bir orcamda dijital varlik kazanmasini ve bu
varligy, fiziksel veya dijital bagka bir ortamda kullanmasini saglamakeadir. Mezaver-
se baglaminda ademimerkeziyetcilik ise tamamen dijital varliklara sahip olundu-
gunun gosterilmesi, kimlik ve veriler tizerinde tam kontrol sahibi olmakla ilgilidir.
Metaverse; sanal veya artirilmis deneyimlerin, kullanicinin karar verdigi siirece, eri-
simi olan herkesin deneyimlemesi icin erisilebilir ve ¢evrim ici kaldig1, her zaman
acik, kalict bir internet olacaktir. Mekansal veriler, herhangi bir nesneye, alana
veya kullaniciya baglam ve zeka ekleyerek hem fiziksel hem de sanal diinyalar:
daha akilli hale getirmektedir. Herhangi bir metaverse deneyimi icin topluluk ¢ok
onemli olacakur. Bu amagla mezaverse, insanlarin bir araya gelip herhangi bir konu
etrafinda bir topluluk olusturdugu gergek diinyadan farkli degildir, ¢tinkii bir gru-
ba ait olmak bireysel hayatta kalmak icin her zaman ¢ok 6nemli olmugtur. Agik bir
meta veri deposunun son temel dzelligi, kisisel alan hakimiyetidir. Bu 6zellik, bi-
reyin platform veya web sitesi yerine ¢evrim ici kimligi ve verileri tizerinde kontrol
sahibi oldugu anlamina gelmektedir. Eksikligi durumunda mahremiyet ve veri ih-
lallerine, manipiilasyonlara, kimlik hirsizlig1 veya kimlik taklidi gibi daha ciddi so-

runlara yol agabilir.*® Dolayisiyla déniisiim igerisinde tedbir 6nemli bir 6ncelikeir.

3 Mark Grimshaw, 7he Oxford Handbook of Virtuality, (Oxford University Press, Oxford: 2014), 5.702.

37 Mark Van Rijmenam, Step into the Metaverse: How the Immersive Internet Will Unlock a Trillion-Dollar
Social Economy, (John Wiley & Sons, New Jersey: 2022), s.17. Jerameel Kevins (2022). “Metaverse as a New
Emerging Technology: An Interrogation of Opportunities and Legal Issues: Some Introspection”. SSRN
Electronic Journal.

3 Rijmenam, Step into the Metaverse, s.17-29.



184 / DIJITALIN YUZYILI

DEGERLENDIRME VE SONUC

Dijital doniisimiin giiniimiizdeki asamasinda dijital teknolojiler, yenilik ve yara-
tciligt miimkiin kilmakla birlikte onemli degisiklikleri tesvik etmektedir.*” Giinii-
miizde is siirecleri de dijital dontistimiin etkisi altinda kalmiglardir. Son yillardaki
teknolojik ve toplumsal degisim, 6rgiitlerde deger olusturan bir kavram olarak
yetenegi ortaya ¢tkarmakreadir. Son yillarda biiyiik bir hizla degisen teknolojik iler-
lemeler, 6rgiitlerin ¢alisanlarda aradigi yetenekleri de etkilemektedir. YZ, biiytik
veri, otomasyon ve veri analizi gibi siireclerde uzmanlagmis kisilere ihtiya¢ giin
gectikge artmaktadir. Ornegin yakin zamanda pek ¢ok is kolunda otomasyon ihti-

yacinin artacagl ongorilmekeedir.

INFOGRAFIK 2. MESLEKLER VE OTOMASYON POTANSIYELI

<acinin tamamen otomasyonu
miimkiin olmakla birlikte, mevcut teknolojilerle her 10 meslekten
6’s1 de 30 oraninda otomatize edilebilir durumdadar

Meslek érnekleri Rollerin payi (Yiizde)
%100 = 820 ig rolid
Dikis makinesi operatarleri, | Mesleklerin %<5'inde, %100°G otomatize

toprak tesviye makineleri ve | edilebilir aktiviteler bulunmaktadir
tanmsal diriin ayincilar

Stok memurian, seyahat
acenteleri, saat tamircileri

Teknik
Kimya teknisyenleri, asistan otomasyon Mesleklenn
hemsireler, web geligtiriciler potansiyeli 3 yaklasik yiizde
Yiizde 60"inda, en az %30

oy otomatiklestirilebilir
Moda tasanmcilan, Gst dizey B2 | aktiviteler
yoneticiler, istatistikgiler | bulunmaktadir

Psikiyatrisiler, kanun koyucular

1 Chnmasyon PotENSIyIN, MEVCLE tetnokien Sdspte ESerek CROMATYONS SARENADISCEX i AKIVISSErnE QOE NITIYL.
ayrikc LIS Buresu of Latior Statisics; Mcinsey Giokal EnsSilsl araltz

Kaynak: McKinsey & Company, isimizin Gelecedi Dijital Cagda Tiirkiye'nin Yetenek Déniisiimii, Ocak 2020,
s. 13, https://www.mckinsey.com/tr/

Bu anlamda dijital yetkinlikler 6n plana ¢ikmaktadir. Calisanlarin dijital yet-
kinliklere sahip olmasi, onlarin kariyer firsatlarini acgik hale getirmektedir. Bu
anlamda giiniimiizde istihdam ve egitim politikalarinda dijital becerilere odakla-
nilmast 6nem arz etmekeedir. Dijital teknolojilerin gelismesiyle birlikte is stirec-
lerinde déniisiim yasanmakta, geleneksel is modelleri yerini ortaya ¢ikan yeni is
modellerine birakmaktadir. Bu kapsamda YZ, biiyiik veri, loT, bulut bilisim ve
5G teknolojilerinin bazi yeni meslek gruplarini ortaya ¢ikardigi goriilmektedir. Bu

3 Manju Amla ve Meenakshi Malhotra, “Digital Transformation in HR”, International Journal of Inter-
disciplinary and Multidisciplinary Studies (I[IMS), Cilt: 4, Say:: 3, (2017), s. 541.
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mesleklerden bazilari YZ miihendisligi, yazilim miihendisligi, veri miihendisligi,
veri analistligi, bulut gelistirici, IoT gelistirici gibi mesleklerdir. Bu meslekler belir-
li dijital yetkinliklere sahip olmay1 gerektirmektedir. Ornegin bir YZ miihendisi-
nin, veri madenciligi ve istatistik bilgisi olmasi ve makine 6grenimi algoritmasi ile
model gelistirebilmesi gerekmektedir.

Tim bu siirecler, teknolojik gelismelerin tilkelerin hukuki diizenlemeleri ile
uyum icerisinde olmasini zorunlu bir kosul haline getirmekeedir. Ciinkii bahse-
dilen teknolojik araglar hizla gelismekte ve hayatimiza dahil olmaktadir. Bununla
birlikte bahsedilen teknolojik araglarin hizla gelismesi birtakim riskler barindir-
makrtadir. Ornegin YZ'nin hak ve fiil ehliyetine sahip olabilmesi 6nemli bir tarts-
ma konusudur. Bu anlamda YZ’ye kisilik tanimanin, kisi kavramini kisi ve insan
olarak ikiye ayrilacak sekilde degisiklige sebebiyet verebilecegi tartistimakeadir.

Bahse konu riskli durumlara 6nlem almak amaci ile teknolojik gelismelerin
hukuki sinirlamalara tabi olmast gerekliligiyle birlikte hukuki diizenlemelerin
teknolojik gelismeleri baskilamamasi gerekmektedir. Nitekim glintimiizde kii-
resel ekonomik rekabet teknolojik gelismelerdeki ilerlemelerle dogru orantls
olarak gelismektedir.

Tiirkiyede de son yillarda bu konuda énemli diizenlemeler yapilmakeadir.
Cumbhurbaskanligs Dijital Déntisiim Ofisi ve Sanayi ve Teknoloji Bakanlig: ile
ortaklaga hazirlanan ve 2021°de yayimlanan “Ulusal YZ Stratejisi 2021-2025” bel-
gesinde “YZ uzmanlarini yetistirme ve alanda istihdami artirma” ve “is giiciti donii-
simiinii hizlandirma” hedefleri yer almaktadir. Bu dogrultuda egitim ve sertifika
programlart diizenlenecegi ve istthdam saglanacag: belirtilmistir. Sanayi ve Tek-
noloji Bakanligs ise hedefini 2020-2024 Strateji Plan’'nda su sekilde agiklamistir:

Dijitallesme ile gelen yeni dénemin gerekliliklerine uygun yetkinliklerin belirlen-
mesi, egitim modellerinin déniistiiriilmesi ve siirdiiriilebilir ilerleme i¢in toplum
genelinde yetkinlik gelisimi saglanacaktir.®!

Belirlenen hedefler dogrultusunda TUBITAK biinyesinde YZ Enstitiisii kurul-
mustur. Bununla birlikte TOBB ve Hacettepe tiniversitelerinde YZ miithendisligi
béliimii agilmistir.

Yetenek yonetimi giiniimiizde orgiitler tarafindan iyi yonetilmesi gereken bir

stirectir. Bu siirecin yonetilmesinde bazi tilkelerde teknolojik araclardan faydalanil-

4 Selin Cetin, “Yapay Zeka ve Hukuk ile [lgili Giincel Tarusmalar”, Yapay Zeka Caginda Hukuk, Istan-
bul, Ankara ve Izmir Barolar: (,}llz;m)/ Raporu, (2019), istanbulbar()su.()rg, https://WWW.istanbulbamsu.org.
tr/files/docs/Yapay_Zeka_Caginda_Hukuk2019.pdf, (Erisim tarihi: 23 Nisan 2023), s. 52-54.

4 Sanayi ve Teknoloji Bakanligr 2020-2024 Strateji Plant, s.2.
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dig1 goriilmektedir. Ornegin Hindistan'da yer alan ve bir 4G telekomiinikasyon ve
dijital hizmetler personelin gérevleri gercek zamanli uygulamalar ve bulut tabanli
hizmetler yardimiyla tamamlamasina olanak taniyan dijital 6ncelikli IK programi
kullanmustir.** Farkli bir 6rnek olarak ise HireVue ve Talent Pitch gibi uygulama-
lar, yiiz ifadeleri ve kelime se¢imi gibi niteliklere bakarak adayin becerilerini ve
kisiliklerini ayn1 iste basarili olanlara karst 6lgmektedir.*?

Kamuda da yetenck ydnetimi baglaminda teknoloji kullanimindan daha faz-
la faydalanilmast siiregleri kolaylagtiracak ve zenginlestirecektir. Tiirkiye agisindan
farkli kurumlardaki uzaktan egitimler, Cumhurbagskanlig Insan Kaynaklart Ofisi
tarafindan hazirlanan Kariyer Kapist gibi uygulamalar bu siirecte baglangic adina
olumlu ancak gelistirilmesi gereken siireclerdendir. Tiirkiye'nin dijitallesme lideri
ve koordinatérii rolityle Cumhurbagkanligr Dijital Déntistim Ofisinin bu stiregte
oynayacag roller de kritiktir. Teknik déniisiimiin yaninda toplumsal déniisiimii
saglayacak adimlarin 6ncelenmesi gelecek yiizyilin diinyasina uyumlu bir begeri

zenginligi bahgedecekeir.
KAYNAK ONERILERI

Kitap ve makale:

e ismail H. Yiicel, Bilim Teknoloji Politikalari ve 21. Yiizyilin Toplumu, (Bas-
bakanlik, DPT, Sosyal Sektdrler ve Koordinasyon Genel Midirligi Aras-
tirma Dairesi Baskanligi, Ankara: 1997).

e Aras Bozkurt, Nazira B. Hamutoglu, Aysegil L. Kaban vd., “Dijital Bil-
gi Cagr: Dijital Toplum, Dijital Dontstim, Dijital Egitim ve Dijital Yeterli-
likler”, Acikégretim Uygulamalari ve Arastirmalari Dergisi, Cilt:7, Sayi:2,
(2021), s. 35-63.

Film ve Video:
o Wally Pfister (2014), Transcendence.

* TRT Cocuk, Dijital Tayfa/Gelecedin Meslekleri

# Manju Amla ve Meenakshi Malhotra, Digital Transformation in HR, s. 541.
# Manju Amla ve Meenakshi Malhotra, Digizal Transformation in HR, s. 539.



DIJITAL
GUVENLIK

VE TURKIYE'DE
MEVCUT DURUM

YAVUZ EMIR BEYRIBEY

Cumhurbaskanligi Dijital Déntstm Ofisi

SALIH TALAY

Cumhurbaskanligi Dijital Dontstum Ofisi



AMACLAR

Dijitallesmenin beraberinde getirdigi yeni giivenlik
tehditlerini tanimlamak

Genisleyen tehdit yiizeyinin ulusal giivenlige etkisini
ERIEINELS

Ulkelerin neden dijital giivenlige ihtiyac duydugunu
aciklamak

Yonetisim alaninda yiritiilen calismalarin tlkelerin
dijital giivenligine etkisini karsilastirmak

Dijital uzayda giic gelistirmenin onemini ve etkilerini
ortaya koymak

f

\_

ANAHTAR KAVRAMLAR

e Dijital e Siber Tehdit e Siber Suc

Givenlik e Siber Saldiri ¢ Siber Savas

e Dijital Uzay

iCINDEKILER

1. Ozet

e Bl W

Giris

Dijital Uzay ve Givenlik

Dijital Guvenlik ve Yonetisim

Diinyada ve Turkiye'de Dijital Glvenlik

Degerlendirme ve Sonuc




OZET
Dijital ¢ag olarak adlandirdigimiz bu yiizyilda, yeni nesil dijital teknolojilerde ya-

sanan gelismelerin de etkisiyle her sey birbiriyle baglantulanmakta ve veri saglayici
konuma gelmektedir. Oncelikle bilgisayarlarla baslayan dijital uzay, giiniimiizde
pek cok kaynagt icerisine alan devasa bir yapiya biiriinmiistiir. Diinya genelin-
de de bu alanda devletler arasi miicadeleler gelismeye baglamus ve siber sug, siber
casusluk, siber terdr gibi faaliyetler dogmustur. Dolayisiyla dijital giivenlik hem
tilkeler hem bireyler icin en onemli giindem bagliklarindan biri halini almigtr.
Bu bolimde dijital giivenlik kavraminin ne oldugu agiklanmis, bu yaklagimin ge-
lisiminde etkili olan akedrler ve siirecler incelenmistir. Ardindan Tiirkiye'nin bu
yondeki faaliyetleri ve attugt adimlar detaylandirilmis, Tirkiye’nin dijital giivenlik

baglaminda uluslararas: konumu ele alinmisur.

GiRIS
Giindelik hayatumizin 6nemli bir parcasini olusturan dijital teknolojilerin kisa
tarihgesi, Tkinci Diinya Savast siirecinde icat edilen ENIAC a (electronic numeri-
cal integrator and computer) dayanmaktadir. Toplamda 167 metrekarelik bir alan
tizerine inga edilen ve 30 ton agirhiginda olan ENIAC, elektronik veri isleme ka-
pasitesiyle diinyanin ilk dijital bilgisayar: olarak nitelendirilmektedir. Yar: iletken
teknolojileri ve malzeme biliminde yasanan gelismeler ile 1947°de transistoriin ica-
dr sonucunda dijital bilgisayarlarin kiitlesi, hacmi ve maliyeti azalirken kullanimi
yayginlagmustir. Askeri birlikler arasindaki iletigimi saglamak amaciyla temelleri
atulan ve zaman igerisinde tiim diinyay1 saran internet ag1 ve mobil iletisim tekno-
lojileri dijital déniigiimiin ivmesini arurmis, bunun sonucunda diinya dijital ¢ag:
yasamaya baglamistir.

Onceleri temel iletisim ve bilgiye erisim imkanlari ile insanlarin hayatini ko-
laylastirmaya baslayan dijital teknolojilerin giindelik yasamda etki ettigi boyut
ve sinirlarin siirekli genislemesiyle birlikte “dijital uzay” kavrami ortaya ¢ikmig-

ur. Dijital ¢ag ile birlikte gercek diinyada yer alan varliklar dijital diinyaya ak-
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tarilmak ya da temsil edilmekle kalmamis, kripto para ya da dijital sanat gibi
yalnizca dijital diinyada var olan ve anlamlandirilan yeni kavramlar da ortaya
cikmistir. Insanlar dijital uzayda olusturduklari dijital kimlik ve sahip olduklar
dijital kisilikler ile bu diinyada sosyal, kiiltiirel ve ekonomik iliskiler gelistirmis,
glindelik hayaun i¢inde yer alan kamu hizmetlerini dijital ortamdan alir hale
gelmis, gelismekte olan duyularin interneti gibi teknolojilerle adeta dijital uzay-
da yasar hale gelmistir.

Dijital uzayda baslayan yasam, temel insan gereksinimlerini karsilamak tizere
gelistirilen teknolojiler cercevesinde sekillenmektedir. Abraham Maslow tarafin-
dan 1943’te ortaya atilan Ihtiyaglar Hiyerarsisi Teorisi, insanlarin temel fizyolo-
jik ihtiyaglardan hemen sonra giivenlik ve korunma ihtiyaglarinin karsilanmasi
gerektigini ortaya koymaktadir. Gergek hayatta gegerli olan bu teori, dijital uzay
icin de gegerlidir.

Dijital déniisiim iin kritik dneme sahip olan dijital teknolojiler, hayat kalite-
sini artirmak ve topluma sayisiz fayda saglamakla birlikte hayatun olagan akisinin
bu teknolojilere artan bagimliligs nedeniyle ciddi ulusal giivenlik sorunlarina ve
toplumsal sonuglara yol acma potansiyeline sahiptir. Bu sebeple glintimiizde diji-
tal giivenlik, kiiresel dlcekee tilkeler icin ulusal giivenligin ayrilmaz ve en 6nemli
bileseni olarak degerlendirilmektedir.

Toplumlarda dijital teknolojilere en hizli ayak uyduran gruplarin baginda su¢
orglitleri gelmekeedir. Diinya genelindeki yerel ve kiiresel tehdit aktorleri de siber
sug, siber casusluk ve siber terdr gibi faaliyetlerle birey, grup ve hatta devletler
diizeyinde dijital uzayda yerini almakta, cografi sinirlardan bagimsiz sekilde hem
siber ortam hem de fiziksel ortama yonelik tehditler olusturabilmektedir.

Dijital diinyada karsi karstya gelinen bu tehditlerle miicadele etmek, yalnizca
teknolojiyle miimkiin degildir. Nitelikli insan kaynag: gelistirme, giiclii bir yone-
tisim organizasyonu, yapisal ve yasal diizenlemelerle desteklenen bir giiven ortami
ile ulusal ve uluslararast diizeyde gelistirilecek is birlikleri sayesinde dijital uzay:

daha giivenli bir ortam haline getirmek miimkiindiir.

DIJITAL UZAY VE GUVENLIK

Yaklagitk 10 bin yil dnce avci-toplayicr toplumlardan tarim toplumuna gegis ve
sonrasinda 18. ylizyildan giiniimiize kadar yasanan sanayi devrimleri 6ncelikle
endiistriyel alandan baglayip tiim alanlar: etkileyerek bugiinkii teknolojik gelis-
melerin temelini atmugtir. 1784’te su ve buhar giictiniin kullanilmaya baglan-

mastyla meydana gelen Endiistri 1.0 siireci Ingilteredeki dokuma tezgahlarinin
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mekaniklesmesiyle etkisini gostermeye baslamistir. Makinelesme ve ardindan
fabrikalarin kurulmasini demiryollarinin gelisimi takip etmistir. 1870’te elektri-
gin enerji kaynagi olarak kullanilmast sonucu ortaya ¢ikan seri tiretim kavrami
Endistri 2.0’1 baslatan adim olmustur. 1960’larda yar1 iletkenlerin ve bilgisa-
yarlarin katalizérliigiinde bilgi ve iletisim teknolojisinin gelismesi seri tiretimin
optimizasyonu ve otomasyonu siirecinin kapisini aralamis ve Endiistri 3.0 yasan-
maya baslanmigstir. [gerisinde oldugumuz Endiistri 4.0 donemi ise teknolojilerin
i¢ ice gectigi, bagimli ve etkilesimli bir yapida bilgi ve iletisim unsurlarinin fizik-
sel sistemlerle entegre oldugu, siireclerin ve yapilarin dijitallestigi “Dijitallesme
Cagt” olarak isimlendirilmistir.

Dijitallesme ile birlikte glinlitk hayactaki diisiinme, davranma ve is yapma se-
killerinde yasanan doniisiim, dijital uzayda giivenlik ile ilgili tanim ve kavramla-
r1 da derinden etkilemektedir. Verinin, siireclerin, kavramlarin ve sosyokiiltiirel
hayaun dijital ortama aktarilmast yeni giivenlik ihtiyaclarini ortaya ¢ikartmakea,
simdiye kadar ortaya konulmus giivenlik mimarilerini ve yaklagimlarini da siirekli
bir déniisiime zorlamaktadir.

Nitekim 1983’te yayinlanan Savas Oyunlart adli bilimkurgu filmi, gergek ha-
yat ile dijital uzay arasindaki sinirlarin ortadan kalkabilecegi ve geng bir hacker
tarafindan bir bilgisayar simiilasyonunda oyun olarak baslaulan siirecin askeri sis-
temlere girilerek niikleer silahlari harekete gecirip tilkeleri tigincii diinya savaginin
esigine getirebilecek kadar biiyiik 6lcekli etkiler olusturabilecegini ortaya koymus-
tur. Filmin meydana getirdigi toplumsal etki ABD’de 1986da Bilgisayar Doland:-
riciligy ve Kétiiye Kullanimi Yasasi'nin olusturmast ile sonuglanmigtir.

1988'de Robert Tappan Morris tarafindan baglangicta zarar verme amaci ile ge-
listirilmemis olan ancak o tarihte kiiresel internete bagli olan bilgisayarlarin yiizde
10’una yayilarak ¢alismaz hale getiren zararli yazilim, dijital cagda giivenlik para-
digmalarinin degisiminde bir kilometre tagt olarak kabul edilebilir. Gelistiricisinin
soyadi ile anilan “Morris solucan1”, ABD’de 1986'da yiiriirliige giren “Bilgisayar
Dolandiriciligs ve Kotiiye Kullanma Yasasi” kapsaminda yargilanan ve ilk agir sug
mahkumiyetiyle sonuglanan olaydir.

Morris solucaninin internet tzerinde olusturdugu etki, 1990°'da kurulan ve
bugiin diinyanin bir¢ok iilkesinden toplam 600’iin tizerinde tiyesi bulunan Olay
Miidahale ve Giivenlik Ekipleri Kiiresel Forumuwnun (FIRST) kurulmasinda
onemli rol oynamugtir.

20. ylizyilin sonuna kadar dijital ortama aktarilan veriler ve is stireclerinde kul-

lanilmaya baslanan iletisim teknolojileri, taninma ve itibar kazanma motivasyonu
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ile ortaya ¢cikan Hacktivizm hareketine yol agmus, bankacilik ve finans sistemleri-
nin hedef alindig1 mali suclar ile devlet verilerinin hedeflendigi casusluk faaliyetle-
rini dijital uzaya tagimistr.

Gelisen endiistriyel otomasyon teknolojileri ve kritik kamu is stireclerinin diji-
tal ortama tasinmast siirecinde yalnizca verinin degil altyap: ve sistemlerin de ko-
runmast ihtiyact siber giivenlik kavraminin ortaya ¢tkmasina sebep olmus, dijital
uzayda yiirtitiilen zararli faaliyetler ise terdrizm ve savas seviyesine yiikselmistir.
Bununla birlikte yayginlasan mobil teknolojiler saldir: yiizeyini genisletmis, mali
sug ve casusluk faaliyetlerinin olusturdugu tehdit boyutunu artturmustr.

2007'de Estonya ile Rusya arasinda gerceklesen ve diinyanin devleder diize-
yinde ilk siber savasi olarak kabul edilen siireg, 1991°de ulusal bagimsizligini kaza-
narak dijital ¢agda kurulmus bir tilke olan Estonya’nin on ii¢ giin boyunca dijital
felaketi yasamast ve vatandaslarina en temel kamu hizmetlerini bile sunamayacak
hale gelmesine sebep olmustur.

Estonya nin Tallinn sehrinde Ikinci Diinya Savasr'ndan kalan bronz asker heylke-
linin 2007'de schir merkezinden kaldirilarak yakindaki bir sehitlige tasitnmast son-
rasinda ortaya ¢tkan politik gerilimin ardindan iilkenin dijital altyapilarina yonelik
yikict hizmet digt birakma saldirilari baglamus, saldirilarin olusturdugu etki tilkedeki
sosyal ve ekonomik hayatt durma noktasina getirmistir. Her ne kadar Rusya tara-
findan Estonya’ya gerceklestirilen siber saldirilara iliskin Rusya'nin bir sorumlulugu
bulunmadig: iddia edilmis olsa da bu siire¢ dijital uzaydan gelebilecek tehditlere
yonelik bir milat olarak kabul edilmektedir. Rusyanin Estonya’yr hedef aldigs bu
saldirilar, 2004’te Estony2nin tiye oldugu NATO’nun siber savunma politikasinin
olusturulmasi ve 2008'de bronz asker heykelinin tagindigs sehitligin hemen yanin-
da NATO Miisterek Siber Savunma Miikemmeliyet Merkezi (NATO CCDCOE)
kurulmasi gibi Rusya’ya karst politik bir gévde gosterisi olarak degerlendirilebilecek
onemli sonuglar dogurmustur. Bu olaydan sonra uluslararasi kamuoyunda dijital
uzaydan gelebilecek tehditlerin hangi durumlarda mesru savas gerekgesi sayilabile-
cegi, dijital ortamda yasanabilecek olast bir savasta adil savag kuraminin ve uluslara-
rast hukukun nasil uygulanacagi konulart tartisiimaya baglanmis ve 2016'da diizen-
lenen NATO Varsova Zirvesi’'nde siber uzayin askeri bir harekat alani olarak kabul
edilmesiyle sonu¢lanmuistir.

Dijital giivenlik alaninda tiim bakis agilarini degistiren bir diger olay da ABD
ve Israil’in, Iran’in niikleer ¢alismalarini sekteye ugratmak igin kullandigt Stuxnet
isimli solucan yaziliminin 2010°da agiga ¢ikmasidir. Busehr ve Natanzda bulunan

[ran’a ait niikleer tesislerin dis diinyaya kapali endiistriyel kontrol sistemlerine
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yonelik hedefli bir zararli yazilim olan Stuxnet, daha 6nce internet iizerinden
bulagsmis oldugu bir USB bellegin endiistriyel kontrol agindaki bir bilgisayara
takilmast sonucunda sisteme bulagmistir. Internete bagli olmayan kritik dijital
altyapilarin da hedef alinabilecegi ve sisteme bulastgi durumda yalnizca dijital
uzayda degil fiziksel olarak da yikict etkileri olabilecegi konusunda diinya gene-
linde farkindalik olusturan salduiry, dijital giivenligin kisa tarihgesi icerisinde kilo-
metre tagt olarak kabul edilebilecek olaylardan bir digeridir. Dijital uzaydan gelen
saldirilar, giintimiizde hibrit savas yontemlerinin bir unsuru olarak kullanilmak-
ta, taraflarin askeri ve siyasi hedeflerine ulagmasinda da etkin rol oynamakrtadir.
Bununla birlikee siber saldirilar upk: geleneksel savasta oldugu gibi can ve mal
kaybina sebep olabilmekeedir.

Subat 2022°de baslayan Rusya-Ukrayna savasindaki gizli cephenin dijital or-
tam oldugu degerlendirilmekte ve savas hazirliklarinin 6nemli bir boliimiiniin di-
jital ortamda gergeklestigi anlagilmakeadir. Savagin ilk giinlerinde Ukrayna Dijital
Déniisiim Bakani tarafindan bir siber ordu olusturmak icin sosyal medya iizerin-
den bir mesajlasma kanalina yapilan davet, kanalin kurulmasindan sadece ti¢ giin
sonra 175 bine yakin iiyeye ulagmasi ile sonuglanmigtir. Bu platformda yiiriitiilen
faaliyetlerin Ukrayna’nin kritik altyapilarini koruma amacinin 8tesinde cogunluk-
la Rusya’ya kars: saldiri faaliyetlerini planlama ve uygulama oldugu gorilmektedir.

Zaman igerisinde itibar kazanma gibi gorece masum olarak kabul edilebilecek
amaglardan, devletler diizeyinde kritik altyapilari etkisiz hale getirerek bireysel ya
da kitlesel olarak insan hayatin: tehlikeye atabilecek seviyeye gelen tehditler, diji-
tal giivenligin saglanmasi icin topyekiin bir seferberligi gerekli hale getirmektedir.
Giintimiizde artik bir aksesuar olarak giyilebilen ya da kritik bir saglik fonksiyonu-
nu yerine getirmek icin insan biyolojisine dahil edilebilen dijital teknolojiler, insa-
nt da dijital uzayin bir parcast haline getirerek tehdit diizeyini ve dijital giivenlik
kavramini yepyeni bir boyuta tagimakradir.

Diinya genelinde siber tehdit egilimlerine yonelik birgok arastirma yapilmakta
ve raporlar yayimlanmaktadir. Bunlardan biri de Avrupa Birligi Siber Giivenlik
Ajansi (ENISA) tarafindan yayinlanan ENISA Threat Landscape 2022 raporudur.!
Siber giivenlik tehdit ortamina iligkin yillik olarak yayimlanan ve en énemli teh-
diderin, tehditlere iliskin gozlemlenen ana egilimlerin, tehdit akedrlerinin, saldiri
tekniklerinin, etki ve motivasyon analizleriyle etki azaltma 6énlemlerinin ele alindi-

g1 raporda one ¢tkan hususlar maddeler halinde su sekilde sunulabilir:

! “ENISA Threat Landscape 2022”7, ENISA, 3 Kasim 2022, https://www.enisa.curopa.cu/publicati-
ons/enisa-threat-landscape-2022, (Erisim tarihi: 23 Nisan 2023).



194

/

DIJITALIN YUZYILI

e Inceleme donemindeki (Temmuz 2021-Temmuz 2022) tehditler

sekiz baglik alunda toplanmustir. Bu bagliklar: “Fidye yazilim1”,

e«

“Kotii amaglt yazilim”, “Sosyal Miihendislik tehditleri”, “Verilere
yonelik tehditler”, “Kullanilabilirlige yonelik tehditler: Hizmet dis1
birakma”, “Kullanilabilirlige yonelik tehditler: Internet tehditleri”,
“Dezenformasyon-Yanlis bilgilendirme” ve “Tedarik zinciri saldi-
rilar1” olarak kargimiza ¢ikmaktadir. Her bir baslik icin saldir1 tek-
nikleri, kayda deger olaylar ve egilimler ile birlikte etki hafifletme

onlemleri ve onerileri sunulmugtur.

Rusya-Ukrayna arasindaki ¢atisma tehdit ortamini yeniden sekil-
lendirmistir. Kayda deger degisiklikler arasinda catigma siiresince
bilgisayar korsanligi faaliyetlerinde, siber suglarda, devlet destekli
gruplarin yardimlarinda, askeri harekatla uyum i¢inde operasyonlar

yliriiten siber aktorlerde 6nemli aruglar goriildugiine yer verilmistir.
Dezenformasyon siber savagta bir arag olarak kullanilmaktadir.

Tehdit gruplart operasyonel ve stratejik hedeflerine ulasmak icin ilk

saatlerde agiklardan yararlanmistir.

Bilgisayar korsanliginin hizmet olarak sunulmasi is modeli
2021’den bu yana artis gostermektedir.

Tedarik zinciri saldirilarinda ve yonetilen hizmet saglayicilara (man-
aged service provider, MSP) yonelik saldirilarda arts kaydedilmistir.

Fidye yazilimi ve kullanilabilirlige yonelik saldirilar, raporlama
déneminde ilk sirada yer almistir. Devam eden savas nedeniyle
basta dagitk hizmet digt birakma saldirilart (disributed denial of
service, DDoS) olmak tizere kullanilabilirlige yonelik saldirilarda
onemli arus gdzlemlenmistir. Fidye yazilimi gruplari yasal yapti-
rimlardan kaginmak icin isim degisikligi yontemlerini kullanma-

ya devam etmiglerdir.

Oltalama (phishing) saldirilari ilk erisimin ele gegirilmesi icin en
yaygin kullanilan yontem olmustur.

Kétii amagli yazilimlar koronaviriis (Covid-19) salginit sonrasinda-
ki diististin ardindan yeniden yiikselise ge¢mistir.

Verilerin toplumdaki merkezi rolii, toplanan veri miktarinda ve

veri analizinin 6neminde kayda deger bir artisa neden olmustur.
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Bu 6nemin kargilig1 olarak veri ihlallerinde siirekli bir artg kay-

dedilmistir.

* Makine 6grenimi (machine learning, ML) modelleri giderek artan
bir sekilde saldirilarin hedefi haline gelmektedir. Yapay zeka (YZ)
destekli dezenformasyon teknikleriyle kisileri modelleyen robotlar
cok sayida sahte yorum gondererek toplum etkilesimini bozacak
hale gelmistir.
Raporda ayrica, aralarinda tilkemizin de yer aldigt devletlere etki operasyonla-
run yurticildigl, sayilar giderek artan devlet baglanulr tehdit gruplarinin goz-

lemlendigi kaydedilmektedir.

DIJITAL GUVENLIK VE YdNETiSiM

Diinyanin dijital ¢agi yasamaya baslamas: ile birlikte bireylerin dijital uzayda
birakugy ayak izleri hizla artmakta ve buna bagli olarak hem bireylerin hem de
devletlerin saldiri yiizeyi siirekli genislemektedir. Bulut bilisim, giyilebilir ve akilli
cihazlar, nesnelerin interneti, duyularin interneti, YZ ve makine 6grenmesi, blok-
zincir teknolojileri, 5G ve 6tesi iletisim teknolojilerinde yasanan gelismeler, her ge-
cen giin daha karmagik hale gelen dijital sistemlerin giivenligini saglamaya yonelik
yeni tedbirler alma zorunlulugunu dogurmaktadir.

Yeni nesil dijital teknolojilerin kullanildigi ve hedef alindig1 siber saldirilara
karsi geleneksel savunma yontemleri yetersiz kalabilmektedir. Bu durum diinya
genelinde dijital altyapilara iliskin yeni savunma yaklagimlarinin ortaya ¢ikmasi-
na sebep olmus, tlkeleri dijital giivenlik yonetisim yapilarini biitiincil bir baks
acistyla yeniden degerlendirmeye ve bir yasam dongiisii siireci igerisinde giincelle-
meye sevk etmistir.

Dijital uzayda giivenligi saglamak icin tesis edilen mevcut fonksiyonlarin dii-
zenli olarak gézden gecirilmesi ve etkinliginin artirilmasi, ihtiyag duyulan yeni
fonksiyonlarin belirlenmesi ve tesis edilmesi dijital giivenlik ydnetisimi yasam
déngiistiniin mutlak eylemleridir. Bununla birlikte ekosistemde yer alan kamu
kurumlari, 6zel sekedr, akademi ve STK’lar gibi aktorlerin fonksiyon, gorev ve
sorumluluklarinin net bir bi¢cimde belirlenmesi, dijital uzaydan gelebilecek tehdit-
lere kars1 cevik, es glidiimlii, etkin ve katillimer bir organizasyon ile mevzuat yapisi
olusturulmasi da iyi bir ynetisim yapisinin temel gostergeleridir.

Dijital uzayda mutlak giivenlikten s6z etmek miimkiin degildir. Ancak yoneti-
sim yapisini olusturan insan kaynagi, teknoloji, organizasyon yapisi, yasal diizen-

leme, ulusal ve uluslararas: is birligi boyutlarinin her birinde atlacak dogru adim-
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larla dijital uzayda karst karstya kalinabilecek tehditlerin yikict etkilerini azaltmak
ya da bertaraf etmek miimkiindiir.

Dijitallesmenin geldigi noktada ¢ok boyutlu ve karmastk bir karakter kazanan
dijital giivenlik kavraminin yalnizca savunma bakis acisiyla degil daha genis bir
perspektifle ele alinmast gerekmektedir. Bu amagla tilkelerin ulusal dijital giiven-
lik yonetisim yapilarina iliskin 2022’de Cumhurbaskanligi Dijital Doniisiim Ofisi
(CBDDO) tarafindan bir analiz caligmasi gerceklestirilmistir. Calisma kapsamin-
da oncelikle objektif analiz ve degerlendirme yapabilmek icin 6zgiin bir “dijital
giivenlik yonetisim cercevesi” belirlenmistir.

Dijital giivenlik y6netisim ¢ercevesi, “siber savunma”, “aktif savunmal/siber giic
gelistirme”, “kapasite gelistirme”, “siber suglarla miicadele” ile “denetim ve goze-
tim” olmak tizere bes ana fonksiyon ve bu fonksiyonlarin altinda gruplanan alt
fonksiyonlar olarak sekillenmistir. Calisma kapsaminda otuzun iizerinde kurum
ve siber giivenlikle dogrudan veya dolayl: ilgisi bulunan yetmisten fazla mevzuat
incelenerek Turkiye'nin meveut durumu analiz edilmistir. Uluslararas: siber gii-
venlik endekslerinde tilkemizin tizerinde yer alan ya da son yillarda dijital giivenlik
alaninda hizli gelisme kaydeden on dért iilke belirlenerek bu iilkelerin dijital gii-
venlik alanindaki mevzuatlar: ve organizasyon yapilari incelenmistir. Gergekles-
tirilen karsilasurmali analizler sonucunda gliglii yonetisim yapilarinin, ilkelerin
dijital giivenlik alanindaki yetkinlik seviyelerine etkileri degerlendirilmis, diinya
genelindeki iyi uygulama 6rnekleri incelenerek Tiirkiye icin bir “dijital giivenlik
yonetisim modeli” 6nerisi hazirlanmistir.

Dijital giivenlik yonetisim ¢ercevesinde yer alan ilk ana fonksiyon “siber sa-
vunma’ olarak belirlenmistir. Bir dijital varliga ya da kuruma ait dijital altyapiya
yonelik saldirilari engellemek veya etkisini azaltmak amaciyla gerceklestirilen stra-
tejik, operasyonel, taktik ve teknik faaliyetler olarak tanimlanan “siber savunma”,
bircok alt fonksiyonu biinyesinde barindirmakeadir. Bu alt fonksiyonlar politika ve
strateji gelistirme, veri koruma, siber tehdit istihbarati siber giivenlik operasyonla-
11, standart gelistirme, sertifikasyon ve akreditasyon, kriz ve acil durum yénetimi,
ulusal koordinasyon ve uluslararasi is birligi seklinde gruplandirilabilir.

Tanimlanan ¢ergevenin ikinci ana fonksiyonu “aktif savunma” ya da “siber
gii¢ gelistirme” olarak isimlendirilebilecek; sahip olunan dijital varliklar: ulusal
cikarlar ve menfaatler gercevesinde korumak icin dijital ortamda yapilan saldiri-
lara karsilik vermek ve/veya karst koymak amaciyla gerceklestirilen diplomatik,
stratejik ve teknik faaliyetler olarak tanimlanabilir. Siber istihbarat, yetkinlik ge-

listirme ve siber gii¢ olusturulmasi, uluslararast hukuka uygun olarak yaptirim-
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larin belirlenmesi ve uygulanmasi ile dijital diplomasi gibi alt fonksiyonlar bu
baslik altinda ele alinmaktadir.

Dijital ekosistemini olusturan tiim paydaglarin siber giivenlik yetkinlik ve
olgunlugunu gelistirme, giiclendirme ve siirdiirme siireci olarak tanimlayabile-
cegimiz {iglincii ana fonksiyon “kapasite gelistirme” olarak isimlendirilmektedir.
Bu ana fonksiyon kapsaminda arastirma, gelistirme ve yenilikeilik, insan kaynag:
gelistirme, farkindalik ve toplumsal bilinglendirme, test altyapilarinin kurulmasi
ve isletilmesi, ekosistem is birlikleri ve kiimelenmeler, olgunluk sertifikasyonu ve
akreditasyonu ile egitim alt fonksiyonlar: yer almaktadir.

Bir bilisim sisteminin giivenligini, buna bagli verileri ve/veya kullanicisi-
n1 hedef alan ve bilisim sistemi kullanilarak islenen siber suclara iliskin ulusal
ve uluslararasi alanda yiiriiciilmesi gereken teknik, hukuki ve idari faaliyetleri
kapsayan gercevenin dérdiincii ana fonksiyonu “siber suglarla miicadele” ola-
rak belirlenmistir. Siber suglarla miicadele faaliyetlerinin gerceklestirilmesi, siber
olaylara miidahale kapasitesinin artirilmasi, uluslararasi siber suglarla miicadele
organizasyonlari ile is birliginin gelistirilmesi ve koordinasyonun saglanmas: ile
uluslararasi alanda temsil giiciiniin arturilmast gibi alt fonksiyonlar, bu baslik
alunda yer almaktadir.

Dijital giivenlik y6netisim ¢ercevesi kapsaminda ele alinan besinci ana fonksi-
yon olan “denetim ve gozetim” denetim standartlarinin olusturulmasi, denetgi ak-
reditasyonu ve yetkilendirme ¢aligmalarinin yapilmasi, denetim diizenlemelerinin
ve mevzuatinin hazirlanmasi ile denetim ve gozetim faaliyetlerinin gerceklestiril-
mesine yonelik caligmalart kapsamakeadir.

Ulkelerin dijital giivenlik yonetisim yapilarinin analizi ile uluslararast siber gii-
venlik endeks siralamalarindaki konumlari arasinda yapilan kargilagtirmali analiz-
ler, hayata gegirilen yonetisim yapilari ile bu alanlarda elde edilen basart seviyesi-
nin objektif bicimde degerlendirilebilmesine olanak saglamistir. Dijital giivenlik
yonetisim analizi ¢alismasi, uluslararast siber giivenlik endekslerinde st siralarda
yer alan tilkelerin idari yapust ile dijital giivenlik y6netisim organizasyonu arasinda
somut bir iliski oldugunu ortaya koymaktadir. Yonetim yapisinin merkezi oldu-
gu tilkelerde dijital giivenlik organizasyonunun da ¢ogunlukla merkezi bir yapida
kurgulandigy, federe devletlerde ise dijital giivenlik organizasyonunun dagiuk ya-
pida sekillendigi dikkat cekmekeedir.

Bununla birlikee devletlerin yonetim yapisindan bagimsiz olarak, dijital giiven-
lik ulusal giivenligin ayrilmaz ve en énemli bileseni olarak degerlendirilmektedir.

Ulkelerin dijital alanda giivenligi saglamanin beraberinde caydirict bir giig gelis-
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tirme konusunda 6zel yetkilere sahip organizasyonlar olusturdugu ve bu yapiy:

destekleyici mevzuat diizenlemeleri yapug goriilmektedir.

DUNYADA VE TURKIYE'DE DiJiTAL GUVENLIK

Dijitallesme ile birlikte teknolojinin yaninda is siireclerinin ve insanlarin déniis-
miinii de kapsayan dijital doniistim kavrami, birbirlerine bagimli ve bagli dijital
devletleri ve dijital diinyay1 ortaya cikarcmistir. Kritik altyapilarin calismasini sag-
layan bilisim sistemleri, dijital kimlikler, iletisim aglari, dijitallesmeyi saglayan tiim
yapilar ile bu yapilari besleyen ve bu yapilarin tirettigi tiim veriler; dijital devletleri
olusturmakta ve dijital uzayin bir parcasi konumuna getirmektedir. Bu nedenle
farkls iilkelerde dijital glivenlige dair calismalar yiirttiilmekeedir.

Sinirlarin ortadan kalkug; dijital uzayda fiziksel diinyanin varliklari mesafeden
bagimsiz, etkili ve hizli siber saldirilarin araci, hedefi ve/veya kurbani haline dé-
niismils; teror, sug ve savas kavramlari degisen normlara gére yeniden tanimlama
ihtiyacini dogurmustur. Dijital uzayda sinirlarin olmamasindan dolay: uluslararasi
hukukun dijital giivenlige uyarlanmasinin gerekli goriilmesi, uluslararast hukuka
ve normlara yonelik ¢alismalar yapilmasi ihtiyacini ortaya ¢ikarmistir.

NATO’da 2016 itibariyla siber savunma, Ittifakin konvansiyonel savas alanlari-
nin beraberinde yeni bir savunma alani olarak belirlenmistir. NATO, siber alanda
uluslararasi hukukun uygulanmasi gerektigini belirtmektedir. Bununla birlikee,
[ecifakin destegiyle hazirlanan Zallinn El Kitabs, bu alandaki en 6nemli ve kap-
samli dokiimanlar arasinda gosterilmektedir. 2013’te yaklasik otuz uzmanin iki yil
stireyle calisarak hazirladigy Tallinn Siber Savasa Uyarlanabilir Uluslararass Hukuk
El Kitab: (Tallinn Manual on the International Law Applicable to Cyber Warfare)
uluslararas: hukukun konvansiyonel savast diizenleyen kurallarinin, siber alana na-
sil uyarlanacagi konusunu ele almakeadir.?

Birlesmis Milletler kapsaminda “Uluslararast Giivenlik Baglaminda Bilgi ve
Telekomiinikasyon Alanindaki Gelismeler” ve “Sorumlu Devlet Davranist” baglik-
lart altnda devletlerin dijital uzaydaki egemenlik haklari, siber faaliyetlerin ulusla-
rarast baris ve giivenlikle iligkisi gibi konulari degerlendirmistir.

Avrupa Giivenlik ve Isbirligi Teskilat1 (AGIT) siber giivenlik faaliyetleri kapsa-
minda da benzer sekilde ilk olarak 2013’te yayimlanan Bilgi ve Iletisim Teknolojile-
rinin Kullanimindan Kaynaklanan Anlasmazliklardan Dogan Risklerin Azaltilmas:-

2 “12. Ulastirma ve Haberlesme Surasi Sektor Raporlari, Haberlesme Sektérii Raporu”, (s. 248), Ulas-
tirma Surast, heeps://www.ulastirmasurasi.gov.tr/, (Erigsim tarihi: 23 Nisan 2023).
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na Yonelik Giiven Artirict Onlemler (Organization for Security and Co-operation in
Europe Ministerial Council) 2016'da glincellenmistir.

Avrupa Konseyi Sanal Ortamda Islenen Suglar Sozlesmesi (Avrupa Birligi Si-
ber Suglar Sozlesmesi, Budapeste Konvansiyonu) internet ve diger bilgisayar aglari
tizerinden iglenen, ozellikle de telif hakk: ihlalleri, bilgisayarlarla ilgili dolandi-
ricilik, cocuk istismarina yonelik icerikler ve ag giivenligi ihlallerinin ele alindi-
g1, baglayiciligs olan ilk uluslararasi sézlesme olarak ifade edilmekeedir. Avrupa
Konseyinde 2001°de kabul edilen s6zlesme, 2004te yiiriirliige girmis ve Avrupa
Konseyi tiyesi olan 40 ve {iye olmayan 2 iilke tarafindan imzalanmustr.

Ulusal giivenligin yasal saglayicist konumundaki devletlerin klasik ulusal gii-
venlik politikalart ve stratejileri de siber uzay tehditlerine gore yeniden sekillen-
mektedir. Siber giice sahip olma, zaman icinde tilkelerin stratejik vizyonlarinda
iist stralara taginmugtir. Ulkeler teknolojik gelismelere ayak uydurup, tehditlerden
soyutlanabildigi, tehditleri yonetebildigi ve caydirict bir unsur olabildigi dlctide
siber gli¢ olarak nitelendirilmekeedir.

Diinya capinda iilkelerin dijital uzaydaki giictinii 6l¢iimlemek icin yapilan ¢a-
ligmalar arasinda en bilineni Uluslararasi Telekomiinikasyon Birligi (International
Telecommunication Union, ITU) tarafindan yiiriitiilen kiiresel siber giivenlik en-
deksi calismasidir. Bunun haricinde farkli kurulus ve organizasyonlar tarafindan
yiritilen miinferit ¢alismalar da mevcuttur. Estonyanin e-Governance Academy
(e-GA) kurulusu tarafindan gogunlukla internet {izerinde erisebildigi bilgilere daya-
narak olusturdugu siralama sayfast,® Amerika Harvard Kennedy School-Belfer Cen-
ter tarafindan yayimlanan Ulusal Siber Gii¢ Endeksi* (National Cyber Power Index,
NCPI), Potomac Institute Cyber Readiness Index (2015)° ve Economist Intelligence
Unit-Booz Allen Hamilton Cyber Power Index (2011)° bunlar arasindadir.

Kiiresel siber giivenlik endeksi, ITU ftiyesi tilkelerin siber giivenlik alanindaki
gelismislik diizeyini yasal boyut (legal measures), teknik boyut (technical measures),
organizasyonel boyut (organizational measures), kapasite gelistirme (capacity deve-

lopment) ve is birligi boyutu (cooperative measures) ile degerlendirmektedir.

3 NCSI, https://ncsi.ega.ee/, (Erisim tarihi: 23 Nisan 2023).
* Julia Voo, Irfan Hemani, Simon Jones vd., National Cyber Power Index 2020: Methodology and Analy-
tical Considerations, (Harvard Kennedy School-Belfer Center, Cambridge: 2020)

5 Melissa Hathaway, Chris Demchak, Jason Kerben, vd., Cyber Readiness Index 2.0

A Plan for Cyber Readiness: A Baseline and an Index, (Potomac Institute for Policy Studies, Arlington:
2015).

¢ Bob Gourley, “The Cyber Power Index”, 26 Ocak 2012, govloop, https://www.govloop.com/commu-
nity/blog/the-cyber-power-index/, (Erisim tarihi: 23 Nisan 2023).
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Kiiresel siber giivenlik endeksi ¢alismasi ITU’ya iiye tilkeler bazinda yapilmak-
tadir. Siralamayt1 belirlemek icin iilkelere her raporlama déneminde anket sorular:
iletilmekte, bu sorulara kanit gostererek yanit vermeleri beklenmekrtedir. Ankete
verilen yanitlar akademisyenler ve sektérden uzmanlarca degerlendirilerek iilke
puanlar olusturulmaktadr.

Endeks caligmalar1 2013’te baglamus, bugiine kadar 2014, 2017, 2018 ve 2021 yilla-
rinda olmak tizere dort rapor yayimlanmisur. 2021°de yayinlanan son raporda yer alan

ve siralamada ilk otuzda bulunan tilkeler ile endeks puanlari Tablo 1'de sunulmustur.

TABLO 1. 2021 KURESEL SiBER GUVENLiIK ENDEKSi PUAN VE SIRALAMA

ULKE isMi PUAN SIRALAMA
ABD 100 1
Birlesik Krallik 99.54 2
Suudi Arabistan 99.54 2
Estonya 99.48 3
Kore 98.52 4
Singapur 98.52 4
ispanya 98.52 4
Rusya Federasyonu 98.06 5
Birlesik Arap Emirlikleri 98.06 5
Malezya 98.06 5
Litvanya 97.93 6
Japonya 97.82 7
Kanada 97.67 8
Fransa 97.6 9
Hindistan 97.5 10
Turkiye 97.49 "
Avustralya 97.47 12
Liksemburg 97.41 13
Almanya 97.41 13
Portekiz 97.32 14
Letonya 97.28 15
Hollanda 97.05 16
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Norvec 96.89 17
Morityus 96.89 17
Brezilya 96.6 18
Belcika 96.25 19
italya 96.13 20
Umman 96.04 21
Finlandiya 95.78 22
Misir 95.48 23
Endonezya 94.88 24
Vietnam 94.59 25
isvec 94.55 26
Katar 94.5 27
Yunanistan 93.98 28
Avusturya 93.89 29
Polonya 93.86 30

Amerika Harvard Kennedy School-Belfer Center tarafindan yayimlanan Ulu-
sal Siber Gii¢ Endeksi ¢alismasi son yillarda 6ne ¢ikan siber gii¢ dl¢tim ¢aligmalari
arasindadur. {lk kez 2020'de yayimlanan NCPI raporunda siber gii¢ kavrami yedi

temel bilesen etrafinda tanimlanmugtir:
1. Yurt ici gruplari gozlemleme ve izleme (Gézetim)
2. Ulusal siber savunmanin giiglendirilmesi ve gelistirilmesi (Savunma)
3. Bilgi ortamini kontrol etme ve yonetme (Bilgi kontrolii)

4. Ulusal giivenlik amagclari icin diger tilkelerde bilgi toplama
(Istihbarat)

5. Artan ulusal siber ve teknoloji yetkinligi (Ticari)

6. Bir diigmanin altyapisini ve yeteneklerini yok etmek veya devre
dist birakma (Taarruz)

7. Uluslararasi siber normlar1 ve teknik standartlari tanimlama
(Standartlar)

Siber Gii¢ Endeksi iilkelerin mevcut siber giivenlik yapilarini ne kadar etkin
yapilandirdigina gore hesap edilen bir formiile dayandirilmaktadir. Bu formiil si-

ber giicii saglama kapasitesi/yetkinligi diger bir ifade ile yaptklarinin mikeari, bo-



202/ DIJITALIN YOZYILI

yutu ile ne kadar iyi yapabildigi ile bu giice ulagmak icin gosterdigi caba, bu giicii
yansitmaktaki becerisi, istek ve kararlilig1 arasindaki dinamik iligki ile aciklanmak-
tadir. Dolayistyla “kapasite ve kararlilik” parametrelerinin ¢arpimi her bir siber gii¢

bileseni icin hesap edilerek bir puanlama yapilmaktadur.

TURKIYE'DE DiJITAL GUVENLIK
Tirkiye'de bilgi ve iletisim giivenligi ile dijital glivenlik alanindaki gelismelerin
1991’e dayanan bir ge¢misi oldugu goze carpmaktadir. 1991°de 765 sayili Turk
Ceza Kanunu'na bilisim suglarinin dahil edilmesi ile baslayan Tiirkiye'nin dijital
giivenlik yolculugunda, milli giivenligin ayrilmaz bir parcasi olan dijital giivenligin
cesitli alanlarinda elde edilen farkls seviyelerdeki kazanimlar yer almakeadir.
1999'da yayimlanan Tiirkiye Ulusal Enformasyon Altyapisi Ana Plan: Sonug
Rapori’nda ulusal enformasyon altyapisini olusturabilmek icin temel gereksinim-
lerden biri olan bilgi giivenligi kavramina deginilmis, Bilgi Toplumu Kuramu ile
somutlagan kurumsal yapilanma modeliyle bilgi toplumuna doniisiimde, bilgi gii-
venligi de dahil olmak {izere tiim bilesenlerin bu yap: cevresinde orgiitlenmesi
ongorilmistiir.

2002/352 sayili Bagbakanlik Genelgesi ile “e-Tiirkiye Girisimi” baglatilmis ve
Agustos 2002'de olusturulan E-Tiirkiye Girisimi Eylem Plani ile bilgi toplumuna
gecise dair yapi taglarinin olusumunun hizlandirilmasi, daha ucuz, hizli ve giivenli
internet erisimi, insan kaynagina yatirim ve internet kullaniminin yayginlagtiril-
mast hedefleri ortaya koyulmustur. Belirtilen hedeflere ulasabilmek amaciyla e-E-
gitim, e-Devlet, e-Ticaret, e-Cevre, e-Saglik ve benzeri konular olmak tizere bircok
alt bilesen eylem plani dahilinde ele alinmuistir.

Ulkemizin bilgi toplumuna déniisiim siirecinin koordinasyonunu saglamak
amactyla 2003’te hazirlanan e-Déniisiim Tiirkiye Projesi ve 2003-2004 Kisa Do-
nem Eylem Plani ile 2004’te yiiriirliige giren 5070 sayilt Elektronik imza Kanunu
ve 5237 sayili Yeni Tiirk Ceza Kanunu, tilkemizin dijital giivenlik alaninda kilo-
metre taglart arasindadir.

2007-2013 doénemini kapsayan Dokuzuncu Kalkinma Plani’nda’ “istikrar
icinde biiytiyen, gelirini daha adil paylasan, kiiresel l¢ekte rekabet giictine sahip,
bilgi toplumuna déniisen ve AB’ye iiyelik i¢in uyum siirecini tamamlamis bir Tiir-

kiye” vizyonu belirlenmis, 2006'da hazirlanan ve 2006-2010 dénemini kapsayan

7 “Dokuzuncu Kalkinma Plani (2007-2013)”, Savunma Sanayii Bakanlhgi, https://www.sbb.gov.tr/
wp-content/uploads/2022/07/Dokuzuncu_Kalkinma_Plani-2007-2013.pdf, (Erisim tarihi: 23 Nisan 2023).



DIJITAL GUVENLIK VE TURKIYE'DE MEVCUT DURUM / 203

Bilgi Toplumu Stratejisi ve Eylem Plani kapsaminda 6ngoriilen eylemlerin hayata
gecirilecegi, e-Devlet hizmetlerinin gerekeirdigi kurumlar aras: bilgi paylasgiminda
kisisel bilgilerin mahremiyeti ilkesinin gozetilecegi, bilgi giivenliginin saglanmasi-
na yonelik yasal diizenlemeler yapilarak giivenli kamu ag1 olusturulacag: ve olaga-
niistii durum merkezi kurulacag belirtilmistir.

2007'de kurulan Tiirkiye Bilgisayar Olaylarina Miidahale Ekibi Koordinasyon
Merkezi ve ayni yil yiiriirliige giren “5651 sayilt Internet Ortaminda Yapilan Ya-
yinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun™® diinya ¢apinda gelisen siber suglara karst ulusal hazirlik seviye-
sinin giiclendirilmesi i¢in atilan 6nemli adimlardandir.

2008'de 5809 sayili Elektronik Haberlesme Kanunu yiirtirlige girmis ve ayni
yil Tiirkiye'nin ilk ulusal siber giivenlik tatbikati diizenlenmistir. 2010°'da yayimla-
nan Milli Giivenlik Kurulu Bildirisi'nde yer alan “siber tehdidin kiiresel diizeyde
ulastgt boyut ve bu tehdidin ulusal giivenlige etkilerinin ele alinmasi” gerekliligi,
ayn1 yil Avrupa Konseyi Sanal Ortamda Islenen Suglar Sézlesmesi’'ne Tiirkiye’nin
imza atmasinda etkili olmugtur.

Miiteakiben, Bakanlar Kurulunca alinan 11 Haziran 2012 tarih ve
2012/3842 sayili Ulusal Siber Giivenlik Calismalarinin Yiirtitiilmesi, Yonetil-
mesi ve Koordinasyonuna Iliskin Karar ile Siber Giivenlik Kurulu olusturul-
mast kararlastirilmus, ayni yil TUBITAK BILGEM biinyesinde Siber Giivenlik
Enstitiisti kurulmustur.

Tirkiye'de siber giivenlik alaninda 2013 itibariyla gerceklesen gelismelere
bakugimizda, yasanan degisimlerin ivme kazandig1 gdze carpmakeadir. 2013’te
yayimlanan ve 2013-2014 arasini kapsayan Turkiye'nin ilk Ulusal Siber Gii-
venlik Stratejisi ve Eylem Plani, Ulusal Siber Olaylara Miidahale Merkezinin
(USOM) kurulusu, Siber Olaylara Miidahale Ekipleri (SOME) kurulus, gorev
ve calismalarina dair usul ve esaslar hakkinda teblig, bu ivmelenmenin ilk asa-
masinda yasanan gelismelerdendir.

Tirk Silahli Kuvvetleri biinyesinde 2012'de kurulmus olan Siber Savunma
Merkezi Bagkanliginin Siber Savunma Komutanligina doniistiiriilmesi ve Emniyet
Genel Mudiirligi biinyesinde 2011°de kurulmus olan Bilisim Suglariyla Miicade-
le Daire Bagkanliginin Siber Suglarla Miicadele Daire Baskanligina donistiiriilme-

si yine 2013’te gerceklesmistir.

¢ “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miica-
dele Edilmesi Hakkinda Kanun”, Resmi Gazete, 23 May1s 2007.
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2014te yayimlanan 6518 sayili Kanun ile elektronik ve haberlesme sektorii-
niin diizenlendigi 5809 sayili Kanun'a maddeler eklenerek siber giivenlik alanina
baz: diizenlemeler getirilmis; 5809 sayili Kanuna eklenen maddelerle Ulastirma,
Denizcilik ve Haberlesme bakani baskanliginda kamu kurumlarinin tist diizey yo-
neticilerinden olusan Siber Giivenlik Kurulu teskil edilmistir.

Yapilan diizenleme ile s6z konusu kurula siber giivenlik ile ilgili politika,
strateji ve eylem planlarini onaylamak ve bunlarin ilke capinda etkin sekilde
uygulanmasina yonelik gerekli kararlari almak, kritik altyapilarin belirlenmesine
iliskin teklifleri karara baglamak ve siber giivenlikle ilgili hiikiimlerin tamami
veya bir kismindan istisna tutulacak kurum ve kuruluglart belirlemek gibi gé-
revler verilmistir.

2016'da 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve 2016-2019 Ulusal
Siber Giivenlik Stratejisi ve Eylem Plani yayinlanmis, ayrica dénemin ihtiyaglar:
dogrultusunda hazirlanan 671 sayili Kanun Hitkmiinde Kararname ile Bilgi Tek-
nolojileri ve Iletisim Kurumuna “kurum, kamu kurum ve kuruluslar ile gergek ve
tiizel kisilerin siber saldirilara karsi korunmasi ve bu saldirilara karst caydiricilik
saglamak icin her tiirlii tedbiri alir veya aldirir” ifadesi ile yetki verilmistir.

Miiteakiben 2017°de Cumhurbagkanligi Savunma Sanayii Baskanligi ko-
ordinesinde Tiirkiye Siber Giivenlik Kiimelenmesi kurulug caligmalart bagla-
tlmis, ayrica Kisisel Verileri Koruma Kurulu atamalari tamamlanarak kurul
faaliyete ge¢mistir.

2018'de yayinlanan 703 sayili Kanun Hitkmiinde Kararname ile Siber Giiven-
lik Kurulu miilga edilerek gorev ve yetkileri “cumhurbagkaninca belitlenen kurul
veya mercie” devredilecegi bildirilmistir. Bu gorev ve yetkilerin bir kismi, yeni
kurulan CBDDO’ya atanmus ancak giiniimiize kadar herhangi bir kurula veya
mercie tam olarak devredilmemistir.

9 Temmuz 2018'den itibaren uygulanmaya baslanan Cumhurbagkanligt hii-
kumet sisteminin 1 sayili Cumhurbagkanligi Kararnamesi ile cumhurbagkanina
bagli calisan Giivenlik ve Dis Politikalar Kuruluna “siber giivenlik ile ilgili politika
ve strateji Onerileri gelistirme” gérevi verilmistir. Ayni kararname ile CBDDO’ya
“bilgi givenligini ve siber giivenligi artrict projeler gelistirme” tist gorevi atanmis,
ofisin kurulus teskilatinda yer alan Siber Giivenlik Daire Baskanligina ise su go-
revler verilmistir:

* Cumhurbagkaninca belirlenen politikalar kapsaminda kamu ku-
rumlari ve kritik altyapilara yonelik siber giivenlik stratejileri ge-

listirme
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e Siber giivenlik ile ilgili politika, strateji ve eylem planlarinin
tilke capinda etkin sekilde uygulanmasina yonelik gelismeleri

takip etme
e Kritik altyapilarin belirlenmesine yonelik caligmalar yapma

» Kamu, ozel sektor ve tniversiteler arasindaki is birliginin aruril-
mast suretiyle ulusal siber giivenlik ekosisteminin olusturulmasina

katk: saglama

e Kiritik altyapilar basta olmak tizere her alanda yerli ve milli siber gii-
venlik triinlerinin gelistirilmesine ve bu ¢oziimlerin kullaniminin

kamuda yayginlasturilmasina yonelik ¢aligmalar yapma

* Kritik teknoloji ve bilgi varliklarini koruma amaciyla onleyici ve

koruyucu faaliyetler konusunda calismalar yiiriitme

* Kamu kurumlarinda ve kritik altyapr isleten kuruluglarda bilgi gii-
venligi yonetim sisteminin kurulup isletilmesi, teknik standartlar
ile usul ve esaslarin belirlenmesi, uygulamanin izlenmesi ve yonlen-
dirilmesi konularinda caligmalar yiiriicme

Bu kapsamda, kamu kurumlari ve kritik altyap: hizmeti veren isletmeler-
ce uyulmasi gereken bilgi ve iletisim giivenligi tedbirlerini iceren 6 Temmuz
2019 tarihli ve 2019/12 sayili Cumhurbaskanligi Genelgesi yayinlanmus, genel-
ge dogrultusunda Bagkanligimiz koordinasyonunda baslatilan “Bilgi ve Iletisim
Giivenligi Rehberi” hazirlik ¢alismalari tamamlanarak 24 Temmuz 2020 tari-
hinde onaylanmustir.

Miiteakiben, Bilgi ve Iletisim Giivenligi Rehberi’nde hedeflenen kazanimlarin
elde edilebilmesi ve siirekliliginin saglanmasi amactyla denetim ve gozetim faali-
yetlerinin etkin olarak gergeklestirilebilmesi igin Bilgi ve Iletisim Giivenligi Dene-
tim Rehberi hazirlanmig ve 2021°de yayimlanmistir.

Es zamanli olarak {igiincii taraflardan alinacak denetim hizmetlerinin standart-
lastirilmast amaciyla “Bilgi ve Iletisim Giivenligi Rehberi Uyum Denetimi Hiz-
meti Saglayan Personel ve Firma Belgelendirme Program:” CBDDO Bagkanlig:
koordinasyonunda Tiirk Standartlari Enstitiisii (TSE) ve TUBITAK BILGEM is
birligi ile hayata gecirilmistir.

5809 sayili Elektronik Haberlesme Kanunu'nda belirtilen gorevleri dogruleu-
sunda Ulastirma ve Altyapt Bakanlig: tarafindan taslak olarak hazirlanan 2020-
2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, CBDDO ile koordineli ola-

rak nihai haline getirilmis ve 2020 sonunda yaymlanmustr.
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2021’de Cumhurbagskanligt Savunma Sanayii Bagkanligi ile CBDDO arasin-
da Tirkiye Siber Giivenlik Kiimelenmesi Platformu faaliyetlerinin birlikte yii-
riitiilmesine iligkin protokol imzalanmigtr. Kiimelenmenin faaliyetlerinin plan-
lanmasi ve koordinasyonu igin taraflarin temsilcilerinden olusan Turkiye Siber
Giivenlik Kiimelenmesi Yiiriitme Kurulu teskil edilmistir. Platformun ana hedef-
leri Turkiye'deki siber giivenlik firmalarinin sayisini; iiyelerinin teknik, idari ve
finansal acilardan gelisimi ile tiriin ve hizmetlerinin markalasmasina destek ola-
rak kiiresel pazarda rekabet giiciini; siber giivenlik ekosisteminin standartlarini
gelistirerek bu alandaki insan kaynag: sayisint artirma ve niteliklerini gelistirme
seklinde giincellenmistir.

Bunlara ek olarak 2020'de Tiirkiye'nin ilk siber giivenlik temali lisesi olan Is-
tanbul Teknopark Mesleki ve Teknik Anadolu Lisesi acilmis ve 2022°de Yitksekog-
retim Kurulu (YOK) ile CBDDO arasinda siber giivenlik meslek yiiksekokullari-
nin agilmasina iligkin protokol imzalanmuistir.

Tirkiye, ITU tarafindan tilkelerin siber giivenlik konusundaki olgunlugunu
6lgmekte kullanilan Kiiresel Siber Giivenlik Endeksi’nin 29 Haziran 2021°de
yayimlanmigs raporuna gore diinya genelinde 200’e yakin iilke iginde 11. sirada

yer almigtir.

GRAFIK 1. TURKIYE'NiN YILLARA GORE ITU KURESEL SiBER GUVENLiK ENDEKSI
SIRALAMASI VE PUANI

2018 2021

Global
& 4 Puan

GCIvl 4/4 /193 0.647
GCIv2 3 0.581
GCIv3 46 19:

GClv4

Kaynak: “Global Cybersecurity Index”, ITU, https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cyber-
security-index.aspx, (Erisim tarihi: 26 Nisan 2023).
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Grafik 1'de goriildiigii gibi Tiirkiye’nin son donemde elde ettigi dokuz adimlik
ylikseliste; organizasyonel yapilanma, gerceklestirilen tatbikatlar, strateji ve eylem
planlarinin olusturulmasi, ulusal giivenligi saglamak tizere gelistirilen rehber ve
standartlar, dijital giivenlik is giicti ve yetkinligi ile farkindaligint artricr projele-
rin gelistirilmesi, siber giivenlik ekosistemini gliclendirici faaliyetler gibi bircok
fakedriin etkisi bulunmakeadir. Amerika Harvard Kennedy School-Belfer Center
tarafindan yayimlanan NCPI raporuna gore ise ulusal siber gii¢c endeksi bakimin-
dan 2022de Tiirkiye aralarinda ABD, ingiltere, Iran, Estonya, Japonya, Rusya,

Almanya ve Israil’'in bulundugu 30 iilke igerisinde 23. sirada yer almistur.

DEGERLENDIRME VE SONUC

Haberlesme sistem ve altyapilari, akillt sebekeler, elekerik, su, dogal gaz, ulasim
sistemleri, barajlar, e-ticaret, bankacilik sistemleri ve dijital devlet hizmetleri gibi
altyapu, sistem ve hizmetlerin kismen ya da tamamen devre digt birakilmasi, top-
lumsal diizeni bozma ve iilke giivenligini tehlikeye sokma potansiyeli tasimak-
tadir. Bu sebeple kiiresel dlgekee kritik altyapilarin korunmasina her zamankin-
den daha fazla ihtiyag duyulmaktadir. Bu altyapilarin olasi siber saldirilara kars
korunmasi ve bu saldirilardan dogacak zararin ve risklerin en aza indirilmesi,
tilkelerin dijital giivenlik alaninda yiirtittiigii ¢aligmalarin en temel amacini tes-
kil etmektedir.

Diinya genelindeki teknolojik gelismeler cercevesinde degisen siber tehditlere
karsi, dijital giivenlik yonetisim yapisindaki mevcut fonksiyonlarin iyilestirilmesi,
gerekli yeni fonksiyonlarin belirlenmesi ve tesis edilmesi, belirlenen fonksiyonlara
iliskin kurumlardan bireylere kadar ekosistemin tiim katmanlarinda rol ve sorum-
luluklar Gstlenilmesi ve tist seviye bir koordinasyon saglanmasi ulusal giivenlik
icin kritik gorillmekeedir. Bu noktada tlkemizde dijital giivenlik alaninda tekil
ihtiyaglara odakli olarak hazirlanmis mevzuatin ve organizasyon yapisinin iilkele-
rin yonetim yapisina uygun olarak rol ve sorumluluklar: netlestiren ve yeni nesil
dijital tehditlere karst ulusal mukavemeti artiracak biitiinciil bir yaklagimla yeni-
den diizenlenmesi ve yapisal donisiimlerin hayata gecirilmesi, tilkeler i¢in atilacak
adimlarin baginda gelmektedir.

Giiclii ekonomiler icin giiclii teknolojilerin énem kazandigi ¢agimizda diji-
tal giivenligin yerli ve milli teknolojiler kullanarak saglanmasi adina bugiin aulan
adimlar ve alinan onlemler, yarinin diinyasinda teknolojiyi takip eden degil tek-
nolojiye yon veren bir iilke olabilmek icin olduk¢a 6nemlidir. Giivenligin insan

boyutuna yénelik egitim ve farkindalik faaliyetlerini arturmak ve toplumda dijital
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giivenlik kiiltiiriinii olusturmak ise en az teknolojik risklerle miicadele etmek ka-
dar kritiktir.

Tirkiye niifusunun ytizde 15,4’1, 15-24 yas grubundaki genglerden olugsmak-
tadir. Bu oran Avrupa Birligi tiyesi 27 tilkenin geng niifus oranlarindan daha yiik-
sektir. Gelisen dijital teknolojilerin olusturdugu yeni is alanlari ve istthdam ola-
naklari ile tiniversitelerde siber giivenlik alaninda agilan programlar ve bu alanda
gerceklestirilen akademik calismalarin arugi, Tirkiye icin 6nemli bir firsat olarak
degerlendirilmektedir.

Tiirkiye, yenilikgi dijital teknolojilerin giicii ile yeni nesil akilli saldirilara kar-
st daha akulli ve caydirict yontemler gelistirilmesi konusunda caligmalarina bagla-
mis durumdadir ve bu alanda hizli bir bicimde ilerleme kaydetmektedir. Tiirkiye
icin dijital giivenlik, ulusal giivenligin ayrilmaz bir parcasidir. Dijital giivenligi
yabanci ¢oziimlerle saglamaya calismanin, sinir giivenligini yabanci askerlere ema-
net etmeye es deger oldugu goz 6niinde bulundurularak baglatlan yerli ve milli
ckosistemi gelistirme caligmalari bugiin meyvelerini vermeye baglamistir. Tiirkiye
Cumbhuriyeti, kurulusunun 100. Yilyla birlikte ortaya koydugu vizyon dogrul-
tusunda diinyada “Tiirkiye Yiizyili"n1 yasatmaya baslamugtir. Tiirkiye Yiizyili ayni
zamanda “dijitalin ylizyili”dir. Dijital doniisiimiinii giivenlik temellerine oturtmus
olan Tiirkiye, yeni ylizyilinda tiim diinya tarafindan kabul gormiis bir dijital glic

olma hedefine dogru emin adimlarla ilerlemektedir.
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OZET

Yeni teknolojiler uluslararast giivenlik iizerinde ¢ok boyutlu etkilere sahip-
tir ve bu etkilerin giin gectik¢e daha belirginlesecegi tahmin edilmekeedir.
Bu cergevede, gelismekte olan teknolojilerin uluslararasi giivenlik tizerindeki
etkileri, dort farkl: diizlemde tecriibe edilmektedir. Bu diizlemler uluslarara-
st, ulusal, bireysel ve sanal diizlemdir. Diger taraftan, devletlerin siire gelen
merkezi rollerinde gerilemeye neden olmasi ve devlet digt silahli aktdrlerin
yeni teknolojilerin getirileri ile eylemlerinde daha tesirli yikimlara veya zarar-
lara neden olabilecegi dikkate alinmalidir. Dijital teknolojilerin yayginlagmasi
sonrast, uluslararasi giivenligi tehlikeye sokan bir diger durum ise teknolojik
degisimlere uygun tutarli uluslararast hukukun ve yerel yasal yapilarin gelis-
tirilemeyip eksik kalmasidir. Dijital teknolojilerin kétilye kullanimina karst
kamu diizenini koruyan kural ve cezalarin eksikligi sonucu insan haklari ihlal-
lerine kapi aralanabilmektedir.

Biiyiik gii¢ rekabeti yani sira dijital teknolojiler, Ttirkiye gibi kiiresel arenada
nitfusunu artrmak isteyen bolgesel giicler icin biiyiik 6nem arz etmektedir. Bu
calismada dijital teknolojilerin uluslararast giivenlige yonelik etkileri incelenmis,
bu kapsamda ozellikle yapay zeki (YZ) ve besinci nesil mobil telekomiinikasyon
teknolojisi (5G) ele alinmugtir. Ayrica bu teknoloji baglaminda ABD ve Cin ara-
sindaki rekabet ele alinarak, Tiirkiye'nin calismalart ve gelecek adimlart {izerine

degerlendirmeler yapilmistir.

GiRIS

Dérdiincii Sanayi Devrimi'ne (Endiistri 4.0) hizla kapi aralayan YZ, 5G veya
blokzinciri gibi gelismekte olan teknolojilerin giinlitk hayatimizdaki etkileri gi-
derek artmaktadir. Onceki sanayi devrimlerinden farkli olarak Dérdiincii Sana-
yi Devrimi'nde, gelismelere tek basina dnayak olan bir teknoloji yerine siiratle
evrilmekte olan teknolojiler yelpazesi bulunmaktadir. Bu ¢ergevede ekonomik

kalkinma, insani gelisim, egitim, inovasyon ve kiiltiir gibi bircok alan teknoloji
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ortak bagliginda bir araya gelmektedir.! Bu baglamda diinyay: doniistiirme kabi-
liyetine sahip dijital teknolojilerin potansiyeli ve bu teknolojilerin diinya ¢apin-
daki 6nemi hi¢bir zaman giiniimiizdeki kadar somutlasmamistir. Dolayisiyla 21.
yuzyil devletleri icin teknoloji temel bir itici gii¢ ve gegilmesi gereken bir esik
olarak goriilmektedir.

Bahsedilen potansiyellere sahip bu teknolojilerin, var olan uluslararas: sis-
teme saglayabilecegi yararlarla birlikte bircok zorlugu da beraberinde getire-
cegi ongoriilebilmektedir. Elde edilebilecek yararlar arasinda iklim degisikligi
gibi kiiresel bir krizin 6niine gecilecegi séylenebilse de uluslararasi giivenlik
konsepti dahilinde ortaya ¢ikan yeni zorluklar derinlemesine bir degerlendir-
me gerektirmekeedir.

Bu boliimde, dijital teknolojilerin uluslararas: giivenlige olusturdugu sorunlar
dore farkli diizlemde siniflandirilarak analiz edilmektedir: (i) uluslararasi, (ii) ulu-
sal, (iii) bireysel ve (iv) sanal diizlem. Metin igesinde bazi sorunlar ele alinacak olsa
da kargilagilabilecek sorunlarin bunlarla sinirli olmadig kayda alinmalidir. Calis-
manin amaci dogrultusunda béliim, gelismekte olan iki teknolojiye (YZ ve 5G) ve
esas olarak uluslararas diizeydeki etkilerine, biiyiik gii¢ rekabetine ve Tiirkiye gibi

yeni gliclerin ortaya ¢ikmasina odaklanacakur.

DiJITAL TEKNOLOJILERIN ULUSLARARASI GUVENLIGE
ETKisI

Giris bolimiinde belirtildigi gibi, gelisimini stirdiiren teknolojiler uluslararasi
glivenligi dort farkls diizlemde sinamaktadir: uluslararasi, ulusal, bireysel ve sa-
nal diizlem. Uluslararasi diizeyde, ortaya ¢ikan teknolojilerin her seyden 6nce
mevcut kiiresel sistemi etkileyecegi ve degistirecegi konusunda ortak bir anla-
yis vardir. Beklenen degisimler, esas olarak biiyiik giigler arasinda dogabilecek
rekabet, sistem icerisinde yeni giiclerin ortaya c¢ikist, liberal demokrasiler ve
otoriter rejimler arasinda beklenen ¢augmalar ve dijital boliinme (veya bagka
bir deyisle zengin ve fakir arasinda olusabilecek teknoloji seviyesi fark:) yoluyla

ortaya cikacakuir.

! Mohammed Soliman, “Tech Containment is Core to Washington’s Cold War 2.0 Strategy”, The
National Interest, 27 Ekim 2022, https://nationalinterest.org/blog/techland-when-great-power-competiti-
on-meets-digital-world/tech-containment-core-washington’s, (Erisim tarihi: 25 Mart 2023).
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SEKIL 1. DiJITAL TEKNOLOJILERIN ETKi DUZLEMLERI

Uluslararas: Kiiresel
Diizen

Siber Faliyetler ve Biiyuk Guig Rekabeti

Saldirilar Yeni Giiglerin Olusumu

Liberal Demokrasiler ve
Otoriter Rejimler Arast
Kutuplagmast )

~
Bireysel
Difpclomn Devletlerin Rollerinde
Gortlen Dusiis
DDSA ve Yiiksek
Teknolojinin Yayginlagmast
J

Soguk Savas'in sona ermesinden bu yana, ABD tek stiper gii¢ olarak ortaya cik-
mustir. Siireg igerisinde, merkezinde Amerikan/Bat degerlerinin bulundugu ulus-
lararast bir sistem hakim olmaya baglamigtir. ABD’nin dénem icerisinde elde ettigi
teknolojik tstiinliigiin, yillar boyunca devam eden hegemonyasinin ana etkeni
oldugunu iddia etmek goz ard: edilemez gegerlilige sahiptir. Bununla bitlikee son
yillarda Cin gibi diger bir¢ok devletin bu hegemonyay: tehdit ettigine sahit olun-
maktadir ve temel “silah” ironik bir sekilde ilk etapta ABD’yi hegemonya haline
getiren, gelismekte olan teknolojilerdir. Bu durum uluslararast sistemin gelecegini
belirleyecek olan biiyiik giic rekabeti {izerine tarusmalari bir kez daha 6n plana
cikarmistir. Bu noktada ABD, hegemonyasint siirdiirmeye ve Cin’in teknolojik
gelisimini kontrol aluna almaya calismaktadir. Cin ise ABD’yi agarak ozerk tist
diizey bir inovasyon giicii olmay1 hedeflemektedir. Belirtilmesi gerekir ki ge¢mis-
te Birinci Sanayi Devrimi’'ni kagiran Cin, Bat’nin saldirilarina maruz kalmisur
ve sonrasinda Bat'ya bagimli hale gelmistir.” Ancak Cin, 5G ve YZ gibi dijital
teknolojilerden yararlanarak etki alanini genigletmek i¢in uluslararast konumunu
yeniden tanimlamay1 hedeflemektedir.

Ortaya cikan teknolojilerin ekonomik, askeri ve stratejik ilerlemeleri gelisti-
ren ve kullanan devletlere sagladig1 avantajlar diisiiniildigiinde, bu teknolojilerin

kiiresel diizeni degistirme potansiyeli tartisilmazdir. Bununla birlikee rekabet sa-

? Nigel Inkster, The Great Decoupling: China, America and the Struggle for Technological Supremacy,
(Hurst & Company, Londra: 2020), s. 9.
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dece kimin hegemon gii¢ olacag; ile sinirlt degildir. Var olan diger giicler arasinda
bolgesel giic siralamasinda degisimler gozle goriiliir hale gelecektir. Her ne kadar
ABD’ye biiyiik gii¢ diizeyinde tehdit olusturan tek akedr Cin olsa da bu durum
benzersiz degildir. Su anda, etki alanlarint arurmak ve dolayistyla uluslararas: sis-
tem i¢indeki konumlarini degistirmek icin dijital teknolojileri kullanan yeni giigle-
re tanik olunmakeadir. Bu kategori icin en iyi 6rneklerden biri Tiirkiye'dir. Savun-
ma sekedriinden saglik ve egitime, dijital teknolojilerin adaptasyonuyla Tiirkiye,
teknoloji bagimsizligi edinimi ve bunun sonucunda 6nde gelen teknoloji lideri

devletler arasinda yenilikgi giiclerden biri olmay1 6ncelemektedir.
|

DEFORMASYON ARACI: DEEPFAKE

2018'de ABD Baskani Barack Obama'nin bir videosu viral olmustur.
Video, Obama’'nin “diismanlarimizin herhangi bir kisinin herhangi bir
zamanda herhangi bir seyi, sdylememis olsa dahi, soyliyormus gibi go-
rinmesini saglayabilecegi bir doneme giriyoruz” demesiyle baslamak-
tadir. Bu videoyu viral yapan dzellik, Obama’nin bunlari asla sdyleme-
mis olmasiydi. Video, YZ'nin yardimiyla olusturulmustur. Bu medyatik
riinler deepfake olarak isimlendirilmektedir ki bu, bir tir “sentetik
medya” anlamina gelmektedir. Goriintiiler ve ses (video dahil] ya mani-
pule edilmekte ya da tamamen YZ tarafindan uretilmektedir. Bu tekno-
loji, sadece eglence amacli kullanilabilirken, ayrica devlet liderlerinin ve
burokratlarinin sahte videolarini olusturmak icin de kullanilarak ulusal
guvenlik acisindan dogrudan bir tehdit olusturabilmektedir. Bu durum,
sadece devletlerin ic islerini tehdit etmekle kalmamakta bununla bir-
likte devletlerarasi catismalara yol acabilme potansiyeli tasimaktadir.

Kaynak: Nina Schick, Deepfakes: The Coming Infocalypse, (Twelve, New York: 2020).

Stire icerisinde bityiik gii¢ rekabeti yeni sdylemlere yol agmakeadir. Liberal de-
mokrasiler ile otoriter rejimler arasinda yeni teknolojilerin ortaya ¢tkmasindan kay-
naklanan rekabet iligkisi, ozellikle Batrda hakim sylemlerden biri haline gelmistir.
Bu séylemlerin temelinde, veri ve diger teknolojiler tizerinde rekabetci yaklagimlara
sahip biiylik giiclerin etki alani olusturma politikalart yatmaktadir. Bu baglamda
ABD ve Cin, spektrumun zit u¢larinda konumlandirilmakeadr; ilki liberal demok-
rasileri, ikincisi ise otoriter rejimleri temsil etmektedir. Ideolojik niianslarin teknoloji

rekabeti kabuliine tanik olunurken, bu sdylemlerin arkasinda basit bir denklem yat-
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maktadir: Dijital diizene egemen olacak liberal ya da otoriter karakeeristiklere gore
gelisecek kurallar/degerler, ayni zamanda uluslararasi diizeni ve giivenligi de sekillen-
direcektir ve sahip oldugu degetler ile yeniden yapilandiracakur.

Gelismekte olan teknolojilerin kullanim yéntemi, bu iki grup arasindaki temel
ayrimlardan biridir. Daha 6nce de belirtildigi gibi YZ gibi teknolojilerin ortaya
¢tkmasi dezenformasyon, sahte haberler, siber saldirilar ve gozetim gibi yeni teh-
dideri de beraberinde getirmektedir. Bu disiince ¢ercevesinde otoriter rejimlerin
bu tehditlerden yararlanmaya ve teknolojiyi kendi amaglari icin silahlandirmaya
bagladiklar: iddia edilmektedir. Dijital otoriterlik olarak adlandirilabilen bu giic,
rejimlerin daha 6nce sahip olmadif: bir giictiir ve su anda en iyi Cin tarafindan
temsil edilmektedir.? Verilen en yaygin érneklerden biri, Cin hitkiimetinin hem
gercek hem de sanal diinyada vatandaglarina yénelik gozetim politikalaridir. Ayni
zamanda, Cin teknolojilerini ithal eden birgok Afrika devleti bulunmaktadir.*
Cin'in Dijital Ipek Yolu® vizyonunu da dikkate alan ABD yetkilileri, durumun
Cin’in etki alanint aruran Cin merkezli otoriter bir kiiresel dijital diizene yol agaca-
gindan ve dolayistyla meveut ABD merkezli liberal diizeni tehdit edeceginden en-
dise duymaktadir. Cin ve Rusya arasinda 6zel olarak YZ ve biyoteknolojiye odakli
yeni teknolojilerde is birligi, ABD ve liberal diizen icin ortaya ¢ikan bir diger teh-
dit olarak goriilmekeedir.

Bu noktada liberal demokrasilerin bir araya gelerek mevcut diizeni koruma-
lart kaginilmazdir. Géreve gelmesi sonrast Joe Biden bahsi gecen konu iizerine
yogunlasmisur. Yonetimin ¢abalari, ABD’yi ve diger “teknodemokrasilerin” ce-
sitli konfigtirasyonlarini, Cin ile rekabet icerisinde kritik teknolojileri tesvik et-

mek ve korumak igin bir araya getiren “T107¢ veya “T12”7 teknoloji ittifakinin

3 Marie Lamensch, “Authoritarianism Has Been Reinvented for the Digital Age”, Centre for Internati-
onal Governance Innovation, 9 Temmuz 2021, https://www.cigionline.org/articles/authoritarianism-has-be-
en-reinvented-for-the-digital-age/, (Erisim tarihi: 25 Mart 2023).

* Bulelani Jili, “The Rise of Chinese Surveillance Technology in Africa (part 2 of 6)”, Electronic Privacy
Information Center, 29 Haziran 2022, https://epic.org/the-rise-of-chinese-surveillance-technology-in-afri-
ca-2/, (Erisim tarihi: 25 Mart 2023).

5 Jonathan E. Hillman, “Techno-Authoritarianism | Platform for Repression in China and Abroad”,
CSIS, 17 Kasim 2021, hteps://www.csis.org/analysis/techno-authoritarianism-platform-repression-chi-
na-and-abroad, (Erisim tarihi: 25 Mart 2023).

¢ Anja Manuel, “The Tech 10: A Flexible Approach for International Technology Governance”, http://
anjamanuel.com/new-page-40, (Erisim tarihi: 25 Mart 2023).

7 Jared Cohen; Richard Fontaine, “Uniting the Techno-Democracies ‘ How to Build Digital Coope-
ration”, Foreign Affairs, 13 Ekim 2020, https://www.foreignaffairs.com/articles/united-states/2020-10-13/
uniting-techno-democracies?utm_medium=promo_email&utm_source=lo_flows&utm_campaign=regis-
tered_user_welcome&utm_term=email_18&utm_content=20210722, (Erisim tarihi: 25 Mart 2023).
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kurulmas: ¢agrilarinda bulunan uzmanlarin tavsiyeleri ile paralellik gostermis-
tir.* Nitekim benzer bir gagri 2020°de donemin Ingiltere Bagbakani Boris John-
son tarafindan, 5G mobil iletisim teknolojisi ve savunmasiz tedarik zincirlerini
ele almak i¢in 6nde gelen on demokrasiden olusan yeni bir D-10 grubu (mevcut
G-7 tiyeleri, ayrica Giiney Kore, Hindistan ve Avustralya) olusturulmasi i¢in

girisimlerde bulunulmustur.’
|

MAVEN PROJESI

“The Algorithmic Warfare Cross-Function Team” olarak da bilinmek-
tedir. ABD Savunma Bakanligi tarafindan 2017'de diisman birimlere
karsi avantajli konumda olmayi saglayacak olan YZ ve makine dgreni-
mini (machine learning) operasyonlarda daha etkin kullanimiicin s6zi
gecen teknolojilerin entegrasyonuna doniik kurulmustur. Projenin te-
mel amaci devasa boyutlardaki verileri hizla, eyleme gecirilebilir istih-
baratlara ve ongorilere donustirmektir. Basitlestirilmesi gerekirse,
proje YZ'yi askeri operasyonlara entegre etmeyi ve yurt disinda ucuslar
gerceklestiren ABD insansiz hava araclari tarafinca yakalanan binler-
ce saatlik gorintdleri islemek ve siniflandirmak icin 6zel sektoriin son

teknoloji yazilimlarini kullanmayi amaclamaktadir.

Pentagon, 2017'nin sonlarinda Google ile projeye doniik calismalara
baslamistir. Google calisanlarindan 3 bin kisi, proje detaylarini 6grenme-
si sonrasi projenin iptali icin acik mektup yazmistir. Mektupta, “Google’in
askeri amacli calismalarda olmamasi gerektigine inaniyoruz” ifadeleri
yer almistir. Bundan kisa bir siire sonra Google, Savunma Bakanligi ile
olan temasini yenilememeye karar vermis ve projeden ayrilmistir.

Ek olarak, en son Ulusal Giivenlik Stratejisi 2022°de Biden yonetimi, tekno-
demokrasiler arasindaki ittifakin 6nemini bir kez daha vurgulayarak, stratejide su

climlelere yer vermistir:'

¥ Matthew P. Goodman; Brooke Roberts, “Toward a T12 | Putting Allied Technology Cooperation into
Practice”, CSIS, 13 Ekim 2021, https://www.csis.org/analysis/toward-t12-putting-allied-technology-coope-
ration-practice, (Erisim tarihi: 25 Mart 2023).

9 Erik Brattbcrg; Ben Judah, “Forget the G-7, Build the D-107, Foreign Pa/z'ty, 10 Haziran 2020, htt-
ps://foreignpolicy.com/2020/06/10/g7-d10-democracy-trump-europe/, (Erisim tarihi: 25 Mart 2023).

1 “National Security Strategy”, The White House, Ekim 2022, s. 17.
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Yeni kurulan ABD-AB Ticaret ve Teknoloji Konseyi, kiiresel teknoloji kullanimi,
ekonomi ve ticaret alanlarinda ortak demokratik degerlere dayanan ortak stan-
dartlarin belirlenmesine yonelik yaklagimlar olusturulmasini koordine etmektedir.
Avustralya ve Birlesik Krallik ile AUKUS giivenlik ortakligimiz, savunma ve tekno-
loji entegrasyonunu derinlestirirken Hint-Pasifik'te istikrar1 tesvik etmektedir.

Gelismekte olan teknolojilerin ulusal diizlemdeki etkilerine bakildiginda devlet-
lerin roliiniin azalmasi ve devlet dist aktorlerin (devlet dist silahli aktdrler [DDSA]
de dahil olmak iizere) yiikselisi, uluslararasi giivenligi zora sokmaktadir. 1648'deki
Westphalia sisteminden bu yana devletler, uluslararas sistemde baskin aktdr olarak
rol oynamuglardir. Zaman igerisinde devletler rollerine karsi meydan okumalar ile
karsilasmis olsa da boyle genis capli bir meydan okuma ilk defa yasanmakeadir ve
yakin gelecekte s6z konusu meydan okumanin etkisini daha da artirmast beklen-
mektedir. Teknolojinin yasanilan yiizyilin itici giicii haline gelmesi sonrast yeni tek-
nolojilerin gelistirilmesinden sorumlu akedrlerin rolii tartigilmaz olacakur.

Onceki yillarda, teknoloji gelisiminin ana nedenleri askeri amagli olmus ve
devletler koordinasyon saglayan ana aktorler olarak aktif rol tistlenmistir. Bu-
nunla birlikte giintimiiziin sivil ve askeri amacli kullanilabilen ¢ift kullanimli
teknolojilerinde, devletlerin rolii biiyiik teknoloji sirketleri tarafindan dnemli
olgiide sinirlandirilmistir. Onceden teknolojiler askeri amaglar igin gelistirilmek-
te ve daha sonra sivil amaglar i¢in [6rnegin kiiresel konumlama sistemi (global
positioning system, GPS)] uygulanmaktaydi. Glintimiizde ise teknolojilerin cogu-
nun birincil olarak sivil kullanim icin gelistirildigi ve sonrasinda askeri amaclar
dogrultusunda gelistirildigi zit bir gelisim akigi gézlemlenmektedir. Bu nedenle
su anda Google, Meta, Twitter, Baidu gibi biiyiik teknoloji sirketlerinin rolii
stirekli bir artis igerisinde olmug ve bazi durumlarda devletin roliine bile mey-
dan okuyarak bir devletin politikalarint dahi etkileyebilmistir (6rnegin Maven
Projesi). Hig stiphesiz, dijital teknolojiler hayatimizin her alanina niifuz ettikge,
bityiik teknoloji sirketlerinin rolii daha da artacakur. Yakin dénemde bu sirket-
lerin hitkiimetlerin otoritesine, egemenligine ve kapasitesine daha fazla meydan
okumast beklenmektedir.!!

Konu dahilinde biiyiik teknoloji sirketleri, devletlerin roliinti tehdit eden
tek devlet disi aktorler degildir. DDSA her zaman devletlerin giivenligini teh-
dit etmigtir. Ancak yeni dijital teknolojilerin yayginlagsmasi sonrasi bahsi gecen

silahli aktdrlerin bu teknolojileri edinmesi ve eylemlerinde kullanmast daha

" Klon Kitchen, “The New Superpowers: How and Why the Tech Indusrty is Shaping the International
System”, National Affairs, Sayr: 55, (2023).
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ucuz ve daha kolay hale gelmistir. DEAS gibi DDSAlar tarafindan modifiye
edilmis sivil insansiz hava araglarinin kullanilmasi, devletlere yonelik tehdidin
bir 6rnegidir.'

Gelismekte olan teknolojiler bireysel diizlemde (6zellikle YZ agisindan) insan
haklar1 icin bir tehdit olusturmaktadir. Insan haklar1 ihlallerinin ve dezenformas-
yonun yaygtnlastugi bir zamanda yeni teknolojiler siirekli gelismekee ve bu durum
stirecin kontrol edilmesini daha da zorlagtirmaktadir. Teknolojik degisimlere ayak
uydurmakta zorlanma nedeniyle tutarli bir uluslararasi hukuk, yerel yasal ve dii-
zenleyici yapilarin bulunmamast insan haklari ihlallerinin artmasina yol agmakta-
dir. Bu tehditlere drnek olarak ifade zgiirliigii ve siddeti kigkirtan nefret séylemi

arasinda gozlemlenebilen denge ele alinabilir.
]

RUSYA-UKRAYNA SAVASI SIRASINDA RUSYA'NIN
SIBER SALDIRILARI

Ukrayna savasinin baslangicindan itibaren Rusya, hibrit savasin bir par-
casiolarak siber saldirilara siklikla basvurmustur. Ukraynali yetkililerin
aciklamalarina gore, ulke glinde ondan fazla siber saldiriyla karsi kar-
siya kalmistir ve en cok enerji sektord, lojistik tesisler, askeri hedefler
ve hiikimet veri tabanlari hedef alinmistir. Rus siber saldirilarinin en
onemli érneklerinden biri, Viasat uydu agina yapilan saldiridir. Ozel-
likle Rusya'nin 24 Subat 2022'de Ukrayna'yi isgal etmesinden bir saat
once, Rus hackerlar, Ukrayna kuvvetlerinin kullandigi Amerikan uydu
sirketi Viasat'i hedef almistir. Sonuc olarak, Ukrayna ordusu savasin ilk
gunlerinde ani iletisim ve koordinasyon kaybiyla karsi karsiya kalmistir.
Bu saldirinin 6nemi, siber saldirilarin disman kuvvetlerinin kullandigi
teknolojileri bozarak veya yok ederek sahadaki askeri birimlere nasil
destek saglayabileceginin itk gercek diinya 6rneklerinden biri olmasidir.

Kaynak: Patrick Howell O'Neill, "Russia Hacked an American Satellite Company
One Hour Before the Ukraine Invasion”, MIT Technology Review, (2022).

Dijital teknolojilerin etkisinin uluslararast giivenlik agisindan hissedildigi son

alan ise sanal diizlemdir. Sanal diinya, yeni teknolojilerin ortaya ¢tkmasi nedeniyle

2 Omar Ashour, “How ISIS Fights: Military Tactics in Iraq, Syria, Libya and Egypt”, (Edinburgh Uni-
versity Press, Edinburgh, Scotland: 2021).
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hayatimizda daha yaygin hale gelmeye baslamistir ve bu durum uluslararas: gii-
venligin gercek diinya alaninin geleneksel yapisini degistirmektedir. Sanal diinya,
bahse konu edilen tehditleri stirekli degisen, sonsuz tek bir alanda bir araya geti-
rebilmektedir. Uluslararast hukuk, yerel yasal ve diizenleyici sistemlerin eksikligi
nedeniyle sanal diinya, fikri miilkiyet hirsizliklari gibi gesitli tehditlere kapi arala-
yabildiginden insan haklari ile dogrudan iliskilidir.

Bir diger taraftan sanal diinya, devletlere veya devlet dist aktorlere savasi tetik-
lemeden saldir1 gergeklestirmek, misilleme yapmak veya baski uygulamak icin bir
ara¢ gorevi gorebilmektedir."® Bunun bir 6rnegi, Kuzey Kore’nin Sony Enterta-
inment girketine karsi gerceklestirdigi siber saldiridir. Kuzey Kore yayinlanan bir
film nedeniyle ABD’den duydugu memnuniyetsizligi, dogrudan bir saldir1 yerine,
siber bir saldir1 ile dile getirmistir.'* Konu baglaminda, Rusya-Ukrayna savast si-
rasinda Rus taarruzlarinda siber faaliyetlerin etkin sekilde kullanilmast 6nemli bir

ornek teskil etmektedir."”

YAPAY ZEKA

YZ, Dérdiincii Sanayi Devrimi icinde en 6nemli dijital teknolojilerden biri olarak
kabul edilmektedir. YZ, giinliik yasamin her y6niinii etkileme potansiyeline sahip
olmakla birlikte, YZ sistemlerinin gelisimi ve yeni uygulamalari nedeniyle ulusla-
rarast sistem ve giivenlik paradigmasi degismek zorunda kalmakeadir.

YZ’nin belirli bir teknoloji olmadigini ve genel amagl bir etkinlestirme tek-
nolojisi veya bir kuvvet ¢arpani oldugunu belirtmek 6nemlidir. YZ nin etkisi, baz
durumlarda, yanmali motor veya elektrikle kargilagtirilmaktadir.'® Daha teknik bir
yaklagim olusturabilmek i¢in YZ; iki ana amact olan gesitli algoritmalardan ve

modellerden olusan bir bilgisayar bilimi dalidir. Bu amaglar, (i) insanlarin biligsel

1% Diinya genelinde gerceklestirilen siber saldirilarin detayls listesi icin Bkz. “Significant Cyber Inci-
dents”, CSIS, https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents,
(Erisim tarihi: 25 Nisan 2023).

' Leslie Helmuth, “How Cyberspace is Transforming International Security”, Harvard Extension Scho-
ol, 20 Ekim 2016, https://extension.harvard.edu/blog/how-cyberspace-is-transforming-international-secu-
rity/, (Erigsim tarihi: 25 Mart 2023).

' Jon Bateman, Nick Beecroft ve Gavin Wilde, “What the Russian Invasion Reveals About the Future
of Cyber Warfare”, Carnegie Endowment for International Peace, 19 Aralik 2022, https://carnegieendow-

ment.org/2022/12/19/what-russian-invasion-reveals-about-future-of-cyber-warfare-pub-88667,  (Erisim
tarihi: 25 Mart 2023).

1 Paul Scharre, “Army of None: Autonomous Weapons and the Future of War”, (W. W. Norton &
Company, New York: 2019), s. 16; James Johnson, “Artificial Intelligence & Future Warfare: Implications
for International Security”, Defense é&’mrity Analysis, Cilt: 2, Sayr: 35, (2019), s. 2.
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diistincelerini taklit etmek ve (ii) insanlar tarafindan gerceklestirilecek faaliyetleri

onlarin yerine gerceklestirmekeir."”

YAPAY ZEKANIN ULUSLARARASI GUVENLIGE ETKISI

Giris boliimiinde bahsedildigi gibi ortaya ¢ikan teknolojiler kiiresel diizenin yeni-
den yapilandirilmasina neden olmakta ve uluslararast giivenligi sekillendirmekte-
dir. YZ, bu konuda en biiyiik etkiye sahip olmasi beklenen teknolojiler arasinda
yer almaktadir. Onu benimseme noktasinda elini ¢cabuk tutan devletlere ve devlet
dist aktorlere dnemli ekonomik, askeri ve stratejik avantajlar saglayacakur, ki bahsi
gecen bu avantajlarin kiiresel yansimalara sahip olmasi beklenmektedir.'® Ornegin,
PwC tarafindan 2018de yapilan bir arasurmaya gore, YZ nin kiiresel ekonomiyi
yaklagik 15,8 trilyon dolar biiyiitecegi 6n goriilmektedir. Kuzey Amerika'nin ve
Cin'in YZ ile 2030°da gayri safi yurt ici hasilalarinin sirastyla yiizde 14,5 ve yiizde
26,1 oraninda biiylimesi ongoriilmektedir. Kiiresel ekonomik etkinin neredeyse
ylizde 70’ini olusturan ve toplami 10,7 trilyon dolara es deger olan bu olast biiyii-
menin, diger cografyalara kiyasla daha yiiksek oranda ekonomik biiytimeye neden
olmasi beklenmektedir (Harita 1)." Olasi biiyiime oranlari kayda alindiginda, iki
devletin neden YZ devriminde en 6nde gelen aktorler oldugu ve teknoloji avantajt
icin neden rekabet ettigi anlagilabilmektedir.

Ekonomik etkileri disginda YZ yeni nesil savaglarin anahtari olarak goriilmek-
tedir. YZ nin askeri birimlerle kullanimi ile YZ sistemlerinin lojistik, savag alani
ve karar alma bagliklarinda insanlardan daha hizli ve daha dogru oldugu kayda ali-
nursa, devletlere savag alaninda tstiinlitk saglamasi beklenmektedir. Ayni zamanda,
YZ’nin askeri operasyonlarda uygulanmasi devletlere uzun soluklu ve yiiksek risk
iceren misyonlar tistlenebilme ve geleneksel sistemlere kiyasla diisiik maliyetler ile
gorev yapma firsatlar saglamaktadir. Bu avantajlardan dolay: savaglarin operas-
yonel ve stratejik seviyelerinde YZ'nin etkin sekilde kullanimi uluslararas sistem
igerisinde 6nemli gii¢ degisimlerine neden olacakur. Ornegin teknolojik yenilikler

(6zellikle YZ igerenleri) kendisinden iki kat fazla askeri personele ve on kat daha

M. N. O. Sadiku; S. R. Nelatury; S.M. Musa, “Artificial Intelligence in Military”, Journal of Scientific
and Engineering Research, Cilt: 1, Say: 8, (2021).

8 Gloria Shkurti Ozdemir, “Artificial Intelligence Application in the Military: The Case of United
States and China”, SETA Analiz, Sayr: 51, (Haziran 2019).

1% “The Macroeconomic Impact of Artificial Intelligence”, PwC, (Subat 2018), https://www.pwc.co.uk/

economic-services/assets/ macroeconomic-impact-of-ai-technical-report-feb-18.pdf, (Erisim tarihi: 25 Mart
2023).
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biiyiik askeri biit¢eye sahip Rusya’ya karst Ukrayna'nin basarisinin arkasindaki ana

neden olarak gériilmektedir.?

HARITA 1. COGRAFi BOLGELER iLE YZ'NiN EKONOMIiK ETKiSi

Kuzey 15:‘1:);
Amerika 7 in
4 ) Toplam etki:
Toplam etki: GSYH’nin %9.9’u .
GSYH’nin %14.5%i —_— Giiney Toplam etki
—_— (1.8 trilyon $) Avrupa oplam etid:
(3.7 trilyon $) ’ P GSYH’nin %26.1i
Toplam etki: 7.0 trilyon $
GSYH'nin %11.5'; (7.0 wilyon $)
— Geligmis
(0.7 trilyon $) Asya Ulkeleri
Latin  Joplam edkiz
Amerika GSYH’nin %10.4
Toplam edli (0.9 trilyon dolar)
GSYH’nin %5.4’i
2 Afrika, Okyanusya ve
(0.5 trilyon $) Diger Asya Pazar1
Toplam etki:
GSYH’nin %5.6'1
(1.2 trilyon $)

Kaynak: PwC

Birlikte ele alindiginda ekonomik ve askeri avantajlar uluslararas sistem icin-
de stratejik giice donitistiiriilmektedir. Bu diistince dogrultusunda énde gelen YZ
uzmanlariyla yapilan bir aragtirmaya gore, YZ’nin yirmi bes yil icerisinde kiiresel
meselelerin temel yapilarinda ve kiiresel diizenin kendisinde derin degisimlere se-
bep olacagina kuvvetle inanilmakeadir (Grafik 1). Bu noktada, Amerikan hege-
monyasinin ve Bat degerlerinin gerilemesi sonrast meveut uluslararast diizenin za-
yifladig1 goz oniine alindiginda, YZ’nin neden olacag: etkilerin daha tesirli olmast
beklenebilmektedir.

Anket yirmi bes yillik bir zaman dilimine odaklanmis olsa da bu anketin
yapilmasindan sadece ti¢ yil sonra, YZ’nin kiiresel diizende neden olmasi bek-
lenen degisimler goriiniir hale gelmistir. Ankette yirmi bes yillik bir zaman dili
icerisinde beklenen degisimler, anket sonrasi i yil igerisinde gerceklesmeye
baslamistir. Bu degisim en iyi sekilde ABD ile Cin arasindaki biiyiik gii¢ rekabe-
tinde ve Ttrkiye gibi teknoloji ve inovasyon giiciinden yararlanarak uluslararasi
diizendeki konumlarin: yeniden sekillendiren yeni giiglerin ortaya ¢ikmastyla

anlagilabilmektedir.

20 Eric Schmidt, “Innovation Power | Why Technology will Define the Future of Geopolitics”, Foreign
Affairs, 28 Subat 2023, https://www.foreignaffairs.com/united-states/eric-schmidt-innovation-power-tech-
nology-geopolitics, (Erisim tarihi: 25 Mart 2023).
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GRAFIK 1. ONU EKi 25 YIL iCINDE YAPAY ZEKADAKi GELISMELERIN KURESEL

DUZEN UZERINDE ONEMLI BiR ETKIYE SAHIP OLMASI NE KADAR OLASIDIR?

45%BUYUK OLASILIKLA

36%OLASILIKLA

14% BELIRSIiz

0% OLASI DEGIL

5% KESINLIKLE OLASI DEGIL

Kaynak: “How Emerging Technologies Are Rewiring the Global Order”, Perry World House, 23-24 Eyltl 2019,
www.researchgate.net/publication/349993225_Global_Order_Colloquium_Report_How_Emerging_Techno-
logies_Are_Rewiring_the_Global_Order, (Erisim tarihi: 25 Mart 2023).

ABD-CiN REKABETI
ABD tarafindan YZ, ABD’nin askeri teknolojilerdeki avantajini artirma amaciyla

Savunma Bakani Chuck Hagel tarafindan 2014’te olusturulan savunma stratejisinin
(Third Offset Strategy)*' bir parcasi olarak goriilmektedir.” Bahsi gecen savunma stra-
tejisinin odagt, YZ nin merkezi bir rol oynadigi robotik ve otonom sistemlerdir. Stra-
teji yant sira ABD y6netimi YZ'de kiiresel lider olma niyetlerini dile getirmistir. YZ
ile ilgili ilk agiklama 2016'da Barack Obama yénetiminin YZ'deki ABD liderliginin
onemini kabul ettigi yol haritasi ile yapilmistir. S6z konusu yol haritasi sonrast ABD'de
YZ'yi askeri ve sivil amaglar i¢in benimsemeye doniik 6nemli adimlar atlmistir.?

Bu gelismeler bir tarafa YZyi politikalarinda bir 6ncelik haline getiren tek dev-
lec ABD degildir. Cin, YZ teknolojisinin arasurilmast ve uygulanmasi konusunda
ABD’nin adimlarini takip etmektedir. Cin YZ'yi toplumu iizerinde gozetim kabili-
yetini artirmak icin kullanmakta ve bunla yetinmemektedir. Cin, 2025 yilina kadar

2! Birinci Offset Stratejisi, 1950’lilerde ABD’nin niikleer silahlara yapmasi gerekli goriilen yaturimlara
odakliyd:. Ikinci Offset Stratejisi ise hassas giidiimlii mithimmatlara doniik 1970’lerde gelistirilmisti.
2 Hagel Chuck, “Secretary of Defense Speech: Reagan National Defense Forum Keynote”, U.S.

Department of Defense, 15 Kasim, 2014 https://dod.defense.gov/News/Speeches/Speech-View/Artic-
le/606635/reagan-national-defense-forum-keynote/, (Erisim tarihi: 25 Nisan 2023).

% Daha fazla bilgi i¢in bkz. Gloria Shkurti Ozdemir, “Artificial Intelligence Application in the Military
| The Case of United States and China”, SETA Analiz, Sayr: 51, (Haziran 2019).
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YZ Ar-Ge calismalarinda Batr'yr gegmeyi ve 2030’a kadar YZ'de diinya lideri olmay1
hedeflemektedir ki bu hedef, birgoklar: i¢in ulagilabilirligini korumaktadir.” Burada Xi
Jinping de dahil olmak {izere Cin yonetimi tarafindan “YZ teknolojisinde elde edilmesi
istenen liderligin kiiresel askeri ve ekonomik gii¢ rekabetinin gelecegi icin kritik neme
sahip oldugu” farkli zamanlarda agik¢a dile getirmistir.”> Sonug olarak YZ Cin tara-
findan Amerikan hegemonyasina meydan okumak icin bir arag olarak gériilmektedir.

Bu iki karsit perspektif, ABD ve Cin arasindaki sézde YZ yarigina neden ol-
mustur ve askeri sektorde daha goriiniir hale gelmistir. Ulkeler arast tansiyon,
ABD ile Cin ¢ekismesi ile her gecen giin biraz daha artmakta ve tasma noktasina
yaklagmaktadir. ABD ge¢mis yillarda Cin’i hegemonyasina dogrudan bir tehdit
olarak tanimlamistir; Cin ise bu rekabette daha dolayli ve sessiz kalmay: se¢mis-
tir. Ancak bu yaklasim Cin’in benzer séylemlerle misilleme yapmaya baglamast ile
degismistir. Bu biiyiik gii¢ rekabetinin ekonomi ve ideoloji dahil bircok ayag1 olsa
da YZ’ye odakli teknolojik gelismeler, rekabetin temel itici giicti haline gelmistir.
Bu baglamda Cin, 2030’a kadar YZ'de diinya lideri olmay: hedefledigini belirterek
amacint net bir sekilde ortaya koymustur.

Bu hedefe ulagmak i¢in Cin YZ alaninda arasturma-gelistirme (Ar-Ge) harca-
malarinda ABD biitgesini agmayi istemekeedir. Nitekim, 2023’iin baginda Cin,
YZ arastirma ciktst ve kalitesinde ABD’yi gecmistir.”® Tencent, Alibaba ve Hu-
awei gibi Cinli sirketler, YZ aragtirmalari yapan ilk on kiiresel sirket arasinda yer
almugtir. Ayrica, Cin konu baglaminda yar1 iletkenler, uydular, robotik, otonom
sistemler, hassas mithimmatlar ve siber savas donanimlar1 dahilinde YZ’ye askeri
amaglar dogrultusunda yatrim yapmakeadir.

Tum bu gelismeler Cin’i Al'nin hem askeri hem de ticari uygulamalarinda
ABD’nin en biiyiik denk rakiplerinden biri haline getirmistir. Amerikan hegemon-
yast risk alunda iken bu rekabet ayni zamanda uzay tabanli silahlar, uzun menzilli
balistik fiizeler ve siber silahlart icerebilen yeni tehdit tiirlerini beraberinde getiren
YZ silahlanma yarist ile devam etmektedir. Bu nedenle ABD-Cin YZ rekabeti ulus-
lararast giivenlik icin belirleyici olacakur. Kontrol altinda tutulmazsa, bu rekabetin

yanstmalari kiiresel giivenlik i¢in yarardan ¢ok zararlara neden olacakr.

2 James Vincent, “China and the US Are Battling to Become the World’s First Al Superpower”, The
Verge, 3 Agustos 2017, hteps://www.theverge.com/2017/8/3/16007736/china-us-ai-artificial-intelligence,
(Erisim tarihi: 25 Mart 2023).

2 Gregory C. Allen, “Understanding China’s Al Strategy | Clues to Chi- nese Strategic Thinking on Ar-
tificial Intelligence and National Security”, (Center for a New American Security, Washington, D.C: 2019).

2 Kotaro Fukuoka, Shunsuke Tabeta ve Akira Oikawa, “China Trounces U.S. in Al Research Output
and Quality”, Nikkei Asia, 16 Ocak 2023.
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YZ ILE GUCLENDIRILMIS KUCUK UYDULARI VE
ABD-CIN REKABETI

Ozellikle gelismis kiiciik uydular acisindan Cin ve ABD arasindaki uzay
yarisi son yillarda yeni boyutlara ulasmistir. Uydular asimetrik savasin
bir parcasi olarak ele alinirsa, Cin'in Amerikan uzay hegemonyasina
tehdit olusturdugu gorilmektedir. Konu baglaminda, Aralik 2021'de,
Cin'in YZ ile gliclendirilmis kesif ve istihbarat saglama yeteneklerine
sahip kiclk ve cevik uydusu Beijing-3, Amerikan sehirlerinin fotog-
raflarini uzaydan sadece 42 saniye icerisinde cekebilmistir. Beijing-3
kesif uydusu, hizi ve cevikligi disinda sahip oldugu YZ ile askeri araclari
ve silahlari tanimlayabilmektedir. 2019'da teknik sorunlar nedeniyle
emekliye ayrilan ABD yapimi World View-4 uydusundan 2-3 kat daha
hizli olan Beijing-3 bu gibi yetenekleri ile en glicli gozlem uydularin-
dan biri olarak kabul edilmektedir.

Nisan 2022°de Cin’in ticari amacli kiiclik bir uyduyu casus uyduya do-
nistirdigi mansetleri bas gostermistir. Haberlere gore, Cinli arastir-
macilar Jilin-1 ticari uydusunun yeteneklerini gelistiren bir YZ sistemi
gelistirmistir. Gelistirilen sistem, Jilin-1 tarafindan cekilen videolarda
kaydedilen kiiclik nesneleri ylizde 95 hassasiyetle tespit edebilmekte-
dir. Ayrica uyduya dahil edilen YZ sistemi, hareketli nesneleri izleyebil-
mekte ve bir hedefle gorsel temasi kaybettikten sonra olasi konumunu
tahmin edebilmektedir (6rnedin, tiinele giren bir arabanin olasi rotasi).
Su anda, Jilin-1"e 40 kiictk uydu katilmis bulunmaktadir ve gelecekte
bu sayinin 138’e ulasmasi beklenmektedir.

Yine Nisan 2022'de Cinli arastirmacilar, simile edilmis bir uzay sa-
vasinda diger uydulari avlamak icin aldatma/yaniltmanin nasil kulla-
nilabilecegini 6grenen bir YZ sistemi gelistirdiklerini belirtmistir. YZ
sistemi ¢ kiclik avcl uyduya hedeflenen bir uzay aracina nasil saldi-
rilacagini ve aracin nasil yakalanacagi konusunda talimatlar vermistir.
Yoringedeki klciuk uydu sayisinin artmasi ile uzay glicleri arasinda
yasanabilecek catismalarin olasi hale gelmesini goz 6niinde bulundur-

dugumuzda, bu gibi teknolojik gelismeler biyiik 6nem arz etmektedir.

Kaynak: Gloria Shkurti Ozdemir, “The US-China Rivalry Over Space and Small
Satellites Reaches New Levels”, Politics Today, 6 Eylil 2022.
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TURKIYE

YZ gibi dijital teknolojilerin hizla ortaya ¢tkmast, uluslararasi sistem ve giivenlikee-
ki 6nemli degisimler tarafindan takip edilmektedir. Bir 6nceki baslikta bahsedilen
biiyiik giicler rekabetinin yani sira bu dijital teknolojilerin etkin bir sekilde kulla-
nilmasindan yararlanan yeni akeorler, uluslararasi sistemdeki konumlarint yeniden
sekillendirmeyi arzulamakradir. Teknoloji tekelinin bir sonucu olarak ABD sézde
liberal degerlere dayanan, Amerikan ve Bati ¢ikarlarina hizmet eden uluslararasi
bir sistem olugturabilmistir. Oncesinde devletlerin ¢ogu, ABD’ye teknolojik ba-
gimliliklar: nedeniyle Amerika merkezli uluslararast sistem i¢inde hareket etmek
zorunda kaliyordu ancak cagimizin adil olmayan ve istikrarsiz uluslararasi kon-
jonktiirii, sesini duyurmay1 amaglayan devletler icin teknolojik gelismeyi kaginil-
maz haline getirmigtir. Tiirkiye de bu devletlerin baginda gelmektedir.

Ayrinulara girmeden 6nce tiim bu gelismelerin resmi olarak 2019°da agiklanan
Milli Teknoloji Hamlesi (MTH) vizyonu kapsaminda ger¢eklestirildigini belirtmek
onemlidir.”” Neredeyse tiim bakanliklari etkileyen MTH, temelde T.C. Sanayi ve
Teknoloji Bakanligs tarafindan koordine edilmektedir. MTH’nin basariyla stirdiiriil-
mesi i¢in 14 Nisan 2020 tarihli Cumhurbagskanligi Kararnamesi ile bakanlik alunda
yeni genel mudiirlikler kurulmugtur. 2020°'de kurulan ve teknoloji hamlesinde etkin
rol tistlenen genel miidiirliiklerden birisi MTH Genel Mudiirlugiidiir.?®

Diger giiclerin teknolojik tekeline meydan okumak ve Ankara'nin kendi ken-
dine yeten politikalar izleyerek dis aktorlerden bagimsizligint gliglendirmek, bahsi
gecen vizyonun temelinde yer almakeadir. Bu bakis agistyla 20 Agustos 2021°de
Tirkiye, YZ politikalarina yon veren kendi ulusal YZ stratejisini agiklamugtir.
Cumbhurbagkanligt Dijital Doniisiim Ofisi Bagkanligi (CBDDO) ile T.C. Sanayi
ve Teknoloji Bakanlig: is birliginde, ilgili tiim paydaslarin etkin kaulimiyla ha-
zirlanan Ulusal Yapay Zeka Stratejisi 2021-2025’¢ iliskin 2021 tarihli 18 sayili
Cumhurbagkanligi Genelgesi, 20 Agustos 2021 tarihli ve 31574 sayili Resmi Gaze-
tede yayimlanarak yurtirlige girmistir.”® Ulusal Yapay Zeka Stratejisi 2021-2025,

7 Teknolojik bagimsizlik icin atilan pratik adimlar her ne kadar yillar $ncesinde baglatilmis olsa da 2019
yili Tiirkiye’nin teknolojik gelisimi icin resmi bir yol haritasi olusturulmasi ile konu baglaminda nemli bir
kose tast rolii oynamaktadir. Daha fazla bilgi igin bkz. Gloria Shkurti Ozdemir, “Turkey’s Linchpin of the
Future: The National Technology Move”, Politics Today, https://politicstoday.org/turkey-national-techno-
logy-vision/, (Erisim tarihi: 25 Nisan 2023).

% Gloria Shkurti Ozdemir; Ferhat Piringgi, Milli Teknoloji Hamlesi: llkeler, Araglar ve Amaglar | MTH
Serisi: 1, (SETA Rapor, Istanbul: 2023).

? “Ulusal Yapay Zeka Stratejisi 2021-2025”, T.C. Cumhurbagskanligt Dijital Doniisiim Ofisi, hteps://
cbddo.gov.tr/uyzs, (Erisim tarihi: 31 Mart 2023).
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YZ gelisimi icin yol haritast ve uygulanma plani olmas ile Tiirkiye'nin attg1 en
onemli adimlardan biri olarak degerlendirilebilmektedir. Bu strateji, giiniimiiz kii-
resel ekonomik ve yapisal konjonkeiir dikkate alindiginda, dijital teknolojilerin
yerlilestirilmesinin Ttirkiye’nin toplumsal refahinin artirilmasi ve ulusal giivenligi-
nin giiclendirilmesi i¢in nemli bir siyasi dncelik haline geldigini savunmaktadir.
Stratejide ayrica birbirini tamamlamakta olan hedef ve amaglara yer verilmistir.
Uluslararast arena baglaminda ise 2025 sonunda uluslararasi YZ indekslerinde

Tirkiye'nin ilk yirmi tilke arasinda konumlanmasi hedeflenmektedir.*
|
KERKES PROJESI

2022 sonunda Tirkiye'nin 6nde gelen savunma sanayii sirketlerinden
STM, IHA platformlarinin GNSS kapsama alani olmayan ortamlarda
calismasini saglayan KERKES Projesi'ni tamamlayarak teslim etmistir.
Proje, Savunma Sanayi Baskanligi (SSB) onciiligiinde 2019°da basla-
tilmistir. SSB Baskani ismail Demir, Twitter hesabindan gelismelerle
ilgili haberleri paylasarak, “IHA'larimizin GPS olmayan sahalarda da
gorev yapabilmesini saglayan KERKES Projesi'ni basariyla tamamladik
ve teslim ettik. Dlinyada sayili tlkenin Uzerinde calistigi bu teknolojiyle
mini IHA'larimiz GPS kéreltmesi gibi elektronik harp tehdidinden etki-
lenmeden gorev ifa edecek” aciklamasinda bulunmustur.

Kaynak: "KERKES Project”, STM, https://www.stm.com.tr/en/our-solutions/
tactical-mini-uav-systems/kerkes-project, (Erisim tarihi: 24 Nisan 2023).

Tirkiye, son yillarda dijital teknolojilerin gelisimi adina biiyiik adimlar at-
mustir. Bu adimlar ile YZ’ye doniitk Ar-Ge calismalari, YZ'nin adaptasyonu ve
yasamin her sektoriinde benimsenmesi netlestirilmistir. YZ’nin savunma sek-
toriinde basarili sekilde uygulanmasi son yillarda biiylik 6nem kazanirken Tiir-
kiye'nin YZ’yi digerlerinin yani sira saglik ve egitim sekedriinde de basariyla
uygulamasi dikkat cekmekeedir.

Savunma sektoriinden birka¢ 6rnek vermek gerekirse AKINCI THA, Kizilel-
ma, TF-X Milli Muharebe Ucgagt veya KERKES gibi projeler (bazilari su anda
aktif olarak envanterde bulunmakta ve kullanilmaktadir) YZ sistemlerini kullan-

maktadir. YZ teknolojisinin etkin bir sekilde benimsenmesine kapi aralayan bu

30 “Ulusal Yapay Zeka Stratejisi 2021-2025”, T.C. Sanayi ve Teknoloji Bakanligy, s. 10.
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projeler sadece hava karsilagmalarinda devrim meydana getirmekle kalmamakta
aynt zamanda Turkiye'nin uluslararasi arenadaki konumunu da etkilemektedir.
Son yillarda da agtkea goriildiigii gibi Tiirkiye dis baskilardan bagimsiz olarak ulu-
sal ¢ikarlarini koruyabilmis ve bu dogrultuda hareket edebilmistir. Bu kazanimlar
sayesinde Tiirkiye 6nemli bir kiiresel aktdr haline gelmis ve Tiirkiye'nin bolgesel

roliinde aruslar yaganmugtir.

56

Dérdiincti Sanayi Devrimi’nin bel kemigi olan bir diger dijital teknoloji ise 5G dir.
Bu teknoloji, kullanicilarina daha yiiksek indirme hizlari, daha disik gecikme
stireleri, daha istikrarli baglanti ve bant geniglikleri saglayabilmektedir. Yansimalari
ele alindiginda 5G sadece daha hizli internet erigimi, akilli sehirler ve otonom arag-
lar icin kritik altyap: ve baglant imkani saglamakla sinirli kalmamakeadir. 5G tek-
nolojisi ayni zamanda mobil iletisim baglantlarint insan merkezli ekosistemden
nesnelerin internetine ve metaverse gibi ekosistemlere genisletmektedir.’’ Basitles-
tirmek gerekirse 5G, 21. ylizyilin merkezi sinir sistemi olarak ele alinabilmektedir.*
Bu ¢ergevede, 5G teknolojisinin YZ veya nesnelerin interneti gibi diger teknolo-
jilerle bir araya gelmesi sonrasi, gelisen bu yeni teknolojilerin tam kapasitelerine
ulagilmasinin miimkiin olacagi savunulmaktadir.”> Ancak 5G teknolojisinin giinii-
miizde gelisiminin heniiz erken agamalarinda oldugu kayda alinmalidir. Zira 5G
teknoloji pazarinda alternatifleri yan sira esas olarak Huawei (Cin), Qualcomm
(ABD), Nokia (Finlandiya), Samsung (Giiney Kore) ve Ericsson (Isveg) gibi sinirlt
sayidaki aktdrler hakimiyetini devam ettirmektedir.®*

Bununla birlikte 5G’nin uluslararast giivenlik izerindeki etkisinin kacinil-
maz ve genis dlcekli oldugu soylenebilir. Bir sonraki baglikta; 5G’nin uluslararas
giivenligi nasil etkiledigine dair genel bir gerceve saglandiktan sonra esas olarak
5G’nin siyasi amaglar i¢in “silahlandirilmasina” ve devam eden biiyiik giicler re-
kabetindeki roliine odaklanilacaktir. Devaminda ise uluslararasi sistemde yiikselen

bir teknolojik gii¢ olan Tiirkiye'nin attigt adimlara kisaca deginilecektir.

3! Soliman, “Tech Containment is Core to Washington’s Cold War 2.0 Strategy”.

2 Keith Johnson; Elias Groll, “Report: The Improbable Rise of Huawei”, Foreign Policy, 3 Nisan 2019.

3 “The Global Economic Impact of 5G | Powering Your Tomorrow”, PwC, (s. 4), https://www.pwc.
com/gx/en/tmt/5g/global-economic-impact-5g.pdf, (Erisim tarihi: 25 Nisan 2023).

3 “Leading Telecom Infrastructure Companies in the 5G Theme”, Verdict, 20 Ocak 2023, https://
www.verdict.co.uk/top-ranked-telecom-infrastructure-companies-in-5g/, (Erisim tarihi: 25 Mart 2023).
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5G TEKNOLOJISININ ULUSLARARASI SISTEME ETKISi
YZ’ye benzer sekilde 5G teknolojisi, kendisini erkenden benimseyebilen devlet

ve devlet dis1 aktorlere 6nemli ekonomik, askeri ve stratejik avantajlar sagla-
ma potansiyeline sahiptir. Bu potansiyel g6z 6niinde bulundurarak, gelisen 5G
teknolojisinin uluslararast sistemi etkileme kapasitesine sahip oldugu 6n gorii-
lebilir. 5G, ABD ile Cin arasinda siire gelen mevcut biiyiik gii¢ rekabetini daha
da derinlestirmekte ve gelisim dogrultusuna bagli olarak uluslararasi giivenligi
dogrudan etkilemekeedir.

Ekonomik etkilerine bakildiginda 5G, yasamin her alaninda gdriilebilen genis
yelpazeli niifuzu nedeniyle devletlerin ekonomik gelisimini olumlu yonde etkileme
potansiyeline sahiptir. Ozellikle 2030’a kadar 5G teknolojisinin benimsenmesi  ile
kiiresel GSYIH'de 1,3 dolar artisin saglanacagi iddia edilmektedir.’ Grafik 2'de de
goriilebilecegi gibi (YZ alaninda oldugu tizere) ABD ve Cin ckonomileri 5G tek-
nolojisinin benimsenmesiyle en biiyiik gelisimi yasayacak ekonomilerdir. Elbette bu
potansiyel, iki devlet arasinda devam eden 5G yariginin temel nedenidir. 5G tekno-
lojisinden en ¢ok yararlanan, gelisimine ve uygulamalarina liderlik eden devletin, 21.

ylizyil ekonomisine ve uluslararasi sistemine liderlik edecegi kabul edilmekeedir.

GRAFIK 2. 56’NiN 2030°A ADAR ULKELERE GORE 6NGORULEN EKONOMIiK ETKiSi

(ABD DOLARI, 2019)
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Kaynak: “The Global Economic Impact of 5G | Powering Your Tomorrow”.

35 “The Global Economic Impact of 5G | Powering Your Tomorrow”.
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Kiiresel sistem disinda 5G, askeri operasyonlari da derinden etkileme potan-
siyeline sahiptir. Ozellikle hiz ve ag baglantilarindaki gelismeler veri fiizyonunu
kolaylastrabilir ve komuta-kontrol aglarini gelistirmek i¢in durumsal farkindalig
artrabilir, ki bu gelismeler de taraflara savas alaninda 6nemli operasyonel avan-
tajlar saglama potansiyeline sahiptir.® Sahada neden olacag bu gibi avantajlar
sonucu 5G teknolojisinin, kiiresel diizeni yeniden yapilandirmasi ve dolayisiyla
uluslararasi giivenligi sekillendirmesi sasirtict degildir.

Son olarak 5G ile ilgili temel riskler ve giivenlik endiseleri, kritik altyapilara
yonelik siber saldirilar ile kargilasilabilecek yeni tehditlerle ilgilidir. 5G’nin dijital
altyapilarin 6nemli bir parcasi oldugu ve akills sehirler ile metaverse gibi uygulama-
larla bitytik 6lciide entegre olacag: diistiniildiigiinde, olast bir siber saldirinin mey-
dana getirecegi tehditler sadece veri hirsizligt ile sinirli kalmayacakur. Bu gibi genis
capli bir kullanim alani ve etki yelpazesi ile gerceklestirilen bir siber saldirinin,
kamu giivenligine ve ulusal giivenlige karst risk olusturabilecegi kayda alinmasi

gereken olasiliklar arasindadir.

ABD'CiN REKABETI
YZ’nin yani sira 5G teknolojisi ABD ve Cin arasinda devam eden biiyiik giic re-

kabetinin 6n planinda yer almaktadir. Su anda 5G’nin gelisiminin yeni bir asama-
sinda oldugu goz oniine alindiginda, iki devletten hangisinin 5G yarisina 6nciilitk
ettigi belirsizligini korumaktadir. Her iki devletin, bu rekabette biiyiik bir etkiye
sahip olacak olan 5G’nin gelistirilmesinde farkls yoriingeler izledigini belirtmek
onemlidir. Ozellikle Amerikan mobil sebeke operatorleri esas olarak mevcut 4G
altyapist iizerine eklemlenen bagimsiz olmayan 5G aglarina odaklanmaktadir. Ote
yandan Cin merkezli mobil sebeke operatorleri ise yatirimlarini meveut 4G altya-
pilarindan bagimsiz, biiylik sermaye harcamalari gerektiren 6zerk 5G altyapilarina
yonlendirmektedir.?”

ABD ve Cin arasindaki 5G yarigt, Donald Trump y6netimi sirasinda 5G’nin
kritik ulusal giivenlik konusu olarak gériilmeye baglanmasiyla pekismistir. Trump
yonetimi, nihai hedefi ABD liderligindeki diizeni bozarak yerine Cir'in jeopolitik
ve jeockonomik ¢ikarlarini gozeten kiiresel bir teknoloji ekosistemi insast olan, Pe-

kin'in 5G yarisinda Bat'nin 6niinde oldugunu idrak etmistir. Uzun vadede Cin'in

3 Elsa B. Kania, “Securing Our 5G Future | The Competitive Challenge and Considerations for U.S.
Policy”, Center ﬁ)r a New American Security, Kastm 2019.

¥ Kania, “Securing Our 5G Future | The Competitive Challenge and Considerations for U.S. Policy”,
s. 6.
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“istihbarat toplamak, ticari sirlart elde etmek, savas ve kriz zamanlarinda diger
tilkelerdeki kritik altyapi aglarini kapatmak icin Huawei sirketinin 5G araglarini
kullanabilecegi” ABD y6netimi tarafindan fark edilmistir.®®

GRAFIK 3. 2021 VE 2022’'DE 5G SIRKETLERINiIN SIRALAMASI

Kaynak: “Huawei 5G Core Continues to Rank No.1”, Huawei News & Events, 29 Adustos 2022.

Huawei sirketinin gelisimi incelendiginde 2019'dan itibaren diger alternatif
5G sirketlerine liderlik ettigi goriilmektedir. 2022’ye gelindiginde bir sonraki
5G sirketi Ericson ile arasindaki farki daha da artirarak market icerisindeki ko-
numunu saglamlasurdigs anlagilabilmekeedir (Grafik 3). Huawei patent yarisi
baglaminda da Qualcomm ve Samsung gibi rakiplerini geride birakmistr. Sirket
bu kulvarda liderlik konumunu elinde bulundurmaktadir.* Bu gelismelere ceva-
ben “Trump yonetimi, gelismis yari iletkenlerdeki ABD egemenliginden yarar-
lanarak temel bilgisayar ciplerinin belirli bir lisans olmadan Huawei’ye satigini
engellemistir.”*® Bu gibi politikalarin devami olarak ABD, diger devletleri 5G
altyapilarinda Cin teknolojisini kullanmamaya y6nlendirmistir. ABD’nin béyle
bir adimi, bircok devleti icinden ¢ikilmasi zor bir ikileme siiriiklemistir. Bahsi
gecen ¢ikmazin temel nedeni ise ABD’nin miittefikleri de dahil olmak tizere bir-
cok devletin Cin ile giiclii ekonomik iliskilerinin bulunmasidir. Benzer sekilde

Biden yonetimi, Huawei’ye yeni yasaklar getirerek ABD’nin ayni politikasini

3 Soliman, “Tech Containment is Core to Washington’s Cold War 2.0 Strategy”.

% Noah Berman Lindsay Maizland ve Andrew Chatzky, “Is China’s Huawei a Threat to U.S. National
Security?”, Council on Foreign Relations, 8 Subat 2023, https://www.cfr.org/backgrounder/chinas-huawe-
i-threat-us-national-security#chapter-title-0-5, (Erisim tarihi: 25 Mart 2023).

% David Sacks, “China’s Huawei is Winning the 5G Race. Here’s What the United States Should Do to
Respond”, Council on Foreign Relations, 29 Mart 2021, https://www.cfr.org/blog/china-huawei-5g, (Eri-
sim tarihi: 25 Mart 2023); Bureau of Industry and Security, 15 CFR Part 744, [Docket No. 190513445~
9445-01], Federal Register Cilt: 84, Say1: 98, Authenticated U.S. Government Information GPO, 21 Ma-
yis 2019, (s. 22961-22968), https://www.govinfo.gov/content/pkg/FR-2019-05-21/pdf/2019-10616.pdf,
(Erisim tarihi: 25 Mart 2023).
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devam ettirmigtir. Harita 2’de 5G aglari icin Huawei ekipmanlarinin kullani-
miyla ilgili devletlerin resmi yaklagimlar1 yer almaktadir.*! Harita 2'de goriildiigii
gibi sinirlayict Amerikan politikalarinin basarisizligini kanitlarcasina, devletlerin
cogunlugu 5G aglarinda Cin teknolojilerini kullanmakta veya kullanmay1 plan-
lamaktadir. ABD’nin bu sinirli etkisi, politika gelistiriciler tarafindan miittefik
devletlere Huaweti ile rekabet edebilecek alternadif bir secenegin sunulmamasi
gercegiyle aciklanmaktadir.® ABD tarafindan miictefiklerine alternatif secenek-
lerin sunulmamasinin yani sira Huawel, esas olarak Cin hitkiimetinin destekle-
yici politikalari sonucu pazardaki en ucuz secenektir ve 5G altyap: pazarini bu

faktor ile domine edebilmektedir.

HARITA 2. SUBAT 2023 i TiBARIYLA HUAWEi EKIPMANLARININ KULLANIMIYLA

@ Halihazirda
kullaniimakta veya
kullanimi muhtemel

Kullanimi olasi degil
@ Kisitlanmig / /
@ Yasaklanmis

Heniiz
degerlendirilmedi
ya da veri yok

i COUNCILan.
Note: Datais as”uf February 2023 FOREIGN

Source: CFR resears RELATIONS

Kaynak: CFR, Subat 2023.

5G teknolojisinde goriilen Cin hakimiyeti biiylime ve inovasyonun 6tesinde
Amerikan gikarlarina kargt kiiresel giic dengesinin degisimi olarak okunabilmekte-
dir. Cin’in 5G gibi kritik bir teknoloji tizerinde olusturdugu hakimiyetin, (i) kiiresel

etki ve giictinii aruracagt ve (ii) kiiresel teknoloji ekosisteminde merkezi rol oynayan

4 Berman, Maizland ve Chatzky, Is China’s Huawei a Threat to U.S. National Security?.

# Soliman, “Tech Containment is Core to Washington’s Cold War 2.0 Strategy”.
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ABD hegemonyasina karsi sistemin yeniden yapilanmast iin gerek duyulan araglar
saglayabilecegi ongoriilmekeedir. Huawei sirketinin gelecekte 5G altyap: pazarinda
basat aktor olarak kalmasi muhtemeldir. Bu olast istikrarli basarinin, ABD ile tekno-

loji rekabeti baglaminda Cin'e biiyiik avantajlar saglamasi beklenmektedir.

TURKIYE

Tirkiye'nin teknoloji gelisimini ulusal bir oncelik haline getirdigi goz 6niine
alindiginda 5G teknolojisinin gelistirilmesi i¢in gesitli adimlarin aulmast sasirtict
bir durum degildir. Tiirkiye'de 5G teknolojisi gelisimi T.C. Ulastirma ve Altyapi
Bakanlig tarafindan yiiriitiilmektedir.® Bu baglamda Tiirkiye 2016'dan bu yana
ulusal 5G gelisimini tarugmak tizere Tiirkiye'nin 6nde gelen akademisyenlerini,
arastirmaci ve gelistiricilerini, saglayict ve operatorlerini bir araya getiren Tiirkiye
5G Forumu’'nun organizasyonu ile girisimlerine baglamugtir.

Tirkiye'nin atugt bir diger 6nemli adim ise 2018de Haberlesme Teknoloji-
leri Kiimelenmesi (HTK) iiyesi 14 firma, Bilgi ve Iletisim Teknolojileri Kurumu
(BTK), OSTIM ve 3 operatoriin TUBITAK destegiyle bir araya gelmesiyle basla-
tilan “Ugtan Uca Yerli ve Milli 5G Haberlesme Sebekesi Projesi”dir.** T.C. Ulas-
trma ve Altyapt Bakanliginca desteklenen projeye dayanarak, Ttirkiye'nin dijital
déntisiimiiniin bel kemigi olacak 5G donanim ve yazilim teknolojilerinin yerli
ve milli tretimine 6ncelik verdigi goriilebilmektedir. Béyle bir projenin sadece
haberlesme agisindan degil ulusal ¢ikar ve giivenlik konulari baglaminda da ele
alinmasi gerekmektedir. Ugtan Uca Yerli ve Milli 5G Haberlesme Sebekesi Pro-
jesi’ni tasarlayan politika uluslararast ve ulusal olmak tizere iki farkli perspekdif-
ten analiz edilmelidir. Uluslararasi perspektiften bakildiginda su degerlendirmeler
yapilabilir: ABD ve Cin arasinda devam eden 5G yarisinda bircok devlet, ulusal
cikarlarina uymayan kararlar almak zorunda birakilmistir. Tiirkiye, kendi ulusal ve
yerli 5G altyapisini olusturarak ABD’ye ve Cin'e doniik daha dengeli bir politi-
kalar izleme kabiliyetine sahip olacak ve bdylece biiyiik gii¢ rekabetinden daha az

# “Ulastirma ve Altyapi Bakanligi'ndan Yerli ve Milli 5G Projelerine Toplam 200 Milyon TL Destek”, T.C.
Ulastirma ve Altyap: Bakanligi | Haberler, 10 Ocak 2023, https://www.uab.gov.tr/haberler/ulastirma-ve-altya-
pi-bakanligi-ndan-yerli-ve-milli-5g-projelerine-toplam-200-milyon-tl-destek, (Erisim tarihi: 31 Mart 2023).

#5G Country Profile, ITU, Ekim 2020 (Version 1.1), https://www.itu.int/en/ITU-D/Regional-Pre-
sence/Europe/Documents/Events/2020/5G_EUR_CIS/5G_Turkey-final%20%281%29.pdf, (Erisim tari-
hi: 31 Mart 2023).

# “5G Teknolojinde Yerli ve Milli Uriinler Gelistirilecek”, T.C. Ulastirma ve Altyapt Bakanlig1 | Ha-
berler, 23 Haziran 2021, https://www.uab.gov.tr/haberler/5g-teknolojisinde-yerli-ve-milli-urunler-gelistiri-
lecek?PageSpeed=noscript, (Erisim tarihi: 25 Mart 2023).
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etkilenecektir. Bu potansiyel bizi ikinci nokta olan ulusal perspektife getirmekte-
dir. Son yillarda Tirkiye kendisini dig baskilardan daha bagimsiz kilacak ve ayni
zamanda ulusal ¢ikarlari dogrultusunda hareket etmesini miimkiin kilacak farkli
teknolojilerin ulusal ve yerli gelisimine odaklanmistir. Bu politikalar ile son yillar-
da Tiirkiye, yerli HAlar ve yerli olarak iiretilen ilk elektrikli otomobili TOGG
gibi bircok projeyle yeni zirvelere ulagmustir. Stiphesiz 5G, digerler teknolojilerin
yani sira, bahsi gecen girisimler icin biiyiik 6neme sahiptir. 5G ve girisimler arast
birbirinden ayristirilamaz olan bu iligki, ulusal 5G girisimlerinin Tiirkiye icin 6ne-
mini 6n plana ¢ikarmaktadir. Basite indirgenmesi gerekirse, Tiirkiye'nin kendi 5G
altyapisini olusturmast dig miidahale ve baskilarin sinirlandirilmasint ve ayni za-
manda olast herhangi bir siber saldirilara karsi giivenliginin ararilmasini miimkiin
kilmaktadir. Goriildigi gibi, YZ ve 5G’nin dahil oldugu dijital teknolojilere yati-
rim yapabilme kabiliyeti Ttirkiye'ye uluslararast sistem icinde kendi gii¢ artirimina
odaklanma sansi vermekte ve devam eden biiyiik gii¢ rekabetinin dogrudan bir
parcast olmadan Turkiye 6zgiin ve yenilikei tiretimle kiiresel deger zincitlerindeki
payini artirabilmektedir.

Konu baglaminda son olarak, Tiirkiyede 5G uygulamalarinin ilkinin 2022
sonunda [stanbul Havalimanr'nda gerceklestirildigini hatirlatmak gerekir.® T.C.
Sanayi ve Teknoloji Bakani Mustafa Varank’in Tiirkiye'nin 5G yol haritasinin ba-
kanlik tarafindan yakinda agiklayacagi belirtilmistir.#” Bu agiklamadan yola ¢ikil-
diginda 2023’iin Tiirkiye'deki 5G altyapust icin belirleyici bir yil olacag: séylenebi-
lir. 5G altyap: calismalarinin Tiirkiye'de dnemli 6l¢iide tamamlandigi gbz oniinde
bulunduruldugunda yakin gelecekte Tiirkiye geneli icin 5G altyap: ihalelerinin

yapilmasi beklenmektedir.®

DEGERLENDIRME VE SONUC

Dijital teknolojiler hayatin her alaninda yayginlagirken bircok devlet, bu teknolo-

jilerin 21. ytizyl uluslararast sisteminin bir kapist oldugunun farkindadur. Stiphesiz

# Ugur Aslanhan; Fatma Eda Topeu, “Tiirkiye'nin 5G Yolculugu Istanbul Havalimanr'ndan Baglads”,
Anadolu Ajansi, 29 Temmuz 2022.

4 “Tiirkiye'nin 5G Yol Haritast Hazir”, T.C. Sanayi ve Teknoloji Bakanligi Medya Haberleri, 20 Ocak
2023, hteps://www.sanayi.gov.tr/medya/haber/turkiyenin-5g-yol-haritasi-hazir, (Erisim tarihi: 25 Mart
2023).

4 “Ulastirma ve Altyapt Bakani Karaismailoglu: 5G Thalesini 2023 Yilinda Yapacagiz”, T.C. Ulagtirma
ve Altyapt Bakanligi | Devlet Hava Meydanlari Isletmesi Genel Miidirliigii, 29 Temmuz 2022, hetps:/
www.dhmi.gov.tr/Sayfalar/Haber/ulastirma-ve-altyapi-bakani-karaismailoglu-5g-ihalesini-2023-yilinda-ya-
pacagiz.aspx, (Erisim tarihi: 25 Mart 2023).
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bu teknolojilerin 6nemi ne kadar biiyiik ise uluslararas sistem ve giivenlik {izerin-
deki etkileri o kadar gériiniir olacakur. Bu béliimde YZ veya 5G gibi dijital tek-
nolojilerin uluslararasi, ulusal, bireysel ve sanal olmak tizere 4 farkli diizlemde ne
gibi giivenlik tehditleri olusturdugu ele alinmistir. Giiniimiizde dijital teknolojiler
gelisimlerinin emekleme evresinde olmasina ragmen dijital teknolojilerin etkileri
esas olarak uluslararasi diizeyde goriiniir hale gelmistir. Bu nedenle bu béliimde
agurlikl olarak, ABD ve Cin arasindaki biiyiik giic rekabeti ve Tiirkiye gibi yeni
akeorlerin ortaya ¢ikist tizerinde durulmustur.

Teknoloji, ABD ve Cin arasinda yasanan rekabetin temel ayag1 ve belirleyici-
sidir. Gelismelerin nasil gerceklestigine bagli olarak, ABD liderligindeki mevcut
diizende degisimlerin yasanmast olduk¢a muhtemeldir. Cin, gelecekte ABD’yi
YZ ve 5G gibi teknolojilerde geride birakabilirse, Cin'in bu basarisi Batrdan
Dogu’ya bir gii¢ kaymasina neden olacakur, ki bu gii¢c kaymasi diger devletler
i¢in bir imtihan siirecini beraberinde getirecektir. Diger devletler, bu degisimin
etkisini en azindan sinirlamak icin kendi dijital teknolojilerini gelistirmek zo-
rundadir. Tiirkiye’'nin ge¢mis yillar boyunca amagladigi da bu gelisimdir. Ttr-
kiye kisa vadede, 6zellikle YZ ve 5G konusunda 6nemli girisimlerde bulunarak,
karar alim siireglerinde dis baskilarin etkisini bityiik diizeyde azaltmis olacakur.
Aulan adimlar ile Tiirkiye uzun vadede, ulusal ¢ikarlarina uygun hareket etme ve
uluslararasi sistem i¢inde 6nemli bir teknoloji aktorii olma imkani kazanmakta-
dir. Giiniimiizde goriiniir hale gelen teknoloji soguk savasi*’ gelecekte devletleri
taraflar arasinda secim yapmak zorunda birakacakur. Uluslararasi sistem igeri-
sinde yasanan teknoloji rekabetinden etkilenmek istemeyen diger tilkeler icin

Tirkiye alternatif bir secenek olacakuir.

# Stu Woo, “The US vs China: The High Cost of the Technology Cold War”, The Wall Street Jour-
nal, 22 Ekim 2020, https://www.wsj.com/articles/the-u-s-vs-china-the-high-cost-of-the-technology-cold-
war-11603397438, (Erisim tarihi: 31 Mart 2023).



DIJITAL TEKNOLOJILER VE ULUSLARARASI GUVENLIGE ETKISI / 235

KAYNAK ONERILERI

Kitap:

¢ Nigel Inkster, The Great Decoupling: China, America and the Struggle for
Technological Supremacy, (Hurst & Company, Londra: 2020)

¢ Paul Scharre, “Army of None: Autonomous Weapons and the Future of
War”, (W. W. Norton & Company, New York: 2019).

Glenn Diesen, Great Power Politics in the Fourth Industrial Revolution, (I.
B. Tauris, Londra: 2021).

e Kai-Fu Lee, Ai Superpowers: China, Silicon Valley, and the New World Or-
der, (Mariner Books, New York: 2018).

e B. Abrams, China and America’s Tech War from Al to 5G: The Struggle to
Shape the Future of World Order, (Lexington Books, Pensilvanya: 2022).

¢ Jonathan Pelson, Wireless Wars: China’s Dangerous Domination of 5G and
How We're Fighting Back, (BenBella Books, Teksas: 2021).
Film:
e Dr. Strangelove (1964)
e Wall-e (2008)
* Her (2013)
e Oblivion (2013)
e The Imitation Game (2014)
e Transcendence (2014)
e Black Mirror
o 1.3 The Entire History of You
o 2.1 Be Right Back
o White Christmas
o 3.1 Nosedive
o 3.2 Playtest
o 3.5Man Against Fire
o 3.6 Hated in the Nation
o 4.2 Arkangel
o 4.4 Hangthe DJ
0 4.5 Metalhead






ONUNCU BOLUM

DIJITAL CAGDA
DIPLOMASI

SEYMA OZCAN

Cumhurbaskanligi Dijital Dontstum Ofisi



AMACLAR

Dijital diplomasi konusundaki son gelismelere dair bilgi
vermek

Kamu diplomasisi ve dijital diplomasi arasindaki iliskiyi
incelemek

Farkli ilkelerdeki ve Tirkiye'deki dijital diplomasi
politikalarini ele almak

Tirkiye'nin giincel dijital diplomasi cabalarina
ve gelecege dair olasi adimlarina iliskin bilgiler sunmak

ANAHTAR KAVRAMLAR

e Dijital e Kamu e Twiplomasi

Diplomasi Diplomasisi * Dijitallesme

ICINDEKILER
1. Ozet
2. Giris
3. Dijital Diplomasi
4. Kamu Diplomasisi ve Dijital Diplomasi iliskisi
5. Twitter Diplomasisi
6. Dinyada ve Turkiye'de Dijital Diplomasi Politikalari
7. Ulkelerin ve Uluslararasi Orgiitlerin Dijital Diplomasi

Politikalari
8. Tirkiye'de Dijital Diplomasi Politikalari

9. Dedgerlendirme ve Sonuc



OZET

Bu boliimde éncelikle dijital diplomasi kavrami agiklanmis, kamu diplomasisi ve
dijital diplomasi iligkisi ele alinmigstir. Bu baglamda yeni bir kavram olarak “Twit-
ter diplomasisi” (Twiplomasi) ayr1 bir baslik alunda degerlendirilmistir. Akabinde
hem farkli iilke 6rneklerinde hem de uluslararas orgiitlerin iligkilerinde dijical dip-
lomasi gabalari ve uygulamalari ele alinmistir. Ayrica Tiirkiye'nin bu yonde atug;
adimlar ele alinarak gelecege dair bir vizyon onerisi gelistirilmeye ¢aligtlmugtir. Son

olarak, diinyada ve tilkemizde 6ne ¢ikan dijital diplomasi ¢abalart 6zetlenmistir.

GiRIS

Dijital diplomasinin en eski orneklerinden biri, ABD hitkiimetinin diplomatik
iletisim i¢in bilgisayar aglarini denemeye bagladigi 1980’lerin basina kadar uzan-
maktadir. ABD Digisleri Bakanligi icin 1989°da ilk giivenli e-posta ag1 olusturul-
mus ve bu da diplomatlarin birbirleriyle ve diger tilkelerdeki meslekeaglariyla daha
verimli ve giivenli bir sekilde iletisim kurmalarint saglamisur.’ 1990’larda inter-
netin ortaya cikist ise diplomasi icin bir doniim noktast olmustur. Diplomatlar;
internetin iletisim, bilgi aligverisi ve aragtirma yapmalar icin giiclii bir platform
olarak kullanilabilecegini kisa siirede fark etmistir. Internetin ortaya gikisinin di-
jital diplomasinin baslangict oldugu iddia edilebilir. Bilgi ve iletisim teknoloji-
lerinin (BIT) kamuda yayginlasmast ile birlikte nasil ki Sanayi Devrimi, sanayi
toplumunu ortaya ¢ikardiysa; BIT de bilgi/enformasyon toplumunu ortaya gikar-
mustr. Bununla birlikte genel olarak, dijital diplomasi kavraminin ortaya ¢ikistyla
iligkilendirilebilecek tek bir “kisi” ya da “an” olmasa da bu alanin degisen tekno-
lojik ortama ve diplomatlarin yeni iletisim ve etkilesim bi¢imlerine uyum saglama
ihtiyacina yanit olarak ortaya ¢ikugi acikur. Sonug olarak, bilgi ve iletisim temelli

yeni toplum yapisindaki doniistimler diplomasiyi de dijitallestirmistir. Dolayistyla

! Eytan Gilboa, “The Emergence of a New Diplomacy: Global Networks, Mediated Structures, and
Digital Communication”, Annals of the American Academy of Political and Social Science, Cilt: 616, Sayr: 1,
(2021), 5. 71-91.
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dijital diplomasiyi ortaya cikaran temel dinamik BIT ve onun doniistiiriicii etki-
leridir. Yakin zamanda dijital teknolojilerin siyasi manzaray: sekillendirmedeki gii-
clinii ve dijital diplomasinin uluslararasi iliskilerin yirtitiilmesindeki dnemini gos-
teren tarihi ve spekiilatif olaylar da vuku bulmustur. Ornegin, Ortadogu ve Kuzey
Afrikada 2010’un sonlarinda baglayan ve “Arap Bahari” olarak nitelendirilen bir
dizi ayaklanma biiyiik dl¢lide sosyal medya ve diger dijital teknolojiler tarafindan
beslenmistir. Twitter ve Facebook gibi sosyal medya platformlar protestolarin ha-
rekete gecirilmesinde ve koordine edilmesinde 6nemli bir rol oynamus; diplomatlar
da birbirleriyle iletisim kurmak ve sahadaki durum hakkinda bilgi toplamak i¢in
sosyal medyay1 kullanmiglardir.

Gizli belgeleri ve diger hassas bilgileri yayinlayan uluslararasi bir kurulus olarak
isim yapan Wikileaks, 2010°'da diinyanin dért bir yanindaki cesitli ABD diplo-
matik misyonlarindan gelen 6zel ve hassas bilgileri iceren dis politika dosyalarini
yayinlamigtir. Dosyalarin yayinlanmasi diplomatik bir krize neden olmus ve diplo-
maside dijital teknolojilerin kullanimi konusunda ciddi bir tarusma baglatmusur.
Sonug olarak diplomatlar dijital iletisimlerinin bilgisayar korsanligt ve diger bil-
gi giivenligi ihlallerine karst ne denli kirilgan oldugunu fark etmislerdir. ABD’de
2011'de baglayan “Wall Street’i Isgal Et” (Occupy Wall Street) hareketinde de
benzer sekilde dijital platformlar ve sosyal medya, orglitlenmede ve mesajin sinir
otesine hizla yayilmasinda etkili olmustur. Protestocular sosyal medyayi faaliyetleri
koordine etmek, bilgi paylasmak ve diinyanin dort bir yanindan destek toplamak
igin kullanmislardir. Ornegin hareketin Twitter hesabinin 200 binden fazla takip-
¢isi meveuttur ve Facebook gruplar etkinlikleri organize etmek ve bilgi paylagsmak
i¢in kullanilmistir. Dijital diplomasi hareketin kamuoyundaki algisinin gekillen-
mesinde rol oynarken hiikiimetler de durumu izlemek ve tepkilerini formiile et-
mek icin dijital araclar1 kullanmigtr.

«

Akills telefonlarla siradan bireylerin “vatandag/birey gazeteci” olarak 6nem
ve etkilerinin kiiresel diizeyde artugi da dijital diplomasinin 6nem ve etkisini
artiran, olumlu ve olumsuz sonuglar doguran kayda deger bir dinamik olmus-
tur. Dolayistyla artan kiiresel dinamikler ve baglanusallik, devletleri dijital dip-
lomasiyi kullanarak dijital alanda varlik géstermeye zorlamustir. Ulkelerin bu
yeni mecray1 uluslararasi arenadaki niifuz ve gii¢ miicadelelerinde bir arag olarak
kullanmalari elzem hale gelmistir. Dijital araglar araciligiyla daha genis bir kit-
leye ulagma ve bireyler ve gruplarla etkilesim kurma becerisi, dijital diplomasiyi
cagdas diplomasinin ¢ok énemli bir yonii haline getirmistir. Bu nedenle devlet-

ler kamuoyunu sekillendirme, dis politika hedeflerini ilerletme ve uluslararas
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is birligini gelistirme potansiyelinin farkina vararak dijital diplomasiye giderek

daha fazla yatirim yapmakeadir.?

DiJITAL DIPLOMASI

Dijital diplomasi, literatiirde ve diplomatik cevrelerde internet diplomasisi, e-dip-
lomasi, siber diplomasi, elektronik diplomasi, Web 2.0 diplomasisi, sosyal med-
ya diplomasisi, Twitter diplomasisi (Zwiplomacy), ag diplomasisi (network diplo-
macy) gibi farkli adlandirmalarla ifade edildigi icin bu konudaki semsiye kavram
“dijital diplomasi”dir. Bu semsiye kavram; e-posta, video konferans, WhatsApp,
Telegram, Twitter, Facebook, Instagram gibi biitiin sosyal medya uygulamalarini
icermektedir. Bu teknolojiler diplomasi pratigini déniistiirerek diplomatlarin ¢ok
cesitli paydaslarla gercek zamanlt diyaloga girmelerine, kamuoyu hakkinda veri
toplayip analiz etmelerine ve kiiresel kidleye tilkeleri ve politikalari hakkinda olum-
lu bir imaj yansitmalarina olanak saglamaktadir. Bununla birlikte, zaman iginde
diplomaside dijital araglarin kullanimi sadece bir uygulama olmaktan ¢ikip yeni
bir diplomasi ve dis politika olusturma yéntemine doniismiistiir. Dijital diplomasi
de aragsal olmaktan ¢ikarak uluslararast iliskilerin yiiriitiilme biciminin entelektii-
el diizeyini déniistiirmeye dogru evrilmistir. Ozellikle ulasim ve telekomiinikasyon
alanindaki teknolojik gelismeler ve yeni cihazlarin icadi diplomasi siirecini 6nemli
dlciide etkilemistir. Ornegin diplomatlara kara iizerinde biiyiik bir hareketlilik ka-
zandiran ilk sey demir yollarinin icadi olmustur. Bir diger dnemli déntim noktasi
ise karargah ve misyonlar arasinda dogrudan ve hizli iletisimi saglayan elektrikli
telgrafin icadidur. Iletisim ve ulasim alanindaki bu iki 6rnege benzer gelismeler
ozellikle diplomasinin bilgi edinme ve iletisim siireclerini kolaylastirmis ve dip-
lomasiyi dogrudan etkilemistir. Daha once de belirtildigi gibi son otuz yildaki
en 6nemli gelisme internetin bireysel kullanima agilmasiyla olmustur. Internet ve
baglantli yeni iletisim kanallari diplomasinin bilgi toplama ve isleme alaninda,
konsolosluk faaliyetlerinde, acil durum iletisim ihtiyaglarinda ve kamu diploma-
sisinde dnemli katkilar saglamaktadir. Egemen devletlerarasinda temsilciler araci-
ligiyla yiirtitiilen geleneksel diplomasi hala 6nemini korusa da dijital teknolojiler
sayesinde yalnizca devletler degil bireyler ve devlet disi kuruluslar da diplomasi
alaninda etkili olmaya baglamiglardir. Son yillarda yasanan dijital devrim ile her

alanda oldugu gibi diplomasi alaninda da teknolojinin énemi giderek artmis ve

> Tom Fletcher, The Naked Diplomat: Understanding Power and Politics in the Digital Age, (Harper
Collins, Londra: 2016); Fletcher, The Naked Diplomat: Understanding Power and Politics in the Digital Age,
(William Collins, Glasgow: 2017).
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bu ikisi arasindaki etkilesim kuvvetlenmistir. Sonug olarak dijital diplomasi, dijital
araclart kullanarak geleneksel diplomasinin Stesine gecen yeni bir diplomasi yon-
temi haline gelmekrtedir. Ornegin, Bjola ve Holmes® dijital diplomasinin sadece
yeni dijital araclar kullanmakla degil, uluslararasi degisimi yonetmek ve giindem

belirlemekle ile de ilgili oldugunu savunmaktadir.

KAMU DiPLOMASISI VE DiJITAL DiPLOMASI iLiSKiSi

Kamu diplomasisi, devletlerin ve diger aktorlerin kendi ¢ikarlarini, degerlerini ve
kiiltiirlerini tanitmak ve karsilikli anlayis ve is birligini gelistirmek amaciyla ya-
banct halklarla iliski kurmak icin kullandiklar: iletisim ve angajman faaliyetleri-
ni ifade eder. Kiiltiirel paylasimlar, halka acik etkinlikler, medya kaulimi, egitim
programlart ve vatandas diplomasisi gibi gok cesitli faaliyetleri icermektedir. Ote
yandan dijital diplomasi, 6zellikle dijital teknolojilerin ve sosyal medya platform-
larinin diplomatik amaglarla kullanilmasini ifade eder. Kamu diplomasisinin bir
alt kiimesi olarak goriilebilir, ancak ¢evrim igi iletisim ve katlima daha fazla vurgu
yapmaktadir. Dijital diplomasi diplomatlarin daha genis ve daha cesitli kitlelere
ulasmasina, daha dogrudan ve hizli iletisim kurmasina ve kamuoyu ve egilimler
hakkinda veri toplayip analiz etmesine olanak tanur.

Genel olarak, dijital diplomasi kamu diplomasisinin bir parcasidir ve her ikisi
de benzer hedeflere ulagmaya calisir. Aralarindaki temel fark, dijital diplomaside
yabanci halklara ulasmak ve onlarla etkilesim kurmak i¢in bir yumusak gii¢ un-
suru olarak dijital teknolojilerin kullanilmasi ve bu teknolojilerle beraber ortaya
¢tkan déntstimlerdir. Dijital diplomasi, dijital teknolojilerin hizli gelisimine ve
enformasyon, fikir ve bilginin yayilmasinin yarattigi zorluklari ele alma ihtiyacina
bir yanit olarak ortaya ¢ikmistir. Bu durum hem genel diplomasiye hem de kamu
diplomasisine yeni imkanlar, riskler, araclar ve yontemler getirmistir. Baslangicta
geleneksel diplomasiyi dijitallestirmis ve dijital kamu diplomasisinin oniini ag-
mustir. Diger deyisle, geleneksel kamu diplomasisinde kullanilan iilke anlatimi,
imaj ve marka yonetimi gibi ara¢ ve yontemler, dijital diplomaside yerini biiyiik
dlciide dijital araglara ve sosyal medya uygulamalarina birakmistir. Ornegin, son
dénemde kamu diplomasisi girisimleri icin Twitter, Facebook ve/veya Instagram’s
kullanan tlkelerin sayisindaki artista goriildtigii gibi, sosyal medya uygulamalari
marka yonetimi ve imaj olusturma projeleri iin birincil platformlar haline gel-

migtir. Ozetle, dijital diplomasi sadece diplomasinin yiiriitiilme bigimini déniis-

* Corneliu Bjola ve Marcus Holmes, Digital Diplomacy: Theory and Practice, (Routledge, Londra: 2015).



DIJITAL CAGDA DIPLOMASI / 243

tiirmekle kalmamus, ayni zamanda dijital alanda kamuoyu kitleleriyle etkilesim
kurmak icin yeni firsatlar yaratmistir.

Bunun en ¢arpici drneklerinden biri sosyal izolasyonun uygulandig koronavi-
riis (Covid-19) salgint déneminde gézlemlenmistir. Salgin diinya ¢apinda tahribat
olusturmaya devam ederken is, politika, egitim, bilim ve sanat gibi tiim alanlar-
daki faaliyetler salgin siirecinde dijital ortamlardan yiiriitiilmistiir. Salgin, diinya
liderlerinin, devlet kurumlarinin, 6zel sekeoriin ve uluslararast akedrlerin dijical ka-
nallart kullanim sekilleri tizerinde doniistiirticii bir etki meydana getirmistir. Viris
tiim diinyaya hizlica yayilirken liderler sosyal medyaya girip statiilerini giincelle-
mek ve dijital platformlardan bireylerle etkilesime gecmekte zaman kaybetmemis-
tir. Devletler olimciil viriisiin yayilmasinin nasil yavaslaulacagi konusunda, basta
Twitter ve Facebook olmak tizere tiim sosyal medya hesaplarindan halka ulasmaya
calisirken, sosyal medya kullanicilart ¢evrim ici ortamlarda liderlerinden rehberlik
etmelerini beklemistir. Dahasi, bir¢ok uluslararast orgiic, dijitallesmeyi hizlandiran
salgin doneminde devletlerin dijital yonetisim becerilerinin yani sira bagta dijital
devlet (e-Devlet) olmak tizere farkli dijital mecralarla vatandasa sundugu hizmetle-
ri igeren kadar girisimlerini envantere doken kapsamli anketler uygulamistir.

Dijital diplomasi, kamu diplomasisinin hedef kitlesinde de énemli bir de-
gisime yol acmis ve genis halk kitlelerinden birey seviyesine dogru derinlesme
olmugtur. Diger tilkelerin halklariyla etkilesim kurmay: amaglayan klasik kamu
diplomasisinin aksine dijital diplomasi, bireyleri hedef almaktadir. Sonug¢ ola-
rak dijital diplomasi, her bir bireyin 6zel ilgi ve endiselerine hitap eden 6zel bir
yaklasim gerektirdiginden daha karmagik ve zorlu hale gelmistir. Bu durum,
dijital diplomasinin uygulayicilarinin bir¢ogunun diplomatlar degil siradan bi-
reyler olmalarini sagladigs gibi uygulayicilarin bireylerle kisisel diizeyde etkile-
sim kurma konusunda ¢ok daha becerikli olmalarini gerekli kilmistur. Bunun
bir 6rnegi 1,5 milyondan fazla takipcisi olan ve Tirk dis politikasiyla ilgili bir
dizi konuda bireylerle dogrudan iletisim kurmak i¢in kullanilan Tiirkiye Cum-
huriyeti Disisleri Bakanliginin Twitter hesabidir (@ TC_Disisleri). Bakanlik, bi-
reysel kullanicilarla dogrudan etkilesime gegerek hedef kitlesiyle daha kisisel ve
anlamli bir bag kurabilmekrtedir.

Diger taraftan dijital diplomasinin bu 6zelligi, kullanici tarafinda da diplo-
masiyi ozellestirmekte ve sivillestirmektedir. Bu durum, geleneksel diplomasi ile
dijital diplomasinin ayristigt en énemli noktalardan biridir. Basat uygulayicilar
ve hedef kitle sadece akredite diplomatlar ve devlet temsilcileri degildir, dijital

platformlara ve sosyal medya uygulamalarina erisimi olan herkes artik siirecin ve
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sistemin bir parcasidir. Sonug olarak dijital diplomasi, diplomasi pratigi i¢in daha
kapsayict ve demokratik bir alan olusturmustur.

Dijital diplomasi, devletlerin diinyanin dért bir yanindaki bireylerle ve halk-
larla iletisim kurma bic¢iminde devrim meydana getirmistir. Genellikle uzun
miizakereler ve yiiksek maliyetler iceren geleneksel diplomasinin aksine, dijital
diplomasi devletlerin bireylerle etkilesime ge¢mesi icin diisitk maliyetli ve anlik
bir platform sunmakradir. Dijital araglar ve sosyal medya platformlari sayesinde
devletler aruk ¢ok daha genis ve ¢esitlilik barindiran bir kitleye daha hizli ve
etkin bir sekilde ulasabilmekte, politika ve hizmetlerini kiiresel diizeyde sunabil-
mekeedir. Dijital diplomasinin gercek zamanli yapist ayni zamanda uluslararasi
olaylara ve krizlere hizli sekilde yanit vermesini saglamakradir. Ornegin 6 Subat
2023’te Kahramanmaras merkezli meydana gelen ardigik iki depremin Tiirkiye
ve Suriye'de meydana getirdigi insani kayip ve yitkimdan sonra ortaya konulan
uluslararasi yardim ve destek cabalari, kiiresel ve dijital ydnetisimin acil durum
yardimi ve afet miidahalesi alanlarindaki 6nemini ortaya koymustur. Devletin
baslattigi, #WeStandWithTiirkiye kampanyasina diinyaca tinlii isimler destek
vermis ve bu kampanya afetin uluslararasi kamuoyunda farkindaligini arturmaya
yardimet olmugtur.*

Dijital ¢agda, gelencksel medya ve BBC ve CNN gibi haber kuruluglarinin
kamu diplomasisindeki etkisinin yerini yeni medya, sosyal medya ve YouTube gibi
video paylasim platformlar: almistir. Hatta YouTube un etkisinin yani sira Twitter,
WhatsApp ve Telegram’in yiikselisi de 6ne ¢ikmistir. Ornegin savas videolar: artik
YouTube platformu yerine Twitter, WhatsApp ve Telegram uygulamalari gibi daha
ozel kanallar tizerinden paylagilmaktadir. Bu durum, devletlerin sadece diger dev-
letlerden degil, ayni zamanda yillik cirosu pek ¢ok devletin gayrisafi milli hasila-
sindan (GSMH) fazla olan Meta ve Google gibi ¢ok uluslu teknoloji sirketlerinden
de taninma arayisinda oldugu bir Twitter ve Facebook toplumunun ve devletinin
ortaya gtkmastna neden olmustur. Ornegin Kosova'nin 2008'de bagimsizligini ilan
etmesinin ardindan Kosova halki, ABD, Tiirkiye ve AB’nin tanimasina ragmen iil-
kelerinin adint Sirbistan yerine Kosova olarak Facebook’a kaydettirmek icin dijital
diplomatlar gibi miicadele etmistir.”

Dijital diplomasi, bilgi ve politika mesajlarini yaymak i¢in trend konulari ve

hashtagleri kullanarak kamu diplomasisinin uygulanma bi¢iminde devrim mey-

* T.C. Dugsigleri Bakanligi, Twitter, 16 Subat 2023, https://twitter.com/TC_Disisleri/status/162597
7330555387938, (Erisim tarihi: 6 Nisan 2023).

’ “Kosova'nin Facebook’ta Varolma Savas”, Hiirriyet, 27 Kasim 2013.
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dana getirmistir. Ornegin Tiirkiye Cumhuriyeti Disisleri Bakanligi, Nazi rejimi
tarafindan soykirima ugratilan Yahudileri anmanin yani sira bu vesileyle Islam
karsithigina da dikkat cekmek ve sosyal medya platformlarinda hoggorii ve insan
haklarina saygiy1 tesvik etmek icin #WeRemember hashtagini kullanmistir. Ben-
zer sekilde #NoCouplnTurkey (#DarbeyeHayir) hashtagi 15 Temmuz 2016'da
gerceklesen darbe girisimindeki kriz dénemini yonetmek ve gercek bilgiyi kamu-
oyuna sunmak icin kullanilmigtir.”

Dijital diplomasi, diplomasinin geleneksel sinirlarini déniistiirmiis ve birey-
lerin, profesyonel diplomatlarin yani sira dis politika tartigmalarina katlmalarina
olanak saglamustir. Bu degisim, dis politika konularinimn ve diplomasi uygulama-
larinin hem diplomatlar hem de diplomat olmayanlar tarafindan tarugildigs ve
uygulandig: dijital aglarin ve forumlarin ortaya ¢tkmasindan kaynaklanmaktadir.
Bu anlamda dijital diplomasi yerel/kiiresel, ulusal/uluslararasi, resmi/gayriresmi,
sivil/biirokrat ve profesyonel diplomat/profesyonel olmayan diplomat ayrimlarini
bulaniklasurarak anlamsiz hale getirmistir. Vatandas gazeteciligi, sanal diplomasi
ve dijital diplomasiyi de igeren “yurttas diplomasisi” yeni bir trend olarak yiikse-
lise gegmekte ve bu egilim, diplomasi mesleginin tekeline meydan okumaktadir.
Dijital diplomasi, devletten topluma iligkileri birey diizeyine kadar genisleterek,
Kennan’in da belirttigi gibi, “diplomatsiz diplomasi” olgusunu ortaya ¢tkarmistr.®
Dijital diplomasinin bu interaktif 6zelligi, bireye odaklanarak kamu diplomasisini
doniistiirmiistiir. Ancak dijital diplomasinin bu anlik ve hizli 6zelligi, diplomatlari
ve karar vericileri hizli ve aninda tepki vermeye tesvik ettigi icin uzun toplanular
yapma ve sagduyulu kararlar alma konusunda zorluklar da meydana getirmekte-
dir. Bu hizli karar alma meselesi dijital diplomasinin en 6nemli dezavantajlarin-
dan biridir.” Ayrica dijital diplomasi geleneksel salon diplomasisi platformunu da
cevrim i¢i diplomasiye dogru kaydirmisur. Bu degisim, diplomatlarin ve diinya
liderlerinin iletisim kurmak ve sanal toplanular diizenlemek icin biiyiik olctide

video konferansa giivendikleri koronaviriis salgini sirasinda agik¢a gozlemlenmis-

¢ T.C. Dusisleri Bakanlgi, Twitter, 27 Ocak 2022, https://twitter.com/TC_Disisleri/status/
1625977330555387938, https://twitter.com/TC_Disisleri/status/1486614609851301890, (Erisim tarihi:
23 Mart 2023).

7 “#NoCouplnTurkey”, Twitter, https://twitter.com/hashtag/NoCoupInTurkey?src=hashtag_click&f=-
live, (Erisim tarihi: 20 Mart 2023).

$ Muharrem Eksi, “Tiirkiyede Kamu Diplomasisi: Ortaya Cikigi, Kurumsal Ingaa Siireci ve Uygulanist

(2002-2013)”, Yayinlanmamis Doktora Tezi, (Ankara Universitesi, Ankara: 2014), s. 65.

% J. Melissen, The New Public Diplomacy: Soft Power in International Relations, (Palgrave Macmillan,
Hampshire: 2018).
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tir. Ornegin 2020°'de Suudi Arabistan'da yapilmasi planlanan G20 Zirvesi, salgin
nedeniyle sanal olarak gerceklestirilmistir.

Dijitallesmenin yumusak gii¢ tizerindeki 6nemi, devletlerin yumusak giic
analizlerine istinaden siralamalarint degerlendiren endekslerde dijitallesmenin bir
gosterge olarak 6ncelikli kullanimindan anlagilabilir. Biiyiik ekonomilere sahip ilk
otuz tilkenin yumusak gii¢ kaynaklarin: kargilasurmali bir sekilde 6l¢mek icin ta-
sarlanmis olan “Yumusak Gii¢ 30” (Soft Power 30) endeksinin alt bilesenlerinden
biri “dijital” olup, ayrica ana sayfasinda dijitallesmeye verilen 6neme binaen “Diji-
tal Diplomasi Merkezi” (Digital Diplomacy Hub) adinda bir etkilesim platformu
da barindirmakeadir. Diger bilesenleri ise kiiltiir, girisimcilik, egitim, etkilesim ve
yonetisimdir. Endekse gore dijital, “bir iilkenin dijital alcyapist ve dijital diploma-
sideki yetenekleri” olarak tanimlanmistir.'' 2019 endeksine gore Tiirkiye yumusak
glic unsurlarindan etkilesim alaninda 9., dijital alaninda 12. ve genel siralamada
ise 30. siradadir.?

Dijital diplomasiye, Tuirkiye hitkiimetinin diasporastyla iletisim kurmak, po-
litikalarini ve girisimlerini tanitmak i¢in Twitter't kullanmasi 6rnek verilebilir.
Tirkiye Cumhuriyeti Disisleri Bakanliginin dis politika, vize diizenlemeleri ve
kiilctirel etkinliklerle ilgili glincellemeleri diizenli olarak paylasan ve ayni zamanda
takipileriyle etkilesime gecerek soru ve endigelere yanit veren 4 farkli dilde Twit-
ter hesabi (@TC_Disisleri; @MFATurkiye, @MFATurkiyeFR; @MFATurkiyeAR)
mevcuttur. Bu dijital platformlar, Tiirkiye'nin yurt disinda yasayan milyonlarca
vatandast ile baglant kurmasina, olumlu imajini yansitmasina ve politikalar: hak-
kinda geri bildirim ve algt toplamasina olanak tanimaktadir. Ancak dijital dip-
lomasinin gelisimi ile birlikte artan bilgiye erisim orani bilgi toplumu igerisinde
bilginin dogrulanmasi konusunu da giindeme getirmistir. Yanls bilginin de ayni
hizda dolagima girmesi, toplumsal olaylarin tetiklenmesinde bagat unsur haline
gelmis; devletlerin dis iliskilerinde kara propaganda araci olarak teyit edilmemis
bilgiler vasitasiyla dijital diplomasinin kétiiciil bir gli¢ unsuru olarak da gosteril-
mesine sebep olmugtur. Bu durumda devletlerarasindaki iliskilerde sadece birbirini

etkileme ya da tstiinlitk kurma tizerinden degil ayni zamanda yanlis bilginin yay:-

10%G20 Chair Saudi Arabia Accepts PM Modi’s Call for Meet via Video Conference over Coronavirus”,
WION, 18 Mart 2020, https://www.wionews.com/india-news/g20-chair-saudi-arabia-accepts-pm-mo-
dis-call-for-meet-via-video-conference-over-coronavirus-287105, (Erisim tarihi: 20 Mart 2023).

" “What is Soft Power?”, The Soft Power 30, https://softpower30.com/what-is-soft-power/, (Erisim
tarihi: 6 Nisan 2023).

12 “Explore Results”, The Soft Power 30, https://softp()wcﬁOAC()m/, (Erisim tarihi: 6 Nisan 2023).
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liminda oynanmasi muhtemel roller degerlendirildiginde, yeni diplomasi anlayisi
dogru bilginin yaninda durma ozelligini de tasimakeadur.

Paylagin tiim bu bilgilerden hareketle; dijital diplomasinin analiz ortam-
lar1, araglari, yontemleri, hedef kitlesi, iliskilerin merkeziyetiz ve ¢ok diizeyli
karmagik iliskisi ile etkilesim bicimleri Sekil 1’de kategorize edilerek agiklan-
maya ¢aligilmigtir.

Af AnalizE: Sinir Stesi temas alannn kurulmas ve bundan yarsrsnimast yoluyla, bu adlann haritasinin gkanimasi ve kilit
' dbgumierin, etkileyicilerin ve bilgi araclznnin belifenmesidir
e R Sasyal Medya Analizi: Sosy2l medya analizi, kamucyunu anlamak isin gesith platformisrdaki konusmatan, stidlesimer ve
duygulan izlemey igerir.
icerik Analizi: Dijtal kanallar arachfiyla iletilen metinlerin, messjlann ve temalann incelenmesini igerir. Bu, farkh kitleler
tarafindan nasil aigilandslanm aniamak igin mesajlann diini, tonunu ve gergevesini analiz etmey igerir.

Verl Analitigi: Bilyi miktarda Oretilen veriden ipgani elde ediimesine yardme olur. Eu yamem, verilerdeki kaliplan,
ANALIZ ORTAMLAR! ve belifemek igin istat we daha gelismis makine Sgrenimi tekniderinin kullanimasm

24
icerbili
Cofrafi Analiz: Cofirafi analiz, dijtal diplomasi gabalarmin farki biflgelerde nasil kargianditn anlamak igin cogefi verilerin
(oYU Tl uliznimasini igerir. Bu, sosyal medya konusmalannin haritzsini gikarmay, nemi etkileyicilerin konumunu izlemeyi veya
diplomaik gabzlara yilksek dizeyde kavkmin oldudu alanian beliiemeyi icereb.

Killtiirel Analiz: Dijital diplomasi genallile farkl killtiinerle stidlesim kurmay icerr ve kiftirel anskz dipiomatiarn kiltirsl
e KILTORLER normlan, deferien ve inanglan anismalsnna yardime olabdir Bu, diplomatik abalann kitirel apidan uygun v stk
olmasini‘sagilamak igin farkh dlkelerin tarihini, dilini ve gelenekierini incelemey ierir.

Sosyal medya uygulamalan, mesajlagma platformlan, video akig sitelen, mobil uygulamalar, arama moterlar, video konferans platformian, sanal
elkinlikler, e-posta yazigmalan, kurumsal/kurumsal almayan internel siteleri, Gavimicl isbirligi araglan vd.

Twitter, Facebook ve Instagram v, sosyal medya platformian mplomanann Iullele(le dorudan etkilesime gegmesi |;|n
SOSYAL ETKILESIM freati=r sunar, Bu etkilegimier, yorumiara yanit verme, e sorulan y
igesehilir

Hashtag (#) .melldTopk; m Hashtag veya trend topic kampanyalar, &zellikle Twitter'da popiller bir dijital diplomasi yontemidir. Diplomatlar belii

konular veya oleylaria ilgi hashtagler olugturarak veya trend topic’er yaratarak farkindalik yaratmaya, tartisma
Kampanyal baslatmaya ve giindem beiilemeye yardime olanilirer.
| [—— Karmagik bilgleri ilgi gekici bir sekilde aktarmak igin videolar, infografikler ve fotograflar gibi multimedya igerikier
kullamlabiir. Bu ierik sosyal medyada, web sitsierinde ve diger dijital kenallarda paylasilabr.

YONTEMLER] A NETE R et Ve seminerier ve cevrimicl konferansier gt sanal evdnlikier, kitielerlz gercek zamenk etkilesim kurmak i kulanilati.
Diplomatlar bu etkinlikleri bilgi paylzsmak, sorulan yanitiamak ve ag kurmak igin kullsnabilir.

ici Bagvurular, Dilekgeier ve anketer gibi ;ﬂmmm kampanyalar, ben bildirim toplamak ve befirl konuar veya amagiar igin
KAMPANYALAR destadji harek k igin sosyal medyada v diger dital kanallarda paylasilabil.

= Dl diptomssi sy zamands sini Gtesi temas aglan kurmsys ve bunlsrdan yararisnmays da iperir, Bu, Gneri
- e etkilzyicilenin ve paydasiann elinenmasin ve onlaria dodruaan iletisime geqimesini icerznilr.

n 3 Veri analiz araglan sosyal medya konusmalarini izlemek, web sitesi tr=fidini takip stmek ve diger veri tiirierini anakz stmek
VERI ANALIZ] igin kuflanizbilir. Analiz sonuglan diftal diplomasi stratejiler ve taktikler hakkinda biingi kararlar aima konusunda yardime
olanillr.

—]

goxpizEYL = 1] ENDisELERE: [ UY)
ETKILESiM: Dijital Aktirler arasindaki [l : FARKLILIKLAR: Diplomatiar gevrimici HTivAC:
diplomasi, kurumizr, [l Mskiler siireld gelisen Digtal diplomesi faridi iletigim kurarken Dijital diplomaside
il veaniasimaszor Wb y kilitlirierden gelen bilgisayar korsankg, etiili olsbiimek icin
uluslararas: Groiitier, sivil [l olabilen karmagsk dipl i bireyler arasindski siber ve bilgi ginvenliginin ll  diptomatiarn yeni
toplum mmlu;m .;:& - afjlar olusturur. i < [l etidiegimieri igerir, bu da Jll e swa casusluk riski teknolojilere ve

ulusly girketler, yanis anlamalara ve  [llaibi givenlik endigelerininfl  defiisen kogullara
ve bireyler de o e gezinmek zorundacir. Jll iletisim zoruklanna yol de farkanda clmalidr. hizla adapte:
iizere aktirer arasindaki acabilir «alabilmeleri garekir:

ok difzeyl etkilegimleri
ﬁ T e () D (D (e
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TWITTER DiPLOMASISI

Twiplomasi veya sosyal medya diplomasisi olarak da bilinen Twitter diplomasisi,
dijital diplomaside yaygin olarak taninan bir ara¢ haline gelmistir. Dijital diplo-
masinin bir alt bileseni olarak hizmet vermekte ve diplomatlar, diinya liderleri ve
kamuoyu arasinda iletisim ve etkilesim aract olarak nitelendirilmektedir. Twitter
diplomasisi, Twitter uygulamasi tizerinden dis politika mesajlarinin iletilmesi ve
kullanicilarla dis politika konularinda saglanan iletisim ve etkilesimlerdir. Bu ne-
denle Twitter diplomasisi yeni bir diplomasi ydntemi degil, sadece kamu diploma-
sisi ve dijital diplomasinin yeni bir aracidur.

Twitter diplomasisinin en eski orneklerinden biri, ABD Dusisleri Bakanligi-
nin yabanct hitkiimetler ve yetkililerle iletisim kurmak icin platformu kullanmaya
basladigt 2007’ye degin uzanmaktadir. ABD Disisleri Bakanliginin resmi Twitter
hesabindan aulan ilk tweet “ABD Diusisleri Bakanliginin resmi Twitter sayfasina
hos geldiniz. En son haberler, seyahat uyarilart ve bilgilendirmeler i¢in bizi takip
edin” sekilde olmustur.

Desi sira, oncelikle diger tilkelerin bakanliklari da hesap a¢mis, ancak tist diizey
yoneticilerin kigisel Twitter hesabt agmalart 2011’1 bulmustur. Dolayistyla esasen
Twitter devlet makamlarr icin ilk baslarda kurumsal nitelik tasirken zaman gectik-
¢e bireysellesmeye baslamustr. Bugiin, devlet liderlerinin veya uluslararasi orgiit
bagkanlarinin kisisel hesaplari, mensup olduklari tilkelerdeki devlet kurumlarinin
veya orglitlerin takipgi sayilarint gegebilmekeedir. Bazi durumlarda diinya liderleri
bu platformu birbitleriyle dogrudan iletisim kurmak icin dahi kullanabilmektedir.
Ornegin 2015’te donemin ABD Baskani Barack Obama ve Kiiba Devlet Bagkani
Raul Castro, iki iilke arasindaki iliskilerin normallestigini duyurmak icin Twitter
iizerinden iletisim kurmustur.

Twitter ayni zamanda diplomatlar tarafindan halkla etkilesim kurmak ve hii-
kiimetlerinin ¢ausmali durumlar dahil uluslararasi 6neme sahip konulardaki po-
zisyonlarini duyurmak ve destek toplamak icin de kullanilmakeadir. Ornegin 2014
[srail-Gazze gatigmast sirasinda Israil Bagbakani Benjamin Netanyahu ve Filistin
Yonetimi Bagkant Mahmud Abbas goriislerini ifade etmek ve uluslararasi toplumla
iletisim kurmak i¢in Twitter't kullanmistr. Twitter'in bu baglamda kullanilmasi
kiiresel bir kitleye ulagmalarini ve ¢atisma konusunda kamuoyunu sekillendirme-
lerini saglamusur.

Twitter diplomasisine bir bagka 6rnek ise 2014’te Rusya ile Ukrayna arasindaki
catigma sirasinda yasanmugtir. Dénemin Rusya Disisleri Bakani Sergey Lavrov Uk-

raynada Rusca konusan niifusa destek tweetleri atarken Ukrayna Disisleri Bakan-
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lig1 Rusya'nin eylemlerini kinayan tweetlerle karsilik vermistir. S6z konusu tweet
aligverisi, hiikiimetlerin farkli iilkelerdeki insanlarla dogrudan iletisim kurmasina

bir 6rnektir.

GORSEL 1. TWITTER ’NiN EN ETKiLi DUNYA LiDERLERI

24,053 Avaerage Retweats
45 Retweets/100 Followers

23,573 Average Retweets
94 Retweets/100 Followers

4,879 Average Retweets
80 Retweets/100 Followers

9,479 Average Retweels
137 Retweets/100 Followers

=
4

4,714 Average Retweels
211 Retweets/100 Followers

5,026 Average Retweels
27 Retweets/100 Followers

3,866 Average Retweels
T6 Retweets/100 Followers

X

3,042 Average Retweets
82 Retweets/100 Followers

2,868 Average Retweels
21 Retweets/100 Followers

2,601 Average Retweels
48 Retweets/100 Followers

Kaynak: “BCW Twiplomacy Study 2020”".

BCW (Burson Cohn & Wolfe) 2020 Twiplomacy calismasina gore'® 193 BM
tiye tilkesinin yiizde 98’ini temsil eden 189 iilkenin hiikiimetleri ve liderleri Twit-
ter'da resmi bir varlik gdstermistir. Kuzey Kore, Laos, Sao Tome ve Principe ve
Tirkmenistan olmak tizere sadece dort tilkenin hiikiimetinin Twitterda varliginin
bulunmadig; tespit edilmistir. Ayrica, Twitterda 163 tilkenin devlet ve hiikiimet
bagkanlar1 ile 132 disisleri bakaninin kisisel hesabi bulunmaktadir. Dahast 1 Ha-

13 “BCW Twiplomacy Study 2020”, bew twiplomacy, 20 Temmuz 2020, hteps://www.twiplomacy.com/
twiplomacy-study-2020, (Erisim tarihi: 9 Mart 2023).
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ziran 2020 itibariyla, diinya liderlerinin 1.089 adet kisisel ve kurumsal Facebook
sayfasinin toplam 620 milyondan fazla takipgisinin oldugu ve acildiklari giinden
bu yana s6z konusu sosyal medya hesaplarindan 8,7 milyon tweet auldigt bilgisi
de yer almaktadir. Amagli 6rneklem kullanilan bu aragtirmada, Cumhurbagka-
nimiz Recep Tayyip Erdogan, Twiplomacy Study 2020 ¢alismasinda “Twitterda
2020’nin En Etkili Diinya Liderleri” listesindeki ilk 10 lider arasinda 5. sirada yer
almistir (Gorsel 1).

Klasik diplomasinin monolog tek yonlii iletisimini interaktif diyalog tarzina
déntistiiren Twitter diplomasisi, diplomasinin elitist ziimreye has 6zelligini de
erozyona ugratarak sosyal medya kullanicisi olan biitiin sivilleri iceren daha kapsa-
yict dzellik sunmakrtadir. Dolayisiyla Twitter diplomasisinde profesyonel diplomat
ve disisleri bakanliklarinin devre dist kaldigs bir olgu ortaya ¢ikmistir. Ayrica, Twit-
ter diplomasisinde klasik diplomasideki gibi en alttan en iiste hiyerarsik filtreleme
ve editoryal stireclerin diglanarak anlik iletilerin kamuoylariyla paylasilmast soz
konusudur. Ciinkii sosyal medya toplumunun hiz kiiltiirt, aninda tepki vermeyi
gerektirmekee ve bu da klasik diplomasinin bir olay meydana geldiginde “bek-
le-gor” politikasini devre dist birakmaktadir.

Twitter kullanicilarinin diplomasinin birer aktorii haline gelmesi, diplomasi
akedrlerini arturdigt gibi ¢esitlendirmistir. Diplomatliktaki meslek profesyonelle-
riyle yiiriitiilen klasik diplomasinin yanina alayl: sivil sosyal medya kullanicila-
rina y6nelik hatta onlarin da vatandas diplomat olarak yer aldig1 yeni diplomasi
platform &zelligi, Twitter etkisinin bir {irtiniidiir. Klasik diplomaside muhatap
diger devletlerin resmi temsilcileri ve akredite diplomatlariyken Twitter diplo-
masisinde muhatap da uygulayict da sivil bireylerdir. Bunlarin haricinde klasik
diplomasideki gizliligin yerini seffaflik, yiiz yiize iletisim ve goriismelerin yerini
sanallik almigtir. Biitlin bunlarin 6tesinde Twitter diplomasisinde begenme, tik-
lanma, etiketlenme ve retweet gibi olgular, artik diplomasinin basarisini yansitan

unsurlar olarak éne ¢ikmaktadir.

DUN_YADA VE TURKIYE'DE DiJITAL DiPLOMASI
POLITIKALARI

Tim tilkeler, kosullarinda ve kabiliyetlerinde farkliliklar olsa da dijitallesmenin
dis politikada 6nemli bir rol oynadigini kabul etmektedir. Ancak dijitallesmenin
diplomaside kabul géren 6nemine ragmen ¢ok az sayida iilke dijitallesmeye iliskin
kapsamli dis politika stratejileri gelistirmistir. Bu baglikta farkli tilke 6rnekleri in-

celenecek ve Tiirkiye drnegi degerlendirilecektir.
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ULUSLARARASI ORGUTLERIN VE FARKLI ULKELERIN
DIJITAL DIPLOMASI POLITIKALARI

Internet yonetisimi ve dijital politika alaninda kapasite gelistirmenin yani sira
devletlerin dijital diplomasi alanindaki ¢abalarini tegvik etme amactyla 2002°de
[svigre-Malta menseili bir sivil toplum kurulusu olan Diplo’nun'* iilkelerin dis
politikalarinda ve resmi strateji belgelerinde dijitallesmeye yonelik yaklagimlarini
nasil ifade ettiklerine dair genel bir bakis saglamay: amaclayan caligmasinda dort
farkls kategori belirlenmistir:

i. Dijitallesmeye iliskin kapsamli dis politika stracejileri

ii. Dijitallesmeye aufta bulunan dis politika stratejileri

iii. D1s politika unsurlart barindiran dijital stracejiler

iv. Disisleri bakanliklarinin internet sitelerinde dijital stratejik 6nce-
liklerin duyurulmast

Buna gore dijitallesmeye iliskin kapsamli bir dis politika stratejisi, bir tilkenin
dijital konulardaki durusunu ve dis politikasinin dijitallesmesini 6zetleyen 6nemli
bir belgedir. Cok ¢esitli dijital konulart kapsayabilir ve disisleri bakanligi, diger
ilgili bakanliklar ve kilit paydaslar arasinda dis politikanin dijital mecralarda se-
killenmesine iligkin etkilesimi ve eylemleri diizenleyebilir. Ayrica dijitallesme icin
politika 6nceliklerini ortaya koyar ve bu dnceliklerin tilkenin dis politikasina nasil
entegre edildigini aciklar. Ancak béyle bir stratejinin olmamast, bir tilkenin dis po-
litikasinda dijital konulari goz ards ettigi anlamina gelmemektedir. Bunun yerine
tilkeler dis politikalarinda dijital konular: ele almak icin bireysel politikalar, bakan-
lik direktifleri veya devlet yetkilileri tarafindan yapilan kamuoyu agiklamalar: gibi
baska yollara da sahip olabilmektedir. Devam eden kisimda iilkelerin s6z konusu
politikalarina iliskin bilgiler verilmistir.

Dijital diplomasinin en etkili sekilde kullanildig: tilkeler arasinda ABD ve
Birlesik Krallik bulunmaktadir. ABD, internetin uluslararast iliskilerde ulusal
cikarlar tegvik etmedeki 6nemini anlayan ve buna uygun politikalar tireten ilk
tilkelerden biridir. ABD Diusisleri Bakanligi alunda kurulmus olan “21. Yiizyil
Devlet Modeli” (21st Century Statecraft) (2009-2017), gelencksel dis politika

araclarini dijital cagda yeni gelistirilmis ve uyarlanmis araglarla tamamlayan bir

4 “About Diplo”, DIPLO, https://www.diplomacy.edu/aboutus/about-diplo/, (Erisim tarihi: 29 Mart
2023).
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devlet plani olarak tanimlanmaktadir.”® S6z konusu devlet modeli “21. Yiizyil
Devlet Modeli 2.0” ismi ile 2019'da ABD Disisleri Bakanlig tarafindan giincel-
lenmis, ABD’nin dijital alandaki cikarlarini desteklemeye yonelik bir ¢ercevenin
ana hatlarini ¢izen bir yol haritast seklini almistr. Strateji, ABD’nin dis politika
hedeflerinin ilerletilmesinde siber giivenlik, internet 6zgiirligii ve dijital diplo-
masinin énemini vurgulamistr. 2021°de ise bakanligin dis politikasinda dijital
konulara yaklagimini 6zetleyen bir “Dijital Strateji” belgesi yayimlamakla bera-
ber, daha sonra s6z konusu belge ve iliskili haberler internetten kaldirilmigtir.'®
S6z konusu strateji belgesi, dijital ekonomiyi ilerletmeye, dijital giivenligi ve
mahremiyeti tegvik etmeye ve dijital insan haklari ve demokrasiyi desteklemeye
odaklanmakta; ayni zamanda dijital konularda uluslararast is birligi ve katulimin
onemini de vurgulamaktaydi. Giintimiizde ise bakanlik, dijitallesmeye iliskin
politikalarini ana sayfasinda yer alan politika konulari basligi altinda yer alan
bircok tematik baglik alunda degerlendirerek, dijitallesmenin yatay kesen bir
konu oldugunu vurgulamakeadir.

Ote yandan Ingiltere, dijital diplomasinin giiglii potansiyelini fark eden ilk
Avrupa iilkelerinden biridir. Genel olarak farkl: iilkelerin stratejilerinde dijital-
lesmenin dis politika ve diplomasi i¢in yeni araglar sagladigi kimi zaman tstii
kapali olarak kabul edilmekte iken Birlesik Krallik stratejisi konuyu énemli
olctde derinlestiren tek strateji olmus ve 2012’de yayinlanmis olmasi nedeniyle
bu konuda oldukea ileri goriislii bir tavir sergilemistir.'® Ayrica Birlesik Kral-
lik Dusisleri, Milletler Toplulugu ve Kalkinma Ofisi (Foreign, Commonwealth
and Development Office, FDCO) yetkililerin ve bakanlarin hem uluslararas:
iligkiler hem de FDCO ¢alismalari hakkinda kamuoyuyla dogrudan ve gayri
resmi bir diyalog icin ortam saglayan dijital diplomasi baslig1 altinda bloglar

yayinlamaktadir."

15 “21st Century Statecraft”, ABD Disisleri Bakanlig, https://2009-2017 .state.gov/statecraft/overview/
index.htm, (Erisim tarihi: 28 Mart 2023).

¢ US Department of State, https://www.state.gov/deia-strategy/, (Erisim tarihi: 28 Mart 2023).

17 <«

2023).

18 «

Policy Issues”, ABD Disisleri Bakanlig, hteps://www.state.gov/policy-issues/, (Erisim tarihi: 28 Mart

Digital Strategy”, FDCO, 6 Kasim 2012, https://assets.publishing.service.gov.uk/government/up-
loads/system/uploads/attachment_data/file/39629/AB_12-11-14_Digital_strategy.pdf, (Erisim tarihi: 28
Mart 2023).

1 “Digital Diplomacy-The FDCO’s Digital Work”, FCDO, https://blogs.fcdo.gov.uk/digitaldiploma-
cy/, (Erisim tarihi: 28 Mart 2023).
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ABD ve Birlesik Krallikin yani sira Avustralya,” Danimarka,”! Fransa? ve
Isvigre? dijitallesmeye iliskin kapsamli dis politika stratejilerine sahiptir. Diger
yandan, Hollanda* ve Norve¢” daha uzmanlagsmis bir aciyr takip eden strateji-
lere sahiptir. Hollanda stratejisi dijitallesme ve dis politikaya, ticaret ve kalkinma
agisindan yaklagirken, Norveg stratejisi tamamen kalkinma is birligine odaklan-
maktadir. Dijital yénetisim konusunda 6n saflarda yer alan Estonya® ise kapsam-
li olmasa da dis politika unsurlart barindiran bir stratejiye sahiptir. Bu strateji,
Estonya'nin dijital devlet, dijital giivenlik, dijital ozgiirliikler ve dijital inovasyon
agilarindan desteklenmesinin yani sira dis politikada dijital konulara yaklagimini
ana hatlaryla ortaya koymakreadir. Diger yandan Cin’in dogrudan dis politikaya
odaklanan bir strateji belgesi olmasa da “Dijital Ipek Yolu” girisimi Asya-Pasifik
bolgesi ve dtesindeki iilkeler arasinda dijital baglanti ve is birligini tesvik etmeyi
amaglamakrtadir. Girisim; 5G aglari, bulut bilisim ve yapay zeké gibi dijital altyap:
yatrimlariim yani sira dijital ticaret, inovasyon ve siber giivenlik konularinda di-
ger lilkelerle ortakliklar: icermekeedir.

S6z konusu devletlerin dijital diplomasiyi benimsemelerinden bu yana diin-
yanin diger bélgelerinde yer alan devletler de dijital diplomasiyi yumusak gii-
ciin onemli bir unsuru olarak en iist seviyeye ¢cikarmaya calismiglardir. Elbette

devletlerin dijital diplomasiyi kullanmalarinda gerekli altyapiya sahip olmala-

20 <«

Commonwealth of Australia, Department of Foreign Affairs and Trade, Australia’s International
Cyber Engagement Strategy”, International Cybertech, (Ekim 2017), https://www.internationalcybertech.
gov.au/sites/default/files/2020-11/The%20Strategy.pdf, (Erisim tarihi: 28 Mart 2023).

2! Jan Top Christensen, “Denmark’s Tech Diplomacy: A Roadmap for Others”, Canadian Global Af-
fairs Institute, (Mart 2021), https://d3n8a8pro7vhmx.cloudfront.net/cdfai/pages/4659/attachments/origi-
nal/1616798220/Denmarks_Tech_Diplomacy_A_Roadmap_for_Others.pdf?1616798220, (Erisim tarihi:
28 Mart 2023).

2 “La Stratégie Internationale de la France pour le Numérique”, Ministere de I'Europe et des Affaires
Etrangeres, (Aralik 2017), https://www.diplomatie.gouv.fi/fr/politique-etrangere-de-la-france/diploma-
tie-numerique/la-strategie-internationale-de-la-france-pour-le-numerique/, (Erisim tarihi: 28 Mart 2023).

» “Digital Foreign Policy Strategy 2021-24”, Federal Department of Foreign Affairs FDFA, (Kasim
2020), hteps://www.eda.admin.ch/content/dam/eda/en/documents/publications/SchweizerischeAussenpo-
litik/20201104-strategie-digitalaussenpolitik_EN.pdf, (Erisim tarihi: 28 Mart 2023).

24 «

Digital Agenda for Foreign Trade and Development Cooperation (BHOS)”, Government of Net-
herlands, (Temmuz 2019), https://www.government.nl/documents/policy-notes/2019/07/31/digital-agen-
da-for-foreign-trade-and-development-cooperation-bhos, (Erisim tarihi: 28 Mart 2023).

» Digital Tranformation and Development Policy, Norwegian Ministry of Foreign Affairs, (2019),
https://www.regjeringen.no/contentassets/4250970ee8e845a¢b9114143fff45d84/en-gb/pdfs/digital _trans-
formation.pdf, (Erisim tarihi: 28 Mart 2023).

2 “Estonia’s Digital Agenda 2030”, Ministry of Economic Affairs and Communications, (2021), htt-
ps://www.mkm.ee/media/6970/download, (Erisim tarihi: 28 Mart 2023).
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r1 kritik 6nem arz etmektedir. Tablo 1'de bolgelere gére internet kullanimi ve
diinya niifus istacistikleri tahminleri verilmistir. Mevcut verilere gore, Afrika
hari¢ tiim bolgelerde kiiresel niifusun yiizde 50’sinden fazlasi internete erisebil-
mektedir. Bununla birlikte, BIT’in esit olmayan dagilimini ve altyap: sorunlart
tecriibe eden iilkelerdeki liderler arasinda dijital beceriler agisindan énemli bir
esitsizlige yol agmustir. Bu dijital u¢urum, ilgili tilkelerin bilgi toplama ve po-
litika olusturma ydniinde dijital mecralardan ve sosyal medyadan yararlanma
becerilerini engelledigi icin endise vericidir. Ozellikle Afrika iilkeleri, yetersiz
dijital altyap1 nedeniyle dijital diplomasiyi geleneksel diplomatik ¢abalarina en-

tegre etmekte zorlanmaktadir.”

TABLO 1. DUNYA iINTERNET KULLANIMI VE 2023 NUFUS ISTATISTIKLERI

Niifus Diinya internet Yayginuk Biiyiime Diinya
Bélgeler (2022 Niifus  Kullanicilar Orani Orani Internet
9 Tahmini) Orani (31 Aralik (Niifusa (2000- Orani
(%) 2021) oranla, %) 2023,%) (%)
Afrika 1.394.588.547 17,6 601.940.784 43,2 13,23 11,2
Asya 4.352.169.960 54,9 2.916.890.209 67,0 2,45 54,2
Avrupa 837.472.045 10,6 747.214.734 89,2 611 13,9
Latin
Amerika/ 664.099.841 8,4 534.526.057 80,5 2,86 9,9
Karayipler
Kuzey 372.555.585 | 4,7 347.916.694|  93.4 222 65
Amerika
Ortadogu 268.302.801 3,4 206.760.743 771 6,19 3,8
Okyanusya/| - (00955| 05 30.549.185| 70,1 301 0,6
Avustralya
Danya 7.932.791.734| 100 | 5.385.798.406 67,9 1,39 100
(Toplam)

Kaynak: “Internet Usage Statistics, the Internet Big Picture, World Internet Users and 2023 Population Stats”,
Internet World Stats, https://www.internetworldstats.com/stats.htm, (Erisim tarihi: 5 Nisan 2023).

Dijital diplomasi, ¢ok tarafli iligkilerin gelistirilmesine onciilitk eden uluslara-
rasi orgiitlerin giindeminde de son yillarda 6nemli bir paydaya sahiptir. Ornegin
G20 Dijital Ekonomi Bakanlar Toplanust ilk kez 2017de diizenlenmistir. Diger

?7 Yarik Turianskyi ve Bob Wekesa, “African Digital Diplomacy: Emergence, Evolution, and the Futu-
re”, South African Journal of International Affairs, Cilt: 28, Sayr: 3, (2021), s. 347.
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yandan 2021’e degin bir gérev giicii seklinde yonetilen dijital ekonomi grubu,
Endonezya donem baskanligi déneminde sinif atlayarak ¢alisma grubuna doniis-
titriilmiigtiir. Hatta G20 iilkelerinin Twitterdaki uluslararas: iliskilerinin ¢evrim
ici ekosistem tizerindeki etkisinin objektif ve veri destekli bir resmini sunan Dijital
Diplomasi Endeksi (Digital Diplomacy Index) de mevcuttur. Endeks kapsaminda
tilke liderlerinin, disisleri bakanliklarinin, bakanlarinin ve farkli dillerde hizmet ve-
ren biiyiikel¢iliklerin hesaplar incelenmekeedir. Turkiye genel siralamada 8. sirada
yer alirken; mesaj verimliliginde ilk; diplomatik ag erisimi ve ivme alt bilesenlerin-
de ise 3. sirada yer almaktadir.?®

AB ise, “Avrupa’nin Dijital Yiizyili” basligi alunda 2030 dijital hedeflerini
belirlemis, bu kapsamda son ¢ yilda regiilasyonlar gelistirmis ve halen gelis-
tirmeye devam etmektedir. Bu anlamda sosyal medya, ¢evrim igi pazar yerleri,
verinin ydnetisimi ve AB’de faaliyet gdsteren ¢evrim ici platformlar dahil tiim
dijital hizmetler icin kapsamli bir yeni kurallar dizisi agiklamisur. Yapay zeka
tiztiglintin ise yakin zamanda yayinlanmasi beklenmektedir. AB, her ne kadar
ABD ve Cin gibi sinir asan uluslararasi teknoloji sirketlerine sahip olmasa da di-
jital ekonomi i¢in rol model olma iddiasi giitmekte ve dijital diplomasisini, stan-
dartlar gelistirip uluslararasi diizeyde tanitarak ilerletme stratejisi benimsemek-
tedir. Bu dogrultuda, bir¢ok dijital diplomasi araci da gelistirmistir. Ornegin,
AB Kiiresel Teknoloji Paneli (EU Global Tech Panel) AB’ye en son teknolojik
trendler ve bunlarin kiiresel sorunlar tizerindeki etkileri konusunda tavsiyelerde
bulunmak ve dis politika hedeflerini ilerletmek tizere Avrupa Komisyonu tara-
findan kurulan st diizey bir danigma grubudur; Avrupa Dis Eylem Hizmeti
(European External Action Service, EEAS) Dijital Diplomasi Bélimii, AB’nin
dijital diplomasi yeteneklerini gelistirmek amaciyla 2015’te kurulmus ve AB de-
legasyonlarina yabanci kitlelerle etkilesim kurmak icin dijital araglari ve sosyal
medyay: nasil kullanacaklari konusunda egitim, destek ve rehberlik saglamak-
tadir; EUvsDisinfo, AB tarafindan dezenformasyon kampanyalari ve propagan-
daya karst baglatlan bir girisim olup, dezenformasyon kampanyalarina iliskin
bir veri tabani ve yanlis bilgilerin dogrulugunu kontrol etmek ve ¢iirtitmek icin
araglar saglamaktadir; Digital4Development, gelismekte olan iilkelerde dijital
teknolojilerin kullaniminti tegvik etmek amaciyla AB tarafindan baslatilan bir gi-
risimdir ve baglanabilirlik, dijital beceriler ve e-yonetisim gibi alanlara odaklan-

maktadir; Siber Diplomasi Ara¢ Kutusu ise, AB diplomatlari igin siber tehditlere

» Digital Diplomacy Index, https://digital-diplomacy-index.com/index/, (Erisim tarihi: 28 Mart
2023).
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nasil yanit verilecegi ve siber alanda sorumlu davraniglarin nasil tegvik edilecegi
konusunda bir dizi kilavuz ve tavsiye icermektedir; son olarak, Tiirkiye'nin de
asosiye lilke olarak katlim saglamasi 6ngoriilen Dijital Avrupa Programi (DAP),
AB'de dijital teknolojilerin gelistirilmesini ve yayginlastrilmasini desteklemek
amaciyla AB tarafindan baglaulan bir finansman programi olup, yapay zeka, si-
ber giivenlik ve dijital beceriler gibi alanlara odaklanmaktadir.

BM ise dijital teknolojilerin bircogunu yatay kestigi Stirdiirtilebilir Kalkinma
Hedeflerine (SKH) ulasabilmek icin iist diizeyde dijital diplomasi girisimleri ge-
listirmektedir. Son yillarda hayata gegirilen ve birer semsiye girisim niteligindeki
iki girisim mevcuttur. Haziran 2020°'de BM Genel Sekreteri Antonio Gueterres,
Dijital Is birligi Yol Haritast'n1 (Roadmap for Digital Cooperation) sunmustur.
BM Dijital Is birligi Ust Diizey Paneli’nin raporunda belirtilen tavsiyeler iizerine
inga edilen yol haritasi, temel hedefler belirlemekte ve pratik politika eylemleri
onermektedir. Bunu takiben, Ocak 2023’te devletler, 6zel sektor ve sivil toplum,
internetin parcalanmasinin énlenmesi, verilerin hak temelli kullaniminin tegvik
edilmesi, dezenformasyonun engellenmesi ve yapay zekinin diizenlenmesi gibi
bircok konuyu ele almay1 hedefleyen Kiiresel Dijital Mutabakat {izerinde anlas-
maya davet edilmistir. Bu iki semsiye girisimin disginda BM, biinyesinde barindur-
digr farkls birimler kanaliyla projeler yiirtitmekte ve bagta Diinya Bilgi Toplumu
Zirvesi (World Summit on the Information Society, WSIS), Internet Yonetisim
Forumu (Internet Governance Forum, IGF) ve BM Kalkinma icin Bilim ve Tek-
noloji Komisyonu (United Nations Commission on Science and Technology for
Development, UN CSTD) platformlarinda farkli ¢evrelerden bir¢ok uzmani bir
araya getirerek dijital diplomasiye katki vermektedir.

Bunlarin disinda OECD ve NATO dahil birgok farkli uluslararas: 6rgiit biin-
yesinde dijitallesmenin ivmelenmesini ve beraberinde getirdigi riskleri ele almaya
déniik, dijital diplomasi faaliyetleri ¢ercevesinde 6zel ¢alisma gruplart olusturul-
makta, politika belgeleri yayinlanmakta, dijital diizenlemelere yonelik mutabakat
olusturulmaya calisilmakta ve resmi/gayriresmi sayisiz toplanti, seminer ve konfe-

rans gerceklestirilmekeedir.

TURKIYE'DE DiJITAL DiIPLOMASI POLITIKALARI

Tirkiyede dijital diplomasi hamlesine hem kurumsal altyapinin gii¢lendirilmesi
hem de uygulama alanlarinin ¢esitlendirilmesi baglaminda biiyiik 6nem atfedil-
mektedir. Cumhurbaskant Recep Tayyip Erdogan, 2021'de diizenlenen Antalya

Diplomasi Forumu'ndaki konusmasinda su sozleri kaydetmistir:
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Artik siyasetciler ve diplomatlarla birlikte sivil toplum kuruluslary, is diinyast, med-
ya ve {iniversiteler arasindaki temaslar da dis politikay: sekillendiriyor. Giderek daha
fazla giindeme gelen dijital diplomasi de yine bu dénemin kazanimlarindan biridir.
Diplomasinin alaninin bu kadar genislemesi, gerilimlerin azaltlmasinda insanliga
siiphesiz bityiik firsatlar sunuyor. Sicak catigmalarin yillarca devam ettigi giintimiiz-
de diplomasi sanatinin éniimiize agtidt yeni kulvarlara olan ihtiyacimiz da artiyor.
Dénem sorunlarin suhuletle ¢6ziimiinde diplomasinin inceliklerini dislama degil,
daha fazla devreye alma donemidir. Hep soyledigimiz gibi sikili yumruklarla mii-
safaha olmaz. Iste bu sikili yumruklari gevsetecek en etkili yol hala diplomasidir.?

Benzer bir vurguyu Disisleri Bakani Mevliit Cavusoglu, 2020°deki biytikelciler
konferansinda “dijital ¢aga yetismek degil, cag: stiriikleyenler arasinda yer almak
siartyla hareket ediyoruz” ifadesini kullanarak yapmistir.

Bu kapsamda, Disisleri Bakanlig, XI. Biiyiikelciler Konferansr'nda ilk “dijital
diplomasi” inisiyatifini olusturmustur. Bu cer¢evede sosyal medyadan ve gelisen
teknolojilerden etkin bir sekilde istifade etmek tizere diplomatlart ¢agin gerek-
sinimlerine uygun araglarla donatmayi; elektronik vize, e-nota, Konsolosluk.net
gibi hizmetlere ek olarak, konsolosluk hizmetlerini teknolojinin yardimiyla daha
verimli kilmaya ydnelik mevcut cabalarini bir iist diizeye ¢ikarmayi; yeni teknolo-
jilerin dis politika tizerindeki etkilerini arastirmay; kiiresel egilimlerin daha etkin
bir sekilde takip edilebilecegi ve erken uyari sistemleriyle krizlerin 6nceden tespit
edilebilecegi bir sistem kurmayi ve {ilke ¢apinda diger kurumlarla dijital alanda
da is birligi yapmay: amaclamistr. Merkez ve yurt dist temsilcilikleri arasindaki
haberlesmeyi saglayan sistemler, hizmetin kalitesinin artirilmasini saglayan Kon-
solosluk.net altyapisi, elektronik vize/e-nota uygulamalari ve Konsolosluk Cagri
Merkezi ile bugiine kadar dijitallesme alninda 6nemli bir mesafe kat edilmistir.
Disisleri Bakanligi web sitesi giincellenerek 11 dilde hayata gegirilmistir.

Turkiye'nin dijital dontigiim alaninda gergeklestirdigi dijital diplomasi girigim-
lerinde, iilkemizin etki alaninda yer alan Islam Isbirligi Teskilatt (IIT) Ekonomik ve
Ticari 1§birligi Daimi Komitesi (ISEDAK) ile Tiirk Devletleri Teskilatt (TDT) gibi
uluslararast drgiitler biinyesinde de dijitallesme alaninda girisimler stirdiirtilmiistiir.
Cumhurbagkanligr Dijital Déniisiim Ofisi (CBDDO) destegi ve ISEDAK koordi-
nasyonunda Kasim 2022'de, ISEDAK 38. Bakanlar Toplantist marjinda “ISEDAK
Ust Diizeyli Dijital Isbirligi Girisimi/Programinin Ust Diizey Toplantist” gercekles-
tirilerek, s6z konusu toplantida, séz konusu girisimin taniumi yapilmis ve bundan

sonraki ismiyle “ISEDAK Dijital Déniisiim Forumu” olusturulmustur.

» “Cumhurbagkani Erdogan: Diinya Hizla Degisirken, Devletlerarasi iligkilere Bakisimizi ve Diploma-
simizi de Buna Uyarlamak Zorundayiz”, T.C. {letisim Bagkanligs, 18 Haziran 2021.
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Diger yandan tilkemizin milli ve yerli teknoloji potansiyelinin dijital diplomasi
vasitastyla degerlendirilmesi, ticari diplomasideki glictinii ve kiiresel agini (zerwork)
Tiirkiye’nin onde gelen teknoloji firmalariyla buluscurmak ve tilkemizin yeni bir
dijital teknolojiler merkezi haline gelmesi hedefiyle Dis Ekonomik Iliskiler Kurulu
(DEIK) Dijital Teknolojiler Is Konseyi kurulmustur. DEIK Dijital Teknolojiler
[s Konseyi, bu alanda 6ne gikan dokuz alt sektorii kapsayan komiteleriyle birlikte
teknoloji ihracatinin artmasina ve diinyanin ilk 500 sirketi arasina Tiirkiye‘den
yeni oyuncular eklemeye odaklanmisur. Fintech, oyun (gaming), siber giivenlik,
girisim sermayesi, yazilim teknolojileri, yenilik¢i teknolojiler, bulut teknolojileri,
mobil teknolojiler ve saglik teknolojileri alanlarindaki dijital ekonominin gelece-
gine odaklanan DEIK, Tiirkiye‘den diinyaya agilan yeni unicorn ve decacornlarin
¢tkmasina énciiliik etmektedir. Ote yandan zikredilen adimlar, Tiirkiye'nin dijital
diplomasi girisimlerinin sadece ¢ok kii¢iik bir paydasini olusturmaktadir. Hem
kurumsal hem bireysel bazda pek ¢ok alanda dijital diplomasiye dair calismalar

artarak devam etmektedir.

DEGERLENDIRME VE SONUC

Tirkiye son dénemde, milli ve yerli teknolojilerin egemenligi pekistiren roliine
yonelik vizyon belirlemistir. Bu vizyon dogrultusunda, dijital araclarin diplomasi
alaninda kullanilmast zamanla; pratikten teoriye, diplomasinin uygulanma bici-
minden dis politika formiilasyonuna kadar diplomasiyi ve kamu diplomasisini do-
niistiirmektedir. Dijital diplomaside temel etkilesim bi¢cimi olarak sadece uluslara-
rast teknoloji sirketlerinin elindeki sosyal medyanin temel alinmasi stirdiiriilebilir
degildir. Yapay zeka, blokzincir ve nesnelerin interneti gibi gelisen teknolojilerde,
bityiik veri alaninda yasanan gelismeler ve teknolojik cihazlarin yayginlasmast,
yakin gelecekte diplomatlarin elinin altinda gok daha genis bir dijital arag yel-
pazesinin olacagint gostermektedir. Olasiliklar sonsuzdur: veri bilimi kullanarak
kamuoyu duyarliligini tahmin etmek icin akilli calismalar yapilmakea, gelecekeeki
tepkileri tahmin etmek icin modeller olusturulmakta veya dijital diplomasi icin
ozel uygulamalar tiretmelerine olanak taniyacak yazilim ve donanim ortamlar: ge-
listirilmektedir. Ozellikle uluslararas politikada s6z sahibi olmak isteyen tilkelerin,
etkin, daha 6zgiin ve veri odaklt bir dijital diplomasi stratejisi uygulamasi, tilke-
lerin dis politika hedeflerini gerceklestirebilmeleri icin olusturabilecekleri zemini
kuvvetlendirebilecektir.

“Gelecek, onu tasarlayana aittir” ve gelecek, veri ile sekillenecektir. Biiyiik ve-

rilerin kullanimi ve dijital diplomasi tizerindeki etkisi simdiden “veri diplomasisi”
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olarak adlandirilmaya baglanmistir. Bu baglamda giinlitk muazzam boyutta olusan
bu verilerin degerlendirilmesi iilkelerin dist politikalarinda ve dijital diplomasiyi
sekillendirmede 6nemli bir unsur haline gelecektir. Dogru analiz edilmis veriye sa-
hip olan devlet, her tiirlii sinama kargisinda bir adim 6nde olacakur. Tipk: gelenek-
sel istihbarat yéntemlerinde oldugu gibi verinin yénetisimi ile bir¢ok diplomatik
uygulama, ulusal ¢ikarlarin korunmasina yénelik eylemleri garanti aluna alacakur.
Sonug olarak verinin dijital jeopolitigi sekillendirmesi, veri yonetisiminin diplo-
matik giindemde bir konu olarak yer almasi ve verinin dijital diplomaside bir arag
olarak kullanimi baglaminda, 21. yiizyilin devlet idaresinde dijital diplomasiye bir
vizyon onerilecek olursa, bu dnermenin veri odakli bir dijital diplomasi yéniinde
karar-destek mekanizmasi barindiran bir kurumsallasma ve daha odakl: bir strateji
gelistirilmesini gerektirdigi asikardur.

Tirkiye, dijital dontigiim alanindaki tiim uluslararas is birliklerinde ragbet
goren bir tilkedir ve uluslararasi politika yapimina saygin bir katkida bulunmak-
tadir. Ancak dijitallesme alaninda halen gelismekee olan bir iilke olmamiz ne-
deniyle, dijital diplomaside nereye, hangi konuda, ne 8lgiide ve ne kadar aktif
katk: saglanmasi gerektigi edinilen katki ol¢iisiinde stratejik hedefler gozetilerek
belirlenmelidir. Ozellikle iilkemizin etki alaninda bulunan, dijital devlet alaninda
kazanim saglamay: bekleyen ve tilkemizin ¢dziimlerine ilgi duyan ilkelerin yani
stira uluslararasi orglitlerin diizenledigi etkinlikler; tilkemize bilgi ve ¢oziim ihrag
etme firsati sunmaktadir. Bunun kargiliginda ise ilkemizin dijitallesme alanindaki
basarilarin: ve iligkili sekedrlerini gerek kamuda gerek 6zel sektorde dijital devlet
¢oziimlerinin ihracauni hedefleyerek tilkelerle paylasiimasi ve tilkelere egitimlerin
verilmesi; devlet uzmanlari ve is adamlari araciligtyla is diplomasisinin planli bir
yaklagimla gelistirilmesini gerektirmektedir. Bu anlamda kisa vadede iilkemizin
dijitallesme alanindaki tiim kazanimlarinin kapsamli bir sekilde uluslararasi are-
nada tanimina yonelik kapsamli bir Turkiye Dijital Devlet Gériintimii (Tiirkiye
Digital Government Outlook) yayininin farkli dillerde hazirlanarak dijital mecra-
larda dolagima sokulmasi gerekmektedir. “Tiirkiye Yiizyil”, “dijitalin yiizyili"dur,
“dijitalin ytizyili” ise dijital diplomasiyi veri odaklr ve stratejik bir yaklagimla ele

alarak miimkiin olacaktir.
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OZET

Dijitallesme, teknolojik gelismelerin hizlandig1 giintimiizde énem kazanan bir
kavramdir. Bu siireg, bilgiye ulagimi kolaylasturdigy gibi dezenformasyon riskini
de artrir. Dezenformasyon, yaniltict veya yanlis bilginin kasitli veya yanlislikla
yayilmasidir ve cesitli zararlar dogurabilir. Dijitallesmenin artmasiyla birlikte de-
zenformasyonun da yayilmasi hizlanmigtr. Bu nedenle dogru bilginin dogrulan-
masi ve yanlis bilginin diizeltilmesi icin gesitli onlemler alinmasi gerekmektedir.
Bu onlemler arasinda medya okuryazarlig, fact-check yontemleri, sosyal medya
platformlarindaki politikalarin etkin bir sekilde yonetilmesi ve tedbirlerin uygu-
lanmasi yer almaktadir. Bu boliimiin ii¢ temel amact bulunmakeadir: dijitalles-
meyi tarihsel gelisimi, icerdigi kavramlarla aciklamak ve devlederin kullanimlari
temelinde agiklamak; dezenformasyonu tarihsel siireg igerisindeki déniisiimiinden
ve devletlerin miicadele yontemlerine 151k tutmak; son olarak da dijitallesme ve de-
zenformasyon arasindaki iligkiyi kavramsal agidan ele almak. Ayrica “Dijital Tiir-
kiye Vizyonu” ve bahse konu kavramlara ait alt kavramlarin da bolim icerisinde

incelenmesi boliimiin de amaglari arasinda yer almakeadir.

GiRIS

Dijitallesmenin hayatimizin her alaninda yer almasi, bilgiye erisimde kolaylik sag-
lamast ve iletigim kanallarini genisletmesi, toplumsal fayda saglama potansiyeliyle
birlikee bazi riskleri de beraberinde getirmistir. Bunlardan biri de siiphesiz dezen-
formasyondur. Dezenformasyon, yaniluct ve manipiilatif bilgilerin bilerek veya
bilmeyerek yayilmasidir. Dijitallesme ile birlikte, dezenformasyonun yayilmasi ve
etkisi de artmugtir. Sosyal medya, internet siteleri ve diger dijital kanallar, dezen-
formasyonun hizla yayilmasina ve genis kitlelere ulasmasina olanak saglamakeadir.
Dezenformasyonun dijital diinyadaki yayilimi, toplumsal olaylari etkileme potan-
siyeline sahiptir. Siyasi kampanyalar, secimler, referandumlar, hatta kiiresel salgin

gibi saglik krizleri bile dezenformasyonun hedefi olabilmektedir. Bu nedenle diji-
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tallesmenin toplumsal etkileri konusunda derin bir tartugma yiiriitiilmekee ve bu
riskleri 6nlemek icin birgok ¢aligma yapilmakradir.

Dijitallesmenin dezenformasyona olan etkisi, bilgiye erisim ve yayilma hizi-
ni artirarak, yaniluct bilgilerin yayilmasint kolaylagtirmakeadir. Ornegin, sosyal
medya platformlarinda yaniltict bir haberi paylasan bir kisi, milyonlarca kisiye
ulagabilmektedir. Ayrica bu platformlar, yaniluct bilgi yayma amaciyla kullanici
verilerini kullanabilen otomatik hesaplar (bot) tarafindan da kullanilabilmekte-
dir. Dijitallesmenin dezenformasyona olan etkisi, sadece yaniltci bilginin yayil-
masini kolaylagtirmakla kalmamakta; ayni zamanda yaniluci bilgilerin dogrulan-
masint da zorlasurmakeadir. Yaniluer bilgilerin yayilmasi hizli ve kolay olurken,
dogrulanmasi ve ¢iiriitiilmesi daha zor ve zaman alicidir. Bu nedenle yaniluei
bilgiler, toplumda yanlis fikirlerin olusmasina ve karigikliga yol acabilmektedir.

Vurgulandig iizere dogalar1 geregi, dijitallesme ve dezenformasyonun birbiri-
ni besleyen bir iliskisi vardir. Dezenformasyon, tarih boyunca birgok kez kullanil-
mugtir. Ozellikle siyasi ve askeri amaglarla kullanilan dezenformasyon, son yillarda
dijitallesmenin yiikselisiyle birlikte daha da yayginlasmistir. Devletler, rakiplerini
zayiflatmak veya kendi ¢ikarlarini korumak icin dezenformasyonu kullanmaktadir.
Ozellikle se¢im donemlerinde dezenformasyon ve manipiilasyonun kullanimi art-
makeadir. Bu, segmenlerin diisiincelerini ve davraniglarini etkileyerek secim sonug-
larini degistirebilir. Bu nedenle dezenformasyonun engellenmesi ve kontrol altinda
tutulmasi, demokratik bir toplum i¢in 6nemlidir. Bu baglamda dijitallesme ve de-
zenformasyonla miicadele etmek igin devletler, sivil toplum kuruluglari (STK) ve
ozel sektor kuruluglart is birligi yapmalidir. Bu is birligi, dogru bilginin yayilmasina
yardimer olacak kontrol mekanizmalarinin olugturulmas: ve yanlis bilgiyi diizelt-
mek icin ¢alismalar yapilmasi gerektigini vurgulamaktadir. Nihayetinde dijitalles-
menin yiikselisiyle birlikte dezenformasyonun yayilmasi da aremustir. Bu ¢alismada
dijitallesme ve dezenformasyonun tarihsel gelisimi, devletler tarafindan kullanimi,

tilke 6rnekleri ve dezenformasyonla miicadele unsurlarina deginilecekeir.

DiJITALLESME UZERINE

Dijitallesme' sayisallastirma (digitization) ile yakindan iligkili ancak ayni1 sey degil-
dir. Sayisallagtirma ile siklikla birbirinin yerine kullanilan bu iki kavramsal terim,

genis bir literaciirde birbirine yakin anlamlar tagisa da ayni seyi ifade etmezler.

' Bazt durumlarda sayisallastirma ile dijitallesme kavramlari i¢ ice gecebilmekte, birbirlerinin yerine

kullanilabilmektedirler. Bu konuda bkz: Bilgi Kutucugu 1.
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Sayisallagtirma bir nesnenin veya bilginin dijital formatina doniistiiriilmesi isle-
midir. Dijitallesme ise tek bir tanimi olmayan bir kavramdir. Iletisim ve medya
literatiirtinde, dijitallestirme insanlarin sosyal hayatla nasil etkilesime sokulduguna
dayandirilir. Bu etkilesimler analog teknolojilerden dijital olanlara donistiikee,
hem is hem de eglence alanlari dijitallesir.” Gartner'in tanimina gore dijitallesme
bir is modelini degistirmek ve yeni gelir ve deger yaratan firsatlar saglamak icin
dijital teknolojilerin kullanilmasi, bir diger deyisle dijital bir isletmeye gecis stireci-
dir.> Gartner’in bahse konu tanimi zemininde dijitallesme, kuruluglarin; ¢alisma,
tiriin, hizmet sunma ve miisterilerle etkilesim kurma seklini degistirmek icin dijital

teknolojileri kullanma siireci olarak ifade edilebilir.

—
DIJITAL GUVENLIK

Dijital glivenlik, kisisel bilgi ve verilerin korunmasidir. Dijital glvenlik,
siber saldirilar, fidye yazilimlari ve diger cevrim ici tehditler gibi risk-
lere karsi koruma saglar. Dijital glivenlik, bireylerin, isletmelerin ve
devletlerin siber givenligi saglamak icin kullandigi bir dizi teknoloji ve
politikalari kapsamaktadir.

Bir diger tanima gore ise dijitallesme; veri kaynaklarinin analog bir ortamdan
dijital bir ortama aktarilmasini ifade etmekle birlikee, yeni imkanlar sunmak, yapi-
lan ise deger katacak firsatlart ortaya ¢ikarmak tizere is yapma seklinin dijital tek-
nolojiler kullanilarak déniistiiriilmesidir.* Daha genis bir ifade ile dijitallesme; is,
ckonomi, egitim, saglik ve diger alanlarda dijital teknolojilerin kullanimin: ifade
eder. Dijitallesme, veri ve bilgi isleme, otomasyon, yapay zeka (YZ), buluc bilisim,
nesnelerin interneti ve diger dijital teknolojilerin kullanimini igerir. Dijitallesme,
bir¢ok alanda verimlilik, hizli bilgi akisi, daha fazla esneklik ve erisilebilirlik gibi
faydalar saglamaktadir.

2 Fahri Bilal Yankin, “Dijital Déniisiim Stirecinde Calisma Yasami”, Trakya Universitesi, fktisadi ve
Idari Bilimler Fakiiltesi e-Dergi, Cilt: 7, Say: 2, (2019), s. 11.

3 “Digitalization”, Gartner Glossary, https://www.gartner.com/en/information-technology/glossary/
digitalization, (Erisim tarihi: 26 Subat 2023).

* Selahaddin Sami Uzmez ve Tuba Biiyiikbese, “Dijitallesme Siirecinde Bilgi Yonetiminin Islermelerin

Teknoloji Uyumuna Etkileri”, Beyder, Cilt: 16, Say: 2, (2021), s. 123.

5 Betiil Ersz ve Mehmet Ozmen, “Dijitallesme ve Bilisim Teknolojilerinin Calisanlar Uzerindeki Etki-
leri”, AJIT=e: Bilisim Teknolojileri Online Dergisi, Cilt: 11, Sayr: 42, (2020), s. 172.
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Dijitallesmeye yonelik ilk adimlar 20. yiizyilin baglarinda telgraf ve telefon
gibi elektronik iletisim sistemlerinin gelistirilmesiyle baglamistr.® Bu teknoloji-
ler, bilginin uzun mesafelerde hizli ve verimli bir sekilde iletilmesini saglayarak
kiiresel iletisim aglarinin biiytimesine imkan tanimiglardir. Dijitallesmeye yonelik
bir sonraki énemli adim ise 20. ylizyilin ortalarinda bilgisayarlarin gelismesiyle
olmustur. {lk bilgisayarlar, cogunlukla bilimsel ve askeri uygulamalar i¢in kullani-
lan oda biiytikligiinde makinelerdi.” Teknolojik gelismelerle birlikee bilgisayarlar
daha kiigiik, daha uygun fiyatli hale geldi. Bu sayede bilgisayarlar hem cesitli en-
diistrilerde hem de evlerde yaygin olarak kullanilir hale gelmistir. Diger taraftan
1980’lerin sonu ve 1990’larin basinda internetin yiikselisi yeni bir dijitallesme
dalgasina yol agmustir. Internet, insanlarin kiiresel 6lgekte iletisim kurmasina ve
bilgi paylasmasina olanak saglamis; e-ticaret ve ¢evrim ici reklamcilik gibi yeni is
modelleri inga etmistir. Sirketler dijital teknolojileri operasyonlarina dahil etmeye
basladik¢a bu durum igletmelerin faaliyet gosterme bi¢iminde énemli bir degisik-
lige de yol a¢gmistir.®

21. ytzyilin baglarinda, akilli telefonlar ve tabletler gibi mobil cihazlarin yay-
ginlagsmast sayesinde dijitallesme yeni bir ivme kazanmustir. Zira bu cihazlarin yay-
ginlasmastyla insanlarin hareket halindeyken dahi bilgi ve hizmetlere erisebilmesi
olanakli hale gelmistir. Bu sayede isletmelerin misterilerle etkilesim kurmast icin
yeni firsatlar ortaya ¢ikmistir. Bugiin dijitallesme, sagliktan {iretime ve finansa ka-
dar neredeyse her sektorde dijital doniigsiimii imkanlt kilmigtir.”?

Bu déniisiimiin elbette birtakim destekleyici, itici giicii olan unsurlari da vardur.
Dijitallesmenin en 6nemli itici gliglerinden biri veridir. Dijital teknolojiler, analiz
edilebilen ve miisteri davraniglari, pazar egilimleri ve is operasyonlar: hakkinda
fikir edinmek icin kullanilabilen ¢cok miktarda veri iiretir. Bu veriler, iiriin ve hiz-
metleri iyilestirmek, is siireclerini optimize etmek ve yeni is modelleri olusturmak
i¢in kullanilabilir. Dijitallesmenin bir diger 6nemli itici giicti ise otomasyondur.
Dijital teknolojiler, isletmelerin rutin gorevleri ve siireleri otomatiklegtirmesini

saglayarak daha stratejik faaliyetler i¢cin zaman ve kaynak tasarrufu saglar. Oto-

¢ “Take a Deep Look at the History of Digital Transformation”, Magenest, 5 Agustos 2022, https://
magenest.com/en/history-of-digital-transformation/, (Erisim tarihi: 26 Subat 2023).

7 Mehmet Sigirei, “Bilgisayar: Kim, Ne Zaman fcat Erti?”, TUBITAK, 25 Kasim 2021, hteps:/bilim-
genc.tubitak.gov.tr/makale/bilgisayar-kim-ne-zaman-icat-etti, (Erisim tarihi: 26 Subat 2023).

¢ Elena Vasilieva, “Digital Public Service Platforms: Challenges and Opportunities”, Digital Transfor-
mation and New Challenges, Lecture Notes in Information Systems and Organisation, Cilt: 40, (2020), s. 17.

? Vasilieva, “Digital Public Service Platforms: Challenges and Opportunities”, s. 22.
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masyon ayrica is operasyonlarinin dogrulugunu ve verimliligini artirarak maliyet
tasarrufuna ve iyilestirilmis miisteri deneyimlerine imkan saglayabilir.'’
Yukaridaki satirlarda da vurgulandigy tizere dijitallesme, birgok alanda kullanil-
maktadir. Veri ve otomasyonun sagladigi alan zemininde dijitallesme; 6rnegin, is
diinyasinda verimliligi artirarak is siireclerini optimize etmeye, misteri memnuni-
yetini arturmaya ve yeni is modelleri olusturmaya yardimct olmakeadir. Egitimde,
dijitallesme, 6grencilerin 6grenme siirecini destekleyerek 6grenmeyi daha eglenceli
ve interaktif hale getirmektedir. Saglikta, dijitallesme, hasta bakimini ve tedavi

stirecini daha etkili hale getirmeye yardimci olmakeadir."
I
SAYISALLASTIRMA

Sayisallastirma (digitization) ve dijitallesme (digitalization), birbiriyle ya-
kindan iliskili olan ve genis bir literatir yelpazesinde siklikla birbirinin
yerine kullanilan iki kavramsal terimdir. Bu iki terim arasinda acikca
net bir ayrim yapmanin analitik degeri vardir. Zira sayisallastirma, fi-
ziksel olarak var olan bir nesnenin veya bilginin sayisal formata donis-
turilmesi islemidir. Bu islem sirasinda, analog bilgi veya nesne dijital
formatina aktarilir ve sayisal veriler olarak saklanir. Orneg“;in, bir kita-
bin taranmasi ve PDF formatinda saklanmasi sayisallastirma islemidir.

Kaynak: “Digitization, Digitalization, Digital and Transformation: The
Differences”, I-Scoop, https://www.i-scoop.eu/digital-transformation/
digitization-digitalization-digital-transformation-disruption/, (Erisim tarihi: 26
Subat 2023).

Dijitallesmenin uluslararas: sistemde gerceklesen hadiselere bagli olarak geli-
sim ve uyum gosterdigi goriilmekeedir. Nitekim, koronaviriis (Covid-19) salgini,
dijitallesmenin 6nemini daha da arturmisur. Kiiresel salgin sirasinda insanlar ev-
lerinde karantina giinlerini tecriibe ederken diinya genelinde dijital teknolojiler,
evden calisma, uzaktan egitim, gevrim ici saglik hizmetleri ve sanal etkinlikler gibi
bircok alanda yaygin olarak kullanilmistr. Bu baglamda da koronaviriis salgini,
dijitallesmenin ivmelenmesine ve daha da yayginlasmasina imkan saglamistir. Sal-
gin, birgok isletmenin dijitallesme stratejilerini hizlandirmasina ve hatta dijitalles-

1 August-Wilhelm Scheer, “Theses on Digitalization”, The Drivers of Digital Transformation: Why The-
rés No Wiy Around the Cloud, (2017), s. 33-36.

" Yankin, “Dijital Déniigiim Stirecinde Caligma Yagami”, s. 19-23.
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meyi zorunlu hale getirdi. Ornegin uzaktan calisma, online egitim ve gevrim igi
aligveris gibi uygulamalarin kullanimi muazzam bicimde artmistir. Data.ai’in ana-
lizine gore, bahse konu uygulamalarin diinya genelinde kullanimi, 2020’nin ikinci
ceyreginde, 2019’a oranla yiizde 40 artarak, Nisan 2020°de aylik, tiim zamanlarin
en yiiksek seviyesi olan, 200 milyar saate ulagmusur.'” Tiirkiye'de de koronaviriis
salgini, dijitallesme konusunda bir¢ok yeniligin hayata gecirilmesine zemin hazir-
lamustir.”® Ornegin, uzaktan egitim uygulamalart hizla yayginlasmis (Milli Egitim
Bakanligi EBA gibi), cevrim ici alisveris (muhtelif marketlerin eve servis hizmetle-
ri) ve diger e-ticaret uygulamalarinin kullanimi artmustir.' Pandemi ayrica, kamu
ve saglik hizmetlerinin dijitallesmesinin hizlandirilmasi icin de bir firsat dogur-

mustur (Hayat Eve Sigar, e-nabiz ve e-Devlet gibi)."

ULKELER BAZINDA DiJITALLESME

Diinya genelinde bircok iilke, dijitallesmeyi tesvik etmek igin stratejiler ve politikalar
gelistirmektedir. Ornegin Almanya, 2025 Dijital Stratejisi'® adi altinda bir dizi 6n-
lemi hayata gecirmektedir. Bu strateji, dijitallesme icin uygun bir altyap: olusturma,
dijital yetkinlikleri ve yenilikleri tesvik etme gibi alanlari kapsamaktadir.

Kita Avrupa’sinda Almanya'nin adimlarindan farkl olarak Uzakdogu'da ise Cin
Halk Cumbhuriyeti, Dijital Cin (Digital China)'” ve Bilgi Ekonomisi Stratejisi ile
dijitallesme i¢in bircok alanda hedefler belirlemistir. Bu hedefler, YZ, bulut bilisim,
nesnelerin interneti ve diger alanlarda biiyiik yatirimlar yapmay1 icermektedir.'®

Diger taraftan Dogu Avrupada Estonya, neredeyse tiim kamu hizmetlerine on-

line erisim saglayan bir e-devlet sistemiyle dijitallesmeye 6nem veren iilkelerden

2 Donny Kiristianto, “Mobile App Usage Surged 40% During COVID-19 Pandemic”, DATA.AI ht-
tps://www.data.ai/en/insights/market-data/mobile-app-usage-surged-40-during-covid-19-pandemic/, (Eri-
sim tarihi: 26 Subat 2023).

13 Erman Akilli, “Diplomaside Dijital Doniisiim ve Tiirkiye”, Sabah, 1 Ocak 2022.

14 “Covid 19’un e-Ticaret Uzerindeki Eckileri”, Uludag 1hracatg1 Birlikleri Genel Sekreterligi Arge Su-
besi, (Agustos 2020), https://uib.org.tr/tr/kbfile/covid-19un-e-ticaret-uzerindeki-etkileri, (Erisim tarihi: 26
Subat 2023).

' Volkan Ali Bozdemir, “Pandemi Déneminde Mobil Saglik ve Fitness Uygulamalart”, Uluslararas:
Beden Egitimi Spor ve Teknolojileri Dergisi, Cilt: 2, Sayr: 1, (2021), s. 17.

1 “Digital Strategy 20257, Federal Ministry for Economic Affairs and Energy, https://www.de.digital/
DIGITAL/RCdaktiOn/EN/Publikation/digital—stmtcgy—ZOZSApdf?ibl()b:publicationFilc&V:9, (Erisim ta-
rihi: 26 Subat 2023).

17 Jeff Pao, “China’s Grand Plan for a World-Beating Digital Future”, Asia Times, https://asiatimes.
com/2023/03/chinas-grand-plan-for-a-world-beating-digital-future, (Erisim tarihi: 29 Mart 2023).

'8 Grace Yuehan Wang, “Talent Migration in Knowledge Economy: The Case of China’s Silicon Valley,
Shenzhen”, Journal of International Migration and Integration, Cilt: 23, (2022), s. 1180.
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biri olarak zikredilmektedir. Oyle ki Estonya ayrica diger iilkelerden girisimcilerin
uzaktan ig yapmasini saglayan bir e-vatandaslik programi da sunmaktadir.”

Benzer sekilde Giineydogu Asyada Singapur, daha verimli ve siirdiiriile-
bilir bir toplum olusturmak icin dijital teknolojileri kullanan bir Akillr Sehir
inisiyatifi** gelistirmistir. Bu inisiyatifin sunduklari arasinda e-6deme sistemi,
otonom araglar ve iilke capinda halka acik veri yer almaktadir. Singapur va-
tandaglarina sunulan kamu hizmetlerinin yiizde 99’unun bastan sona dijital
oldugunu ifade edilmektedir.?!

Diger taraftan Kuzey Avrupada Danimarkanin saglik alaninda yenilikgi tek-
nolojiler kullandigi goriilmekeedir. Nitekim, Danimarkada saglik hizmetleri sunu-
cularinin hastalarin bilgilerini giivenli ve etkili bir sekilde paylagmalarina olanak
tantyan bir dijital ubbi kayit sistemi uygulanmakta; ayrica vergi ve sosyal giivenlik
odemeleri icin dijital bir sistem kullanilmaktadir.??

Tiirkiye’nin ise son yillarda dijitallesme ve teknoloji alaninda biiyiik aulimlar
yapug goriilmekeedir. Bilhassa Sanayi ve Teknoloji Bakanligi uhdesinde yiirttiilen
Milli Teknoloji Hamlesi (MTH), Tuirkiye’nin bahse konu vizyonunun ortaya ko-
yulmasinda 6nemli bir girisim olarak degerlendirilebilir. Diger taraftan Tiirkiye'de
2018'de Cumhurbaskanligi Dijital Doniisiim Ofisi (CBDDO) kurulmus; ofis,
dijitallesme siirecinde politika belirleme, hayata gecirme ve gelismeleri koordine
etme gorevini istlenmisti. CBDDO’nun temel amact, e-Devlet, siber giivenlik,
milli teknolojiler, biiyiik veri ve YZ dahil olmak tizere cesitli dijital devlet girigim-
lerini tek bir cat alunda toplamakur. Ofis, Tiirkiye'ye katma deger tiretecek dijital
stratejilerin tesis edilmesinde devlet kurumlari arasinda koordinasyon saglamak
i¢in adimlar atmistir. Sanayi ve Teknoloji Bakanlig ile is birligi yaparak CBDDO,
MTH vizyonunu giiclendirecek Ulusal Yapay Zekd Stratejisi’'nin (2021-2025)
hizlandirilmasinda 6nemli bir rol oynamisur. Siber Giivenlik, Kamu Bulutu ve
Dijital Devlet Stratejisi gibi stratejiler de kurumsallastirilmis ve MTH vizyonunu
giiclendirmeye katkida bulunmustur.” 2008’de baslatilan “e-Devlet Kapisi” olarak
da bilinen “turkiye.gov.tr”, 910 kurum tarafindan sunulan 6 bin 861 hizmetle

61 milyon kullanictya ulagarak Tiirkiye'deki kamu hizmeti sunumunun en biiyiik

19 e-Estonia, https://e-estonia.com/, (Erisim tarihi: 26 Subat 2023).
2 Smart Nation Singapore, https://www.smartnation.gov.sg/, (Erisim tarihi: 26 Subat 2023).
2! Smart Nation Singapore, https://www.smartnation.gov.sg/, (Erisim tarihi: 26 Subat 2023).

2 “The Key to Denmark’s Digital Succes”, Denmark.dk, https://denmark.dk/innovation-and-design/
denmarks-digital-success, (Erisim tarihi: 26 Subat 2023).
» Erman Akilly, “Tiirkiye Yiizyil ve #Milli Teknoloji Hamlesi”, Sabah, 24 Aralik 2022.
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platformu haline gelmistir. Ayrica dijital déniistim alaninda Tiirkiye’yi uluslararas
raporlarda iist siralara tastyan Bilgi ve Iletisim Giivenligi Rehberi (BIGR), Tiirkiye
Siber Giivenlik Kiimelenmesi, Ulusal A¢ik Veri Portali (UAVP) ve Ulusal Veri
Sozliigii (UVS) gibi 6nemli ulusal projeler de bulunmaktadir.

Bu baglik altinda bir¢ok iilkenin dijitallesme baglaminda attklari adimlara ve
gelistirdikleri politikalara deginilmistir. Ancak unuculmamalidir ki, ilgili mevzuat-
larin, idari yapilarin inga edilmesi ve mali boyutlarin saglikli bicimde yiiriiciilmesi
dijitallesme stratejileri icin elzemdir. Ornegin kisisel verilerin korunmas ve siber
giivenlik gibi konularda yasal diizenlemeler, dijitallesmenin saglikli bir sekilde ge-
lismesini saglayacaktir. Ayrica, kamu kurumlari ve zel sektor arasindaki is birligi,
dijitallesmenin hizli ve etkili bir sekilde gerceklestirilmesine yardimer olur. Mali
boyut ise dijitallesme i¢in finansman kaynaklarinin saglanmasini igerir. Bu neden-
le dijitallesme stratejileri, mali kaynaklarin nasil saglanacagina ve nasil kullanilaca-
gina dair planlari icermelidir.

Sonug olarak, dijitallesme diinya genelinde hizla yayilan bir trenddir ve tilke-
lerin ekonomik, sosyal ve idari alanlarda 6nemli faydalar elde etmelerine imkan
saglar.”® Ancak dijitallesme beraberinde bazi zorluklar: da getirmektedir. En biiyiik
zorluklardan biri siber giivenlik tehditleridir. Isletmeler, kurumlar ve devletler di-
jital teknolojilere daha bagimli hale geldikge, siber saldirilara karsi da daha savun-
masiz hale gelmektedirler. Dijital olarak daha fazla veri toplanip depolandikea,
bu verilerin ¢alinmasi veya kotiiye kullanilmasi riski olusmakrtadir. Isletmelerin,
kurumlarin ve devletlerin; bireylerin verilerini korumak ve yalnizca megru amaglar
icin kullanilmasini saglamak icin adimlar atmasi esasur. Bu nedenle bu tehdide-
re karsi korunmak icin giiclii siber giivenlik 6nlemlerinin uygulanmasi elzemdir.
Dijitallesme stratejileri, teknolojik yeniliklerin yant sira yasal ve diizenleyici cerge-

veleri de icermelidir.

DEZENFORMASYONUN TARIHi

Dezenformasyon, yaniluct bilgi veya propaganda yoluyla bircok kisinin goriisle-
rini etkilemeyi amaglayan bir iletisim aracidir. Dezenformasyon tarihi, insanlarin
birbirleriyle iletisim kurmaya bagladig1 andan itibaren var olmustur. Ancak, mo-

dern anlamda “dezenformasyon” terimi, 20. yiizyilda ortaya ¢tkmistir. Dezenfor-

2 Akally, “Tiirkiye Yiizyili ve #Milli Teknoloji Hamlesi”.

» Georgios I. Doukidis, Nikolaos Mylonopoulos, Nancy Pouloudi, Social and Economic Transformation
in the Digital Era, (1G] Global, Pensilvanya: 2003).
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masyon, carpitilmis ve yanlis bilgi ile kamuoyu olusturmak ya da kaosa yol agmak
icin siklikla kullanilan bir yéntemdir.?

Birinci Diinya Savast sirasinda, dezenformasyonun modern anlamda kulla-
nimt yaygin hale gelmistir. Savagin taraflari, karst tarafa zarar vermek amaciyla
propaganda ve yaniltict bilgi yaymay1 hedeflemisler, o dénemde, birtakim basin
organlari ve devletler, dezenformasyonu kullanarak savasin sonucunu etkilemeye
calismuslardir. Ikinci Diinya Savast sirasinda ise dezenformasyon daha da yaygin
hale gelmistir. Nitekim Kita Avrupa’sinda Nazi Almanya’si, propaganda ve yaniltci
bilgi kullanarak bir¢ok kisinin diisiincelerini etkilemeyi amaclamistir. Bu donem-
de, Ingiltere de dezenformasyon tekniklerini kullanarak Nazi propagandasina karst
hamlelerde bulunmustur. Ikinci Diinya Savasr'nin ardindan olusan diinya diizeni
icerisinde de dezenformasyonun devletler tarafindan yogun bicimde kullanildig:
goriilmektedir. Soguk Savas déneminde, diinyanin Demir Perde ile ikiye ayrildi-
g1 yillarda kutup lideri devletler, ABD ve Sovyet Sosyalist Cumhuriyetler Birligi,
karst tarafin diisiincelerini etkilemek icin propaganda ve yaniluct bilgi kullanarak
birbirleriyle miicadele etmislerdir. Bu dénemde, her iki taraf da dezenformasyonu
yogun bir sekilde kullanarak kargi tarafin imajini zedelemeye ¢aligmigtir.?’

1990’larda, internetin yayginlagmasi ile dezenformasyon da yeni bir boyut
kazanmustir. Internetin kiiresel anlamda kitle iletisim aract haline gelmesiyle, ya-
niluct bilgi ve propaganda ok hizli bir sekilde yayilabilir hale gelmistir. Bilhassa
2000’lerin sonuna dogru sosyal medyanin insanlarin hayatlarinin bir pargasi hali-
ne gelmesiyle sosyal medya platformlarinin da dezenformasyonun yayilmasi icin
kullanilmaya baslandig gérilmektedir. Bugiin, dezenformasyon halen yaygin bir
sorun olarak varligini siirdiirmektedir. Sosyal medya platformlari, hizli ve etkili bir
sekilde yayilabilen yaniltici bilgi ve propaganda igin ideal bir alan saglamaktadir.
Bu nedenle birgok iilke dezenformasyonla miicadele icin ¢esitli onlemler almakrta-
dir. Bunlar arasinda; STK’lar, medya kuruluslari ve devletlerin ortak ¢alismalari ile
yaniluci bilgi ve propaganda ile miicadele edilmesi yer almaktadur. **

Sonug olarak, dezenformasyon tarihi, insanlarin birbirleriyle iletisim kurmaya

basladigt andan itibaren varligini stirdtirmiistiir. Dezenformasyonun tarihi, top-

% “Dezenformasyon Nedir?”, Anadolu Ajansi, 14 Subat 2023.
7 Ahmet Ates, “Dezenformasyonla Miicadele: Kavramlar ve Kurumlar”, Gaziantep University Journal of
Social Sciences, Cilt: 21, Sayt: 3, (2022), s. 1576.

2 Selman Selim Akyiiz ve Merve Ozkan, “Kriz Dénemlerinde Enformasyon Siiregleri: Ukrayna-Rusya
Savasinda Dolagima Giren Sahte Haberlerin Analizi”, International Journal of Cultural and Social Studies
(IntJCSS), Cilt: 8, Sayt: 2, (2022), s. 66.



272/ DIJITALIN YUZYILI

lumsal etkileri ve modern anlamda kullanimi incelendiginde, dogru bilginin éne-
mi daha da 6n plana ¢ikmakeadir. Dogru bilgi ve gerceklerin yayginlasurilmast,
dezenformasyonun etkisini azaltacak ve toplumda dogru bilgiye dayali bir iletisim
kiilttiriintin olugmasini saglayacakur. Bu nedenle dogru bilginin yayginlastirilmasi

icin medya kuruluslari, devletler ve STKlara bityiik sorumluluk diigmektedir.

DEVLETLERIN DEZENFORMASYONLA MUCADELESI

Dezenformasyon, giiniimiizde bircok iilkede dnemli bir sorun haline gelmistir.
Devletler, dezenformasyonun toplumsal etkilerinden dolays, ciddi bir sorun ola-
rak kabul etmektedirler. Bu nedenle devletler, dezenformasyonla miicadele icin
gesitli adimlar atmaktadir. Birgok iilke, dezenformasyonla miicadele icin hukuki
diizenlemeler yapmakrtadir. Ozellikle sosyal medya platformlart iizerinden yayilan
dezenformasyonun 6nlenmesi amaciyla bir¢ok tilke yasal diizenlemeler yaparak
sosyal medya platformlarina bazi sorumluluklar yiiklemistir. Bazi tilkelerin de
sosyal medya platformlarinin dezenformasyon igeren paylasimlari hizli bir sekilde
kaldirmast gerekmektedir.?> Ornegin Tiirkiye'de dezenformasyonla miicadele igin
“Dezenformasyonla Miicadele Yasast” ¢cikartulmis, dezenformasyon yapan kisilere
cezai mileyyide getirilmistir.*

Devletler, dezenformasyonla miicadele icin ayrica egitim ¢aligmalar: da diizen-
lemektedir. Toplumun bilinglendirilmesi ve dogru bilginin yayginlastirilmasi ama-
ctyla, egitim programlart diizenlenmekee ve halka dogru bilgiye dayali bir iletisim
kileiirti kazandirilmakeadir. Bazi iilkeler, dezenformasyonla miicadele icin siber
giivenlik konusunda da yatirimlar yapmaktadirlar. Siber giivenlik birimleri olustu-
rarak, dezenformasyon iceren saldirilart engellemek ve hedef tilkenin bilgi sistem-
lerini korumak icin calismaktadirlar. Ayrica devletler, dezenformasyonla miicadele
konusunda uluslararas: is birligi yapmaktadir. Dezenformasyonun sinir otesi bir
sorun oldugu distiniildigiinde uluslararas: diizeyde is birligi yapilmas: 6nem ka-
zanmaktadir. Ulkeler, dezenformasyonla miicadele konusunda birbirleriyle bilgi
paylasiminda bulunmakta ve ortak ¢oziimler aramakradirlar.!

Ornegin Tiirkiyede T.C. Cumhurbaskanlig: Iletisim Baskanlig1i, dezenfor-
masyonla miicadelede 6nemli gorevler tistlenmektedir. Bagkanlik biinyesinde

Agustos 2022°de Dezenformasyonla Miicadele Merkezi kurulmustur. Kurulan

» Berrin Kalsin, “Dezenformasyonla Miicadele Nasil Olmali?”, Anadolu Ajansi, 3 Eyliil 2021.
¥ “Dezenformasyonla Miicadele Yasalast”, TRT Haber, 13 Ekim 2022.

31 Ates, “Dezenformasyonla Miicadele: Kavramlar ve Kurumlar”, s. 1581-1582.
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bu yeni merkez tarafindan haftalik “Dezenformasyon Biiltenleri” yayinlanmak-
ur. Nitekim, Iletisim Baskanligi, 6 Subat 2023’te yasanan asrin felaketinin ar-
dindan sosyal medya ve diger mecralarda gerceklesecek potansiyel dezenformas-
yonlarla miicadele i¢in aktif bir bi¢cimde (neredeyse giinliik) Dezenformasyon

Biiltenleri yayinlamugtir.>
I

FACT-CHECK

Fact-check terimi, bir haber veya iddianin dogrulugunu veya yanlistigini
kontrol etmek icin yapilan bir islemi ifade eder. Bu islem genellikle ga-
zeteciler, arastirmacilar veya uzmanlar tarafindan gerceklestirilir. Bir
fact-check islemi genellikle bir iddia veya haberin kaynagina, verilerine
veya kanitlarina bakarak gercekligini veya dogrulugunu kontrol etmeyi
icerir. Buislem sirasinda, cesitli kaynaklardan bilgi toplanabilir ve daha
once yapilmis arastirmalar ve raporlar incelenebilir. Dezenformasyon
veya yaniltici bilgiler, son yillarda internet ve sosyal medya platformlari
araciligiyla hizla yayilmaktadir. Bu yaniltici bilgiler, insanlarin fikirlerini
degistirmelerine, yanlis kararlar almalarina ve hatta zarar gormeleri-
ne neden olabilir. Bu nedenle, fact-check yontemi dezenformasyonla
micadelede 6nemli bir aractir. Fact-check yontemi, dezenformasyonla
micadelede gazeteciler, arastirmacilar, uzmanlar ve sivil toplum ku-
ruluslari tarafindan kullanilir. Fact-check hizmetleri, internet siteleri,
sosyal medya platformlari ve haber siteleri tarafindan da sunulur. Bu
hizmetler, yaniltici bilgilerin yayilmasini 6nlemek ve insanlarin dogru

bilgiye ulasmalarini saglamak icin oldukca etkilidir.

Sonug olarak dezenformasyonla miicadele devletlerin 6ncelikli konularin-
dan biridir. Devletler; hukuki diizenlemeler, egitim ¢aligmalari, siber giivenlik
yatrimlari ve uluslararasi is birligi gibi bircok alanda ¢alismalar yaparak dezen-
formasyonla miicadele etmektedir. Ancak dezenformasyonla miicadele konu-
sunda, toplumun bilinglendirilmesi ve dogru bilginin yayginlastirilmasi da son

derece 6nemlidir.

2 “Dezenformasyon Biilteni”, T.C. Iletisim Baskanlig, hteps://www.iletisim.gov.tr/turkce/dezenfor-
masyon-bulteni, (Erisim tarihi: 26 Subat 2023).
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DEEPFAKE UZERINE

Deepfake, kavram olarak YZ sistemlerinde kullanilan derin 6grenme (deeplearning)
ve sahte (fake) kelimelerinden tiiretilmistir. Oz olarak deepfake, YZ teknolojisi ma-
rifetiyle meveut bir gorsel veya videoda yer alan kisiye ait goriintii ve sesin, bagka
bir kisi ile degistirildigi medya tiirtidiir. Deepfake teknolojisi, aksiyon sahnelerinde
dublérlerin yerine bagrol oyuncularinin yerlestirilmesi icin Hollywood sinemasin-
da uzun yillardir kullanilmaktadir. YZ teknolojisi ilerledik¢e bu teknolojinin yeni
yetenekler kazandig1 goriilmektedir. Ornegin, dncesinde vefat etmis olan aktor
Peter Cushing, “Rogue One: Bir Star Wars Hikayesi” filminde deepfake teknolojisi
kullanilarak diger aktor ve aktrislerle sahneleri ve diyaloglart paylasmistir. Anlagi-
lacag tizere deepfake teknolojisi aslinda bir dezenformasyon aract olmaktan ziyade
bir sinema teknolojisi tiirtidiir. Ancak kotii niyetli kullanimlari sosyal medya plat-
formlari araciligiyla genis kitlelere ulasarak yanls bilgi yayilmasina neden olabilir.*

Nitekim, Mart 2022'de Ukrayna Cumhurbaskan: Volodimir Zelenski’ye ait
oldugu iddia edilen halka seslenis videosu sosyal medyada biiyiik bir yank: uyan-
dirmugtir. Deepfake tirtinti olarak tespit edilen ve sosyal medya platformlarindan
hizlica kaldirilan videoda, Zelenski’nin Ukraynali askerlere silah birakmalarini ve
Rus ordusuna teslim olmalarini istedigi seklindeydi. Bahse konu video, Ukraine
24 televizyon kanalinin sosyal medya hesaplarindan paylasilmisti. Kanaldan yapi-
lan agiklamada, kanalin hesaplarinin hacklendigi ve videonun hackerlar tarafindan
kanalin sosyal medya kanallari araciligiyla dagiuldigy ifade edildi. Ukraine 24’ten
yapilan aciklamadan kisa bir stire sonra, Zelenski resmi sosyal medya hesaplarinda
bir video yayinlayarak, 6nceki teslim olmaya ¢agri videosunun sahte ve ¢ocukca
bir provokasyon oldugunu belirtmistir. 24 Subat 2022’de baglayan Rusya-Ukrayna
savagt goz oniine alindiginda, Rusya tarafindan dezenformasyon amaciyla hazir-
landsg iddia edilen bir deepfake videosunun Ukraynalilarin moral ve motivasyonu
tizerinde olumsuz bir etkisi olusturabilecegi asikardir. Ancak Ukrayna'nin bahse
konu videonun sahte oldugu konusunda hizli bir sekilde agiklama yapmasi, her-
hangi olast olumsuz sonuglarin nlenmesini saglamigtir.*

Bahse konu 6rnekten de anlagilabilecegi tizere devletler, deepfake teknolojisi-
nin kullanimi konusunda ciddi bir endise duymaktadir. Ozellikle iilke giivenligini

tehdit edecek igeriklerin iiretilmesi veya diisman iilkelere karst psikolojik savas

 Erman Akalli, “Diplomaside Dijital Déniisiim: Deepfake, Dezenformasyon ve ‘Hakikat Otesi’ Uze-
rine”, Sabah, 26 Mart 2022.

3 Akalli, “Diplomaside Dijital Dontisiim: Deepfake, Dezenformasyon ve ‘Hakikat Otesi’ Uzerine”.
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amactyla kullanilmast bu teknolojiyi devletlerin énemli bir risk olarak gordiigii
konularin bagina koymaktadir. Bazi devletler, deepfake teknolojisi kullanimini ya-
saklayarak 6nlem almaya calismaktadir. Ornegin, Cin Halk Cumhuriyeti, deepfake
videolarin iiretimini ve yayilmasini yasaklamustr. ABD ise deepfake videolarin tire-
timini yasaklamamis ancak kamuoyunu bilin¢lendirmek amaciyla bu videolarin
kullanimi konusunda uyarilarda bulunmugtur.”

Diger bir onlem ise deepfake teknolojisinin tespit edilmesi icin YZ tabanli
araglar kullanmakutir. Bu araclar, deepfake videolarin igeriklerini analiz ederek,
gercekligini sorgulamakta ve manipiile edilmis goriintiilerin tespit edilmesine
yardimer olmakeadir. Devletler ayrica bu teknoloji ile miicadele etmek icin
uluslararast is birligi de yapmakradir. Ozellikle, deepfake teknolojisinin sinir
otesi bir sorun oldugu diistiniildiigiinde uluslararasi diizeyde is birligi yapilmasi
6nem kazanmaktadir.

Sonug olarak deepfake teknolojisi, toplumsal ve siyasi diizeyde ciddi bir giiven-
lik sorunu olarak goriilmekeedir. Devletler, bu teknolojinin kullanimina yonelik
yasal diizenlemeler yapmakta, YZ tabanli araclar gelistirmekte ve uluslararast is
birligi yaparak bu teknolojinin kétiiye kullaniminin éniine ge¢cmeye caligmakta-
dir. Ancak, deepfake teknolojisi siirekli olarak gelistirildigi ve yayginlastg icin bu

miicadelede tam bir ¢oziim bulmak zor olabilir.

DIJITAL TURKIYE ViZYONU

Dijital Tiirkiye Vizyonu®” Tiirkiye'nin teknolojik déniisiimii ve dijitallesme ko-
nusunda ilerlemesi icin belirlenen bir plan ve stratejidir. Bu vizyonun bir pargasi
olarak, dijitallesme ve dezenformasyonla miicadele de 6nemli bir yer tutmakeadir.
Onceki bagliklarda Sanayi ve Teknoloji Bakanligr ile CBDDO’dan bahsedilmisti.
Burada ise Dijital Ttirkiye Vizyonu'nda yer alan diger aktorlere deginilecektir.
o Iletisim Bagkanligi: Toplumun dogru ve giivenilir bilgiye erisi-
mini tegvik etmek ve dezenformasyonla miicadele etmek amaciy-
la bir¢ok proje yiirtitmektedir. Bu projeler arasinda; sosyal medya
platformlarinin daha siki bir sekilde denetlenmesi, yanls bilgi ve

haberlerin yayilmasini 6nlemek i¢in kampanyalar diizenlenmesi ve

3 Besir Babayigit, “Deepfake’in Ceza Hukuku Bakimindan Degerlendirilmesi ve De Lege Ferenda
Oneriler”, Ankara Hac: Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, Say1: 4, (2021), s. 680-688.

3 Babayigit, “Deepfake’in Ceza Hukuku Bakimindan Degerlendirilmesi ve De Lege Ferenda Oneriler”.
7 T.C. Dijital Déniisiim Ofisi, https://cbddo.gov.tr/dijital-tr/, (Erisim tarihi: 26 Subat 2023).
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dogru bilgiye erisimi tegvik eden dijital platformlarin gelistirilmesi
yer almakeadir.?®

¢ Tiirkiye Cumhuriyeti Igisleri Bakanligi: Terorle miicadele siire-
cinde dezenformasyonun énlenmesi icin bircok adim atmugtir. Ba-
kanlik, sosyal medya platformlarinda yaniltici bilgilerin yayilmasini

onlemek amaciyla etkin bir denetim mekanizmasi kurmugtur.”’

* Sosyal medya platformlari: Cesitli sosyal medya platformlar: da
Tiirkiye'de dezenformasyonla miicadele konusunda bir¢ok adim at-
mustir. Ornegin Twitter® Tiirkiye'de yaniluct bilgilerin ve dezenfor-
masyonun yayilmasini 6nlemek ve yaniltct igerikleri tespit etmek
i¢in YZ teknolojilerini kullanmaktadir, bu baglamda bircok hesab:

askiya almigtir.

* Medya kuruluslar1: Gazeteler, televizyon kanallart ve diger medya
kuruluslar1 da dezenformasyonla miicadele konusunda 6nemli bir
rol oynamaktadir. Bu kuruluglar, dogru ve giivenilir haberler yayin-
lamak icin calismakta ve yaniluci bilgilerin yayilmasini dnlemek

icin siki bir sekilde denetlenmektedir.*!

* STK’lar: Dezenformasyonla miicadele konusunda farkindalik
olusturmak ve dogru bilgiye erisimi tesvik etmek amaciyla kam-
panyalar diizenlemektedir. Bu kuruluglar, toplumun dogru bilgiye
erisimini saglamak icin calismaktadir.*?

Goruldugi tizere dijitallesme ve dezenformasyonla miicadele konusunda bir-
cok farkli aktoriin yer aldigt Turkiyede, dogru bilgiye erisim saglamak i¢in énemli
adimlar aulmakrtadir. Bu adimlarin baginda, teknolojik altyapinin gelistirilmesi ve
dijital okuryazarligin arurilmasi gelmektedir. Ayrica sosyal medya platformlar: ve
medya kuruluglart da daha siki bir sekilde denetlenerek yaniluct bilgilerin yayil-
masi engellenmektedir. Tiirkiye'nin dijitallesme ve dezenformasyonla miicadelede
basarili olabilmesi i¢in farkindalik olusturma caligmalarinin énemi biiyiiktiir. Bu

calismalar, dogru ve giivenilir bilgiye erisimin arturilmast, yaniluct bilgilerin yayil-

#T.C. Iletisim Bagkanlig1, hteps://www.iletisim.gov.tr/turkce, (Erisim tarihi: 26 Subat 2023).

¥ T.C. Igisleri Bakanlig1, https://www.icisleri.gov.tr/, (Erisim tarihi: 26 Subat 2023).

4 “Twitter, Tiirkiye'ye Dezenformasyonla Miicadele Taahhiidii Verdi”, Anadolu Ajansi, 9 Subat 2023.
1 “Dezenformasyonla Miicadele Yasas: Yiiriirliige Girdi”, TRT Haber, 18 Ekim 2022.

# Mehmet Fatih Comlekei, “Sosyal Medyada Dezenformasyon ve Haber Dogrulama Platformlarinin
Pratikleri”, Giimiishane Universitesi Iletisim Fakiiltesi Elektronik Dergisi, Cilt: 7, (2019), s. 1550.
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masinin engellenmesi ve siber giivenlik konusunda toplumun bilinglendirilmesi
icin onemlidir. Bu noktada STK’lar ve medya kuruluglart da énemli bir rol oy-
namakreadir. Tiirkiye'nin dijitallesme ve dezenformasyonla miicadele konusunda
atu@i adimlar olumlu sonuglar vermektedir. Bu adimlarin daha da gelistirilmesi ve
farkindalik olusturma caligmalarinin artirilmasi ile Tiirkiye, dijital diinyada dogru

ve giivenilir bilginin yayilmasi icin drnek bir tilke olabilir.

DEGERLENDIRME VE SONUC

Giintimiizde, dijitallesme ve internet teknolojileri hizla gelisim gostermekte ve
giderek giindelik hayatin pargast haline gelmektedir. Bu gelismeler, bilgiye ulagi-
min daha kolay hale gelmesi ve insanlar arasindaki iletisimin artmasi gibi bir¢ok
avantaj saglarken ayni zamanda dezenformasyon ve sahte haberler gibi riskleri
de ortaya ¢ikarmaktadir.

Dijitallesme ve internet teknolojilerinin tarihi, 1960’lara kadar uzanmaktadir.
Ancak gergek ivmelenme 1990’larda gerceklesmis; internet teknolojilerinin hizla
yayilmastyla birlikte, bilgiye erisim ve iletisim daha 6nce hi¢ olmadig: kadar kolay
hale gelmistir. Yukaridaki saurlarda da vurgulandigt tizere internet, kiiresel kitle
iletisim aracina doniismiistiir. Oyle ki internet marifetiyle bir kisinin diinya gene-
lindeki herhangi bir baska kisiyle hizli ve kolay bir sekilde iletisim kurmasi miim-
kiin hale geldi. Sosyal medya olarak temayiiz eden bu tarz bir iletisim, insanlarin
bilgiye ulagmasini ve kendi goriislerini ifade etmelerini kolaylastirdi. Ancak inter-
net sosyal medya ve dijitallesme teknolojilerinin ivmelenmesiyle birlikte, dezenfor-
masyon ve sahte haberlerin de yayilmast daha kolay hale gelmistir. Insanlar artik
kendi goriislerini ifade etmek icin sadece interneti ve sosyal medyay: kullanmakla
kalmiyor, ayni zamanda sahte haberler ve yanlis bilgileri de yayabiliyorlar. Bu tiir
yanlis bilgiler, toplumda panik havasi olusturmak, siyasi tartusmalari kigkirtmak
veya tilkelerin siyasi yapisini bozmak i¢in kullanilabilir.

Bu nedenle birgok devlet, dezenformasyon ve sahte haberlerin yayilmasini 6n-
lemek icin politikalar gelistirmeye ve hukuk yasalari ¢itkarmaya baglamistr. Bu
politikalar ve yasalar arasinda internete erisimi sinirlama veya sansiirleme, yanlis
bilgilerin yayilmasini engellemek icin algoritmalar kullanma, dezenformasyon ve
sahte haber yayanlara ceza uygulama, sahte haberlerle miicadele icin 6zel birimler
olusturma veya sosyal medya platformlarina daha etkin denetimler getirme gibi
cesitli tedbirler bulunmaktadir.

Bunlarla birlikte, toplumda (sosyal) medya okuryazarligint artirmak ve yanlis

bilgilerin yayilmasini 6nlemek icin sosyal medya platformlarinin daha etkin bir
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sekilde denetlenmesi, ozel birimlerin olusturulmasi ve yanlis bilgilerin hizli bir
sekilde tespit edilmesi ve diizeltilmesi gibi tedbirler bulunmakeadur.

Dijitallesmenin bircok farkli uygulama alani ve tlkeler arasinda farkli strate-
jileri ve politikalari vardir. Dijitallesme, isletmelerin verimliligini arurabilir, hiz-
met kalitesini iyilestirebilir ve toplumsal faydalar saglayabilir. Ancak dijitallesme
ve internet teknolojilerinin hizla yayilmasiyla birlikte, dezenformasyon ve sahte
haberlerin yayilmasi daha kolay hale gelmistir. Bu nedenle, devletlerin bu konu-
da politikalar gelistirmesi elzemdir. Ayrica, (sosyal) medya okuryazarligi ve sosyal
medya platformlarinin etkin bir gekilde denetlenmesi gibi tedbirler, dezenformas-
yonla miicadele etmek icin daha siirdiiriilebilir ve etkili bir yaklasim olabilir. Zira
dezenformasyon eger miicadele edilmezse, tilkelerin ulusal giivenliklerini dahi teh-
likeye atabilecek potansiyele sahiptir.

Sonug olarak, dijitallesme, diinya genelinde birgok tilke icin énemli bir giin-
dem maddesi haline gelmistir. Dijitallesme stratejileri, devletlerin ve toplumlarin
stiratle gelisen teknolojiye ayak uydurmasina, internet teknolojilerinde gerceklesen
degisime uyum saglamasina yardimci olmaktadir. Ancak, devletlerin bu stratejile-
rin yasal ve diizenleyici gercevelerini de inga ederek dezenformasyon gibi dikkat
edilmezse sonuglar: yikici olabilecek risklere karst (dijital giivenlik riskleri ve veri

gizliligi gibi) gerekli tedbirleri inga etmesi hayati dnem tagimakeadir.
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OZET

Giintimiizde gitgide daha fazla dijital iiriin ve hizmet giindelik hayatimiza tesir et-
mekte ve is yapis sekillerimizi ve yasam bicimlerimizi déniistiirmektedir. Bu degisim
ckonomilerimizi de veri temelli dijital ekonomiye déniistiirmektedir. Dijital pazar-
larla 6nemli bir etkilesimi olan dijital ekonomilerde, mevecut rekabet hukuku yapi-
st rekabete aykiri uygulamalara yapilan ardil miidahalelerin yetersiz ve/veya etkisiz
kalmasina sebep olabilmekeedir. Gerek tilkemizde, gerekse diinyada bu durum fark
edilmekte ve biiyiik mikearda veriyi kontroliinde tutan teknoloji devlerinin rekabetci
piyasa yapisini bozucu faaliyetlerine yonelik dnlemler alinmasi ihtiyact kabul edilmek-
tedir. Bunun en somut 6rneklerinden birini Avrupa Birligi'nin (AB) “Dijital Pazarlar
Yasast” ile “Dijital Hizmetler Yasas:” olusturmaktadir. Bu yasalar ile dijital pazarlart
yonlendirme ve etkileme giicline sahip olan tesebbiisler “gecit bekeisi” (garekeeper)
olarak tanimlanmakta ve bu tesebbiislere gesitli yiikiimliiliikler getirilmektedir. Ul-
kemizde de bu déniisiim ihtiyact fark edilmis ve 4054 sayili Rekabetin Korunma-
st Hakkinda Kanun'da Degisiklik Yapilmasina ligkin Kanun Taslagt hazirlanmugtir.
Taslak, diinyadaki diger calismalari ve tasarilari temel alan, bu anlamda aruk kiiresel
bir ihtiyag oldugu noktasinda uzlast saglanmis olan onciil diizenlemeleri Tiirkiye'nin
ihtiyaglar1 dogrultusunda hayata gecirmeyi hedefleyen bir nitelik tasimakeadir.
Caligmada rekabet hukukunun dijital ekonomilerdeki déniisiimii ornekler
tizerinden aktarilmakta, AB’nin ve miizakere siireci devam etmekte olan iilkemizin
bu déniisiimii nasil ele aldigy, cikarilan yeni hukuki dizenlemeler ve Kurul karar-

lart {izerinden agiklanmakta ve farkli iilkelerden érnekler sunulmaktadir.

GIRIS'
Diinyanin en biiyitk 5 sirketi siralamasinda, 2008'de 4 petrol/enerji sirketi yer

alirken 2018'de, yalnizca on yil gibi kisa bir siire icerisinde, bu sirketler yerlerini

' Calismaya verdigi degerli arastirma desteginden 6tiirii T.C. Cumhurbaskanligi Dijital Doniisiim Ofisi

avukatlarindan Mirag Ceyhan’a tesekkiir ederiz.
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tamamen teknoloji sirketlerine birakmistir.? Siralamada iistlerde yer alan teknoloji
sitketlerinin, veriyi is modellerinin merkezine alan sirketler oldugu gériilmektedir.
Bu sirketler bir yandan veri iiretirken, diger yandan {iriin ve hizmetlerini veri ire-
tilmesini saglayacak sekilde tasarlayarak kisi ve kuruluslar: bir nevi veri jeneratorii
olarak kullanmakta; bir yandan da elde ettikleri ve topladiklart verileri yorum-
layarak sunduklart hizmetleri gelistirmektedir. Gelistirilen bu hizmetler ise daha
cok veri elde edilmesine imkan saglayan geri bildirim dongiileri olusturmakeadir.
Bu sistematik, tiiketicilerin kimi zaman kendilerinin dahi farkinda olmadiklar:
ihtiyaglarina yonelik olarak hayatlarini kolaylastiran ¢oziimler sunulmasina hizmet
ederken; bir yandan da arz-talep dengesine dayali ekonomik yapida teknoloji dev-
lerinin konumlarini daha da saglamlastirmalarina ve titketicilerin bu dev sirketlere
bagimli hale gelmelerine sebep olmakrtadir.

Ulkemizce tercih edilen piyasa ekonomisi sisteminden beklenen faydalara ula-
silmasi icin rekabetci yap1 son derece 6nemlidir. Bu kapsamda rekabetgi bir piyasa
tesis etmenin bir yolu, “tegebbiislerin rekabeti bozucu davranislarini engellemek
ve yogunlasmalari kontrol etmek” seklinde agiklanabilen rekabet hukuku kural-
larinin uygulanmasidir.> Bunu saglamak {izere getirilen mevcut rekabet hukuku
diizenlemelerimiz uyarinca sirketlerin kendi igsel bityiimesiyle veya dinamikleriyle
ilgili pazarda hakim duruma gelmesi yasaklanmamakla birlikte, hakim durumun
kotiiye kullanilmasi hukuka aykiri kabul edilmektedir. Mevcut sistemimizde kural
olarak ihlal gerceklestikten sonra (ex post-ardil) miidahale s6z konusudur. Bir bagka
deyisle, ihlale ydnelik kuvvetli siiphenin bulundugu durumlarda dahi ihlalin ger-
ceklestirildigi hukuken kesinlesmedikge (ex ante-6nciil) miidahalede bulunulmasi
mimkiin degildir.

Dijital altyapi, dijital hizmetler ve veri gibi dijital girdilerin kullanimina
bagimli olan veya boyle kullanimlarla 6nemli 6l¢lide gelisen tiim ekonomik
faaliyetler® seklinde tanimlanabilen dijital ekonomilerde, mevcut rekabet hu-
kuku yapisi rekabete aykiri uygulamalara yapilan ardil miidahalelerin yetersiz

ve/veya etkisiz kalmasina sebep olabilmektedir. Nitekim ex posr miidahale,

2 “Is Data the New Oil? Competition Issues in the Digital Economy”, European Parliament, (Ocak
2020), https://www.europarl.curopa.eu/RegData/etudes/BRIE/2020/646117/EPRS_BRI(2020)646117_
EN.pdf, (Erisim tarihi: 17 Subat 2023).

3 “Rekabet Degerlendirmesi Rehberi”, Rekabet Kurumu, 20 Agustos 2014, https://www.rekabet.gov.tr/
Dosya/kilavuzlar/rekabet-degerlendirmesi-rehberil.pdf, (Erisim tarihi: 17 Subat 2023).

* “A Roadmap toward a Common Framework for Measuring the Digital Economy”, OECD, 5 Mart
2020,  heeps://www.oecd.org/sti/roadmap-toward-a-common-framework-for-measuring-the-digital-eco-
nomy.pdf, (Erisim tarihi: 17 Subat 2023).
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anlik etki doguran ¢evik dogast nedeniyle teknolojinin baskin oldugu durum-
larda ¢ogunlukla gecikmis ve dolayisiyla yetersiz ve/veya etkisiz miidahale so-
nucunu dogurmakeadir.

Ek olarak, dijital ekonomilerde (yahut bu isleyisi benimseme siirecinde olan
ekonomilerde), ilgili pazarin belirlenmesi de ayr1 bir sorundur. Bu baglamda ilgili
pazarin belirlenmesi siirecinde dijital platformlarin su 6zgiin ekonomik ozellikleri-
nin dikkate alinmast énerilmektedir: °

i. Giglii ag eckisi (iirintin daha ¢ok kisi tarafindan kullanilmasiyla
bagka kullanicilar i¢in daha cazip hale gelmesi)

ii. Giiglii 6l¢ek ve kapsam ekonomileri (daha fazla tiretim yapmanin
veya diger sektorlere genislemenin maliyetinin sirketin biytiklagi

oraninda azalmast)

iii. Sifira yakin marjinal maliyet (baska bir tiiketiciye hizmet sunul-

masinin ortaya ¢ikaracagi masrafin sifira yakin olmast)

iv. Veri kullaniminin yiiksek ve artan getirisi (daha ¢ok verinin kont-
rol edilmesiyle irtiniin daha iyi hale gelmesi)
v. Global erigimi miimkiin kilan diisiik dagitum maliyeti

AB’de bahsedilen sorunlarin ¢éziimii hedefine yonelik olarak ¢ikarilmig olan
Dijital Pazarlar Yasast (Digital Markets Act)® kapsaminda bu hususlara yonelik
degisiklikler getirildigi goriilmektedir.

“Bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii degeri” ifade eden’
veri; yapay zeka, nesnelerin interneti ve blokzincir gibi veriyle 6nemli bir iligkisi
bulunan yikict teknolojilerin her gecen giin daha genis bir kullanim alanina eris-
mekte oldugu ¢agimizda adeta hammadde gorevi gérmektedir. Bu temel girdi ni-
teligi ile veri, bu pazarlara ilk girenler bakimindan bir avantaj iken sonradan pazara
girmek isteyen sirketler bakimindan ise bir giris engeli teskil edebilmektedir. Yikici
teknolojiler, bu girift dzellikleriyle her alant oldugu gibi rekabet hukuku alanint da

5 Sarah Oxenham Allen, Brian Christensen, Joseph Conrad, Nicholas Grimmer ve Jennifer Pratt, “Mar-
ket Definition in the Digital Economy: Considerations for How to Propetly Identify Relevant Markets”,
American Antitrust Institute, 17 Haziran 2020, https://www.antitrustinstitute.org/wp-content/uploa-
ds/2020/06/Allen.pdf, (Erisim tarihi: 17 Subat 2023).

¢ “Regulation (EU) 2022/1925 of the European Parliament and of the Council of 14 September 2022
on Contestable and Fair Markets in the Digital Sector and Amending Directives (EU) 2019/1937 and (EU)
2020/1828 (Digital Markets Act)”, Official Journal of the European Union, Cilt: 265, Say1: 1, 14 Eyliil 2022.

7 «

5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun Madde: 2/I(k)”, https://www.mevzuat.gov.tr/mevzuatme-
tin/1.5.5651.pdf, (Erisim tarihi: 24 Nisan 2023).
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déniistiirmektedir. Bu déniisiim siirecinde ise konvansiyonel yaklagimlar yetersiz
vel/veya etkisiz kalmaktadir.

Calismada rekabet hukukunun dijital ekonomilerdeki doniisimii érnekler
tizerinden aktarilacak, AB’nin ve miizakere siireci devam etmekte olan iilkemizin
bu déniistimii nasil ele aldig, ¢ikarilan yeni hukuki diizenlemeler ve kurul kararla-

r1 Uzerinden agiklanacak ve farkli iilkelerden 6rnekler sunulacakuir.

DiJITAL PAZARLAR VE DiJITAL EKONOMI

Dijital pazarlarin net bir tanimi olmamakla birlikte, su sekilde dzetlenebilecek ge-
nel 6zellikleri iizerinden bir cergeve cizmek miimkiindiir:®
* Dijital ekonomi icerisinde; mal ve hizmetler karsiliginda 6deme ya-
pilmast veya veri ve kisisel veri saglanmasi yahut bir bagka faaliyetin

parasallastirilmast yoluyla gergeklesebilen deger tiretme

¢ Teknolojik araglarin yiiksek seviyede kullanimi ve teknolojik gelis-

melere bagimlilik

* Alict ve satct gibi ticari aktorleri bir araya getiren araci gibi yeni
ticari aktorler ile aktdrler arasinda yeni iligkiler kurmanin miimkiin

olmast
* Ticarette zamansal ve cografi engellerin kaldirilmast
* Ag etkisine aciklik
* Yiiksek sabit maliyetler ve diisiik marjinal maliyetlerin birlikte varligs

* Bir isletmenin pazardaki en fazla fayday1 elde ederek kalan rakiple-
rin pazardan gekilmek veya elde ettikleri az miktarda fayda ile ye-
tinmek durumunda kalmalarini ifade eden “kazanan her seyi alir”
(winner-takes-all) etkisine yatkinlik’
Bu 6zellikler dijital pazarlarin dijital ekonomilerle yakin iliskisini ortaya koy-
maktadir. McKinsey Global Institute’un; yapay zekinin 2030’a kadar yillik kiiresel
gayrisafi yurt ici hasilay1 yiizde 1,2 arurarak yaklagik 13 trilyon ABD dolar: tuta-

# Ekingen, “An Overview of the Concepts of ‘Digital Economy” and ‘Digital Markets’ as Ongoing
Trends in EU Competition Law”, s. 1944-1949.

? Makalede, iki ana 6zelligi nedeniyle dijital pazarlarin her zaman bu etkiye agik oldugu belirtilmektedir.
Bunlar; hakim durumdaki isletmenin yararlandigi dolayli ag etkisi ile yeni isletmeleri etkileyen yiiksek sabit
maliyetlerin yaratug pazara giris engelleridir. Erman Ekingen, “An Overview of the Concepts of ‘Digital
Economy’ and ‘Digital Markets” as on Going Trends in EU Competition Law”, SUHED, 25 Eyliil 2022, s.
1948, https://doi.org/10.15337/suhfd. 1082006, (Erisim tarihi: 9 Mart 2023).
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rinda ilave ekonomik ¢ikt ortaya koyabilecegine dair ongdriisii,'’ dijitallesmenin
(ve buna bagli olarak dijital ekonomiye gecis siirecinin) en dnemli katalizérlerin-
den ve yikict teknolojiler icerisinde 6nemli bir uygulama alanina sahip olan yapay
zeka teknolojilerinin dijital ekonomilerdeki roliinti vurgulamaktadir. Bu teknolo-
jiler, is yapis bigimlerini 6nemli dl¢iide kolaylastirarak déniistiiren; ortaya koya-
cagt sonuglar bakimindan ise veri miktari ve kalitesinden dnemli 6l¢iide etkilenen
teknolojiler olarak karsimiza ¢ikmakeadir."

Yapay zeka teknolojilerinin giiniimiizdeki en popiiler 6rneklerinden birisi
olan ve OpenAl tarafindan gelistirilen ChatGPT nin sunmakta oldugu yapay
zeka destekli sohbet robotu (chatbot) drnegi icin de durum farkli degildir. Se-
cilen konularda, istenen dilde siitler, yazilar, sarki sozleri yazabildigi gibi ce-
viri de yapabilen ve verilen talimatlar dogrultusunda calisan kodlar yazabilen
ChatGPT egitilirken, arasurmacilar 300 milyar kelimeye tekabiil eden yaklagik
570 GB biiyiikliigiinde metin verisinden yararlanmigur.'* Ayrica ChatGPT ile
yapilan sohbetlerin, yapay zekd modellerini egitmek icin kullanilabilecegi bil-
dirilmektedir.?

Goriildiugi tizere gerek teknolojinin ortaya ¢ikarilmasinda gerekse ortaya ¢1-
karildiktan sonraki agsamalarda veri 6nem arz etmektedir. Bu sayede ChatGPT,
farkly dillerde iletilen soru ve taleplere saniyeler icerisinde sasirtict seviyede “in-
sanst” cevaplar verebilmektedir. ChatGPT’ye “licretsiz” erisim saglanabilmekle
birlikte, OpenAl Gizlilik Politikasi'* incelendiginde, yalnizca bu hizmetin kul-
lanilmast ile bile birtakim kigisel verilerin elde edildigi ve bu verilerin “ticari
faaliyetler”in desteklenmesi gibi amaglarla ve “stratejik islemler” olarak ifade
edilen igslemlerin de dahil oldugu genis bir kapsamda ti¢iincii kisilerle paylagila-
bildigi gériilmektedir.

Bu bakimdan s6z konusu uygulama, bahse konu edilen dijital pazar 6zellikleri-

ni tastmakta ve verinin bu teknolojilerin gelistirilmesi ve iyilestirilmesi ile hizmetin

10 “Economic Impacts of Artificial 1ntclligcncc (Al)”, European Parliament, (2019), https://www.euro-
parl.europa.eu/RegData/etudes/BRIE/2019/637967/EPRS_BRI(2019)637967_EN.pdf, (Erisim tarihi: 11
Mart 2023).

' Digital Curation Centre Trilateral Research School of Informatics, 7he Role of Data in Al (The Uni-
versity Edinburgh, Edinburgh: 2020), s. 9.

12 Alex Hughes, “ChatGPT: Everything You Need to Know About Open Al's GPT-3 Tool”, Science Fo-
cus, 2 Subat 2023, https://www.sciencefocus.com/future-technology/gpt-3/, (Erisim tarihi: 11 Mart 2023).

B “ChatGPT General FAQ”, OpenAl, https://help.openai.com/en/articles/6783457-chatgpt-gene-
ral-faq, (Erisim tarihi: 11 Mart 2023).

14 “Privacy Policy”, Open Al, https://openai.com/policies/privacy-policy, (Erisim tarihi: 11 Mart 2023).
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deger tiretmeye devam etmesini saglayan sistemin siirekliligi bakimindan énemini
ortaya koyan bir 6rnek teskil etmekeedir.
ChatGPT, dijital ekonomiye gecisin rekabet hukukuna etkileri soru olarak
kendisine yoneltildiginde durumu su maddeler tizerinden 6zetlemistir:'"
* Google, Facebook ve Amazon gibi teknoloji devlerinin hakim du-

rumlarini veriye erisimi kontrol etmede kullanabilme ihtimali

* Dijital ekonomilerde bir¢ok isletme icin verinin temel bir varlik
olarak 6nem arz etmesi ve veriye erisimi olmayan igletmeler baki-
mindan yeni rakiplerin piyasaya giris engeline takilma sorunu ile

karsilasabilecekleri

* Cogunlukla tiiketiciler ve isletmeler arasinda aract gorevi iistlenen
dijital platformlarin hakim durumdaki birkacinin pazara girisi

kontrol etmeleri/zorlastirmalari

* Yeni teknolojiler ve verinin elde edilmesi icin birlesme ve devralma-
larin arag olarak kullanilmasi sonucu az sayida sirketin bir pazarin
6nemli bir kismini kontrol etmelerinin miimkiin hale gelmesi
ChatGPT, dijital ekonomiye gegis siirecinde ortaya ¢ikabilecek sorunlart reka-
bet otoritelerinin nasil ele almasi gerektigine yonelik onerileri arasinda ise rekabet

hukukunun giincellenmesi 6nerisini su sekilde sunmaktadir:'®

Rekabet otoriteleri, mevcut rekabet hukuku diizenlemelerinin dijital ekono-
milerde amaca uygun olup olmadigini veya giincelleme yahut diizeltme gerek-
tirip gerektirmedigini degerlendirmelidir. Bu, veriye yaklasim ve fikri miilkiyet
gibi meseleleri ele almak ve platformlar ve aracilarin dijital pazarlardaki roliinii
icerebilir.

Bu boliimde isaret edilen bu ihtiyaca odaklanilmaktadir. Calismanin
devam eden kisminda Rekabet Kurumunun (Kurum) dijital pazarlara yo-
nelik olarak uygulamalari gesitli kararlar tizerinden 6zetlenecek, rekabet
hukukunun gelisen teknolojiler ve ekonominin déniisiimii kargisinda giin-
cellenmesi ihtiyacindan ve diinyadaki rekabet otoritelerinin uygulamala-

rindan s6z edilecektir.

15 “How Does the Transition into a Digital Economy Effect on Competition Law?”, Chat GPT, 9 Mart
2023.

16 “How Should Competition Authorities Address Issues Relating to the Transition Inot a Digital Eco-

nomy?”, Chat GPT, 9 Mart 2023.
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REKABET KURUMUNUN DiJITAL PAZARLARA DONUK
UYGULAMASI

Rekabet otoriteleri, “girisim 6zgiirliigiiniin teminat altina alinmasi, kaynak da-
giliminda etkinligin saglanmasi yoluyla toplumsal refahin arturilmasini saglamak
tizere tegebbiislerin etkin rekabet kosullarint bozan eylem ve islemlerinin 6niine
geemek icin gerekli onlemleri almak ve diizenlemeleri hayata gecirmekle” yiikiim-
lit kalinmustir. 17 Insan yasamini bastan asagt degistiren dijitallesme gaginda, iilke-
mizdeki rekabet otoritesi olarak faaliyetlerini yiiriiten Kurum, uluslararasi alanda
pek cok mecrada bu degisime en hizli ayak uyduran otoritelerden biri olarak kabul
edilmektedir. Rekabet Kurumunun “Google Android”, “Google Shopping” ve son
olarak da “Google Yerel Arama Kararlar1”, Avrupa Parlamentosu tarafindan Av-
rupa Komisyonu'na 6rnek gosterilmekte, hatta Tiirk Rekabet Otoritesi’nin ilgili
kararlart 1s1ginda komisyonun nasil aksiyon almayr planladigs soru énergelerine
dahi konu olmaktadir.'®

Kurumun dijital pazarlara yonelik bahse konu uygulamasi; 6zelikle son yil-
larda diinyadaki gidisatla aynt dogrultuda, biiyiik bir ivme kazanmisur. Dijital
pazarlara yonelik uygulamanin odagini temel platform hizmeti saglayicisi teseb-
biislerin® olusturmasi; pazarda 6nemli bir giice erisen bahse konu tesebbiislerin,
sagladiklart hizmetler vasitasiyla edindikleri veriden beslenen giicle birlikte son
kullanicilarina ve/veya ticari kullanicilarina yonelik dislayict ve/veya somiirii-
cit uygulamalara yonelmelerinden kaynaklanmakeadir. Temel platform hizmeti
saglayicist tesebbiislerin, eylemleri ile pazardaki rekabeti etkileyebilecek bir giice
ulagmalari, sahip olduklart son kullanici ve ticari kullanici sayilarinin biiytikli-
gii ile dogru oranulidir. Bu ¢er¢evede diinyadaki tiim rekabet otoriteleri baki-
mindan hissedilen pazar giicii kaynakli rekabet endiselerinin, tilkemizdeki temel
platform hizmeti saglayicilarinin da bu biiytiklige ve dolayisiyla pazar giiciine

erismeleriyle birlikte Kurumun giindemine giderek artan oranda dahil oldugu

ifade edilebilecektir.

17 “Hakkimizda”, Rekabet Kurumu, https://www.rekabet.gov.tr/tr/Sayfa/Kurumsal/hakkimizda, (Eri-
sim tarihi: 15 Subat 2022).

1% “Google’s Alleged Local Search Abuses — Decision of the Turkish Competition Authority on Google
Abusing Its Dominant Position in the General Search Services Market”, 4 Mayis 2021, https://www.euro-
parl.europa.ecu/doceo/document/E-9-2021-002402_EN.html#ref2, (Erisim tarihi: 10 Subat 2022).

1 Temel platform hizmetleri DMA'da (core platform services) ifadesiyle anilmakta olup DMA madde 2/
[I'de bu hizmetler tahdidi olarak sayilmaktadir. Bunlarin arasinda ¢evrim i¢i arama motorlari, web tarayicila-

r1, bulut bilisim hizmetleri, ¢evrim i¢i reklamcilik hizmetleri ve sanal asistanlar gibi hizmetler yer almakradir.
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Rekabet Kurumu, dijital alanda éncii nitelikte birgok karara imza atmistir.
Rekabet Kuruluw’nea Booking.com’a® ve Yemeksepeti'ne®' yonelik olarak yiiriitii-
len incelemeler sonucunda alinan ve En Cok Kayrilan Miisteri (EKM) kosulla-
rinin® kaldirilmasina hitkmeden kararlar, pazarlarin rakip tesebbiislerin girisine
agilmasina imkan saglamis ve yerli/yabanci alternatif hizmet saglayicilarin pa-
zarda daha giiclii sekilde rekabet ederek biiytimesine zemin hazirlamigtir. Ye-
meksepeti’ne yonelik ikinci incelemeye? benzer sekilde Ciceksepeti’ne?* yonelik
olarak yiiriitillen incelemede de; fiili miinhasirlik olusturan uygulamalara son
verilmesi yoniinde tegebbiislerce sunulan taahhiitlerin kabul edilmesi suretiyle
bu alanlardaki rakip oyunculara ilgili pazarlarda hareket ve dolayistyla da biiyti-
me alani saglanmis, bahse konu platformlar: kullanan ticari kullanicilarin alter-
natif kanallara yonelebilmelerine ve kendilerine yoneltilen haksiz kosullardan
bagimsizlagabilmelerine imkan taninmstr.

En ¢ok ziyaret edilen web sitesi olan Google’a yonelik Rekabet Kurulu'nca
yuriitiilen incelemeler ise gerek yerel gerekse kiiresel anlamda 6nem arz eden
adimlar olarak nitelendirilebilecektir. Google Android* kararinin bu anlamda
kiireselde baglayan dijital pazarlara miidahale hizini yakalamada ilk adimi tegkil
ettigi sdylenebilecektir. Google’in Android mobil isletim sistemi ve mobil uygula-
ma hizmetlerinin sunumuna iliskin davranislart ile cihaz tireticileriyle imzaladig:
anlagmalarin rekabeti sinirlandirip sinirlandirmadigi iddialarinin incelendigi so-

rusturmanin sonucunda, tespit edilen rekabetci endiseleri ortadan kaldirmak ad-

20917-01/12-4 Sayili Rekabet Kurulu Karari”, Rekabet Kurumu, 5 Ocak 2017, hteps://www.rekabet.
gov.tr/Karar?kararld=d2bfb2c8-¢517-498a-9542-07¢3cad8a419, (Erisim tarihi: 7 Mart 2023).

21 “16-20/347-156 Sayili Rekabet Kurulu Karari”, Rekabet Kurumu, 9 Haziran 2016, https://www.
rekabet.gov.tr/Karar?kararld=0bd0157a-2b4d-43ce-85a3-2af821bb387b, (Erisim tarihi: 7 Mart 2023);
“21-05/64-28 Sayilt Rekabet Kurulu Karari”, Rekabet Kurumu, 28 Ocak 2021, https://www.rekabet.gov.tr/
Karar?kararld=c31b9150-e5eb-4b14-b9e1-bba99c11ec20, (Erisim tarihi: 7 Mart 2023).

22 «

En ¢ok kayirilan miigteri (EKM) kosulu, saglayici tarafindan, diger alicilara énerilen daha uygun
fiyat ve sozlesme kosullarinin, kayrilan aliciya da onerilmesi yiikiimliliigiini ifade etmektedir. Literatiirde
bu kosul ayni zamanda, fiyat parite kosulu (parity clause) olarak da bilinmektedir.” Bkz. “En Cok Kayrilan
Miisteri Kosulu”, Rekabet Kurumu, https://www.rekabet.gov.tr/tr/Sayfa/Yayinlar/rekabet-terimleri-sozlu-
gu/terimler-listesi?icerik=df6bc90d-cbae-46d0-afd1-1a65263e843a, (Erisim tarihi: 15 Subat 2023); “Re-
kabet Terimleri Sézligii”, Rekabet Kurumu, Nisan 2019, https://www.rekabet.gov.tr/Dosya/geneldosya/
rk-terimleri-sozlugu-2018-pdf, (Erisim tarihi: 15 Subat 2023).

% %21-05/64-28 Sayili Rekabet Kurulu Karar1”, Rekabet Kurumu, 28 Ocak 2021, https://www.rekabet.
gov.tr/Karar?kararld=c31b9150-e5eb-4b14-b9e1-bba99c11ec20, (Erisim tarihi: 7 Mart 2023).

24 921-20/250-106 Sayili Rekabet Kurulu Karar1”, Rekabet Kurumu, 8 Nisan 2021, https://www.reka-
bet.gov.tr/Karar?kararld=c7fb9bc8-7137-4f46-af2d-62399baf4883, (Erisim tarihi: 7 Mart 2023).

2 “18-33/555-273 Sayili Rekabet Kurulu Karar1”, Rekabet Kurumu, 19 Eyliil 2018, https://www.reka-
bet.gov.tr/Karar?kararld=7d9ba7e3-2b8f-4438-87a5-26609eab5443, (Erisim tarihi: 7 Mart 2023).
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na bahsi gecen uygulamalarin sonlandirilmasini ve anlagmalarin tadilini teminen
davranigsal yiikiimliiliikler® getirilmigtir. Bu kapsamda Tiirkiye'de satisa sunul-
mak tizere iiretilen cihazlarin da ticari Android igletim sistemi kullanmak isteyen
cihaz tireticileriyle yapilan sézlesmelerde lisanslamaya kosul olarak sunulan; “Go-
ogle arama parcaciginin ana ekranda ayricalikli olarak yiiklenmesi zorunlulugu-
nu”, “Google aramanin mevcut tasarim yapisi icerisinde yer alan ve sézlesmelerde
yer verilen tiim arama erisim noktalarinda varsayilan olarak atanmasini” ve “Go-
ogle Webview bileseninin varsayilan ve miinhasiran uygulama igi internet tarayi-
cist olarak yiiklenmesi zorunlulugunu” diizenleyen veya dogrudan/dolayli olarak
buna isaret eden hitkiimlerin kaldirilmasina; benzer sonuglara yol acabilecek yeni
yukiimliliikler getirilmemesine ve yasaklanan sonuglart doguracak sekilde mali
veya baska yollarla tegviklerde bulunulmamasina; cihaz iireticileri ile mevcut tiim
sozlesmelerden Google aramanin rakiplerinin cihazlara 6n yiiklenemeyecegine ve
cihaz {ireticilerinin cihazlardaki arama noktalarinin herhangi birinde Google ara-
maya rakip trtnleri kullanamayacaklarina dair ytikiimliliklerin sozlesmelerden
cikarilmasina karar verilmistir.

Bahse konu davranigsal yiikiimliiliikler, cihaz iireticilerinin ana ekranda konum-
landiracaklari arama parcacigi saglayicisini Google veya rakipleri arasindan se¢me
hakkini giivence altina almay1 ve Google disindaki arama parcaciklarini da ana ek-
randa tek bagina yerlestirebilme 6zgiirliiklerini tesis edebilmeyi amaglamakrtadir.

Akabinde Google'in aligveris karsilagtirma hizmetlerine yénelik olarak yiiriitii-
len inceleme sonunda alinan Google Shopping® karar: ile genel arama hizmetleri
ve cevrim ici aligveris karsilagtirma hizmetleri pazarlarinda hakim durumda oldu-
gu tespit edilen Google'in, aligveris kargilastirma hizmetini (Comparison Shop-
ping Services, CSSs) rakiplerinden daha avantajli bicimde sunarak ilgili pazardaki
rakiplerini digladig1 sonucuna varilmistir. Tespit edilen ihlali ortadan kaldirmak
amactyla Google’a yonelik getirilen davranigsal yiikiimliliikler su sekildedir:?®

* Genel arama sonug sayfasinda rakip karsilasturmali aligveris hizmet-
lerinin kendi ilgili hizmetlerinden daha az avantajli olmayacaklar:

kogullar saglamasi

20 “Davranugsal ¢oziimler, tesebbiisiin piyasa davranislarina iliskin hiikiimlerle pazarin yapisinda degisik-
lige yol agmadan, rekabet karsiti etkiyi ortadan kaldirmayi amaglayan ¢éziimlerdir.” Bkz. “Coziimler/Ted-
birler/Kogullar”, Rekabet Kurumu, https://www.rekabet.gov.tr/tr/Sayfa/Yayinlar/rekabet-terimleri-sozlugu/
terimler-listesi?icerik=5fb7690f-0a95-41be-a4ae-09b08d2cf431, (Erisim tarihi: 8 Mart 2023).

27420-10/119-69 Sayili Rekabet Kurulu Karari”, Rekabet Kurumu, 13 Subat 2020, https://www.reka-
bet.gov.tr/Karar?kararld=eebae245-b1{5-4e8e-a2d3-c4a87f0b57¢a, (Erisim tarihi: 7 Mart 2023).

%20-10/119-69 Sayili Rekabet Kurulu Karar1”, s. 2.
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¢ Shopping Unit’in baghginda ve etiketlenmesinde bu alanin reklam-
li bir alan olduguna yonelik yeterli seffaflik olmamasi nedeniyle bu

baglamda ortaya ¢ikan belirsizligi makul sekilde gidermesi
e Shopping Unite ait bagligin uklanma 6zelligini kaldirmas:

* Google'da yapilan aramalarda agikea aligveris karsilastirma hizme-
ti sunan rakiplerinin marka veya site adina yer verilmesi duru-
munda Shopping Unit'in dncelikli olarak konumlandirilmasina
son vermesi

Bu karar Avrupa'da Turkiye'nin basarisinin Avrupa Komisyonu'nun ayni ih-
lali konu alan kararina ve kararin pazarda dogurdugu sonuglara neden benzer
sekilde yansimadigina yonelik tartigmalara yol agmistir. Avrupa Komisyonu ta-
rafindan ayni iddialara iligkin olarak yiiriitiilen inceleme siireci sonunda Shop-
ping Unit'e yonelik olarak benimsenen uyum tedbirlerinin; pazarda beklenen
etkiyi dogurmadig, rakiplerin durumunda bir degisiklik meydana getirmedigi
ve faydasiz kaldig1 gibi temel elestiriler odaginda, giiniimiizde halen tartisilmaya
devam etmektedir.”

Google Adwords karari®® Google’in hakim durumunu kétiiye kullandig id-
diasinin incelendigi sorusturma sonucunda alinmis bir karardir. Sorusturma kap-
saminda sirketin genel arama hizmetlerine yonelik olarak yapug: giincellemelerle
ve genel arama sonuglari sayfasinin en tstiinde metin reklamlarina reklam niteligi
belirsiz ve yogun bir sekilde yer verdigi, bunun sonucunda organik sonuglarin
icerik hizmetleri pazarindaki faaliyetlerini zorlastirdig 6ne siirilmiis olup bu du-
rum, hakim durumun kétiiye kullanilmasi olarak nitelendirilmistir. Sonug olarak
Google Adwords karari ile Google’a bahsi gecen uygulamalarin sonlandirilmasini
teminen davranigsal yiikiimliliikler getirilmistir.

[lgili karara konu yiikiimliiliikler heniiz oldukea yeni sekilde hayata gegirilmis
olsa da bu asamada dahi kararin pazardaki rekabet iizerinde olumlu etkiler do-
gurdugunu séylemek miimkiin gériinmektedir. Yikiimliliklerin belirli bir siire
uygulanmasini takiben bahse konu etkilerin olumlu yonde arts gdstermesi de

beklenmektedir. Ayrica kurul tarafindan, Google’in genel arama hizmetleri pa-

?» Natasha Lomas, “Google Antitrust Complainants Call for EU to Shutter Its Shopping Ads Units”,
Techcrunch, 18 Ekim 2022, https://techcrunch.com/2022/10/18/eu-antitrust-complaint-google-shop-
ping-units/, (Erisim tarihi: 24 Nisan 2023); Foo Yun Chee, “Exclusive: Scores of Google Rivals Want EU
Tech Law Used in Antitrust Case”, Reuters, 17 Ekim 2022.

3020-49/675-295 Sayili Rekabet Kurulu Karari”, Rekabet Kurumu, 12 Kasim 2020, https://www.
rekabet.gov.tr/Karar?kararld=9bbb9ad4-24d1-4d5d-b2c2-e710a35496ab, (Erisim tarihi: 8 Mart 2023).
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zarindaki hakim durumunu® kétiiye kullanarak kendi yerel arama hizmetlerini,
rakiplerini diglayacak sekilde 6ne ¢ikardigi iddiasina yonelik olarak yiiriitiilen so-
rusturmanin sonunda alinan Yerel Arama® karari ile Google’a bahsi gecen uygula-
malarin sonlandirilmasini teminen davranugsal yiikiimliliikler getirilmistir.

Kurul tarafindan alinan Nadirkitap* kararinda, Nadirkitap’in satici tiyeleri-
nin verilerini, {iyelerin kendilerine saglamayarak rakip tesebbiislerin faaliyetle-
rini zorlastirdigy iddiasi incelenmistir. Sorusturma sonucunda kurul tarafindan
idari para cezasina hitkmedilmis ve ayrica s6z konusu ihlalin sonlandirilmasini
ve pazardaki etkin rekabetin tesis edilmesini teminen, satic tiyelerinden tegeb-
biise bu yonde bir talep gelmesi halinde, ilgili satici tiyelere kitap envanter verile-
rini dogru, anlagilabilir, giivenli, eksiksiz bir sekilde, ticretsiz ve uygun formatta
saglamasina karar verilmistir.

Son olarak yakin tarihte alinan ve kiiresel rekabet hukuku uygulamast bakimin-
dan bir ilk olan Facebook karar* ile Avrupadaki benzer davalarda alinan karar-
larda ortaya c¢ikan elestiriler is1ginda, WhatsApp tarafindan Ocak 2020'de Kulla-
nim Kosullari ve Gizlilik Ilkeleri’nin giincellendigine iliskin olarak yapilan duyuru
kapsaminda her bir kullanictya, séz konusu giincelleme kapsaminda WhatsApp’i
kullanmaya devam edebilmeleri icin kisisel WhatsApp verilerinin Facebook Inc.
sitketleri ile paylasilmasina onay vermelerini talep eden bildirimlerin gonderilmesi
tizerine, Facebook ve WhatsApp tarafindan tiiketicilere yoneltilen bu “kabul et ya
da birak” (take it or leave it) tarz1 zorlamalar yoluyla Facebook sirketleri arasinda
stiregelen veri paylasimi uygulamalar: incelenmistir.

Yapilan inceleme sonucunda alinan kurul karari ile tegebbiislerin farkls hiz-
metlerden elde ettikleri verileri birlestirmeleri; rakiplerin pazardan diglanmasina
ve bu verileri birlestirerek cevrim igi reklamecilik pazarinda kullanan tesebbiisle-
rin bu alanda devlesmesine ve tiiketicilerin giderek artan oranda reklama maruz
kalmasina sebep olmasi nedenleriyle yasaklanmistur. Bu anlamda kisisel verilerin

korunmast hukuku araglariyla miidahale edilen benzer dosyalardan ayrisan ve in-

3 Ocak 2023 dénemi i¢in ortaya koyulan verilerde, Google’in kiiresel anlamda, genel arama hizmet-
leri pazarinda ytizde 68.86 orani ile hakim durumunu korudugu goriilmektedir. “Browser Market Share
Worldwide”, Statcounter, https://gs.statcounter.com/browser-market-share, (Erisim tarihi: 11 Mart 2023).

32 “21-20/248-105 Sayili Rekabet Kurulu Karar”, Rekabet Kurumu, 8 Nisan 2021, https://
www.rekabet.gov.tr/Dosya/nihai-karar-aciklamalari-tefhim-duyurulari/google-yerel-arama-nihai-ka-
rar-20210414155035227-pdf, (Erisim tarihi: 8 Mart 2023).

33%22-15/273-122 Sayilt Karari Rekabet Kurulu Karari”, Rekabet Kurumu, 7 Nisan 2022, hteps://
www.rekabet.gov.tr/Karar?kararld=b41{b670-edee-4cd3-b58c-f5f3¢8118d38, (Erisim tarihi: 8 Mart 2023).

34 921-13/162-69 Sayili Rekabet Kurulu Karari”, Rekabet Kurumu, 11 Mart 2021, heeps://www.reka-
bet.gov.tr/Karar?kararld=celafef5-a6ab-4189-a906-a7d58edd6f11, (Erisim tarihi: 8 Mart 2023).
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celeme konusu eylemi dislayicilik yoniiyle ele alan bu kararla® rekabet hukuku
sintrlarinda miidahalede bulunulmustur.

Rekabet Kurulu, dijital pazarlara iliskin yukarida yer verilen ve tamamlanan
incelemelerine ek olarak, ilgili sekeorlerde faaliyet gosteren diger pek ¢ok tesebbiise
yonelik olarak bu pazarlara 6zgii ihlaller odaginda birgok inceleme yiiriitmiis ve
bircok incelemeyi ise halihazirda yiiriitmeye devam etmektedir. Ayrica dijital pa-
zarlarin geleneksel pazarlardan farkli bir isleyise ve kendine 6zgii rekabet sorunlari
dogurma potansiyeline sahip olmasi; bu sorunlarin sektordeki mevcudiyetinin ve
olasi etkilerinin ortaya ¢ikarilmasi ve sektoriin rekabet hukukunun mevcut ku-
rallariyla miidahale edilebilecek veya miidahale icin yeni araglara ihtiya¢ duyulan
alanlarinin belirlenmesi bakimindan olduk¢a 6nemli bir ara¢ addedilen sektor in-
celemelerinin aktif sekilde kullanilmasini gerektirmektedir.

Oncelikle pandemi sonrasi hayatlarimiza giren ve kalict olduklari artik kabul
edilen e-pazaryerlerine yonelik olarak yiiriitiilen sektor incelemesi nihayetlendiril-
mis, ilgili rapor®® dogrultusunda dijital piyasalara yonelik mevzuat calismalarinin
hizlandirilmasi gerektigi sonucuna varilmistir. Ayrica, Kurum tarafindan son yil-
larda bilisim teknolojilerindeki hizli gelisim ve internetin yaygin bir sekilde kul-
lanilmast ile birlikte biiyiik ivme kazanan pazarlardaki ulusal ve uluslararast giin-
cel gelismeleri yakindan takip ederek sektordeki davranigsal veya yapisal rekabet
sorunlarinin tespit edilmesi ve bu sorunlarla miicadeleye yonelik ¢6ziim/politika
onerilerinin gelistirilmesi amaciyla gevrim ici reklamcilik sektor incelemesi®” ve
mobil ekosistemler sektor incelemesi®® baglatilmistir.

Bahse konu etki diizeyi yiiksek tiim bu incelemeler, kararlar ve sektor inceleme-
leri; Kurumun dijital pazarlari gerek meveut araglartyla gerekse de yeni arag ihtiyaci
cercevesinde yakindan takip ettigini gdstermektedir. Bununla birlikte, dijitallesme-
nin is modelleri ve is yapis yéntemlerinde meydana getirdigi koklii degisikliklerin,
oncelikli olarak mal ve hizmet piyasalarindaki rekabet tizerindeki etkisi Kurumun
bir yandan dijitallesmenin piyasa isleyisine etkisini yakindan takip etmesini zorunlu

5 “22-48/706-299 Sayili Rekabet Kurulu Karar”, Rekabet Kurumu, 20 Ekim 2022, hetps:/www.re-

kabet.gov.tr/tr/Guncel/meta-platforms-inc-eski-unvani-facebook--c3135926fa54ed 11a22¢00505685¢¢05,
(Erisim tarihi: 8 Mart 2023).

3¢ “E-pazaryeri Platformlart Sektér Incelemesi Nihai Raporu”, Rekabet Kurumu, 14 Nisan 2022, ht-
tps://www.rckabct.gmxtr/Dosya/sckmr—rap()rlari/c—pazarycri—si—raporu—pdf—ZOZ20425 105139595-pdf, (Eri-
sim tarihi: 8 Mart 2023).

37 “Rekabet Kurulu Cevrim I¢i Reklamcilik Sektoriine Yonelik Sektor Incelemesi Baslatt”, Rekaber

Kurumu, 6 Mart 2021, https://Www.rckabct.g()v.tr/tr/(}unccl/rckabct—kurulu—ccvrim—ici—rcklamcilik—sc—aa«
233ec4677eeb11812c00505694b4c6, (Erisim tarihi: 8 Mart 2023).

3 923-06/65-M Sayili Rekabet Kurulu Karari”, Rekabet Kurumu, 26 Ocak 2023.
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kilmakta, diger yandan dijital pazarlarin kendine has 6zellikleri nedeniyle Kurumun

gdrevini yerine getirirken pek ¢ok zorlukla karsilagmasina sebep olmaktadur.

REKABET HUKUKUNDA YENi ARAC iHTIYACI¥

Bilgi teknolojilerinde yasanan hizli déniigiimiin bir sonucu olan dijitallesme, bil-
giye erisimin kolaylasmasini ve yenilik¢i hizmetlerin sunulmasini tegvik ederek re-
kabeti artirmus, titketici segenekleri ile {iriin/hizmet kalitesinin artmasint ve ayni
zamanda fiyatlarin diismesini saglamigtir. Ancak dijital pazarlarin tagidiklari pazara
ilk giren avantaji, yliksek giris/yaurim maliyetleri, dl¢ek ve kapsam ekonomileri,
ag etkileri ve veri sahipligi gibi 6zellikler; elde edilen s6z konusu kazanimlarin za-
man i¢inde kaybedilmesine veya rakip tesebbiisler, tiiketiciler, isletmeler ve reklam
verenler gibi farkli gruplar bakimindan farkl: nitelikte rekabet sorunlarinin ortaya
¢tkmasina yol agabilmektedir.

Dijital pazarlarin bahse konu 6zellikleri ile bu 6zelliklerin beraberinde getirdigi
pazarlarin evrilmeye egilimli yapisi ve tesebbiislerin faaliyetlerini farkl: sektorlere
kolaylikla kaydirabilmeleri sayesinde onlarca farkl: is modelini barindirmalart gibi
nedenlerle meveut rekabet kurallarinin uygulanmasi zorlasmakea ve kimi durum-
larda bu kurallar etkisiz/yetersiz kalabilmektedir.

Bu zorluklarin dort ana baghiga ayrilmasi mtimkiindiir:

. Ugili pazarin tanimlanmasi

e Tegebbiislerin pazar giiciintin dogru sekilde tespit edilmesi

Thlal konusu davranisin dogru sekilde ortaya konulabilmesi
* Ortaya konulan ihlale iliskin bir ¢6ziim bulunmas:

[lk olarak ilgili pazar tanimi bakimindan, temel olarak klasik pazar tanimi araglari-
nin dogrudan kullanilamamasi ve adaptasyon gerektirmesi, arz ve talep ikamesine yone-
lik degerlendirmelerin karmagiklasmasi, ok cesitli ve dinamik is modellerinin tipoloji
bazli pazar tanimlarinin dogrulugunu azaltmast gibi sorunlardan bahsedilebilir. Ancak
soz konusu pazarlarin, tesebbiislerin pazar giiciiniin dogru sekilde ortaya konulabilmesi
bakimindan meydana getirdigi sorunlarin daha akut oldugu distiniilmektedir.

Pazar giiciiniin ortaya konulmasi bakimindan klasik pazar giicii gosterge-
lerinin pazarin dinamigine uyumlasurilarak kullanilmast miimkiindiir. An-

 Bu baslign yazminda, biyiik lciide Rekabet Kurumu I Denetim ve Uygulama Dairesi tarafindan
hazirlanan Nisan 2023 tarihli “Dijital Déniisiimiin Rekabet Hukukuna Yansimalar1” baslikli ¢alismadan
istifade edilmistir.

Rekabet Kurumu, “Dijital Déniisiimiin Rekabet Hukukuna Yansimalar1”, Rekabet Kurumu, Nisan
2023, https://www.rekabet.gov.tr/Dosya/dijital-piyasalar-calisma-metni.pdf (Erisim Tarihi: 16 Mays 2023)
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cak pazar paylarinin dogru sekilde tespiti her bir platform veya her bir iiriin/
hizmet bazinda farkli bir metot gerektirebilmektedir. Ayrica pazarin dinamik
yapist icinde siirekli degisen pazar paylarini ve buna bagli olarak da hakim du-
rumu ortaya koymak giiclesebilmekte ve varilan sonuglar siirekli degisebilme
potansiyeli tasiyabilmektedir. Bu pazarlarin yapist geregi pazar paylarinin, hizla
degisebilmeleri ve 6l¢limiiniin zor olmasi nedeniyle ¢ok giivenilir olmayaca-
g1, bu nedenle de cok kau esiklere tabi tutulmaksizin hakim durum analizi
yapilabilmesinin miimkiin olmasi gerekmektedir. Her ne kadar bu durumda
tesebbiisiin sahip oldugu farkli ekonomik avantajlar (konglomera faaliyetler,’
bilinirlik etkisi, tigtincti taraflar tizerinde olusturulan ekonomik bagimlilik ve
pazarin iki tarafini da kapama gibi) pazar giiciine gosterge olarak kullanilabile-
cekse de mevcut araglarla sinirlt bir uygulamaya gidilmesi halinde pazar giicii
tespitinde bulunulamamasi ve bu nedenle de bir¢ok rekabet ihlaline miidahale
edilememesi yoniinde bir tehlike mevcurttur.

Rekabete aykiri eylemlerin ortaya konulabilmesi noktasinda ilgili tesebbiisce
gerceklestirilen eylemin anlagilabilmesi ve bu davranislara miidahalenin zamansal
agidan planlanabilmesi, dijital pazarlar bakimindan zorluk tegkil eden bir diger
alandir. Bu pazarlarda yapilacak ge¢ bir miidahale, pazarin kapanmasina, yapilacak
ertken bir miidahale ise pazardaki tesebbiislerin inovasyon ve yaturim giidiilerinin
baltalanmasina sebep olabilecektir. Ancak bu pazarlardaki rekabet sorunlarinin an-
lagilmasi, diger pazarlara oranla zorluk tagimakta ve miidahalede ¢ogunlukla ge¢
kalinmakta; bu esnada pazarlardaki rekabet ortami zarar gérmekte ve cogunlukla
geri doniisti miimkiin olmayan sonuglar dogurmakeadir.

Buna ek olarak, pazarlarin yapist geregi, ortaya konulan bir davranisin kla-
siklesmis rekabet hukuku teorisi baglamindaki ihlal tiirlerinden hangisinin kap-
samina girecegi hususu belirsizlik olusturabilmekte ve bu pazarlar bakimindan
yeni ihlal tiirlerinin tanimlanmasina ihtiyag olup olmadigi tarugmalarint dogu-
rabilmektedir. Zira dijital alanda ortaya ¢ikan rekabet sorunlari, alisilagelmis
zarar teorilerinin sinirlarint agmistir. Orneklendirmek gerekirse; platformlarin
gosterdigi sonug siralamalarinda adil olmayan uygulamalarin (kendini kayirma
ve manipiilasyon gibi) bulunmas, veriye erisim veya birlikte islerligin engellen-
mesi, asir1 veri toplanmasi ve verinin ¢ok ¢esitli amaglar ile kullanilmasi, ken-

disine ekonomik olarak bagimli olan taraflara adil olmayan veya yeterince agik

% Konglomera yogunlagmalar olarak ifade edilen bu islemler, yatay ve dikey olarak farkl: ilgili iiriin
pazarlarinda faaliyet gosteren ve birinin digerine hammadde girdisi de saglamadig; tesebbiisler arasinda ger-

ceklesen yogunlagma islemleri olarak ifade edilmekeedir. Bkz. “Rekabet Terimleri Sozliigii”.
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olmayan kosullar getirilmesi, rakip platformlarin es anli kullaniminin (multi-ho-
ming) cesitli sekillerde engellenmesi, reklamlarin gésterim sekli ve yogunlugu,
yiksek komisyon oranlari, kendi tiriin ve hizmetlerinin daha avantajli sunulmast
(arama hizmetinin igletim sistemine 6n yiiklii olmasi, bagka bir uygulama maga-
zast yiiklemenin zorlagtirilmasi) gibi sayisi daha da artirilabilecek yontemler ile
rekabete zarar verilebilmektedir.

Son olarak, dijital pazarlar ortaya ¢tkan rekabet ihlallerinin sona erdirilmesi-
ne veya ortadan kaldirilmasina yonelik ¢6ziimlerin tasarlanabilmesi bakimindan
da biiyiik zorluklar olusturmaktadir. Dijital pazarlarda tespit edilen bir ihlali
ortadan kaldiracak ¢6ziimiin tasarlanmasi, genellikle alaninda bir ilk olmasin-
dan dolay: giiglitk tagimaktadir. Ayrica teknik yoniiniin agir basmasi nedeniyle
tasarlanan ¢dziimiin gerek etkili sekilde uygulanabilmesi gerekse de talep eden
otorite tarafindan izlenmesi/denetlenmesi ¢ogunlukla oldukea giictiir. Buna ek
olarak, ilgili ¢6ziim, pazarlari ancak ileriye doniik olarak diizeltebilmekte, ihlalin
pazarda meydana getirdigi etkileri ortadan kaldiramamakrtadir. Hatta bazi haller-
de otoritelerce ortaya konulan ¢oziimler, pazarlarda rekabeti tesis etme fonksiyo-
nunu yerine getirememektedir.

Rekabet sorunlarinin ortaya konulmasina ve sonlandirilmasina iliskin olarak
bahsedilen zorluklarin yani sira sorugturma siirelerinin uzunlugu ve mevcut ku-
rallar kapsaminda platformlarin rekabet karsiti davraniglarina ancak séz konusu
davranis gerceklestikten sonra ardil olarak miidahale edilebilmesi nedeniyle bu
pazarlarda rekabet zarar gdrmekte ve telafisi miimkiin olmayan sonuglar dogmak-
tadir. Zira rekabet otoriteleri tarafindan gerceklestirilen miidahaleler, ilgili pazar-
larda ancak ileriye doniik sonuglar dogurmakta, ihlalin miidahale anina kadar tii-
keticiler ve rakipler tizerinde olusturdugu etkileri veya pazardaki yapisal sorunlari
ortadan kaldiramayabilmektedir. Bu durum da dijital pazarlarin s6z konusu tegeb-
biisler lehine déniismeye devam etmesine ve rekabet sorunlarinin da beraberinde
biiytimesine neden olabilmektedir.

Uygulamadaki tiim bu zorluklara ek olarak bilisim teknolojilerinde son
yillarda yasanan hizli degisimin dijital piyasalari ve tiiketici aligkanliklarini
yeniden sckillendirmis olmast karsisinda, rekabet hukuku uygulamalarinin
bu degisime ve dijital ekonomiye ayak uydurmasi ve pazarin yapisal 6zellik-
lerinden ve platformlarin davraniglarindan kaynaklanan rekabet sorunlarinin
onciil (ex ante) bir diizenlemede belirlenecek kurallar ile biiyiik olgiide orta-
dan kaldiridmasi bir zorunluluk haline gelmektedir. Bu amagla tiim diinyada

dijital pazarlari 6nciil olarak diizenlemeye yonelik adimlar aulmaktadir. Benzer
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bir ihtiyacin iilkemiz acisindan da gegerli oldugu acikur. Bu baglamda asagida
oncelikle diinyada bu pazarlart diizenlemeye yonelik olarak aulan adimlara,
akabinde Tiirkiye'deki ihtiyact kargilamaya yonelik olarak siirdiiriilmekte olan

calismalara deginileceketir.

DUNYADA REKABET OTORITELERINCE ATILAN
ADIMLAR

Dijital pazarlarin bir 6nceki boliimde vurgulanan ve geleneksel pazarlardan fark-
lilagan yapisi ve isleyisi bu pazarlart tiim diinyada rekabet otoritelerinin giin-
deminde ilk siraya yerlestirmistir. Dahasi, rekabet otoritelerinin bu pazarlara
miidahalede ve pazarlari regiile etmede artan rolii, rekabet otoritelerini diger dii-
zenleyici otoritelerin dniine ¢tkararak bu pazarlar i¢in birincil diizenleyici otorite
olmalarina yol agmistir.*!

Bu baglamda dijital pazarlari odagina alan rekabet otoritelerinin bir¢ogu, 6n-
celikli olarak mevcut rekabet hukuku kurallarini dijital pazarlara uyarlama ve uy-
gulama yoluna gitmistir. Temel platform hizmeti saglayicisi tesebbiislerin, pazar
giiclinii artirmaya ve pazari ele gecirmeye yonelik uygulamalarinin giin gectikge
artmaya ve gesitlenmeye baslamasiyla bu tesebbiislere yonelik incelemelerin sayist
artmis, yapilan calismalar ise bu pazarlarda kargilagilan sorunlarin geleneksel reka-
bet hukuku kurallariyla yonetilemeyecegini ortaya koymustur. Bu sonuca giderek
artan sayida rekabet otoritesinin ulasmastyla birlikte rekabet hukuku uygulama-
sinda yeni araglara ihtiyag olup olmadig tartigilir olmus, diinyanin dért bir yanin-
da bu pazarlari diizenlemeye yonelik adimlar aulmaya baglanmistr. Bu baglamda
Avrupa Komisyonu'nun yani sira bagta Birlesik Krallik, Almanya ve ABD olmak
tizere; Avustralya, Japonya, Hindistan ve Giiney Kore gibi tilkelerin de benzer en-
digeleri dile getirerek rekabet hukuku uygulamalarina onciil diizenleme araglarini
dahil etmeye caliguklar gézlenmekeedir. Bu durum; rekabet hukukunun dijital
pazarlarin etkisi altinda déniismesinin kiiresel bir olgu, rekabet hukukunun mida-
hale araglarinin énciil diizenlemeleri igerecek sekilde giincellenmesinin de kiiresel
bir ihtiya¢ olduguna isaret etmektedir. Bu ihtiya¢ dogrultusunda asagida éncelikle
diger tilkelerde bu ihtiyaca binaen yapilan ¢alismalara, akabinde de Tiirkiye'deki

duruma deginilecektir.

4 “Competition Law and Regulation in Digital Markets”, Asia-Pacific Cooperation, Mart 2022, ht-
tps://www.apec.org/docs/default-source/publications/2022/3/competition-law-and-regulation-in-digi-
tal-markets/222_cplg_competition-law-and-regulation-in-digital-markets.pdf?sfvrsn=6b8748de_2, (Erisim
tarihi: 8 Mart 2023).
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AB

AB’nin yliriitme organt olan Avrupa Komisyonu'nun (Komisyon), dijital pazarlar:
konu alan incelemeleri son yillarda hizla artmus, bu incelemelerin rekabet hukuku
uygulamasina yoénelik olarak dogurdugu soru ve sorunlar Avrupa rekabet hukuku
uygulayicilarinin giindeminde st siralara ¢tkmaya baslamisur. Bu baglamda Komis-
yonun, rekabetten sorumlu tiyesi Margrethe Vestager'in yonlendirmesiyle bagimsiz
uzmanlarca hazirlanan Dijital Cagda Rekabet Politikas: (Competition Policy for the
Digital Era) raporuyla® rekabet hukukunun dijital cagda da inovasyonu ve dolayisty-
la da tiiketici refahini ararmaya devam edebilecek sekilde nasil déniisebilecegi sorusu-
na yanit aranmaya ¢alisilmustr. Akabinde gerek Komisyonun bu alandaki inceleme ve
caligmalari gerekse de akademik diinyada yasanan yogun ilgiyle olusan genis literatiir;
rekabet hukuku araclarinin dijital piyasalardaki aksakliklara miidahaledeki yetersizli-
gini ortaya koymus ve bu piyasalara miidahalede 6nciil araglarin kullanilmas gerekti-
gi yoniinde fikir birligi olusmustur. Bu amagla Komisyon tarafindan dijital piyasalara
iliskin diizenlemeler 6neren iki farkli yasa tasarist yayimlanmigtir:*

i. Dijital Pazarlar Yasast (Digital Markets Act, DMA)
ii. Dijital Hizmetler Yasasi (Digital Services Act, DSA)

DIJITAL PAZARLAR YASAS|

Dijital pazarlarda 6nemli bir konumda bulunan ve bu konumlari gecit bekgisi
(gatekeeper) olarak tanimlanan tegebbiislerin nasil belirlenecegine ve bu sekilde be-
lirlenen tegebbiisler icin ne tiir yiikiimliiliikler ve yasaklar ngdriilecegine iliskin
hitkiimler barindiran, bu anlamda da AB rekabet hukuku uygulamasina yonelik
onemli degisiklikler igeren DMA tasarisi; 15 Aralik 2020'de Avrupa Komisyonu
tarafindan yayimlanmigtir. Miizakereler esnasinda dnemli degisikliklere ugramus
olan tasar1, Avrupa Parlamentosu ve Avrupa Konseyi arasinda uzlagma saglanma-
sini takiben 12 Ekim 2022°de AB Resmi Gazetesi'nde yayimlanmis ve 1 Kasim
2022'de yiiriirliige girmigtir.*

2 Jacques Crémer, Yves-Alexandre de Montjoye, Heike Scweitzer, “Competition Policy for the Digital
Era”, European Comission, (2019), https://ec.curopa.eu/competition/publications/reports/kd0419345enn.
pdf, (Erisim tarihi: 8 Mart 2023).

#2000/31/EC Sayth Direktifi Degistiren ve Dijital Hizmetler igin Tek Pazara Iliskin 19 Ekim 2022
tarihli ve 2022/2065 (AB) sayili Avrupa Parlamentosu ve Konsey Tiiziigii”, EUR-Lex, http://data.europa.cu/
eli/reg/2022/2065/0j, (Erisim tarihi: 8 Mart 2023).

# “Dijiral Sektérde Rekabetci ve Adil Piyasalara liskin ve (AB) 2019/1937 ve (AB) 2020/1828 Sayili
Direktifleri Degistiren 14 Eyliil 2022 Tarihli ve (AB) 2022/1925 Sayili Avrupa Parlamentosu ve Konsey
Tiiziigii”, EUR-Lex, http://data.europa.eu/eli/reg/2022/1925/0j, (Erisim tarihi: 14 Subat 2023).
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DMA; yogunlasmus cift tarafli pazarlarda oyunun kurallarinin az sayida biiyiik
tesebbiis tarafindan belirleniyor olmas, dijital pazarlarda faaliyet yiiriiten az sayida
biiyiik tesebbiisiin ticari kullanicilarin son kullanicilara, son kullanicilarin ticari
kullanicilara ulasmast bakimindan gereken gecitte bir bekei islevi gordiigii ve bu
islevin ilgili tesebbiise bahgettigi giiciin bazi hallerde suiistimal edildigi gerekge-
lerinden yola ¢ikilarak, dijital pazarlarin yarigilabilirliginin korunmasi amaciyla
hazirlanmistir. DMA’nin 6ngoriisii bazi dijital pazarlarda (bazi dijital iiriin veya
hizmetlerde) rekabet ihlallerinin goriilme olasiliginin daha yiiksek oldugu ve yari-
stlabilirligin daha diisiitk oldugu yoniindedir. Bu nedenle ilgili yasanin uygulama
alani bu anlamda daha riskli goriilen dijital tiriin ve hizmetlerin sunuldugu temel
platform hizmetleri olan ve yasanin baslangic hiikiimlerinde yer alan 14. paragra-
finda belirtildigi tizere “cevrim ici aracilik hizmetleri, ¢evrim i¢i arama motorlar,
cevrim ici sosyal ag hizmetleri, video paylagim platformu hizmetleri, numaradan
bagimsiz kisiler arast iletisim hizmetleri, isletim sistemleri, internet tarayicilari, sa-
nal asistanlar, bulut bilisim hizmetleri ve diger platform hizmetlerinden herhangi
birini kapsayan tesebbiislerce sunulan ¢evrim igi reklamcilik hizmetleri’ne odak-
lanilarak sintrlandirdmistir.

Yasa, sayilan pazarlarda yer alan tiim tegebbiisler bakimindan degil, yalnizca
aynt yasada belirlenen esikleri asug: belirlenen ve bu esikleri agmast hasebiyle ge-
cit bekisi olarak nitelendirilen tegebbiislere aktif eylem gerektiren (yap) veya ka-
cinilmast gereken (yapma) davranigsal yiikiimliiliikler getirmektedir. Yasa, dijital
pazarlart yonlendirme ve etkileme giiciine sahip olan tesebbiislerin gecit bekeisi
olarak tanimlanmasint éngérmekte, bu tanimlamayi yapabilmek i¢in yasanin 3.
maddesinin 1. fikrasinda éngoriilen su ti¢ kiimiilatif kriteri esas almaktadir:

i. Tegebbiisiin Avrupada son ti¢ yilda elde ettigi ciroyu veya or-

talama piyasa degerlemesini esas alan “i¢ pazarda 6nemli etkiye

sahip olma”

ii. Tegebbiistin Avrupadaki aylik yerlesik son kullanici sayisint ve yil-
lik yerlesik ticari kullanict sayisint esas alan “ticari kullanicilarin
son kullanicilara erigimi bakimindan 6nemli bir gecit niteligi tagi-
yan bir platform hizmeti sunma”
iii. Bu pozisyonunu ne kadar stiredir korudugunu esas alan “konumu-
nu yerlesik ve degismez sekilde koruma”
Bununla birlikte yasada sayilan kriterler bakimindan belitlenen esikleri as-

mayan tegebbiislerin de pazar aragtirmasi sonucu; hizmet saglayicinin biiyiik-
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liigii, ticari ve son kullanicr sayisi, ag etkileri ve veri avantajindan kaynaklanan
giris engelleri, dlgek ve kapsam ekonomileri, kilitlenme etkisi ve pazarin diger
yapisal ozellikleri gibi faktorler dikkate alinarak gecit bekgisi olarak tanimlana-
bilmesi imkani getirilmektedir. Yasanin 5. maddesinde yer alan yiikiimliliklerin
baslicalari sunlardir:
* Son kullanicilarin rizasi olmaksizin temel platform hizmetlerinden
elde edilen kisisel verilerin, gecit bekgisinin sundugu baska hizmet-
lerden veya iiciincii taraf hizmetlerden elde edilen kisisel veriler ile
birlestirilmesinden, gevrim ici reklam hizmetleri saglamak amaciyla
islenmesinden ve s6z konusu farkl: kisisel verilerin ¢apraz kullani-

mindan kaginilmast
* Genis ve dar EKM uygulamalarindan kaginilmasi

e Ticari kullanicilarin son kullanicilarla {icretsiz olarak iletisim kur-
masina, son kullanicilara farkli satin alma kogullarini da kapsayan

{irlin tanitimi ve satis yapmasina izin verilmesi

e Ticari kullanicilarin ya da son kullanicilarin, gecit bekgisinin sun-
dugu temel platform hizmetleri kapsaminda bir kimlik saptama/
belirleme hizmetini ya da diger herhangi bir yan hizmetini kul-
lanmalarinin, ticari kullanicilarin bu hizmetleri sunmalarinin ve
birlikte calisabilirligi saglamalarinin zorunlu tutulmasindan ka-

cinilmast

e Ticari veya son kullanicilarin, temel platform hizmetini kullan-
malarinin veya bu hizmete erisimlerinin gecit bekgisinin baska bir
temel platform hizmetine kaydolmalari kosuluna baglanmasindan

kacinilmast

¢ Dijital reklamecilik hizmeti sunulan reklam verenlere ve yayincila-
ra veya reklam verenler veya yayincilar tarafindan yetkilendirilen
tigiincli sahislara, performans ve fiyatlandirma temelinde yeterli
seffaflik saglanmasi

Yasanin 6. maddesinde yer alan ve uyum siirecinin Komisyon ile es giidiimlii
stirdiiriilmesi 6ngoriilen yiikiimliiliiklerin baslicalari ise sunlardir:

e Temel platform hizmetlerini veya yan hizmetleri kullanan tica-

ri kullanicilar ya da bu ticari kullanicilarin son kullanicilar: tara-

findan ilgili platforma saglanan veya bu taraflarin ilgili platform
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tizerindeki faaliyetleri kapsaminda iiretilen kamuya agik olmayan

verilerin ticari kullanicilarla rekabet ederken kullanilmamasi

Ugiincii taraf yazilim uygulamalarinin veya uygulama magazalari-
nin kurulumuna ve etkin kullanimina, (gegit bekgisinin ilgili ana
platform hizmetine iliskin donanim veya igletim sisteminin biitiin-
ligiine zarar vermemesine yoénelik olarak aldigi 6nlemler diginda)

izin verilmesi veya teknik olarak miimkiin kilinmast

Gegit bekgisinin, ilgili oldugu durumlarda, son kullanicilarin in-
dirilen uygulamay1 m1 yoksa uygulama magazasini m1 kendi varsa-
yilan ayarlari haline getirmeyi istediklerine karar vermelerini sag-

lamasi

Indirilen uygulama veya uygulama magazasini varsayilan olarak
ayarlamaya karar veren son kullanicilarin bu degisikligi kolayca

gerceklestirebilmesinin teknik olarak saglanmast

Siralamada, taramada ve dizinlemede kendini kayirmadan kaginil-

masi

Ugiincii taraf hizmetlere veya iiriinlere seffaf, adil ve ayrimci olma-

yan kosullar saglanmasi

Temel platform hizmetlerini kullanan son kullanicilarin, farkli ya-
zilim, uygulama ve hizmetler arasinda gecis yapmalarinin veya bu
yazilim, uygulama ve hizmetleri kullanmalarinin teknik olarak si-

nirlandirilmasindan kaginilmast

Ticari kullanicilarin ve yan hizmet sunucularin, gecit bekgisinin
gozetiminde sunulan yan hizmetlerde; gecerli isletim sistemi, yazi-
lim ve donanim 6zelliklerine erigsimlerine ve bunlarla birlikte ¢ali-
sabilirligine izin verilmesi

Reklam veren ve yayincilar ile reklam veren ve yayincilarca yetki-
lendirilmis ti¢lincii taraflara, talepleri tizerine ve {icretsiz olarak ge-
cit bekgisinin performans 6l¢iim araglarina erisimlerinin ve reklam
envanterlerini kendilerinin dogrulamalari noktasinda gerekli bilgi-
lerin saglanmasi

Ticari kullanici verileri ile son kullanicilarin eylemleri dolayisiyla
tiretilen verilerin talep {izerine, {icretsiz ve etkin gekilde taginabilir-

liginin saglanmasi
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* Veri taginabilirligini kolaylastiracak araglarin ticretsiz olarak saglan-

maslt

* Ticari kullanicilarin, ana platform hizmetlerini kullanmalar1 so-
nucunda uretilen, etkin, yiiksek kaliteli, stirekli ve gercek zamanls
toplulastirilmis verinin veya kisisel verinin; ticari kullanicilara veya
onlar tarafindan yetkilendirilmis iigiincii taraflara talepleri iizerine

ticretsiz olarak saglanmasi

* Ticari kullanicilarin son kullanicinin onay1 olmasi halinde kisisel
verilere erisiminin saglanmast

Yasanin 7. maddesinde ise numaradan bagimsiz kisiler arast iletisim hizmetle-
rinde birlikee islerligi (interoperability) saglamaya yonelik ytikiimliliikler detaylan-
dirilmakeadir. Yasa ile ayrica gegit bekeilerinin dijital pazarlarda gerceklestirmeyi
planladiklart tiim birlesme ve devralma islemleri i¢in Komisyonu bilgilendirmeleri
yikiimlulagi de getirilmektedir. Yasada ayrica yiikiimliiliiklere sistematik sekilde
uyulmamasi halinde uygulanmak {izere; birlesme ve devralma islemlerinin belirli
stireyle yasaklanmast, para cezalarina iliskin oranlarin yiizde 20’ye kadar artrilma-
st, dogrudan yapisal tedbire bagvurulabilmesi gibi ek caydirict diizenlemelere yer
verildigi de goriilmektedir.

DMA bu haliyle, bir énceki bolimde detaylica yer verilen rekabet huku-
kunda yeni arag ihtiyacina yoénelik tartismalar ve ¢6ziim bulma calismalar:
kapsaminda bir déniim noktas: teskil etmektedir. Rekabet hukuku uygulama-
sint oncill diizenlemelerle tamamlamay1 amaglayan yasa, hem rekabet huku-
kunun dijital pazarlar ekseninde dontstiigiint ikrar ecmekee hem de bu alan-
daki ihtiyaca yonelik ilk ¢oziim olarak ortaya ¢ikmakla tiim diinyaya 6rnek

teskil etmektedir.

DIJITAL HIZMETLER YASASI

AB nezdinde dijital pazarlara yonelik diger onemli diizenleme DSA tasarisi;
2000/31/EC sayili E-ticaret Tuziigi'niin yetersiz kalmasi nedeniyle hazirlanmis,
15 Aralik 2020'de Komisyon tarafindan yayimlanmistir. Onemli pazar giiciinii
elinde tutan tesebbiislerin s6z konusu hakimiyeti, tiiketiciler ve isletmeciler baki-
mindan bir¢ok agidan olumsuz etkiyi giindeme getirmekte ve hakim tesebbiisler
ile tiiketiciler arasinda 6nemli bir dengesizligin ortaya ¢ikmasina sebep olmakeadir.
Bu bakimdan AB, bu dengesizligi gidermek tizere Birlik genelinde gegerli olmak
tizere yeknesak bir seri kuralt DMA ve DSA ile gelistirmektedir. AB tarafindan ya-
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pilan duyurularda® bu iki yasanin birbirleriyle istikrarlt bir gekilde birlikte ele alindigs,
bu anlamda her iki yasanin etkilesiminin vurgulandig goriilmektedir. Temel haklarin
korunabildigi, giivenilir bir gevrim ici ekosistem olusturulmast, dijital i¢ pazarlarin iyi
islemesi, yasa dust iceriklerin temel haklara saygili sekilde kaldirilmasi ve titketiciler icin
yetetli bilgi ve seffafligin saglanmasi amaciyla hazirlanan tasari, Avrupa Parlamentosu
ve Avrupa Konseyi arasinda uzlagt saglanmasini takiben 27 Ekim 2022°de AB Resmi
Gazetesi’'nde yayimlanmus ve 16 Kasim 2022°de e yliriitlige girmistir.

Diizenleme, DMA’ya benzer sekilde, aracilik hizmeti saglayicilart (intermediary
service providers), barinma (hosting) hizmeti saglayicilari ve belirli ¢evrim ici plat-
formlar gibi ¢esitli dijital hizmet saglayicilarint kapsama almakta ve bu pazarlarda
faal olan hangi tesebbiislerin yiikiimliiliiklere tabi olacagini belirlemek icin farkl:
esikler 6ngormektedir. Yasa, kapsamina giren tesebbiisler icin olduk¢a kapsamli
olan su yiikiimliliikleri getirmektedir:

e Dogrudan iletisim kurulmasini saglayacak bir iletisim merkezi

olusturma

* AB biinyesinde kurulu olmayanlar bakimindan iiye devletderden

birinde yasal temsilci bulundurma

* Yasa dist igerige karst yerel otoriteler ile bir arada ¢alisma ve otorite-

lerin emri tizerine bilgi sunma ve gecikmeden eyleme ge¢cme

¢ Kullanicilara uygulanan sart ve kosullar hakkinda agik ve net bir

dille kamuoyunu bilgilendirme

* Hesaplarin askiya alinmas, igeriklerin silinmesi veya erisilemez kilin-

mast gibi konulara iliskin bir sikayet izleme/yonetim sistemi kurma

* Yasa disi1 ierik saglayan veya asilsiz sikayette bulunan kullanicilarin

hesaplarini askiya alma
* Yasa digt aktivite siiphesi halinde gerekli bildirimleri yapma

* Platformu kullanan ticari kullanicilarin izlenebilir olmasi amaciyla

kendilerine ait belirli bilgileri (kimlik, iletisim ve mali) bulundurma

¢ Oneri/siralama sistemlerinde kullanilan ana parametreleri agiklama

ve kullanicilara bunlari etkileme/degistirme imkant sunma

4 “EU Digital Markets Act and Digital Services Act Explained”, European Comission, 14 Aralik 2021,
https://www.europarl.europa.ecu/news/en/headlines/society/20211209STO19124/cu-digital-markets-a-
ct-and-digital-services-act-explained, (Erisim tarihi: 8 Mart 2023); “The Digital Services Act Package”,
European Comission, 9 Subat 2023, https://digital-strategy.cc.curopa.cu/en/policies/digital-services-act-pa-
ckage, (Erisim tarihi: 8 Mart 2023).
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AVRUPA KOMISYONU'NUN AMAZON'A YONELIK
INCELEMELERI

Avrupa Birligi blinyesinde, Avrupa Komisyonu tarafindan Amazon’a
karsi 2019 ve 2020 yillarinda olmak Uzere iki ayri sorusturma bas-
latildig1 gorilmektedir. 2019 yilinda baslatilan sorusturmada, Ama-
zon'un ikili roli ortaya konularak, s6z konusu platformun hem (1)
kendi Griinlerini satan bir perakendeci hem de (2) G¢tinci taraflarin
kendi driinlerini sattigi bir pazaryeri sunucusu olarak tanimlandigi
gorilmektedir. Komisyon'un on arastirmalari sonucunda elde ettigi
bulgulara gore Amazon'un Uciinci taraf saticilarin Urlnleri ve pa-
zaryerindeki islemler hakkinda rekabet acisindan hassas bilgileri
kullandigi tespit edilmistir. Bu bulgular kapsaminda Avrupa Komis-
yonu'nun Amazon’un Uclncd taraf saticilarla yaptigi sozlesmelerde-
kiveri kullanimi hiikiimlerini ve 6zellikle de ilgili verilerin satin alma
kutusunun (Buy Box) kazananini belirleyen kriterler arasindaki ro-
linu inceleyecedi belirtilmektedir.

2020 yilinda baslatilan sorusturmada ise Avrupa Komisyonu, Ama-
zon'un kamuya acik olmayan pazaryeri saticilarinin verilerini kullana-
rak perakende rekabetin normal risklerinden kacinabilme olanagini
yakaladigini ve bu durumun Amazon’un Fransa ve Almanya'da pazar-
yeri hizmetlerinin saglanmasi icin pazardaki hakimiyetinden yarar-
lanmasina izin verdigini iddia etmektedir. S6z konusu iddianin kesin-
Antlasma’nin (TFEU) piyasadaki hakim durumun kétiye kullanilmasi-
niyasaklayan 102 nci maddesini ihlal edecegi ifade edilmektedir.

“Cikarlarimizi korumak icin belli bir 6zerkligi korumaliyiz.”

2019 yilindaki sorusturma icin: EU Commission, “Antitrust: Commission opens
investigation into possible anti-competitive conduct of Amazon” 17 July 2019,
https://ec.europa.eu/commission/presscorner/detail/en/IP_19_4291 (Erisim
Tarihi 13 Subat 2023)

2020 yiindaki sorusturma icin: EU Commission, “Antitrust: Commission sends
Statement of Objections to Amazon for the use of non-public independent seller
data and opens second investigation into its e-commerce business practices”
10 Kasim 2020, https://ec.europa.eu/commission/presscorner/detail/en/
ip_20_2077 (Erisim Tarihi: 13 Subat 2023)
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* Cevrim ici reklamlarda geffafligi artirma amaciyla kapsaml bilgi-

lendirmeler yapma
* Kisisel verilerin kullanimi tizerinde daha sikt kontroller saglama
* Cocuklari hedefleyen davranigsal reklamlarin yasaklanmasi

* Cevrim ici platformlarin hizmert sardarinda ifade ozgurligiiniin

korunmast

Yasa ile ayrica internet sitelerinin, kullanicilari izleme ¢erezlerini kabul etmeye
yonlendiren veya tiiketicilerin karar verme veya se¢cim yapma iradesini olumsuz
etkileyen hileli gérsel, ara yiiz tasarimlari, secenekler ve ifadeler olarak adlandirilan

“karanlik 6riintiiler” (dark patterns)* kullanmalari da yasaklanmistir.

ALMANYA%

Dijital pazarlarda yer alan giiclii platformlari hedef alan bir diger diizenleme ise
Almanyada hayata gecirilmis, Alman Rekabet Yasasi'nda onemli degisiklikler 6n-
goren yasa teklifi 19 Ocak 2021de yiiriirliige girmistir.*® S6z konusu yasa degisik-

4 Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi'nde Degisiklik Yapilmasina Dair Yonet-
melik ekinde yer alan “Aldatict Ticari Uygulamalar” baglikli maddenin 22. bendinde karanlik ériintiiler
actk¢a tanimlanmamakla beraber, karanlik ériintiilerin aldatici ticari uygulama kabul edilebilecegi an-
lagtlmakeadir. Ilgili bent hitkmii: “Internet ortaminda bir mal veya hizmete iliskin yonlendirici ara yiiz
tasarimlari, segenekler ya da ifadeler gibi araglarla tiiketicilerin karar verme veya se¢im yapma iradesini
olumsuz etkileyen ya da normal sartlar altinda verecegi kararda satici veya saglayici lehine degisikliklere
yol agmay1 hedefleyen yontemler kullanmak.” Seklindedir. “Ticari Reklam ve Haksiz Ticari Uygulamalar
Yonetmeliginde Degisiklik Yapilmasina Dair Yonetmelik”, Resmi Gazete, https://www.resmigazete.gov.tr/
eskiler/2022/02/20220201-6.htm, (Erisim tarihi: 8 Mart 2023); Avrupa Veri Koruma Kurulunun yayim-
ladig: bir rehberde ise karanlik ériintiiler, “sosyal medya platformlarinda uygulanan ve kullanicilari, kisisel
verilerinin islenmesine iligkin kullanicilarin istemedikleri ve potansiyel olarak kullanicilart zararli kararlar
almaya yonlendiren arayiizler ve kullanici deneyimleri” olarak tanimlanmistir.

“ Guidelines 3/2022 on Dark Patterns in Social Media Platform Interfaces: How to Recognise and
Avoid Them”, EDPB, 21 Mart 2022, https://edpb.curopa.eu/our-work-tools/documents/public-consultati-
ons/2022/guidelines-32022-dark-patterns-social-media_en, (Erigim tarihi: 8 Mart 2023).

47 Her ne kadar Almanya, AB’nin bir parcast olarak Birlik politikalarindan etkilenen ve etkileyen ko-
numunda olsa da rekabet hukukunda yasanan gelismelere bakildiginda, Alman Rekabet Otoritesi’nin kimi
zaman AB’den ¢ok daha etkin oldugu ve ayni rekabet uyusmazliginda Alman Rekabet Kurumunun konuya
daha kat: bir yaklagim sergiledigi ve kimi zaman farkli muhakeme yapug; goriilmekredir. Ulkelerin arasinda-
ki cografi bag1 gozetmek yazin pratiklerine uygun olmakla beraber, bu pratigin, Alman Rekabet Kurumunun
diger AB iilkelerinin rekabet kurumlarindan ayrilan bir yénii olmasi, Kurumun hukuki muhakemesinin
kimi zaman emsal tegkil etmesi nedeniyle Almanya ayr: bir baslikta ele alinmigtur. Hatta zellikle dijital
piyasalarin diizenlenmesi noktasinda AB'den cok daha hizli sekilde cok daha etkili adimlar atmis olmas:
nedeniyle Almanya ayri bir 6rnek olarak irdelenmistir.

# “Act Against Restraints of Competition (Competition Act-GWB)”, Bundeskartellamt, 5 Hazi-

ran 2018, hetps://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Others/GWB.html;jsessioni-
d=1B10BB35B36C2BA0329AA4121FF0B731.1_cid390?nn=4136442, (Erisim tarihi: 2 Eyliil 2021).
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ligiyle, bir pazar giicii kategorisi olarak nitelendirilen “pazarlar arasi rekabet icin
olaganiisti 6nemli tesebbiisler”in (paramount significance for competition across
markets) birtakim eylemleri yasaklamaya tabi tutulmustur.

Alman Rekabet Kanunu’'nda yapilan degisiklikle tesebbiislerin pazardaki ko-
numunun degerlendirilmesinde dikkate alinacak parametrelere “rekabetle ilgili
verilere erisim” kistast dahil edilmis, ayrica ¢ok tarafli pazarlardaki tegebbiislerin
konumlarinin degerlendirilmesinde diger hususlara ek olarak dogrudan ve dolay-
Ii ag etkileri, ¢oklu erisim, kullanicilar i¢in degistirme maliyetleri, ag etkileriyle
baglanuli olarak ortaya ¢ikan dlgek ekonomileri, rekabetle ilgili verilere erisim ve
inovasyon odakl: rekabet baskist hususlarinin da dikkate alinacag: diizenlenmistir.

Kanun degisikligi ile Alman Rekabet Kanunu’na yapilan en énemli ekleme,
“Pazarlar Arast Rekabet Igin Olaganiistii Onemli Tesebbiislerin Kotiiye Kullanma
Davranist” baglikli 19(a) maddesidir. {lgili maddede Alman Rekabet Otoritesi'nin
(Bundeskartellamt) bir tegebbiisii pazarlar arasi rekabet i¢in olaganiistii 6nemli
tesebbiis olarak beyan eden bir karar alabilecegi; kararin nihai emir hale geldigi
tarihten itibaren bes yil siireyle gecerli olacag: diizenlenmistir. Bu karar alinirken
dikkate alinacak hususlar; tesebbiisiin bir veya daha fazla pazarda hakim durumda
bulunmasi, finansal giicii veya diger kaynaklara erisimi, dikey entegrasyonu ve
diger ilgili pazardaki faaliyetleri, rekabeti etkileyen verilere erisimi ve ti¢tincii kisi-
lerin arz ve saus pazarlarina erisimi bakimindan faaliyetlerinin nemi ve tgiincii
kigilerin ticari faaliyetleri tizerindeki etkisi olarak siralanmustir.

[lgili yeni kanun hiikmii uyarinca, pazarlar arasi rekabet i¢in olaganiistii nem-
li olan tegebbiislerin birtakim eylemleri Alman Rekabet Otoritesi tarafindan yasak-
lanabilecektir. S6z konusu eylemler su sekilde siralanabilir:

¢ Kendini kayirma

¢ Tedarik ya da satis pazarlarindaki ticari faaliyetlerinde diger teseb-
bisleri engelleyen, miinhasirlik, énytikleme ve benzeri diger ted-

birleri alma
e Pazar giiciiniin kaldirag etkisinden yararlanarak rakipleri diglama

* Giris engeli olusturacak sekilde, son kullanicilari ve ticari kullani-
cilari igerik ve kapsam hakkinda yeterli sekilde bilgilendirmeksizin
veya yeterli secim hakki saglamaksizin, kendisince sunulan hizmet-
lerin kullanimini, kendisi tarafindan/ii¢iincii taraflarca sunulan
hizmetler kapsaminda veri toplanmasi ve/veya islenmesi sartina

baglama
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e Sunulan hizmetin gerektirdigi 6l¢iiyti asan veriyi toplama ve isleme

Birlikte calisabilirligi ve veri taginabilirligini engelleme
e Saglanan ya da tedarik edilen hizmetin kapsamu, kalitesi ya da basa-
ristyla ilgili yeterli bilgi vermeme veya baska sekillerde bu hizmetin

degerlendirilmesini zorlastirma

* Diger tegebbiislerden ilgili tiriin veya hizmetin sunumu igin gerekli
olmayan oranusiz nitelikte avantajlar talep etme

Tlgili yasa degisikliginin yiiriirliige girmesini takiben Bundeskartellamt tarafin-
dan dijital pazarlarda faaliyet gosteren tesebbiislerin pazarlardaki konumlarini tes-
pit edebilmek amaciyla incelemeler baglaalmis olup bugiine kadar Google, Meta ve
Amazon’un pazarlar arasi rekabet icin olaganiistii 5nemli tesebbiis olarak belirlendig,
Apple’a yonelik degerlendirmenin ise siirdiigii anlasilmaktadir.” Bundeskartellamt'in
ilgili atama kararlarinda bu ydnde ayrica bir agiklama bulunmadigindan, bu niteligi
haiz olan tesebbiislerin ilgili yasa degisikligi ile getirilen ytikiimliiliiklere uyumlari ba-
kimindan gerek hangi yiikiimliiliiklere uyumun beklendigi gerekse de uyumun hangi
tedbirler alinarak gerceklestirilecegi noktasinda gerekli siiregleri tesebbiislerle kurula-

cak karsilikl diyalog ve miizakereletle yiiriitecegi degerlendirilmektedir.

ABD

ABD, dijjital pazarlara yaklagimi ile oldukea elestirilen, bu elestirilere kargi an-
cak son zamanlarda anlamli adimlar atmaya baglayan bir iilke olarak karsimiza
ctkmaktadir. ABD’nin bu konumu esasen, dijital pazarlarda oldukea biiyiiyen ve
onemli bir konum elde eden, bu nedenle de rekabet otoritelerinin odagina yerlesen

platformlarin mengei iilkesi olmasindan kaynaklanmaktadir.”®

#“Alphabet/Google Subject to New Abuse Control Applicable to Large Digital Companies-Bundeskar-
tellamt Determines Paramount Significance Across Markets”, Bundeskartellamt, 5 Ocak 2022, https://www.
bundeskartellamt.de/SharedDocs/Meldung/EN/Pressemitteilungen/2022/05_01_2022_Google_19a.html,
(Erisim tarihi: 14 Subat 2023); “Amazon: Paramount Significance for Competition Across Markets Pursuant
to Section 19 a(1) of the German Competition Act (GWB)”, Bundeskartellamt, 5 Temmuz 2022, hteps://
www.bundeskartellamt.de/SharedDocs/Entscheidung/EN/Entscheidungen/Missbrauchsaufsicht/2022/
B2-55-21.html;jsessionid=738340A30A80ABEG8A4AF47ECF4785BC.1_cid3622nn=3591568,  (Erisim
tarihi: 14 Subat 2023).

0 Onde gelen platformlar ¢ogunlukla Amerika Birlesik Devletleri ve Cin merkezli olup bu sirketler
2021’in en biiyiik sirketlerinin piyasa degerinin yiizde 90’nin1 olusturmaktadir. Bunlar arasinda ozellikle
Alibaba, Amazon, Apple, Facebook (Meta), Google (Alphabet), Microsoft ve Tencent yer almaktadir. Torb-
jorn Fredriksson ve Teresa Moreira, “Digitalization, Data and Platforms: Implications for Competition Poli-
cy — UNCTAD”, OECD, (2023), s. 20, https://www.oecd.org/daf/competition/oecd-gvh-newsletter2 1-ja-
nuary2023-en.pdf, (Erisim tarihi: 8 Mart 2023).
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ALMAN REKABET OTORITESI'NIN
(BUNDESKARTELLAMT) FACEBOOK'A YONELIK
KARARI

Bundeskartellamt tarafindan 7 Subat 2019 tarihli basin duyuru-
sunda Facebook’un kullanicilara ait detayli ve asiri miktarda veri
topladigr ve bunu kullanicilarin Facebook hesabi ile birlestirme
sartina bagladigindan hareketle Facebook'un hakim durumunu
kotuye kullandigr iddiasi glindeme getirilmistir. Konusunu Face-
book’un Uclinci taraf internet sitesindeki kullanici davranislarina
iliskin verileri toplama ve bu verileri isleme seklindeki davranisla-
rinin olusturdugu sorusturma, veri koruma hukuku perspektifin-
den yurutilmustir.

inceleme sonucunda sosyal aglar bakimindan hakim durumda oldu-
gu tespit edilen Facebook’'un farkli kaynaklardan elde ettigi kullani-
ci verisini birlestirmesinin yasaklandigr duyurulmustur. Buna gore,
Uclinci taraf internet sitelerinden toplanan verilerin Facebook kul-
lanici hesabi ile eslestirilmesi ve kullanilmasi, kullanicinin bu yonde
gonulld rizasi bulunmadikca mimkiin olmayacaktir.

Kararda, AB veri koruma tiiziigli (GDPR), Facebook’un kullanici veri-
lerine iliskin davranisinin, sémiirici davranislarla hakim durumun
kotlye kullanilmasi teskil edip etmediginin tespitinde standart ola-
rak kabul edilmistir.

Kaynak: “Facebook, Exploitative business terms pursuant to Section

19(1) GWB for inadequate data processing”, Bundeskartellamt,
https://www.bundeskartellamt.de/SharedDocs/Meldung/EN/
Pressemitteilungen/2019/07_02_2019_Facebook.html 15 Subat 2019, (Erisim
tarihi: 13 Subat 2023).

ABD’nin bahse konu dijital aktorlere karst yakin zamana kadar korudugu
liberal yaklagimin ve daha az miidahaleci tutumunun dahi dijital pazarlar kay-
nakli rekabet endiselerinin genis kitlelerce dillendirilmesi kargisinda son yillarda
degismeye basladigi goriilmekte ve bu durum rekabet hukuku camiasinda olumlu
kargilanmaktadir. ABD’de bu yonde aulan ilk adimlarin, dijital pazarlarin daha

stki bir rekabet rejimine tabi tutulmasi gerektigi sonucuna ulasan ¢alismalar olan
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Temsilciler Meclisi Yarg: Antitrost Alt Komitesi Raporu® ve Stigler Raporu® ol-
dugu sdylenebilecektir.

Her iki raporda da dijital pazarlarin 6zellikleri ortaya konularak giiclii 6leek ve
kapsam ekonomileri ile ag digsalliklarinin pazara giris engelleri olusturdugu ifade
edilmistir. Buna ilaveten, tiiketicilerin de tiiketici ataleti olarak addedilebilecek
olan, daha fazla arama sonucu goérmek icin sonug sayfasini asags kaydirmamak,
hizmet sunan tarafindan yapilan ayarlart otomatik olarak kabul etmek, platform-
lart ¢oklu olarak kullanmamak ve benzeri davranslarla bu giris engellerini artir-
dig1 vurgulanmugur. Raporlar, bu pazarlardaki tegebbiislerin ekosistem olarak var
olmalarinin ihlale konu olacak davranglarin gergeklestirilmesini kolaylastirict bir
yapt sundugunu ve dijital pazarlarda kendi kendini diizeltme mekanizmasinin
bulunmadigint belirtmekte; dijital piyasalarda rekabetin saglanmasi igin reforma
ihtiya¢ duyuldugunu agikca kabul ederek reform icin gereken diizenlemelere isaret
etmektedir.’® Buna gore, bu pazarlarda siklikla goriilen kendini kayirma, baglama
ve ayrimeilik gibi uygulamalarin 6niine gegilebilmesi, adil rekabetin saglanmast
ve gevrim ici inovasyonun tesvik edilmesi icin bu davranislari 6nleyecek kurallar
olusturulmasi ve bu kurallarin hizmetin sunumuna iligskin sartlar, hizmete erisim
kogullar1 ve fiyat gibi genis bir alanda uygulanabilir olmas: énerilmeketedir. Bu
temel oneriye ek olarak piyasalari daha rekabetci hale getirecek kurallar ve acik
standartlar olugturulmasi, ayrica giris engellerini ve gecis maliyetlerini azaltmak
icin birlikte calisabilirlik ve veri tasinabilirliginin saglanmasi® tavsiye edilmektedir.

Her iki rapor da son olarak bu pazarlardaki birlesme ve devralma islemlerine yone-
lik endiselere deginmekte ve dijital akedrlerce gerceklestirilen satin almalarin, islemin
kamu yarari bakimindan gerekli oldugu ve benzer faydalarin igsel biiytime yoluyla elde
edilemeyecegi ilgili tesebbiislerce ortaya konulamadikea rekabete aykiri varsayilmalari
gerektigini vurgulamaktadir. Buradan yola ¢ikarak dnemli dl¢iide pazar giiciine sahip
dijital tesebbiislerce gerceklestirilecek tiim birlesme ve devralma islemlerinin incelene-

bilmesini miimkiin kilacak diizenlemelere ihtiya¢ oldugu belirtilmektedir.

5! “Investigation of Competition in Digital Markets”, Subcommittee on Antitrust, Commercial, and
Administrative Law of the Committee on the Judiciary of the House of Representatives, Temmuz 2022
hteps://www.govinfo.gov/content/pkg/ CPRT-117HPRT47832/pdf/ CPRT-117HPRT47832.pdf,  (Erisim
tarihi:15 Subat 2023).

52 “Stigler Committee on Digital Platforms Final Report”, Stigler Center for the Study of the Eco-
nomy and the State, (2019), https://www.chicagobooth.edu/-/media/research/stigler/pdfs/digital-platfor-
ms---committee-report---stigler-center.pdf, (Erisim tarihi: 15 Subat 2023).

53 “Investigation of Competition in Digital Markets”, s. 13; “Stigler Committee on Digital Platforms
Final Report”, s. 95-98.

54 “Investigation of Competition in Digital Markets”, s. 325-326.
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ABD’de hazirlanan bahse konu ¢alisma raporlarinin yayinlanmasi biiyiik bir etki
meydana getirmis ve hemen akabinde ilgili raporlarda ihtiya¢ duyulduguna isaret edi-
len diizenlemeleri hayata gegirmek amaciyla dijital sektorlere yonelik bazi yasa tasari-
lart hazirlanmugtir. Yasa tasarilartyla; dijital pazarlardaki tiim birlesme ve devralmalara
yonelik bildirim usulii ile bu iglemlerin incelenmesine iligkin esaslarin ve bu pazarlarda
stklikla rastlanan rekabete aykiri davranislart 6nlemek amaciyla tesebbiislere 6nciil ola-
rak getirilecek yiikiimliiliiklerin belirlenmesi ve yapisal tedbirlerin uygulanmasi nokta-
sinda denetleyici otoritelere daha fazla gii¢ ve esneklik saglanmast, dolayistyla da dijital
tesebbiislerin piyasa gliclerinin kontrol altinda tutulmast amaglanmaktadir.

ABDde hazirlanan yasa tasarilarindan Cevrim I¢i Inovasyon ve Secim Yasa Tasa-
rist (American Innovation and Choice Online Act),” Platform Tekellerini Sonlan-
dirma Yasa Tasarist (Ending Platform Monopolies Act),’® A¢ik Uygulama Pazari Yasa
Tasaris: (Open App Markets Act),”” Platform Rekabeti ve Firsat Esitligi Yasa Tasarisi
(Platform Competition and Opportunity Act)’® ve Hizmetler Arast Gegis Yasa Tasa-
rist'nda (Augmenting Compatibility and Competition by Enabling Service Switching
[ACCESS] Act),” ilgili diizenlemeye tabi olacak dijital platformlart belirtmek tizere
“kapsam icindeki platform” (covered platform) ifadesi kullanilmustir.

Kapsama alinacak platformlarin belirlenmesi noktasinda AB’dekine benzer bir
yaklagim benimsenmistir. Kritik bir ticaret ortagt olmanin sartlari olan; belirli bir
buytikliikte aylik aktif son kullaniciya ve ticari kullaniciya sahip olmak, belirli bir
miktarda ciroya veya piyasa degerine sahip olmak ve ticari kullanicilarin, son kul-
lanicilarina erisimleri veya son kullanicilarina tirtin ve hizmet sunmak icin gerekli
olan bir tiriin veya hizmete erisimleri tizerinde tek bagina kontrol sahibi olmak
sartlarini kiimiilatif olarak saglayan tegebbisler, ilgili yasalarda kendilerine getiri-

len yiikiimliiliiklere tabi olacaklardir.

% %8.2992 - American Innovation and Choice Online Act 117th Congress (2021-2022)”, Congress.
ov, https://www.congress.gov/bill/117th-congress/senate-bill/2992/text, (Erisim tarihi: 8 Mart 2023).
& p gress.g g $

3¢ “H.R.3825 - Ending Platform Monopolies Act 117th Congress (2021-2022)”, Congress.gov, https://
www.congress.gov/bill/117th-congress/house-bill/3825/text, (Erisim tarihi: 8 Mart 2023).

S7TABD Senatosu Yargi Komitesinden gegerek kabul edilmistir. “S.2710-Open App Markets Act 117th
Congress  (2021-2022)”, Congress.gov, https://www.congress.gov/bill/117th-congress/senate-bill/2710,
(Erisim tarihi: 8 Mart 2023).

¥ “H.R.3826 - Platform Competition and Opportunity Act of 2021 117th Congress (2021-2022)”,
Congress.gov, https://www.C()ngrcss.gov/bill/I 17th~c0ngrcss/housc—bill/3826/acti()ns, (Erisim tarihi: 8
Mart 2023).

% “H.R.3849 - Access Act of 2021 117th Congress (2021-2022)”, Congress.gov, https://www.cong-
ress.gov/bill/117th-congress/house-bill/3849/text?q=%7B%22search%22%3A%5B%22H.R.+3849%-
2C+the+Augmenting+Compatibility+and+Competition+by+Enabling+Service+Switching+%28ACCES-
S%29+Act+0f+2021%22%5D%7D&r=18&s=1, (Erisim tarihi: 8 Mart 2023).
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Bahse konu yasa tasarilarindan olan 3816 sayili Cevrim Igi Inovasyon ve Segim
Yasa Tasarist 20 Ocak 2022°de ABD Senatosu Yargt Komitesinde kabul edilmistir.
[lgili yasa ile belirli ayrimet davranislar hukuka aykirt olarak tanimlanmis ve kap-
sam i¢indeki platformlarin; kendi tirtinlerini kayirmasi, platformda 6ne ¢ikabilme-
leri i¢in tilincii taraflarin platformun sundugu iiriinleri almaya zorlanmasi, plat-
formda yer alan ticari kullanicilarin verilerinin, ilgili tesebbiis ile rekabet ederken
kullanilmasi, arama sonuglarina kendi lehine olacak sekilde miidahale edilmesi
yasaklanmakta ve tiglincii taraflarin tiriin ve hizmetleri ile birlikte islerligin saglan-
masi zorunlu tutulmaktadir.

Bir diger tasart olan 3825 sayili Platform Tekellerini Sonlandirma Yasa Ta-
sarist ise; kapsam icindeki platformlarin cifte rollerinden ve ekosistem olmala-
rindan kaynaklanan c¢ikar catismalarini ortadan kaldirmak icin Federal Ticaret
Komisyonunu (Federal Trade Commission) ve Adalet Bakanligini (Depart-
ment of Justice) yapisal ¢oziimler ve diger araglar bakimindan yetkili kilmay:
amaclamaktadir.

Diger bir tasari olan 3826 sayili Platform Rekabeti ve Firsat Esitligi Yasa Ta-
sarist, kapsam icindeki platformlarin, hangi devralmalarinin yasaklanacagini be-
lirlemeyi amaglamakta ve bu platformlarca gerceklestirilecek birlesme devralma
islemlerinin rekabeti bozmadig yoniindeki ispat yiikiinii otoritelerin tizerinden
alarak ilgili platformlara yiiklemektedir.

Ayrica 3849 sayili Hizmetler Arast Gegisi Kolaylagtirma/Erisim Yasa Tasaris
ise, giris engellerini ve gecis maliyetlerini azaltmak amaciyla, birlikee islerlik ve veri
tasinabilirligi hususlarini diizenlemekte, ayrica bu pazarlardaki kalite rekabetinin
unsurlari olarak kabul edilen kullanic1 gizliligi ve veri giivenligi gibi hususlart des-
tekleyici hitkiimler de barindirmakeadir.

[lgili yasa tasarilarindan bir digeri olan 5017 sayilt A¢ik Uygulama Pazar1 Yasa
Tasarist, 3 Subat 2022°de ABD Senatosu Yargi Komitesinden gegerek kabul edil-
mistir. Uygulama ekonomisindeki rekabeti artirarak gecis maliyetlerini azaltmayi
amaglayan yasa, uygulama gelistiricilere ve uygulama magazalarina yénelik olarak
siklikla kargilagilan miinhasirlik, baglama, birlikee islerlik ve kendini kayirma gibi
endiseleri bertaraf etmek amaciyla; uygulama ici 6deme pazarinin rekabete agilma-
s, alternatif uygulama yiikleme metotlarinin gelismesine imkan saglanmasi, EKM
ve miinhasirlik uygulamalarinin yasaklanmasi, uygulamalara ve uygulama maga-
zalarina yénelik kendini kayirma davraniglarinin yasaklanmasi ve tictincti taraf uy-
gulamalardan elde edilen verilerin ilgili uygulama ile rekabet ederken kullaniminin

yasaklanmasi amaglanmaktadir.



DIJITAL EKONOMILERDE REKABET HUKUKUNUN DONUSUMU /311

GOOGLE ILE ABD ADALET BAKANLIGI ARASINDAKI
DAVA (GOOGLE VS. US DEPARTMENT OF JUSTICE
ET. AL)

24 Ocak 2023 tarihinde, ABD Adalet Bakanligi ve California, Colorado,
Connecticut, New Jersey, New York, Rhode Island, Tennessee ve Virgi-
nia eyalet savcilari tarafindan Google'a karsi dava acilmistir. S6z konusu
dava kapsaminda davacilar tarafindan; Google'in dijital reklamciligr ko-
laylastirmak icin yayincilar, reklam verenler ve aracilar tarafindan kul-
lanilan reklamcilik teknolojilerinin kontrolini ele gecirmek amaciyla
sistematik davranislarda bulundugu one sirilmektedir. Bu acidan;

(1) Google'in Google Ad Manager’a sahip olmasi ile reklam sunucusu

araclari Uzerinde hakim durumda oldugu

(2) Google AdExchange’e sahip olmasi bakimindan reklam alani sati-
sini saglayan reklam borsasi araclari tizerinde hakim durumda oldugu

(3) Google Ads ve Display & Video 360°a hakim olmasi bakimindan rek-
lam verenler icin satin alma araclari tzerinde hakim durumda oldugu

ifade edilmektedir.

Bu yonuyle davacilar, Google'in reklam teknolojisi araclarini birbirleri-
nin ayrilmaz parcalar haline getirerek tim aktorler bakimindan ortak
bir ekosistem olusturmus oldugunu ve bu nedenle dijital reklamcilik
piyasasina yeni rakiplerin girmesini neredeyse imkansizlastirdigini one
sirmektedirler.

Bununla birlikte davacilar, Google'in cevrim ici reklamcilik sektoriinde
rekabeti bozdugunu, ayni sektorde faaliyet gosteren diger tesebbisle-
re karsi dislayici davranislarda bulundugunu ve diger tesebblslerin bu
alanda blyimelerinin Google tarafindan koti niyetli olarak engellendi-
gini iddia etmektedirler. Cesitli sema ve gorseller ile Google'in cevrim
ici reklamcilik mekanizmasinin nasil calistigini da aciklayan davacilar,
Google'in bu alanda adeta tekel giic haline geldigini ifade etmektedirler.

Kaynak: "Department Sues Google for Monopolizing Digital Advertising
Technologies”, Department of Justice, Office of Public Affairs, 24 Ocak
2023, [Press Release] https://www.justice.gov/opa/pr/justice-department-
sues-google-monopolizing-digital-advertising-technologies#:~:text=In%20
2020%2C%20the%20Justice%20Department,for%20trial%20in%2-
0September%?202023, (Erisim tarihi: 13 Subat 2023)
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DIGER ULKE UYGULAMALARI
Her ne kadar AB, Almanya ve ABD, dijital pazarlara yonelik rekabet hukuku

uygulamasini 6nciil diizenlemelerle tamamlama konusunda 6ncii gériinse de
glintimiizde bu ihtiyaci gidermeye yonelik caligmalar diinyanin dért bir yaninda
gerceklestirilmektedir. Bu husus da daha 6nce belirtildigi tizere 6nciil diizenleme
ihtiyacinin kiiresel oldugu gozlemini desteklemektedir.

Bu dogrultuda, ingiliz Rekabet Otoritesi (Competition and Markets Autho-
rity, CMA) dijital piyasalarda daha rekabetci yeni bir uygulama rejimi konulu tav-
siye raporunu Aralik 2020'de kamuoyu ile paylagmistir.®

Dijital pazatlarin dogurdugu rekabet hukuku sorunlarina ¢oziim tiretmeye ¢ali-
san lilkelerden bir digeri ise Avustralyadir. Avustralya diger tilkelerden farkli olarak
dijital pazarlara yonelik sektér incelemeleri ile ilerlemekte ve ¢evrim i¢i mesajlasma
uygulamalari, mobil uygulamalar ve uygulama magazalari, cevrim ici reklameilik
gibi her bir alt pazar 6zelinde raporlar® yayinlayarak ilgili pazarlarda tespit ettigi
sorunlart kamuoyu ile paylasmakta ve bu sorunlari asmaya yonelik ¢oziim 6nerileri
getirmektedir. Son olarak Eyliil 2022'de, rekabet hukukunda diizenleyici araglara
ihtiya¢ olup olmadig: ve bir ihtiyag varsa, olast diizenleme secencklerinin neler
olabilecegi hususlari tartismaya agilmigtir.?

Japonyada, dijital platformlarin dogurdugu endiselerden hareketle Eyliil
2019'da kurulan “Dijital Pazar Rekabeti Merkezi” (Headquarters for Digital
Market Competition) Haziran 2020°de, dijital platformlara 6nciil diizenleme-

lerin uygulanmasini 6neren bir rapor yayimlanmistr.®® Ilgili rapordaki 6neriler

% “A New Pro-Competition Regime for Digital Markets Advice of the Digital Markets Taskforce”,
Competition and Markets Authority, Aralik 2020, https://assets.publishing.service.gov.uk/media/5fce-
7567¢90e07562f98286¢/Digital_Taskforce_-_Advice_--.pdf, (Erisim tarihi: 16 Subat 2023).

¢! “Digital Platform Services Inquiry 2020-25”, ACCC, 10 Subat 2020, https://www.accc.gov.au/fo-
cus-areas/inquiries-ongoing/digital-platform-services-inquiry-2020-2025, (Erisim tarihi: 11 Mart 2023);
“Digital Platform Services Inquiry-September 2020 Interim Report”, ACCC, 23 Ekim 2020, https://www.
accc.gov.au/publications/serial-publications/digital-platform-services-inquiry-2020-2025/digital-plat-
form-services-inquiry-september-2020-interim-report, (Erisim tarihi: 11 Mart 2023); “Digital Platform
Services Inquiry Interim Report No. 2-App Marketplace”, ACCC, Mart 2021, https://www.accc.gov.au/
system/files/Digital%20platform%20services%20inquiry%20-%20March%202021%20interim%20re-
port.pdf, (Erisim tarihi: 11 Mart 2023); “Digital Advertising Services Inquiry”, ACCC, Aralik 2020, htt-
ps:/lwww.accc.gov.au/system/files/Digital %20Advertising%20Services%20Inquiry%20-%20Interim%20
report.pdf, (Erisim tarihi: 16 Subat 2023).

62 «

Digital Platform Services Inquiry Discussion Paper for Interim Report No. 5: Updating Com-
petition and Consumer Law for Digital Platform Services”, ACC, https://www.accc.gov.au/system/files/
Digital%20platform%20services%20inquiry.pdf, (Erisim tarihi: 16 Subat 2023).

% “Headquarters for Digital Market Competition”, Prime Minister of Japan and His Cabinet, https://
www.kantei.go.jp/jp/singi/digitalmarket/index_e.html, (Erisim tarihi: 16 Subat 2023).
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dogrultusunda; Aralik 2019°da iistiin pazarlik giiciine sahip tesebbiislerin so-
miiriicii davranslarini diizenleyen Dijital Platform Isletmecileri ve Platformla-
ra Kisisel Veri Saglayan Kullanicilar Arasindaki Islemlerde Ustiin Pazarlik Gii-
cliniin Kétiiye Kullanilmastna [liskin Kilavuz® (Guidelines Concerning Abuse
of a Superior Bargaining Position in Transactions between Digital Platform
Operators and Consumers that Provide Personal Information) Subat 2021°de
ise Belirli Dijital Platformlarin Seffafligint ve Adilligini Gelistirme Kanunu
(Bill on Improving Transparency and Fairness of Specified Digital Platforms)
yiriirlige konmustur.®

Giiney Kore'de ise Agustos 2021°de, uygulama magazalarinin, uygulama ge-
ligtiricileri, kendi 6deme sistemlerini ylizde 30 komisyonla kullanmaya zorlama-
larini yasaklayan ve uygulama ici satin almalar icin diledikleri 6deme sistemini
kullanmalarini saglayan yasa tasarisi onaylanmistir.® Kore Adil Ticaret Komis-
yonu (Korea Fair Trade Commission, KFTC) tarafindan dijital pazarlardaki bir-
lesme ve devralma islemleri bakimindan ihtiya¢ duyulan yeni standartlara iliskin
bir kilavuz yayinlanmus, ayrica ¢evrim ici platformlar icin seffaf ve adil bir is
ortami saglamayi amaclayan ve platform saglayicilari tarafindan iistiin pazar-
lik giiciiniin kotiiye kullanilmasint yasaklayan Cevrim I¢i Platform Yasa Tasarist
(Online Platform Act) hazirlanmigtir.®”

Tiim bu iilkelerin disinda; italya, Cin, Hindistan, Rusya ve sayisiz iilkede ra-
porlar yayinlanmakta, olasi ¢6ziim énerilerine ydnelik ¢alismalar yapilmakta, reka-
bet hukuku uygulamasini dnciil diizenlemelerle tamamlamaya yénelik ¢ok cesitli
yasa tasarilari hazirlanmakta ve bu tasarilarin bir kismi evleviyetle hayata gegiril-
mektedir. Tam da bu noktada vurgulanmalidir ki Turkiye bu déniisiim ihtiyacini
zamaninda gormiis ve 4054 sayili Kanun'da Degisiklik Yapilmasina Iliskin Kanun
Taslagr'nt (Kanun Taslagr) hazirlamisur.

64 “Release of the “Guidelines Concerning Abuse of a Superior Bargaining Position in Transactions

between Digital Platform Operators and Consumers that Provide Personal Information, etc.”, Japan Fair
Trade Commission, https://www.jftc.go.jp/en/pressreleases/yearly-2019/December/191217_DPhuml, (Eri-
sim tarihi: 16 Subat 2023).

65 “Summary of a Bill on Improving Transparency and Fairness of Specified Digital Platforms (Provisi-
onal Translation)”, Kantei, https://www.kantei.go.jp/jp/singi/digitalmarket/pdf_e/documents_200218.pdf,
(Erisim tarihi: 16 Subat 2023).

% “South Korea: Amended Telecommunications Business Act Will Ban App Payment Monopolies”,

Library of Congress, https://www.loc.gov/item/global-legal-monitor/2021-09-16/south-korea-amended-te-
lecommunications-business-act-will-ban-app-payment-monopolies/, (Erisim tarihi: 16 Subat 2023).

67 “[Law Talk] Recent Legislative Changes Over Online Platform Businesses in Korea”, Korea Herald,
htep://www.koreaherald.com/view.php?ud=20210912000157, (Erisim tarihi: 16 Subat 2023).
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TURKIYE

Yasanan dijital doniisiimle birlikte Tiirkiyede de rekabet hukuku kurallarini ta-
mamlayici nitelikte diizenlemelere yonelik ihtiyacin aragtirilmast ve olast diizenle-
me seceneklerinin degerlendirilmek suretiyle ihtiyaclar dogrultusunda hayata ge-
cirilmesi, Tiirk rekabet hukuku mevzuatunin dijical pazarlarda yasanan gelismelere
ve bu gelismelerin meydana getirdigi doniisiime uyum saglayabilmesi bakimindan
elzem goriilmistiir. Nitekim AB'de ve Almanyada ilk tasarilarin kamuoyu ile pay-
lagtlmasinin hemen ardindan 12 Mart 2021 tarihli Ekonomik Reformlar kitapei-
ginda, “dijital piyasalarda adil rekabeti gelistirmek icin serbest pazar ilkeleri ve
AB diizenlemeleriyle uyumlu adimlar aulacakur” hedefine yer verilmis ve ayni

zamanda su alt hedefler de belirlenmigtir:®

9.1. Dijital piyasalarda adil rekabeti gelistirmek icin serbest pazar ilkeleri ve AB
diizenlemeleriyle uyumlu adimlar atilacakir.

9.1.a. Dijital piyasalarda rekabetci ve adil bir ortam olugturulacak, giiclii platform-
larin bu giilerini kotitye kullanmalarinin dniine gegilecektir.

9.1.b. Platformlarda tutulan verilerin amaci disinda ya da rekabeti kisitlayacak sekil-
de kullanilmasini dnleyecek diizenlemeler yapilacaktir.

9.1.c. Pazar yeri platformlarinda yer alip, iiriinlerini satisa sunan iiye firmalarin
haklarini koruyacak diizenlemeler yapilacaktir.

Rekabet Kurumu bu hedeflerin ger¢eklestirilmesinden sorumlu kurum olarak
belirlenmistir.”” Bu cergevede Rekabet Kurumu biinyesinde, Tiirkiyedeki dijital
piyasalara yonelik mevzuat ¢alismasini yiiriitmek ve diizenlemeye iliskin taslaklari
hazirlamak tizere bir ¢alisma grubu olusturulmustur.

Calisma grubu tarafindan hazirlanan Kanun Taslags, diinyadaki diger calisma-
lar1 ve tasarilari temel alan, bu anlamda aruk kiiresel bir ihtiya¢ oldugu noktasinda
uzlagi saglanmis olan 6nciil diizenlemeleri Tiirkiye'nin ihtiyaglarini dogrultusunda
hayata gecirmeyi hedefleyen bir nitelik tagimaktadir. Bu baglamda AB ve Almanya
orneklerinde oldugu gibi, Kanun Taslag: piyasa aksakliklarinin en belirgin oldugu
gerek son kullanicilar gerekse ticari kullanicilarca yaygin ve siklikla kullanilan, bu
nedenle de rekabetci endigelerin agirlikla gézlemlendigi, temel platform hizmetle-

rini temel almaktadur.

8 “Fkonomi Reformlari”, T.C. Hazine ve Maliye Bakanligi, 12 Mart 2021, https://ms.hmb.gov.tr/
uploads/2021/03/Ekonomik-Reformlar-Kitapcigi.pdf, (Erisim tarihi: 16 Subat 2023).

% “Ekonomi Reformlart Eylem Plant”, T.C. Hazine ve Maliye Bakanlig1, https://ms.hmb.gov.tr/uploa-
ds/sites/2/2021/06/Ekonomi-Reformlari-Eylem-Plani-1.pdf, (Erisim tarihi: 16 Subat 2023).
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Bunun yant sira, rekabet sorunlarinin genellikle belirli biiytikliige sahip teseb-
biislerin davranislari ile ortaya ¢ikugi gerceginden hareketle Kanun Taslags, farkli
nitel ve nicel kriterler dikkate alinarak belirlenecek 6nemli pazar giiciine sahip
tesebbiislerin yiikiimliiliiklere tabi olmasini 6ngdrmektedir. Dolayisiyla Kanun
Taslaginda 6ncelikle bu hususlara iliskin tanimlara yer verilmekte, akabinde dijital
pazarlardaki rekabet sorunlarini ortadan kaldirmaya yénelik olarak énemli pazar
glicline sahip tegebbiislerin tabi olmalari gereken yiikiimlilikler belirlenmektedir.

Bahse konu tesebbiislere getirilmesi elzem goriilen yiikiimliiliklerin bu sekilde
onden belirlenmesi ile belirlilik saglanmasi amaglanmakta, nihai olarak ise adil ve
yarigilabilir pazarlarin olusturulmasi hedeflenmektedir. Bu amaglar dogrultusunda
belirlenen onciil yiikiimliliklerin su sekilde dzetlenmesi miimkiindiir:

* Platformlarin kendi hizmetleri lehine ayrimeilik yapmamasi

* Platformlarin kendi mal veya hizmetleri arasinda baglama yapmamasi

* Platformlarin en ¢ok kayrilan misteri kosulu ve miinhasirlik hi-

kiimleri getirmemesi

e Platformlarin pazara girisleri engelleyecek veya pazardaki tegebbiis-

lerin etkin rekabet etmesini 6nleyecek sekilde veri birlestirmemesi

e Platformlarin veriye erisimi, veri tasinabilirligini ve birlikte islerligi

engellememesi

* Platformlarin kendisinden hizmet alan ticari kullanicilarina ve cev-
rim i¢i reklamcilik hizmeti verdigi taraflara kars: seffaf olmast
Bu yiikiimliiliiklerin yani sira énciil miidahalenin bir geregi olarak, uygula-
mada ihtiya¢ duyulabilecek ek usul hitkiimlerine yer verilmekee, 6nciil miidahale
standardi bir biitiin olarak 4054 sayili Rekabetin Korunmasi Hakkinda Kanun’un

ilgili tiim béliimlerine der¢ edilmektedir.

TURKIYE'DEKi DURUM BAKIMINDAN DEGERLENDIRME
VE SONUC

Rekabet Kurumu, dijital pazarlardaki kararlari ve sekedr incelemeleri ile 6rnek
gosterilen bir otorite olmasina ragmen yukarida detaylica yer verilen ve bu pazar-
larin rekabet hukuku uygulamasina yénelik olusturdugu zorluklardan mustariptir.
Diger bir deyisle, bu karar ve incelemelerle elde edilen basarilar dahi, énciil bir
diizenleme ile piyasalara saglanacak hareket serbestisinin ve rekabet ortaminin ya-

ninda 6nemsiz kalmaktadir.
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Bilindigi tizere dijital pazarlar, giiglii ag etkileri, dl¢ek ve kapsam ekonomileri,
yliksek yatirim maliyetleri, diisiik ¢oklu erisim ve buna bagli yiiksek gecis maliyet-
leri ile karakeerize, veri temelli isleyen bu nedenle de veriye erisimin bir giris engeli
olusturdugu pazarlardir. Sayilan yapisal 6zellikler, ilk giren avantaji ile birlestiginde
dijital pazarlarda faaliyet gdsteren tek bir tegebbiisiin ilgili pazari kontrol etmesine
ve bu pazarlarin evrilmeye egilimli yapisi geregi nihai olarak ilgili tirtiniin veya hiz-
metin yalnizca bahse konu tek tegebbiis tarafindan sunulmasina neden olmakeadir.
Bu olgu dijital pazarlarin “kazananin her seyi aldig1” pazarlar olarak tanimlanma-
sina neden olmaktadir.

Dijital pazarlarin bu sekilde tek bir platformun kontroliinde olmast, bu plat-
formlart kullanan ticari ve son kullanicilarin alternatifsiz kalmasina ve tek bir te-
sebbiise bagimli hale gelmelerine sebep olmaktadir. Nitekim Rekabet Kurumu
tarafindan tamamlanarak kamuoyu ile paylasilan E-Pazaryerleri Sektir Incelemesi
Nihai Raporw’nda’ ilgili pazardaki evrilmenin ne kadar gercek ve ne kadar hizlt
oldugu gozler 6niine serilmis, bu anlamda dijital pazarlara yonelik diizenleme ih-
tiyacinin aciliyetine vurgu yapilmistir.

Bahse konu sektdr raporunun bulgu ve politika énerileri dogrultusunda Ku-
rum biinyesinde devam etmekte olan Kanun Taslag: calismalart hiz kazanarak de-
vam etmis, kamu kurumlarinin ve 6zel sektoriin gorisleri dogrultusunda revize
edilen Kanun Taslagi nihai halini almugtr.

Bu noktada tartisilmasi gereken en 6nemli husus ilgili Kanun Taslaginin ya-
salagmasi ve yasalasmamast halinde neler olabilecegidir. Ilk olarak belirtilmelidir
ki Kanun Taslaginin yasalasmamast halinde mevcut rekabet hukuku kurallari
uygulama alant bulmaya devam edecektir. Ancak bu tercih, uygulamada kar-
stlagilan zorluklarin devam etmesi anlamina gelmektedir. Hem Kurumun bu
zorluklarla bas etmesi, hem de tesebbiislerin siirekli bir sekilde olduk¢a uzun
sorusturma siireclerine maruz kalmasi s6z konusu olabilecektir. Dahasi bu sii-
recte, pazarlarin tek bir tesebbiisiin lehine doniismeye devam etmesi nedeniyle
tamamlanan sorugturmalar sonunda yapilacak miidahaleler de pazarda ancak
sinirll etki dogurabilecek, rekabete aykiri davraniglarin bu pazarlarda meydana
getirdigi bazt etkileri ise ortadan kaldirilamayabilecektir. Bu nedenle ilgili pa-
zarlara girislerin tesvik edilmesi, yerli rakiplerin geliserek diinyaya acilmas gibi

olasiliklar oldukga zor gerceklesebilecektir.

70 “E-pazaryeri Platformlari Sektor Incelemesi Nihai Raporu”.
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Ikinci ihtimalde, Kanun Taslaginin yiiriirliige girmesi ile pazardaki birgok
rekabete aykiri uygulamaya tek seferde, etkin ve hizli bir sekilde son verilecektir.
Oyle ki, bu sonucu sorusturmalarla saglamaya galismak, 6mre sigmayacak bir za-
man ve emegi gerektirmektedir. Endise doguran davraniglara son verilmesi, pa-
zardaki daha kiiciik oyuncularin rekabet edebilme yetenegini kuvvetlendirecek,
en azindan bir manevra alan: elde etmelerine imkan saglayacakur. Bu durum,
bu pazarlara girigleri arturarak sunulan hizmetlerin sayica artmasini saglayacak
ve dolayli olarak da bu hizmetler arasi rekabetin artmasi sonucunda inovasyon-
da, tirlin ve hizmetlerin ¢esit ve kalitesinde artgi da beraberinde getirecektir.
Ayrica, gecis maliyetlerinin azalmast ile tiiketicilerin farkl Girin ve hizmetlere
daha uygun fiyat ve kosullarda ulagmalarinin mimkiin olmast sonucu tiiketici
memnuniyeti de artacakur. Hizmetler arast artan rekabet gerek ticari gerekse
son kullanicilarin ilgili platform hizmetlerine bagimliligini kirarak, bahse konu
platform hizmetleri bakimindan s6z sahipliklerini artirarak kurallart kabul eden
degil, kurallart miizakere eden konumuna gelmelerini saglayacaktir. Tiim bu so-
nuglarin doguracagi dolayli etkilerle birlikte, toplamda oldukea biiyiik bir fayda
tiretilecegi izahtan varestedir.

Sonug olarak, Tiirkiye'deki dijital pazarlarin daha etkin bir rekabet huku-
ku uygulamasina ihtiya¢ duydugu, bunu saglamak amaciyla hazirlanan Kanun
Taslaginin da bu pazarlardaki rekabetci endiseleri ve uygulamadaki sorunlari
ortadan kaldirmaya uygun oldugu, hayata ge¢mesi halinde sayisiz fayda elde
edilecegi acikur. Bu kapsamda dijital ekonomilerin kalkinmasi ile saglanacak
faydalarin ve gerek tiiketiciler gerekse ticari isletmelerce elde edilecek kazanim-
larin temini ve korunmast adina hazirlanan Kanun Taslaginin hayata gegmesi
elzemdir. Ayrica kiiresel gelismelerin ve AB mevzuatinin yakalanmasi ve tilkemi-
zin hem ekonomik anlamda hem de toplumsal refah anlaminda bir adim ileriye
tagtnmast bakimindan meveut diizenlemelerin giincellenmesi gerekli goriilmek-
tedir. Nitekim devletin kural koyucu olmadig: yerlerde ilgili platformlar kural
koyucu hale gelmektedir. Bu nedenle ilgili platformlarin koyduklar: kurallarin,
tilkemizin dijitallesme politikasini, hukukunu ve bu alandaki stratejilerini etki-
sizlestirmemesi adina, dijital ylizyila adapte olmakta 6ncii olan tilkemizin, ayni
zamanda kendi kurallarini koymasi ve bu kurallart ilgili platformlara uygulamasi

en tabii beklentidir.
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tor-raporlari/odeme-hizmetlerindeki-finansal-teknolojilere-yonelik-in-
celeme-raporu-20211209145616284-pdf, (Erisim tarihi: 9 Subat 2023).

¢ “Competition Policy for the Digital Era”, Final Report, Avrupa Komis-
yonu, (2019), https://ec.europa.eu/competition/publications/reports/
kd0419345enn.pdf, (Erisim tarihi: 9 Subat 2023).

¢ “Market Definition and Market Power in the Platform Economy Report”,
CERRE, (2019), https://cerre.eu/wp-content/uploads/2020/05/report_
cerre_market_definition_market_power_platform_economy.pdf, (Erisim
Tarihi: 9 Subat 2023).

¢ “Unlocking Digital Competition”, Report of the Digital Competition Ex-
pert Panel, ingiliz Hikiimeti, (2019),

e https://assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/785547/unlocking_digital_competition_
furman_review_web.pdf, (Erisim tarihi: 9 Subat 2023).

e “Stigler Committee on Digital Platforms: Final Report”, Stigler Center
for the Study of the Economy and the State, (2019), https://www.chicago-
booth.edu/-/media/research/stigler/pdfs/digital-platforms---committe-
e-report---stigler-center.pdf, (Erisim tarihi: 9 Subat 2023).

¢ “CompetitionLaw,PolicyandRegulationintheDigitalEra”,UNCTAD, (2021),
https://unctad.org/system/files/official-document/ciclpd57_en.pdf,
(Erisim tarihi: 9 Subat 2023).

Film:

e Antitrust, (2001)

e The Social Network, (2010)
e The Circle, (2017)

e The Social Dilemma, (2020)
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Video:

* “Rekabet lyidir, Tekellesmeyi Engeller. Rekabet Kurumu Bu Ortami Ko-
rur”, YouTube, https://www.youtube.com/watch?v=si_7YBLoNvO0. (Erisim
tarihi: 4 Mart 2023).

e “Av. Bulut GIRGIN Platform Hukuku ve Rekabet Hukuku”, YouTube, htt-
ps://www.youtube.com/watch?v=9tllcZGZIdo, (Erisim tarihi: 4 Mart 2023).

« “Dijital Hukuk (S1-E1)-Dog. Dr. Elif Kiizeci ve Av. Bulut Girgin”, YouTube,
https://www.youtube.com/watch?v=Yrlr5YmmJkU, (Erisim tarihi: 4 Mart
2023).

« “Dijital Hukuk (S1-E2)-Doc. Dr. Elif Kiizeci, Av. Bulut Girgin”, YouTube,
https://www.youtube.com/watch?v=g5TQOvGOPs4, (Erisim tarihi: 4 Mart
2023).

¢ “The Rise of Big Tech”, Top Documentary Films, https://topdocumen-
taryfilms.com/rise-big-tech/, (Erisim tarihi: 4 Mart 2023).

¢ “Shoshana Zuboff on Surveillance Capitalism”, YouTube,

e https://www.youtube.com/watch?v=hIXhnWUmMvw&t=1310s, (Erisim
tarihi: 4 Mart 2023).
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GiRIS

Internetin ilk tasavvuru 1960’larda bilginin mekandan bagimsiz olarak dagitimi
seklinde tahayyiil edilmistir. ARPANET ismiyle hazirlanan bir projeyle kapali bir
bilgi paylasgim ag1 kurulabilmistir. Bu aga farkli iniversitelerin ve arastirma ku-
ruluslarinin dahil edilmesiyle farkls bilgisayarlar arasi bir iletisim ve paylasim ag:
kurulmugtur.! 1980’lerde ve 1990’larda internet ve genel anlamda bilgi ve iletisim
teknolojileri (BIT) hizla farkli alanlarda déniisiimleri getirmistir. WEB 1.0 olarak
da adlandinlan ilk internet, kaynaktan kullaniciya tek yonli bir bilgi paylasim
aractyken 1990’larla birlikte kamusal alana dogru yayilimi artmis ve geleneksel
devlet hizmetleri, yayginlagan bilgisayar ve internet altyapisina bagli olarak once
bilgilerin sayisallagtirilmas: ve arsivlenmesine, sonrasinda ise ilk dijital kamu hiz-
metlerinin gelistirilmesine dogru evirilmistir. Teknolojinin énciiliigiint yapugt bu
sessiz devrim ile devletlere yonelik beklentiler zaman icinde degismeye baslamisur.
2000’lerde artan internet erisim orani (penetrasyon) ve internet hizlari bir yandan
devlet ve vatandas iligkilerini, diger yandan devlet igerisindeki iletisimi bicimlen-
dirmigtir. Bu dénemde internetin en belirgin ozelliklerinden biri olarak tiim diin-
yada kamu kurumlari hizmetlerine dair gelismeleri internet tizerinden duyurmast
olmustur. Sadece bu bile devlet-vatandas arasindaki iletisimde —iletisim tek yonlii
olsa da— zaman kaybini ortadan kaldiran ve siirecleri hizlandiran ¢cok biiyiik bir ge-
lisme olmugtur. WEB 2.0 ile karsilikli etkilesimin ortaya ¢tkmasi, internetin sadece
ulusal ve uluslararasi bilgi altyapist olarak degil ayni zamanda bireylerin talepleri
de muhataplarina eristirebildigi yeni bir kamusal hizmet alan: olarak giinliik ha-
yatlara dahil etmistir. Boylece bilgisayarlar internet ile sadece analog hizmetlerin
saytsallastirilmasi yaninda insanlik tarihinde ilk defa bilginin dijital ortamlarda

paylasildigi ve depolandigi, mekandan ve zamandan bagimsiz dijital platformlar

! Ipek Alunbagak ve Eyiip Sinan Karaca, “Internet Reklamciligs ve Internet Reklamt Olgiimlenmesi
Uzerine Bir Uygulama”, Ege Akademik Bakss, Cilt: 9, Sayt: 2, (2017), s. 465; “Internetin Tarihgesi”, ITU,
7 Eyliil 2013, hteps://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07 /internet%27in-tarihgesi, (Erisim tarihi:
20 Haziran 2022).
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haline gelmis, bu noktadan da bir adim &teye gegerek zaman icinde devlet-vatan-
das iletisiminin kargilikli olarak var oldugu, yani bilginin dijital ortamlarda tiretil-

digi bir noktaya ulasilmistr.

TURKIYE'NIN DIJITALLESME HiKAYESI

Tiirkiye acisindan bakildiginda bes donem igerisinde gelisen bir dijitallesme sii-
recinden ve evriminden s6z edilebilir.? Bu asamalar tarihsel olarak 1993-2000,
2000-2006, 2006-2010, 2010-2018 donemleri ve 2018 sonrast olarak siralana-
bilir. Oncelikle 1993-2000 dénemi; ilk adimlarin auldigy, Turkiye'nin internetle
tanistil ve yayilimin basladigi donemdir. Bu asamada Diinya Bankas’'nin vermis
oldugu teknik ve mali destekle hazirlanan Bilisim ve Ekonomi Modernizasyon
Raporu ile 1996'da calismalar1 baglayan Tuirkiye Ulusal Enformasyon Altyapis
Master Plant (TUENA) aulan 6nemli adimlardandir. Bu planin hazirlanmasinda
Ulagtirma Bakanlig1 ve Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBI-
TAK) gibi kurumlar rol almis, bu plan dogrultusunda 1998'de KamuNet Projesi
gelistirilmistir. Bu projelerin amact BIT yoluyla hizmet sunumunu gelistirmek ve
bir “e-Devlet Kapist” kurmak olmugtur.?

Ikinci asama 2000-2006 arast donem olmustur. 2000 sonrast dénemde AB ile
iligkilerle ve e-Avrupa+ girisimi tesvikiyle hazirlanan e-Tiirkiye calismalari, 2002
sonrast somutlagmis ve e-Devlet Gegis Eylem Plant hazirlanmistr. Bu dénemde
Devlet Planlama Tegkilaa (DPT) Bilgi Toplumu Dairesi kurulmus, 2003 sonra-
sinda ise projeler uygulamaya ge¢cmeye baslamistir. 2004 e-Déntistim Tiirkiye Kisa
Dénem Eylem Plant ve 2005 e-Doniisiim Tiirkiye Eylem Plani bu dénemdeki
diger gelismelerdendir.*

Tiirkiye agisindan tigiincti dénem 2006-2010 arasindaki hizli déontisiim d6-
nemidir. 2006-2010 arasini kapsayan Bilgi Toplumu Stratejisi ve Eylem Pla-
nr'nin hazirlandigi ve 7 stratejik hedef ile 111 stratejik eylemin planladigi bu

? Cenay Babaoglu ve Pelin Babaoglu, “Ge¢misten Gelecege Tiirkiye'de e-Devlet Hizmetleri”, Tiirkiyede
Kamu Yonetiminin Gelecegi, ed. E. Zeren ve E. B. Seving, (Nobel, Ankara: 2022), s. 327-328.

3 “e-Devlet’e Gegis Siirecinde KamuNet Caligmalar1”, DPT, Kasim 2002, http://www.bilgitoplumu.
gov.tr/wp-content/uploads/2014/04/e-Devlete_Gecis_Surecinde_ KAMU-NET_Calismalari.pdf, (Erisim
tarihi: 4 Subat 2023); Levent Memis, “Tiirk Kamu Yénetiminde Dijital Yonetim”, Tiirk Kamu Yonetimi, ed.
Hasan Yayli, (Orion, Ankara: 2021), s. 479-515, s. 479-481; “e-Déniisiim Tiirkiye Projesi Kisa Dénem Ey-
lem Plan1 2003-2004”, DPT, Eyliil 2004, hetp://www.bilgitoplumu.gov.tr/Documents/1/Yayinlar/040900_
KDEPKitapcik.pdf, (Erisim tarihi: 10 Subat 2023).

* Elvettin Akman ve Murat Okgu “Cumhurbaskanligi Hiikiimet Sisteminde Dijitallesme”, Farkl: Bo-
yutlaryla Cumburbaskanligi Hiikiimet Sistemi, ed. Elvettin Akman, (Nobel, Ankara: 2021), s. 402-404;
Babaoglu ve Babaoglu, “Ge¢misten Gelecege Tiirkiye'de e-Devlet Hizmetleri”, s. 332-333.
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dénemde altyapilar hazirlanmig ve Ulusal Yargt Agi Bilisim Sistemi (UYAP),
Polis Bilisim Agi (POLNET), Merkezi Niifus Idaresi Sistemi (MERNIS) gibi
biiyiik projeler gerceklestirilmistir.

Dérdiincii dénem ise 2010-2018 arasini kapsamaktadir. Bu dénemde DPT
yerine Kalkinma Bakanligi kurulmus ve Bilgi Toplumu Dairesinin gorevleri dev-
redilmigtir. Ayrica Ulasurma, Denizcilik ve Haberlesme Bakanligi e-Devlet calis-
malarindan sorumlu olmus, e-Devlet Hizmetleri Dairesi Baskanligi ve TURKSAT
eliyle e-Devlet hizmetlerinin yiirttiilmesi planlanmistir. 2015’te 2015-2018 done-
mini kapsayan Bilgi Toplumu Stratejisi ve Eylem Plant hazirlanmigtir.® 2016-2019
Ulusal e-Devlet Stratejisi ve Eylem Plani, 2013-2014 Ulusal Siber Giivenlik Stra-
tejisi ve Eylem Plant ile 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani
hazirlanmistir. Bu donemde hem kamuda e-hizmet sunumu gelistirilmis hem yeni
teknolojiler sisteme entegre edilmis hem de siber giivenlik alanina odaklanilmigtir.”

2018'de Cumhurbaskanligi hitkiimet sistemine gegis sonrast kurulan Cumhur-
baskanligi Dijital Déntisiim Ofisi (CBDDO), Tiirkiye'nin dijitallesmesi hikaye-
sinde bir anlayis degisikligine ve besinci kirilma donemine isaret etmektedir. Bu
dénemde kamu kurumlari ve kritik altyapi hizmeti veren isletmelerce uyulmasi
gereken tedbirleri iceren 2019/12 sayili Cumhurbaskanligi Genelgesi kapsaminda
CBDDO tarafindan 2020°de “Bilgi ve Iletisim Giivenligi Rehberi” 2021°de ise
“Bilgi ve Iletisim Giivenligi Denetim Rehberi” yayimlanmigtir. Ayrica Ulastirma
ve Altyap1 Bakanligy ile is birligi icinde 2020-2023 Ulusal Siber Giivenlik Stratejisi
ve Eylem Plan: olusturulmustur. 2020'de, 2021-2025 Ulusal Yapay Zeka Strateji
Belgesi ile 2020-2023 arasini kapsayan Ulusal Akillr Sehirler Stratejisi ve Eylem
Plani hazirlanmisur. Agik Veri, Dijital Turkiye, e-Yazisma, Fikir Maratonu, Ka-
muNet, KAYSIS, Tek Durak, Ulusal Veri Sozliigii gibi projeler gerceklestirilmis;
Dijital Tiirkiye Blokzincir Hackathonu, HackMasters siber giivenlik yarigsma serisi

kapsaminda Hacklstanbul, HackZeugma ve HackKaradeniz yarismalari diizen-

5 “Bilgi Toplumu Stratejisi ve Eylem Plani (2006-2010) Nihai Degerlendirme Raporu”, DPT, heep://
www.bilgitoplumu.gov.tr/documents/1/diger/bts_ve_eylem_plani_nihai_degerlendirme_raporu.pdf, (Eri-
sim tarihi: 2 Subat 2023).

¢ Strateji ve Biitge Bagkanligi, “2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani”, Kamuda Stratejik
Yonetim, Mart 2015, http://www.sp.gov.tr/tr/temel-belge/s/109/Bilgi+Toplumu+Stratejisi+ve+Eylem+Pla-
ni+_2015-2018, (Erisim tarihi: 24 Subat 2023).

7 Ulagtirma, Denizcilik ve Haberlesme Bakanligi, “2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani”,
(2015),  htep://www.sp.gov.tr/upload/xSPTemelBelge/files/Swkoy+2016-2019-Ulusal-e-Devlet-Stratejisi-
ve-Eylem-Plani.pdf, (Erisim tarihi: 1 Subat 2023); Ulastirma, Denizcilik ve Haberlesme Bakanlig, “2016-
2019 Ulusal Siber Giivenlik Stratejisi”, (2015), https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/2016-
2019guvenlik.pdf, (Erisim tarihi: 1 Subat 2023).
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lenmistir. Bu donemdeki dijital doniisiimiin lideri ve koordinatérii olan CBDDO
disinda, Cumhurbaskanligi Strateji ve Biitge Baskanligina bagli Bilgi ve Iletisim
Teknolojileri Dairesi, Ulastirma ve Altyap:r Bakanligi ve Sanayi ve Teknoloji Ba-
kanlig diger 6nemli aktorlerdir.®

Adi gegen dénemler icerisinde hazirlanan kalkinma planlart gibi pek ¢ok poli-
tika belgesinde dijitallesme siirecine dair adimlar planlanmis hem kurumsal hem
de toplumsal diizeylerde gelisim cizgisi takip edilmistir. Bu siirecteki en énemli
adimlardan biri internetin toplumun genis kesimlerine ulastirilabilmesinin ar-
dindan kesintisiz ve hrzli erisimin de saglanmasidir. Tiirkiye Istatistik Kurumu
(TUIK) tarafindan yapilan Hanehalk: Bilisim Teknolojileri Kullanim Aragtirma-
s'nin 2022 verilerine gdre hanelerin internet erisim orant yiizde 94,1; bireysel in-
ternet kullanim orant ise yiizde 85’tir.” Tuirkiye'de internete bagli telefon sahipligi
oranti ise ylizde 99’un tizerindedir. AB iiye iilkelerindeki hanelerin internet erisim
orant ylizde 93, bireysel internet kullanim oraninin ise yiizde 90 oldugu distiniil-
diigiinde Turkiye'nin 6nemli bir esigi asugi ve altyapr anlaminda ciddi bir bagari
kaydettigi goriilmektedir.'” Bu ortalamalarla Turkiye’nin hanehalk: erisiminde AB
ortalamasini yakaladigi, bireysel erisimde ise yakin bir orana ulastgt goriilmekte-
dir. 2004’te yiizde 18,8 olan internet sahibi hane oraninin 2022°de yiizde 94,1’¢
yiikseltilmis olmasi ve bu ivmenin artan niifusa ragmen korunuyor olmasi ciddi
bir yaurim gerektirmektedir. Son on yilda yaklasik ikiye katlanan erisim orani
Tiirkiye'nin bu alandaki basarisina bir diger 6rnekeir.!

Bir yandan kurumsal gelismeler ve diger taraftan tabana yayilan dijitallesme
cabalari sonucunda e-Devlet platformu “turkiye.gov.tr” giinden giine genislemis ve
zenginlesmistir. Yeni ismi “Dijital Tiirkiye Portali” olan Tiirkiye e-Devlet Portali'n-

da Mart 2023 itibariyla yaklagik 900 kurum tarafindan 7 bin hizmet sunulmakta-

¥ Cenay Babaoglu ve Oguzhan Erdogan, “Yerel Hizmetlerde Dijitallesme ve Yerel Yonetimler”, Yerel Yo-
netimler-Yonetim, Siyaset, Kent ve Giincel Tartigmalar, ed. Ozgiir Onder, Esra Banu Sipahi ve Murat Yaman,
(Gazi Kitabevi, Ankara: 2021), s. 719-720, 713-732; H. Alpay Karasoy ve P. Babaoglu, “Tiirkiyede Elekt-
ronik Devletten Dijital Devlete Dogru”, Karadeniz Sosyal Bilimler Dergisi, Cilt: 12, Say1: 23, s. 126-128;
Babaoglu ve Babaoglu, “Gegmisten Gelecege Tiirkiye'de e-Devlet Hizmetleri”, s. 334-336.

¢ “Hanehalki Bilisim Teknolojileri Kullanim Arastirmast”, TUIK, (2022), https://data.tuik.gov.tr/
Bulten/Index?p=Hanechalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2022-45587&dil=1, (Erisim
tarihi: 29 Agustos 2022).

1 “Digital Economy and Society Statistics-Households and Individuals-2022”, EUROSTAT, (2022),
https://ec.europa.cu/eurostat/statistics-explained/index.php?title=Digital_economy_and_society_statisti-
cs-households_and_individuals#Internet_access, (Erisim tarihi: 20 Aralik 2022).

"' Cenay Babaoglu, “Tiirkiye Kamu Ydnetiminde Teknolojik Déniisiim ve Dijitallesme”, AK Parti ve
Tiirkiyenin Déniigiimii-1, (SETA Yayinlar, Istanbul: 2022), s. 137-138.
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dir.’? 2008'de 12 olan hizmet sayisinin bugiin bu seviyelere gelmis olmasi gelisimi
gosteren diger bir veridir. Bu gelisim uluslararast kuruluglarin raporlarina da yan-
stmugtir. BM’nin e-Devlet aragtirmalarinda 2012°de 80. olan Tiirkiye; 2022'de 48.
siraya yiikselmigtir. E-katlim kategorisinde ise 18. sirada yer almigtir. ¥

Bu aragtirmalardan bir digeri Avrupa Dijital Ajandast 2020 Programi biinye-
sinde Avrupa Komisyonu tarafindan yapurilan 2022 e-Devlet Kiyaslama Aragtir-
masi olup, bu ¢alismaya gore Tiirkiye 35 iilke arasinda e-hizmetler kategorisinde
16., kamu politikalarina katilim alt baghiginda 12., kullanict odaklilik bashiginda
14., giindelik hayata dair hizmetler kapsaminda Ikametgahlm uygulamasiyla 1.,
e-Nabiz uygulamasiyla saglik hizmetlerinde 4., basit adli hizmetlere erisim kapsa-
minda UYAP ile 6., Araglarim uygulamastyla ise 9. olmustur.*

Dolayistyla Tiirkiye'nin altyapi acisindan biiyiik oranda sorunlarini ¢6zdugi,
uygulamalar agisindan da 6nemli ilerlemeler kaydettigi soylenebilir. Ote yandan
gelisen yeni teknolojiler yeni firsatlar1 dogurmaktadir. Bu ¢ercevede blokzincir,
bulut bilisim, nesnelerin interneti ve 5G, biiyiik veri, yapay zeka, son olarak sanal
ve artirilmus gergeklik, robotik teknolojiler, otonom araglar, giyilebilir teknolojiler
one ¢ikan bagliklardandir. Tiirkiye bu alanlarin her birinde farkli projeler gelisti-
ren, yiiriiten; yeni teknolojiler eliyle hizmet sunum kalitesini iyilestirmeye ¢alisan
bir iilke konumundadir. Cumhurbagkanlig hitkiimet sistemi sonrasinda kurulan
CBDDO, bu projelerin gelisim siireglerini takip eden ana aktdr olmak ile birlikte
bu projelerin getirdigi ve gerektirdigi hukuki diizenlemelere yonelik ¢alismalara
onciilik ecmektedir. Ayrica kurumsal, insan kaynaklari ve kiiltiirel dontigiime yo-
nelik calismalari ile sorun agict bir rol tistlenmektedir. Benzer gekilde, yeni kurulan
resmi aktorlerimizden Cumhurbagkanligi Bilim, Teknoloji ve Yenilik Politikalar:
Kurulu; uzun yillara dayanan tecriibesiyle Sanayi ve Teknoloji Bakanligi, TUBI-
TAK, Bilgi ve fletisim Teknolojileri Kurumu gibi diger resmi akedrler eliyle Ttirki-

ye'deki dijitallesme siireci derinlestirilmektedir.”

12 Tiirkiye Dijital Devlet Platformu, www.tiirkiye.gov.tr, (Erisim tarihi: 20 Subat 2022); “Public Gover-
nance Committee”, 6-7 Mayis 2021, OECD, https://occdgroups.oecd.org/Bodies/ShowBodyView.aspx:?-
BodyIlD=863, (Erisim tarihi: 26 Nisan 2023).

13 “Birlesmis Milletler e-Devletler Gelisim Indeksi”, UN E-Government Knowledgebase, (2020), htt-
ps://publicadministration.un.org/egovkb/en-us/Data/Country-Information/id/176-Turkey/dataYear/2018,
(Erisim tarihi: 15 Haziran 2022).

1* “eGovernment Benchmark 20227, European Commission, (2022), https://digital-strategy.cc.europa.
eu/en/library/egovernment-benchmark-2022, (Erisim tarihi: 11 Agustos 2022).

15 Cenay Babaoglu, “Dijitallesme Politikalari ve Dijitallesen Kamu Politikalar”, Kriter, Cilt: 6, Say1:
65, s. 64.
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Giderek artan dijitallesmenin insan hayatini daha fazla enerjiye ve iletisim alt-
yapisina bagimli hale getirdigi dikkate alindiginda, genis kesimlere erisen internet
hizmetinin genis bant hizmetlere evirilmesi ve 5G teknolojisinin yerlilestirilerek
tilkemizde hizmete girmesiyle ¢ok daha giiclii bir altyapi hazirlanmig olacakur. Bu
sayede hizmet sunum kapasitesi gelistigi gibi hizmet alan kitleleri de genislemeye
devam edecektir. 2023’te 62 milyona erisen Dijital Tiirkiye Portal’'nin daha kisi-
sellestirilmis ve kullanict odakli bir yapida ilerleyecegi diisiintilmelidir. Portaldaki
hizmet sayisinin koronaviriis (Covid-19) salginindan sonra hizli bir sekilde artug;
distintildiigiinde artik hedef sadece hizmet sayisint artirmak degil, farkli kurum-
larin sorumluluk alanindaki ayni fonksiyonel grup icinde olan hizmetlerin tek bir
elden biitiinlesik olarak verilebilmesidir.

Bu siirecte 6nemli olan biitiinciil bir yaklagimin sergilenmesi, dijitallesmenin
tek elden ele alinarak genel bir déniisiimiin hedeflenmesidir. CBDDO’nun varlig
bu agidan anlamlidir. Bu dénemin en kritik katkilarindan biri de veri yonetimidir.
Kurumlarin elindeki verilerden deger tiretilmesi ve verinin ¢iktiya déntstiiriilmesi
zaruridir.'® Déntisiimiin en 6nemli asamalarindan birisi énleyici ve 6n alici tedbir-
lerin zamaninda alinabilmesidir. Buradaki zamanlama oldukc¢a énemlidir, zira tek-
nolojinin dniiniin kesilmemesi elzem oldugu kadar, olasi riskleri bertaraf edecek
ve vatandaglart koruyacak tedbirlerin 6n gorilmesi diger 6nceliktir. Veri islemeli
bir sistem tasavvuru altinda kisisel verileri koruma sisteminin olmasi buna en giizel
orneklerdendir. Bununla birlikte bu siiregleri yonetecek, yonlendirecek ve iyiles-
tirecek en onemli unsurlardan biri stiphesiz nitelikli personelin hazirlanmasidir.
Dijital yetkinlikleri haiz, ilgili alanda uzman ve giincel kalabilen personelin kesfi
ve sisteme entegrasyonu bir diger 6nceliktir.

CBDDO ve Yiiksek Ogretim Kurumu arasinda siber giivenlik alaninda yet-
kin ve nitelikli is glici saglanmasi amaciyla siber giivenlik meslek yiiksekokullar
agilmasina iliskin protokolii 5 Ekim 2022’te imzalanmistir. 2023-2024 egitim ve
ogretim yilinda agilmasi planlanan okullar siber giivenlik alaninin gengler i¢in ca-
zip bir kariyer alani haline getirilmesi, siber giivenlik uzmanlig1 kavraminin gelisti-
rilerek mesleki nitelik kazandirilmasi gibi kazanimlari da beraberinde getirecekir.

Dijital teknolojilerin sosyoekonomik hayata ¢cok hizli niifuz etmesiyle birlik-
te kamu yonetiminde etkinligin saglanmasinin 6tesinde bu teknolojiler yoluyla
sunulan hizmetlerin diizenlenmesi, kamu yararini ve giivenligini agindiran uy-

gulamalarin denetlenmesi, arz tarafindaki paydaslar ile kamu y6netiminin etkin

1 Cenay Babaoglu, Yonetimin Gelecegi: Veri Temelli Politika Yapim:, (SETA Rapor, Istanbul: 2021).
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ve cevik bir yonetisim ile diizenlemeleri hayata gecirmesi 6nem arz etmektedir.
Burada 6zellikle altyapr yatrimlarinin hizli planlama siirecleriyle hayata gegiril-
mesi gerekmekeedir.

Dijital d6ntistimiin 6ne ¢ikan akedrlerinden bir digeri de teknoloji sirketleri,
kulucka merkezleri ya da unicorn sirketler olarak tanimlanan hizli bityiiyen yeni-
lik¢i girisimlerdir. Bu girisimlerin tegvik edilmesi ve desteklenmesi, kiiresel ekono-
minin dijital platformlara yoneldigi giniimiizde tilkemizin ve sirketlerinin varlik
gosterebilmesi ve etki alanini artirabilmesi igin son derece 6nemlidir. Uluslararasi
sirketlerin haksiz rekabetle yerli firmalara karg: tistiinliik kurmast 6nlenmeli, dijital
ortamlarin da korunmasi gereken bir alan oldugu unutulmadan yerli ve milli tek-
nolojiler desteklenmelidir. Ozellikle savunma sanayiinde Tiirkiye'nin biiyiik atili-
muni siirdiirebilmesi bu desteklere baglidir. Ote yandan yerli teknoloji sirketlerinin
desteklenmesi tekellesmeyi engellemelidir. Ancak yerli sirketlerimiz agisindan re-
kabetin korunmasi da gelisimin siirdiiriilmesi agisindan elzemdir.

CBDDO tarafindan siber giivenlik ekosisteminin gliclendirilmesi, yerli ve mil-
li @riinlerin yayginlastirilmasi ve olgunlastirilmasi; bu sayede yabanci dirtinlerle
yarigabilir noktaya erismesi ve kiiresel pazarlara acilmasini saglamak tizere kamu
kurumlari, siber giivenlik teknolojisi tireticileri, hizmet saglayicilari, tiniversiteler
ve sivil toplum kuruluslari ile caligmalarin yiiriicilmesi dnemli adimlardan biridir.

Siber giivenlik alaninda yerli ekosistemin gelismesini saglamak amactyla CBD-
DO koordinasyonunda kamu alimlarini biitiinlestirmeye, yerli siber giivenlik
tirtinlerinin olgunluk seviyelerini belirleyip kademeli olarak iyilestirmeye ve yay-
ginlastirmaya yonelik “Yerli Siber Giivenlik Uriinlerinin Yayginlastiriimast Platfor-
mu” catisi altinda bir sistematik gelistirilmeye baglanmasi yerli tirtinler adina mi-
henk taglarindan biri olacaktir. Platform; CBDDO, Sanayi ve Teknoloji Bakanlig,
Savunma Sanayii Bagkanligi, Strateji ve Biitce Baskanligi, Devlet Malzeme Ofisi
ve Kamu Thale Kurumu énciiliigiinde 2021°de olusturulmus olup bugiin on iig
kurumun yer aldig1 bir ¢alisma grubu haline gelmistir.

Bu alanda cabalar yiiriitiiliirken hizli gelisimi saglayacak alana 6zgii ¢6ziim ve
teknoloji transferlerinin yerli ve milli olusumlara karst degil, bu olusumlarin ya-
ninda bir ¢6ziim oldugu da unutulmamalidir. Bunun icin kiiresel ve ulusal capta-
ki iyi orneklerin arastirilmas, siireci gelistirecek ve sonucu iyilestirecek kurumlar
arasi is birliklerinin olusturulmas: da fayda saglayacakur. Dijital alanin tek akedrli
degil, cok aktorlii oldugu ve bu nedenle yonetisimci bir bilisim anlayisiyla déni-
slimiin yiiriitiilmesi gerektigi unutulmamalidir. Ifade edilen tiim bu 6ncelikler ve

anlaysglar Sekil 1'deki gibi gorsellestirilebilir:
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SEKIL 1. DiJITALLESME POLITIKALARINDA ONCELIKLER"
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DIiJITALIN YUZYILI

Dijitallesme ve dijital doniisiim gliniimiiz diinyasinda devletlerin ve toplumlarin
karsi duramayacags biiyiik dalgalar gibidir. Bu dalgalara kargi gelerek enerji kay-
betmek yerine bu dalgalardan enerji tiretmek ve dalgalarin tistiinde hareket ederek
ivme kazanmak temel 6ncelik olmalidir. Tiirkiye, geleneklerinden aldig giicle ge-
lecegi inga etmek yolunda adimlar atmakeadir. Dijital alandaki tiim ¢abalar da bu
amaca hizmet etmektedir. Son yirmi yillik donemde e-Devlet ¢aligmalariyla basla-
yan déniisiim, halihazirda dijital déniisiime evirilmis durumdadir. CBDDO’nun
rolii ve hiiviyeti de bu déniisiimii yonlendirmek, koordine etmek ve gelecege tasi-
makur. Bugiin teknoloji ya da yenilik¢i uygulamaya dair ¢alismalar yiriiciilmekte
farklt projelerle dijitallesmenin ¢esitli basliklarina iliskin planlamalar yapilmak-
tadir. Hem kurumlarin bireysel bazda yiiriittiigi calismalar hem CBDDO’nun

17 Sekil 1'de yer alan ‘Yonetisimci Bilisim’ ifadesi, yonetisime dncelik veren bir bilisim yaklagimina
isaret etmektedir. Bu nedenle teknik yénii 6nceleyen Bilisim Yonetisimi ifadesi yerine is birligini dnceleyen
Yonetisimci Bilisim kavrami kullanilmistir. Babaoglu, “Dijitallesme Politikalari ve Dijitallesen Kamu Poli-
tikalar1”, s. 65.
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koordinasyonunda yiiriitiillen caligmalar Tiirkiye'yi “dijitalin yiizyili’nda ileriye
tastyacak adimlardir. Aile ve Sosyal Hizmetler Bakanliginca yiiriitiilen bulut bili-
sim destekli sosyal yardim platformundan, Orman Genel Mudiirliigii tarafindan
yuiriitiilen yapay zeka destekli yangin takip sistemlerine, Saglik Bakanligindaki veri
destekli salgin yonetim sisteminden CBDDO koordinasyonunda saglikta yapay
zekd uygulamalarina ve DIGIATHON lara kadar pek ¢ok farkli kurumda farkli
teknolojilerle desteklenen yenilikgi ve bagarili uygulamalar Turkiye’nin yeni ylizyi-
lint ilmek ilmek isleyen, dijitalin ylizyilinin yap: taglaridir.

Diger taraftan ulusal alandaki altyap: ve hizmet kapasitesindeki gelisimin dijital
haklar baglaminda da stirdiiriilmesi gereklidir. 2005’te 5369 sayilt Evrensel Hiz-
met Kanunu ile baglayan ve ardindan 2008'de 5809 sayili Elektronik Haberlesme
Kanunu ile percinlenen vatandaglarin internete erisim hakkinin, kisisel veri hak-
kinin, dijital giivenlik hakkinin unutulmamasi gerekmektedir. Bu agidan 2016'da
cikarilan 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve 2021°de yayinlanan
Insan Haklar1 Eylem Plani atilan 6nemli adimlardandir. Ayni sekilde 2013-2014,
2016-2019 ve 2020-2023 dénemlerini kapsayan Ulusal Siber Giivenlik Stratejisi
ve Eylem Planlari 6nemli politika belgeleri olarak anilmalidir. Ayrica CBDDO
ve Savunma Sanayii Bagkanlig1 koordinasyonunda yiiriitiilen Tiirkiye Siber Gii-
venlik Kiimelenmesi bir diger 6nemli adimdir. Yakin zamanda hazirlanan Ulusal
Yapay Zeka Strateji Belgesi, yine yakin zamanda yayimlanacak olan Dijital Turkiye
Devlet Strateji Belgesi, Kamu Bulut Bilisim Strateji Belgesi ve 2022'de Blokzincir
Hackhatonu kapsaminda ortaya konan projeler diger 6nemli bagliklardandur.

Giictinii geleneklerinden ve giderek olgunlasan kendi tecriibesinden alan ku-
rumlarimizin dijital uygulamalari sayesinde dijital Tiirkiye’'nin, dntimiizdeki ytiz-
yilda hedefledigi seviye, sadece diinyadaki éncii rakiplerinin seviyesine ulasmak
degil, bunun da 6tesinde erdemli bir gii¢ olarak yeni bir yol inga etmektir. Diji-
tal teknolojilerin, tilkemizin kendi tecriibeleri ile olgunlastirilmasi, éntimiizdeki
ylizyil vizyonumuzda, Afrika, Ortadogu ve Asya iilkeleri gibi niifusun yogun ve
dijitallesmenin gorece yavas ilerledigi tilkelerde, kendi teknolojilerini gelistirmeleri
adina iyi 6rnek olma misyonunu da icermektedir. Stiphesiz ki tilkemizin giiclii
e-Devlet altyapist gibi uygulamalarinin ikili is birlikleri yoluyla uluslararasi alanda
tilkemize yeni kapilar agarak dijital diplomasimizi gelistirmesi, dijitalin ytizyilinin
diger 6nemli hedeflerindendir.

Buradan hareketle dijitalin ylizyilinda temel strateji, dijital teknolojilerin insan
odakli ve temel degerlerimizi koruyan ve yiicelten bir anlayisla, vatandaslara daha

kolay ve hizli bir gekilde hizmet sunabilmesi olacaktr. Burada 6nemli olan husus,
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kiiresel alandaki her teknolojik gelismenin, sorgulamadan uzak bir sekilde uygu-
lanmasindan kacinmak oldugudur. Zira dijital teknolojilerin giinliik hayatumizi
kolaylastirict roliiniin yaninda ulusal giivenligimizi tehdit eden yoniinii de dikka-
te almam1z gerekmekeedir. Ornegin kiiresel dijital ekonominin bir geregi olarak,
verinin sinir dtesi paylasiminda tilkelerin hizli bir uyum icinde olmalari dnem arz
etse de ulusal giivenligimizi ve hitkiimranlik haklarimizi tehdit eden uygulamalar
icin veri transferi saglanmast risk ihtiva etmekeedir. Bu nedenle dijitalin ylizyilin-
da, “Tiirkiye'nin verisi, Tiirkiye'de kalir” prensibi merkezinde veri mahremiyeti ve
veri giivenligi, oncelikli ve 6nemli konulardan birisidir. Ote yandan yalnizca tek-
nik ya da kurumsal bir déniisiim degil, toplumsal bir déntisiime ihtiya¢ oldugu da
vurgulanmalidir. Bu agidan dijitalin yiizyilinin insan odakli bir dijitallesme stireci-
ni benimsemesi beklenmelidir. Gelecegin diinyasina adimlar atarken gelenegi yok
eden yikici bir déniisiim degil, gelenegi muhafaza ederek insani degerleri gelecege
tastyan bir doniisiim dijitalin ylizyilini Tiirkiye'nin ylizyili yapacak bir anlayisur.
Tim bu analizler ve degerlendirmeler isiginda bu ¢alisma, dijitalin ylizyilint
kavramaya ve analiz ederek tilkemize uygun bir misyon ve vizyon ile yon vermeye
ve diisiindiirmeye yonelterek her biri miistakil incelemeleri hak eden ¢alismalart
ele almig ve Tiirkiye'nin dijitallesme siirecini farkli basliklar alunda irdelemistir.
Bu siirecte Turkiye'nin yapugt onemli aulimlar gelecek acisindan timit vericidir.
Dijitalin yiizyilinda Tiirkiye’nin ortaya koydugu katma deger, gelecegin diinyasin-
da hak ettigi yeri bulacaktr. Adim adim ve kararli bir gekilde ilerleyen, ilerlerken
glinlitk hayatmuzi, kiiresel politika ve ekonomiyi bastan asagiya etkileyen biiyiik
bir oyun degistirici olarak dijital doniisiimiin, yakin gelecekte yeni bir agamaya
evirilecegi agiklikla goriilebilmektedir. Bu nedenle tilkemizin tiim kurumlarinin
dogru bir es giidiimde konuyu yénetmesi elzemdir. Béylece teknolojinin siirekli
degisen ve kendinden bir 6ncekini yikan yapisi unutulmadan, siirdiiriilebilir ve

dengeli bir déntisiim miimkiin olacakur.
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Universitesi olmak izere yurt icinde ve yurt disinda bircok devlet ve vakif iniversitesinde lisans ve lisansiisti diizeyde
e-Devlet, dijital dondsim, kamu politikasi analizi ve teknoloji politikalar gibi dersler ve egitimler vermektedir. Ayrica
Birlesmis Milletler Universitesi. Indiana Universitesi ve Roma Sapienza Universitesinde misafir tgretim Gyesi olarak
calismistir. Halihazirda Birlesmis Milletler Universitesi E-Devlet Merkezinde uzman arastirmaci olarak gorev almaktadir.
UNICEF, TUBITAK, TODAIE ve Kalkinma, Igisleri ve Aile ve Sosyal Politikalar bakanliklarinda projeler yiritmistir. Calisma
alanlan yénetim reformu, kamu siyasasi analizi, e-Devlet ve yerel yonetimler konulandir.

Dr. Ogr. Uyesi Zehra Cubukcu

Lisans egitimini 2012de Selguk Universitesi Kamu Yonetimi Bolimi nde ve 2013 'te cift anadal programi kapsaminda Iktisat
Boliminde tamamladi. 2013'te Selguk Universitesi Siyaset Bilimi ve Kamu Yanetimi Yonetim Bilimleri Anabilim Dalina
arastirma gorevlisi olarak atandi. 2015'te Selcuk Universitesi Sosyal Bilimler Enstitiisil Siyaset Bilimi ve Kamu Yonetimi B-
limii'nde yiiksek lisans egitimini tamamladi. Ayni bolidmde 2022'de “Tiirk Kamu Yonetiminde Kamu Degeri: Kamu Denetgiligi
Kurumu Ornegi” baslikli tezi ile doktorasini tamamladi. 2022 de Selguk Universitesi Siyaset Bilimi ve Kamu Yonetimi Yinetim
Bilimleri Anabilim Dali'na doktor dfjretim iiyesi olarak atandi. Halen ayni bilimde calismaktadir. llgi alanlan arasinda bilim
ve teknoloji politikalan, dijital vatandaglik, kamu hizmet kalitesi, kamuda inovasyon ve sosyal medya yer almaktadir.

Salih Talay

izmir Yilksek Teknoloji Enstitisi Bilgisayar Mihendisligi Bolimi'nden 2003'te mezun olmustur. 2006-2012 arasinda
Tarkiye Bilimsel ve Teknolojik Arastirma Kurumunda uzman arastirmaci olarak ag, sistem ve givenlik altyapilarinin yone-
timi konusunda gorev almistir. Dijital givenliin cesitli uygulama alanlarinda tasanm, entegrasyon ve denetim projeleri
ylratmis, 2012'de goreve basladigi HAVELSAN A.$. biinyesinde uzmanlik alani olan ag ve sistem givenligi konularinda
kritik kamu ve askeri projelerde grev Gstlenmis, Siber Savunma Teknoloji Merkezinin kurulmasinda rol almis, ulusal
ve uluslararasi siber givenlik tatbikatlarina aktif katiim saglamistir. HAVELSAN A.S. biinyesinde 2019'da kadar siber
givenlik grup mdirliga gérevini yiriten Talay, calismalarina iliskin bircok ulusal etkinlik ile BlackHat/Defcon, ICWC
gibi uluslararasi siber giivenlik konferanslarinda konusma ve sunumlar gerceklestirmistir.

Ekim 2019'da calismaya basladigr Cumhurbaskanligi Dijital Doniisim Ofisinde NATO ve OECD gibi uluslararas organizas-
yonlar tarafindan yiritilen calismalarda siber givenlik alaninda dlkemizi temsil gérevleri Gstlenmistir. Bilgi ve iletisim
givenligi alaninda iilkemize dzgiin itk referans dokiiman olma niteliji tasiyan “Bilgi ve iletisim Givenlifi Rehberi”,
“Denetim Rehberi”, “Belgelendirme Programi ile Uyum ve Denetim Izleme Sistemi” calismalarini koordine etmistir. Halen
Cumhurbaskanligi Dijital Daniisim Ofisinde Siber Givenlik Dairesi baskani gérevini yiritmekte, ayni zamanda Tiirkiye
Siber Givenlik Kimelenmesi Yiritme Kurulu, Yerli Siber Givenlik Uriinlerinin Yayginlagtintmasi Koordinasyon Grubu ve
Bilgi Giivenligi Dernegi Disiplin Kurulu dyeligini sdrddrmektedir.

Gloria Shkurti Ozdemir

Gloria Shkurti Ozdemir lisans djrenimini Siyaset Bilimi ve Uluslararasi Iligkiler Bolimii nde Amavutluk'ta tamamlamigtir.
Shkurti Ozdemir yiiksek lisans derecesini Sakarya Universitesi Uluslararasi Iliskiler Balimii'nde “A Lethal Weapon that
Became the Cure-all for Terrorism: Discursive Construction of the U.S. Dronified Warfare™ bastidiyla almistir. Halihazirda
Ankara Yildinm Beyazit Universitesi Uluslararasi Iliskiler Bilimi'nde doktorasina devam eden Shkurti Ozdemir, “Yapay
Lekanin Askeri Alanda Uygulamalar ABD-Cin Rekabeti” baslikli tez calismasina devam etmektedir. Calisma alanlar
arasinda Amerikan dis politikasi, biiyik gicler rekabeti, SIHAar ve yapay zekd gibi alanlar bulunmaktadir. SETA Dis
Politika Arastirmalan Direktorligi'nde arastirmact olarak calisan Shkurti Ozdemir ayni zamanda SETA Vakfi tarafindan
yayimlanan Insight Turkey dergisinde editor yardimcisi olarak gorev yapmaktadir.



Seyma Ozcan

Orta Doju Teknik Universitesi (0DTU) Mimarlik Fakiltesi ve Cofrafi Bilgi Sistemleri ve Uzaktan Algilama Bilimii nden
2004 te ift anadal yaparak mezun olmustur. Yiiksek lisansini 2009'da 0DTU Jeodezi ve Cogirafi Bilgi Teknolojileri Bélimii nde
tamamlamistir. Doktora yeterliligini, 2014'te ODTU Enformatik Enstitiisii Bilisim Sistemleri Balimi'nden almistir. Akade-
mik gegmisine ek olarak, kamu sektdriinde istatistik, cografi bilgi sistemleri (CBS), yazim yanetimi ve dijital doniisim
alanlaninda on sekiz yli askin is deneyimine sahiptir. 2006-2019 arasinda Tiirkiye Istatistik Kurumunda kayit sistemleri ve
CBS alanlarinda sirasiyla uzman ve grup baskani olarak galismistir. 2019-2021 arasinda Enerji ve Tabii Kaynaklar Bakanli{i
Bilgi Islem Dairesi Bagkanuginda yazim miidiiri olarak gérev yapmigtir. Halinazirda, Tiirkiye Cumhuriyeti Cumhurbaskanlig
Dijital Daniigiim Ofisinde Uluslararas Iliskiler Dairesi Bagkanliinda birim yineticisi olarak calismaktadir.

Doc. Dr. Erman Akilli

Kirsehir Ai Evran Universitesi Iktisadi ve Idari Bilimler Fakiltesi, Uluslararasi Iliskiler Bolimi tgretim dyesidir. Kirsehir Ahi
Evran Universitesi Uluslararas Iliskiler Blimi nde lisans ve lisansiistii dersler veren Dr. Akill'nin birok ulusal ve ulusla-
raras nitelikte; makaleleri (SSCI, Scopus ve alan indexleri v.b ), tek yazarl kitabi (Tiirkiyede Devlet Kimligii ve Dig Politika,
2016), kitap editorlikleri (People, Power, and Politics in the Post-Pandemic World Order, 2023; Tiirkiyede ve Diinyada Dis
Yardimlar, 2016; Eurasian Politics and Society: Issues and Challenges, 2017), kitap bilimleri ve bildirileri bulunmaktadr.

Av. Isil Selen Denemec

Bilkent Universitesi Hukuk Fakiiltesi'nden mezun olmustur. Yiiksek lisanslanini UC Berkeleyden hukuk ve teknoloji
alaninda ve Avrupa Birligi bursu ile gittigi Trinity College Dublinden yiksek onur derecesiyle mezun olarak bilisim
teknolojileri ve fikri milkiyet alaninda tamamlamigtir.

Kamuda ve ok uluslu avukatlik biirolarninda cesitli gérevierde bulunmustur. Halihazirda T.C. Cumhurbaskanligi Dijital Donii-
stim Ofisinde Hukuk Misavirligi biriminde daire baskanligi grevini sirdirmekte olup Bilkent Universitesi Hukuk Fakillte-
sinde “Current Issues in Law of Technology™ baslikl bir ders vermektedir. Avrupa Konseyi binyesindeki Yapay Zeka Ad Hoc
Komitesi'nde (CAHAI) yer almistir. CAHAI calismalarinin daha ist diizeyde ele alinarak yapay zekanin insan haklari, hukukun
Ustinligi ve demokrasi perspektifinden bir uluslararast konvansiyon ile diizenlenmesi amaciyla kurulmus olan Yapay Zeka
Komitesi'nde (CAI) biiro dyeligine secilmis olup ayrica Tirk Delegasyonunda gorev almaktadir. Yine Avrupa Konseyi biinye-
sinde kurulmus olan otonom aralar ve ceza hukuku konusunda calismalar yiriten Avrupa Suc Sorunlar Komitesi-Yapay
Ieka ve Ceza Hukuku Komitesinde (CDPC-AICL) Tirkiye'yi temsil etmistir. Ayrica, UNIDROIT biinyesindeki Dijital Varliklar ve
Ozel Hukuk Yonlendirme Komitesi ve OECD Yapay Zeka Yonetisimi Calisma Grubu tyesidir. Calismalan fikri milkiyet, yikici
teknolojilerin hukuki boyutu ve kisisel verilerin korunmasr konularina odaklanan Denemec'in, yapay grenme algoritmalari-
nin egititmesi strecindeki telif sorunlarina iliskin olarak kaleme aldii To Feed, or Not to Feed? An Analysis of the Copyright
Issues Surrounding the Use of Machine Learning Algorithms bastkli bir kitabr bulunmaktadir.

Av. Can Saricicek

Istanbul Universitesi, Hukuk Fakilltesi nden mezun olmug, 2009'da Rekabet Kurumunda uzman yardimeis olarak géreve baslamis-
tir. 2010da Avrupa Kolejinde Avrupa Birligi rekabet hukuku alaninda egitim almis ve ¢alismalarda bulunmustur. 2019da Avrupa
Birligi bursu kazanmis, lisansiistii egitimini 2020de Berlinde Avrupa ve Uluslararasi Is Hukuku, Rekabet Hukuku ve Regiilasyon
alaninda tamamlamis, yiiksek lisans tezini ise e-pazaryerlerinin is modeli dzerinden dijital pazarlarin rekabet hukuku uygulamas
bakimindan dogurdugu zorluklar dzerine yazmistir. 2021'de Rekabet Kurumunun dijital pazarlardan sorumlu dairesinde daire bas-
kan yardimeiligi gérevine atanmis olup halihazirda ilgili gorevi yiiritmektedir. UNCTAD, Avrupa Komisyonu, OECD, Kog Universitesi,
Bodjazici Universitesi gibi farkl kurum ve kuruluglar tarafindan desteklenen farkli projelerde géirev almis, ilgili calismalara katks
sunmustur. Yazarin, rekabet hukuku odaginda, dizenlenen piyasalar ve rekabet hukuku iliskisi, dizenlenen alanlarda rekabet
hukukunun uygulanmasina iliskin sorunlar, hakim durumdaki tesebbiislerin bu konumlarini kitiiye kullanmalari, dijital pazarlarda
yasanan donisimin rekabet hukuku uygulamasina etkileri gibi konularr irdeleyen tez, calisma ve makaleleri bulunmaktadir.



emli yeniliklerinden biri-
gisen tarihin yeni déneminde
er ve yenilikler yeni rotalart belirleye-
umhurbaskanlig: Dijital Déniisiim Ofisi des-
an Dijitalin Yiizyilr kitabinin temel amaci da genel
dijitallesme hakkinda genis kitlelere farkindalik kazandr-
mak ve 6zelde ise Turkiye'nin dijitallesme siirecinde atugi onemli

adimlari ortaya koyabilmektir.

Kitabin, dijitallesme konusunda Tiirkge alan yazininda temel bir
referans eser olmasi ve teknolojinin toplumsal, ekonomik ve idari
etkileri hakkinda bilgi sunmas: hedeflenmistir. Bu agidan elinizdeki
kitap, hem profesyonel anlamda alana ilgi duyanlara hem de bu
konuda bilgi sahibi olmak isteyen genis toplumsal kesimlere katk:

saglamay1 amaclamaktadur.




