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Giris

“Olgu, kavram veya komutlarin iletisim, yorum ve islem icin elverisli bicimde

2

gosterimi”’ seklinde tanimlanan “veri” giinimiziin sayisallasan dinyasindaki
en 6nemli yapi taslarindan birini olustururken hayatin tiim alanlarini kapsayan
onemli bir varlik olarak da degerlendirilmektedir. Yerylziinde bulunan tim can-
lilar ile teknoloji tabanli sistemlerin tamami birer veri kaynagi olarak faaliyet
gostermektedir. Bu veriler bilisim sistemleri tarafindan islenerek 6zel, genel ya
da disiplinlerarasi alanlarda kullanilmak tzere bilgiye donusturilmekte; insan-
larin yasam Kalitesinin artirilmasi ve mevcut kaynaklarin verimli kullanilmasi
amaciyla surekli bir veri akisi seklinde kullanilmaktadir. Bu veri akisinin etkin-
likle gerceklestirilmesinde akilli sensorlerden olusan ag yapilarindan, hizli ve
kesintisiz iletisimi saglayan haberlesme teknolojilerinden ve cevik karar ver-
mekK icin karar destek sistemlerinden yararlanilmaktadir. Bu akilli aglar tarafin-
dan uretilen tim bilgilerin olusturulmasinda sistemlerin birbirleriyle haberles-
melerinde standartlari olusturabilmek icin etkili bir ara yuz yazilimina, makine
ogrenmesi tekniklerine, orglsel ag yapilarina ve bulut bilisim teknolojilerine
ihtiya¢ duyulmaktadir. Bu disiplinlerarasi teknolojiler sayesinde anlik veri degi-
simleri etkili bir sekilde takip edilebilmekte ve gevik karar verme suregleri ger-
ceklestirilebilmektedir. Bu cevikligin saglanmasinda oldukga dinamik bir ortam
olan siber uzay kullanilmaktadir.

Siber uzay; “internet, iletisim aglari, bilgisayar sistemleri, gomiild islemciler ve
denetleyiciler de dahil olmak uzere bilgi teknolojisi altyapilarinin birbirlerine
bagli oldugu agdan olusan Kiresel bir ortam” olarak ifade edilmektedir. Bu
tanim dikkate alindiginda siber uzay sadece internet tabanli degil degisik ag
yapilari araciligiyla birbirleriyle haberlesebilen sistemlerin de bulundugu si-

1 “Veri”, Turk Dil Kurumu Guincel Tirkge Sozlugu, https://sozluk.gov.tr, (Erisim tarihi: 20 Aralik 2021).

2 “Department of Defense Dictionary of Military and Associated Terms”, Joint Publications, 8 Kasim 2010,
https://irp.fas.org/doddir/dod/jp1_02.pdf, (Erisim tarihi: 20 Aralik 2021), s. 58.
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nirsiz bir bittinlesik fiziksel/sanal ortami temsil etmektedir. Baska bir ifadeyle
siber uzay; verinin/bilginin elde edilmesi, kullanilmasi ve saklanmasi surecle-
rinin gergeklestigi, kendisi sanal olmasina ragmen etkilerinin fiziksel oldugu
bir ortamdir.

Siber uzay kavrami hakkindaki yaklasimlar sadece tanimlamayla sinirli kalma-
makta kavramin konumunu da belirlemektedir. Bu kapsamda siber uzay; kara,
deniz, hava ve uzaydan olusan dort boyuta ilave besinci boyut olarak konum-
landirlmaktadir. Bu bes boyutun her birinin birbirlerinden bagimsiz konumlar
olarak kabul edildigi, sinirli alanlarda kesisim noktalarinin bulundugu lGzerinde
durulurken siber uzay digimlerinin (baglanti noktalarinin) her bir boyutla ir-
tibatli oldugu da ayrica belirtilmektedir. Siber uzay fiziki katman, mantik kat-
mani ve sosyal katman olmak Uzere Ug¢ ana bolimde incelenmektedir. Bu Ug
katmandan fiziki ve sosyal katmanlar ayrica ikiser alt bilesene ayrilmaktadir
(Sekil 1).3

Sekil 1. Siber Uzay Katmanlar

Bu katmanlar ile alt bilesenlerine ait bilgiler su sekilde 6zetlenebilir:

» Fiziki Katman: Cografi ve fiziki ag bilesenlerinden olusmaktadir. Cografi
bilesenler mevcut aglara bagli olarak calisan bilgi sistemlerinin bulun-
dugu ortamlardir. Fiziki ag bilesenleri ise kablolu/kablosuz/optik altya-
pilar ile bu altyapilara erisimi saglayan her tur teknik bilesendir.

« Mantik Katmani: Mevcut aglarin bagli bulunduklari digim noktalarini
belirtmektedir. Bu noktalar bilgisayar, akilli telefon ve sensor gibi her tur
bilisim sistemleridir.

3 “Cyberspace Operations Concept Capability Plan 2016-2028", The United States Army’s, 22 Subat 2010,
https://irp.fas.org/doddir/army/pam525-7-8.pdf, (Erisim tarihi: 20 Aralik 2021), s. 8-9.
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» Sosyal Katman: Hem gercek hem de siber/sanal bireylerden olusmakta-
dir. Kisi bilesenleri fiziksel olarak var olan tek Kisiyi belirtirken siber kisi
bilesenleri fiziki kisi bilesenlerine gore daha fazla sayida olabilmektedir.

Kullanilan teknolojiler dustnildiginde siber uzay katmanlarinin etkin olarak
hayatin bir parcasi oldugu goriulmektedir. Bu ortamlar; egitim, haberlesme, enerji
Uretim kaynaklari, saglik, finans, guvenlik, bankacilik, kimya, savunma, hukuk,
ulasim, tedarik zinciri, havacilik ve uzay gibi disiplinlerarasi teknolojilerle dona-
tilmis alanlardan olusmaktadir.

Bu sartlar altinda siber uzayda faaliyet gostermek kadar siber uzayla iletisim
halindeki sistemlerin glvenliklerinin saglanmasi da 6nem kazanmaktadir. Bu ko-
ruma ise verinin Uretilmesi, depolanmasi ve iletilmesi asamalarini kapsamak-
tadir. Koruma altina alinmak istenen veriler sadece sayisal degil ayni zamanda
fiziki degerleri de icermektedir. Ornek vermek gerekirse fiziksel ortamlar elle ya-
zilan ya da bilgi sisteminden alinan kagdit ¢iktilar, bu kagitlarin muhafaza edildigi
dosyalar, resmi ya da 6zel mektuplar/raporlar, faks ¢iktilari ve toplanti yapilan
mahaller seklinde 6zetlenebilir.

Sayisal ortamlar ise veri bankalari, bulut bilisim sistemleri, bilgi sistemleri ya da
harici belleklerde bulunan cesitli dosyalar, e-postalar ve sosyal medya verileri
seklinde ozetlenebilir. Bunlarin arasinda belki de en onemli bilgi kaynag insa-
nin kendisidir. Sayilan tim bu bilesenler bir mekan icerisinde faaliyet gosterdigi
icin bulunulan ortamlarin fiziki givenliginin saglanmasi da onem arz etmektedir.
Bu asamada “bilginin bir varlik olarak tehdit veya tehlikelerden korunmasi igin
dogru teknolojinin, dogru amagla ve dogru sekilde kullanilarak bilgi varliklarinin
her turlii ortamda istenmeyen kisiler tarafindan elde edilmesini 6nleme girigimi”*
seklinde aktarilan “bilgi guivenligi” kavrami 6n plana ¢ikmaktadir. Bilgi gtivenligi
bilesenlerini erisilebilirlik, butlnlik ve gizlilik olmak tizere li¢ ana baslikta ince-
lemek mimkindir (Sekil 2).5

4 Seref Sagiroglu, “Siber Giivenlik ve Savunma: Onem, Tanimlar, Unsurlar ve Onlemleri”, Siber Giivenlik
ve Savunma Farkindalik ve Caydiricilik, ed. Seref Sagiroglu ve Mustafa Alkan, (Grafiker Yayinlari, Ankara:
2018), s. 26.

5 “Security 101”7, Carnegie Mellon University Computing Services Information Security Office, https://www.
cmu.edu/iso/aware/presentation/security101-v2.pdf, (Erisim tarihi: 20 Haziran 2021).
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Sekil 2. Bilgi Giivenligi Bilesenleri

Erisilebilirlik: Bilgi ve bilgi sistemlerinin yetkisiz erisimlerle bozulmalarina
karsi korunmasidir. Bilgi ve bilgi sistemlerine zamaninda ve glvenilir bir sekil-
de erisilmesidir.

Biitiinliik: Bilgilerin yetkisiz dizenlenmesinin veya silinmesinin onlenmesidir.
Bilgi ve bilgi sistemlerinin dogru, tam ve bozulmamis olmasinin saglanmasidir.

Gizlilik: Bilginin yetkisiz erisime veya aciklanmaya karsi korunmasi anlamina ge-
lir. Bilgiye erisim hakkina sahip olanlarin bunu yapabilmelerini saglarken yetki-
lendirilmemis Kisilerin bunu yapmalarinin engellenmesidir.®

Bu kisa tanimlama ve bilgi guvenligi bilesenleri incelendiginde bilgi gtivenligi
kavraminin kurum, yerleske, ev ya da is yerinin giris kapisindan baslayip ayni
ortami paylasan tim Kisi ve cihazlari kapsayacak genislikte oldugu soylenebilir.
Oysa glinimiizde bu sayilan unsurlarla iligkili olan teknolojilerin neredeyse ta-
mami siber uzayla baglantili bir sekilde faaliyetlerini siirdiirmektedir. Ozellikle
koronaviris (Covid-19) salgini surecinde gerceklestirilen gevrim ici faaliyetler
gunluk yasam alanlarini resmi bir calisma ortamina ya da sinif haline getirmistir.
Dolayisiyla glivenlik kavrami sadece fiziki ortami, ciktilar ya da Uretilen verileri
degil tum bu faktorlerin paylasildigi siber uzay boyutunun givenligini saglamak
seklinde gerceklesmektedir. Bu guvenlik anlayisi da bilgi glivenliginin 6tesinde
“siber glivenlik” kavramini 6n plana ¢ikarmaktadir.

6 Sagiroglu ve Alkan, Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik, s. 3-5.



Siber Guvenlik

Uluslararasi Telekomunikasyon Birligi (International Telecommunication Union,
ITU) siber glivenligi “siber cevre, organizasyon ve kullanici varliklarini korumak
icin kullanilabilecek araclar, politikalar, giivenlik kavramlari, glivenlik onlemle-
ri, yonergeler, risk yonetimi yaklasimlari, eylemler, egitim, en iyi uygulamalar,
glivence ve teknolojilerin bitlind”” seklinde tanimlamaktadir. Kullanici varliklari
ile sisteme bagli bilgi islem cihazlari, personel, altyapi, uygulamalar, hizmetler,
iletisim sistemleri ve siber uzay imkanlariyla sahislar ya da kurumlar tarafindan

Uretilen ve/veya depolanan bilgilerin tamamini icermektedir.

Bu tanimlama incelendiginde siber glivenlik kavraminin sanal ve fiziksel tiim or-
tamlari kapsadigi gorulmektedir. Elbette bu ortamlar sadece bilisim sistemlerine
ait donanim ve yazilimlari degil siber uzayi kullanan tim sistemler ve bu sistem-
lerin iletisimini saglayan haberlesme teknolojilerini de kapsamaktadir.

Bu sebeple herhangi bir nesne, canli ya da verinin korunabilmesi icin ne tir teh-
ditlerle Kkarsilasilabileceginin bilinmesi baska bir ifadeyle tehdit tanimlamasinin
yapilmasi gerekmektedir. Konu siber giivenlik olunca bu tehdit kaynaklari ve teh-
ditlerin etkin olarak kullandiklari yontemleri incelemek faydali olacaktir.

Siber Tehditler

Siber tehditler; siber uzay ortamini kullanan donanim, yazilim ve fiziksel ortam
benzeri paydaslarin faaliyetlerine zarar verilmesi ve sistemlerin belirlilik halle-
rinin zafiyete ugratilmasi olarak tarif edilebilir. Siber uzayda faaliyet gosteren
tim sistemler icin siber tehditler en 6nemli gtivenlik sorununu olusturmaktadir.
Bu nedenle siber uzay faaliyetlerinin etkili bir sekilde gerceklestirilmesi etkin bir

7 “Definition of Cybersecurity”, ITU, https://www.itu.int/en/ITU-T/studygroups/com17/Pages/cybersecurity.
aspx, (Erisim tarihi: 20 Aralik 2021).
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siber tehdit tanimlamasina, tespitine, analizine ve tehdit seviyesinin/zarar ris-
kinin dusurilmesine baglidir. Bu kapsamda yapilmasi gereken temel tanimlama
faaliyeti icin Sekil 3’ten yararlanilabilir.?

Sekil 3. Siber Tehditler

Sekil 3 incelendiginde siber tehditlerin oncelikle insan kaynakli mi yoksa yazilim
kaynakli mi oldugunun saptanmasina ihtiyac vardir. Yapilan bu tasnifle zararli
yazilimlarin neler oldugu ve kot amacli insanlarin bu yazilimlari hangi strateji-
lerle gelistirdiklerinin 6grenilmesi amaglanmaktadir.

Zararli Yazilimlar

Zararli yazilim, siber uzayda faaliyet gosteren ya da siber uzay faaliyetlerinden
yararlanan her tir sistemi zafiyete ugratmak icin tasarlanan tim yazilimlarin
ortak adidir. En temel zararli yazilim kaynaklari olarak virlsler, truva atlari, so-
lucanlar, casus yazilimlar, fidye yazilimlar, cryptojacking ve rootkitler sayilabilir.
Bu zararli yazilim kaynaklari hakkinda su kisa tanimlamalar yapilmistir:

« Viriisler: En eski zararli yazilim tiiriidiir. iletilen her tiir dosyada sakla-
nabilirler. Mevcut programlari degistirebilirler, uygun ortam olusturuldu-
dunda baska bilgi sistemlerine kendilerini kopyalarlar.

8 Sekil 3 olusturulurken yararlanilan kaynaklar igin bkz. Erdal Ozkaya, Siber Giivenlik: Saldirt ve Savunma
Stratejileri, (Buzdag Yayinevi, Ankara: 2020); Refik Samet ve Omer Aslan, “Siber Giivenlik ve Savunma:
Onem, Tanimlar, Unsurlar ve Onlemleri”, Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik, ed. Seref
Sagiroglu ve Mustafa Alkan, (Grafiker Yayinlari, Ankara: 2018), s. 228-232.
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e Truva Atlari: Zararsiz bir programmis gibi gozukuip kullanicinin bil-
gisi olmadan bulasan, bu zararli yazilimi yapan kisi ya da Kisilerce
aktif hale getirildiklerinde dosyalarinizin paylasilmasina, degistiril-
mesine, izlenmesine ve silinmesine sebep olabilen zararli yazilimlar-
dir. Truva atlari, kendi baslarina baska bir sisteme bulasamazlar ve
aktif hale gecemezler.

o Solucanlar: Tipki virUsler gibi bilgi sistemleri arasinda cogalarak bula-
sabilirler. Bu cogalma hem bulundugu hem de bulastigi sistemde cok bu-
ylk hacimlerde olur. Bu sebeple bilgi sistemlerinin ag trafiklerinde blyuk
yogunluklara sebep olurlar ve ag baglanti erisimini yavaslatirlar.

« Casus Yazilimlar: Bilgi sisteminde bulunan verilerle sistem kullanicila-
rina ait bilgileri toplayarak casus yazilimi bulastiran kisi ya da kisilerle
paylasirlar. Paylasilan bu veriler; e-ticaret, bankacilik ve kredi karti sif-
resi gibi her tirli finansal bilgilerin yani sira bilgi sisteminki tim veri ve
dosyalar da olabilir.

o Fidye Yazilimlari: Bulastiklar bilgi sisteminde kullanici tarafindan
olusturulmus dosyalari ya da bilgi sisteminin tamamini sifreleyerek kul-
lanilamaz hale getirilen zararli yazilim turtdir. Bilgi sisteminin tekrar
erisilebilir olmasi icin kullanicidan belli miktarda fidye istenmektedir.

« Cryptojacking: Bilgi sistemine kullanicinin haberi olmadan yerlesir. Ar-
dindan Kripto para madenciligi yapmak icin bulastigi bilgi sisteminin is-
lem guictind kullanir.

* Rootkitler: Koti amacli Kisilerin hedef bilgi sistemine eriserek o sistemi
kontrol etmesini saglayan zararli yazilim tiridur. Bilgi sistemi rootkit
bulasinin ardindan tamamen zombi bilgi sistemi haline gelir.

o Arka Kapilar: Geleneksel giivenlik kurulumlarini devre disi birakarak
kullanicinin haberi olmadan bilgi sistemini uzaktan erisime acabilen ya-
zilimlardir. Arka kapilarin olusturulmasinda genellikle truva atlarindan
yararlanilir. Daha ¢ok karmasik saldirilar 6ncesinde bilgi sistemine yik-
lenirler ve aktiflesmek igin saldiri gliniini bekKlerler.
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Insan Kaynakl: Siber Tehditler

Siber giivenlik zafiyetleri kapsaminda insan onemli bir yer tutmaktadir. Bazi in-
sanlar bilincli/bilingsiz ya da kasitli/kasitsiz olarak yaptiklari gesitli davranislar-
la bilgi sistemlerinin glivenligini sarsabilmekte, hatta siber glivenlik ihlallerine
dahi sebep olabilmektedir. Farkinda olmama ya da bilingsiz bir sekilde zarar ver-
me faaliyetlerinin cogu egditimsizlikle alakali olarak degerlendirilebilir. Bu tur fa-
aliyetlerde verilen zarar kasitli ve organize olmadigi icin sistematik bir streci de
kapsamayabilir. Ancak bazi siber giivenlik olaylari dogrudan insanlar tarafindan
ve kotu amacli sekilde gergeklestirilebilmektedir.

insan kaynakli olan bu siber tehditler ister bireysel isterse organize olsun genel-
likle su dort tir faaliyeti icermektedir:

Dolandiricilik: Kuruma ait verilerin kisisel kazang icin kullanilmasidir.

o Bilgi Teknolojilerini Sabote Etmek: Kuruma karsi biyik ve dngorile-
meyen bir eylem olup genel altyapinin kullanilabilirligini engellemeye
yonelik faaliyetlerdir.

» Fikri Miilkiyet Hirsizligi: Kuruma ait telif haklari, patentler, ticari mar-
kalar ve ticari sirlarin izinsiz olarak sizdirilmasidir.

» Casusluk: Sanayi veya devlet kuruluslarindan her tir verinin yasa disi
yollarla elde edilmesidir.

Bu sureg butunsel bakis agisiyla incelendiginde zararli yazilimlar kapsaminda
belirtilen faktorler ile insan kaynakli faktorlerin belirli kombinasyonlarla birlikte
kullanilabilecegi de unutulmamalidir. Bu durum hem zararli yazilimlarin hem de
insan kaynakli tehditlerin gelisen teknolojiyle birlikte hizli bir dontisiim strecine
gireceginin de habercisi olmaktadir. Bu donusen tehditler karsisinda siber gliven-
lik arastirmacilar tarafindan gelistirilen ve etkili olarak kullanilan “siber saldiri
yasam dongusi” kavrami 6nem kazanmaktadir.

Siber Saldiri Yagam Donglisii

Siber uzayda faaliyet gosteren ya da siber uzay imkanlarindan yararlanan tim
sistemlerde ylizde 100 guvenli ortamdan bahsetmek miumkin degildir. Bunun
sebebi bilisim teknolojilerindeki surekli gelisimin siber tehdit kaynaklarini da
donustirmesidir. Siber tehdit etkilerini minimize edebilmenin yolu detayli ve
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gincel tutulacak risk analizlerinin yapilmasiyla iliskilidir. Bu analizin saglikli
yapilabilmesi icin guvenilir veriye ihtiyac vardir. Bu nedenle tehdidi saptamak,
saptanan bu tehdit verilerinin analizini gerceklestirerek tanimlamak ve bu fa-
aliyetlerin sonrasinda tehdidin tiiriini ve saldiri asamasini belirlemek gerek-
mektedir. Baska bir ifadeyle tehdide yonelik “nedir?”, “nerededir?” ve “ne yap-
maktadir?” gibi sorularin cevaplar aranmaktadir. Ancak tehdit; siber uzaydan
gelince bu sorulara cevap bulunmasi hem gi¢lesmekte hem de tehdit belirle-
mesi icin gecen sure uzamaktadir. Bu kapsamda yapilabilecek sey “siber tehdit
kaynagi merkezli diislince” gelistirebilmektir. Bu diistincenin gelistirilmesinde
yardimci olan en onemli faktor “siber saldiri yasam donglisi” olarak tanimla-
nan sirectir (Sekil 4).°

Sekil 4. Siber Saldirt Yasam Déngdisii

Siber saldin yasam donguisi, siber saldirganlarin saldir sureglerinin faaliyet
basamaklarini gostermektedir. Bu surecte oncelikle siber saldirinin yapilacagi
hedef belirlenir. Hedefin belirlenmesi asamasinda ya da hedef belirlendikten
sonra hedef sistem hakkinda port taramasi, sosyal mihendislik, aga sizila-
rak trafigin izlenmesi gibi yontemler kullanilarak bilgi toplanmasina baslanir.

9 Salih Erdem Erol ve Sevket Sagiroglu, “Siber Giivenlik Farkindaligi, Farkindalik Ol¢iim Yontem ve Model-
leri”, Siber Glivenlik ve Savunma Farkindalik ve Caydiricilik, ed. Seref Sadiroglu ve Mustafa Alkan, (Grafiker
Yayinlari, Ankara: 2018).
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Bu islemin gerceklestirilmesiyle saldiri yapilacak sisteme ait zafiyet alanlari
arastirilir. Belirlenen bu zafiyet alanlarinin tespitinden sonra hedef sistemin
nasil ele gegirilecegine yonelik strateji tizerinde ¢alisilmaya baslanir. Bu asa-
mada hedef bilgi sistemine nasil saldirilacadi, kullanilacak saldir teknigi ve
zararli yazilim tipi gibi hangi siber saldiri araglarindan yararlanilacagina karar
verilir. Bu kararla birlikte hedef sisteme saldiri islemi gerceklestirilerek siste-
me sizilir. Bu sizmanin ardindan bilgi ¢calma, bilgi degistirme, veri ya da bilgi
sisteminin sifrelenmesi ve veri silme gibi hedefe yonelik belirlenen amaclar
gerceklestirilir. Bilgi sisteminde amaclanan saldiri faaliyeti sonuclandirildik-
tan sonra mevcut izler silinir. Burada saldirganin bilgi ve teknoloji altyapisi ne
kadar gucluyse iz silme faaliyeti de o kadar basarili olacaktir. Ciinku iz birakil-
masi bilgi sisteminde olusturulan anomalinin tespit edilmesini kolaylastirmak/
cabuklastirmak demektir. Bu sebeple siber izler olabildigince etkili bir sekilde
yok edilmeye calisilir. Son asama ise bu saldiri sonucu elde edilen faydanin/ka-
zancin degerlendirilmesidir. Dongliniin bu sekilde tamamlanmasinin ardindan
yeni hedef arayisina baslanir. Yani siirec baska hedeflerle ya da ayni hedefin
farkli bilesenleriyle devam eder.

Bu dongiinun saldirilya ugrayan birimler tarafindan dlzgiin degerlendirilmesi si-
ber saldirganin; tespit edilmesi, tanimlanmasi ve izinin surilmesi asamalarin-
da onemli ipuglarinin elde edilmesinde yararli olacaktir. Burada belki de dikkate
alinmasi gereken en énemli husus fayda/kazang ifadesiyle kisaca betimlenen
siber saldirida kullanilan tehdit kaynaginin saldirilan sistem uzerinde olustur-
dugu etkidir. Bu etkinin dogru tespit edilerek tanimlanmasi, siber saldirganlarin
amaglarina ulasamadan caydirilmalari igin bir firsat olabilir.

Siber Tehdit Etki Degerlendirmesi ve Caydiricilik

Herhangi bir sorun ya da problemi ¢6zebilmenin ilk adimi o sorun ya da prob-
lemin bitunsel bakis agisiyla dogru tanimlanmasi ve bizimle ilgisinin ortaya
Konmasidir. Bu kapsamda sorunu ya da problemi analiz edebilmek icin o so-
run ya da problemin kok nedenlerine inerek pargcadan bitune dogru bilimsel
analiz yontemleriyle ilerlenmelidir. Yani kok neden ile problem arasindaki
slirecin dogru modellenmesi ya da siniflandirilmasi gerekmektedir. Bu sinif-
landirma sayesinde asil yogunlasilmasi gereken alan diger alanlardan ayris-
tirilacagi icin hem dikkat olay tzerine yogunlastirilacak hem de enerji verimli
ve etkili kullanilabilecektir.
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Siber Tehdit Etki Degerlendirmesi

Siber tehdit etki degerlendirmesi kapsaminda bir sonuca ulasabilmek icin tehdit
kaynaklari ile tehlike seviyelerinin Kiyaslanmasi gerekmektedir. Bazi akademik
kaynaklarda “siber tehdit spektrumu”'® veya “siber tehdit seviyeleri”'" olarak ad-
landirilan calismalarda g6z ardi edilmemesi gereken en 6nemli husus; siniflandi-
rilan/degerlendirilen bu tehditlerin her birinin bireyleri, kurumlari ya da devletleri
hedef olarak secebilecek olmasidir. “Siber tehdit spektrumu” olarak adlandirilan
ve siber tehditler ile bu siber tehditlerin tehlike seviyelerinin birbirleriyle kiyas-
lanmasi seklinde ifade edilen ¢alismaya ait grafik gosterim Sekil 5’te bulunmak-
tadir. Aslinda tasnif amacli gerceklestirilen bu yapi, bu raporda siber tehdit etki
degerlendirmesi bakis agisiyla incelenmektedir.

Sekil 5. Siber Tehdit Spektrumu

Tehlike Seviyesi

Siber Tehditler

Sekil 5’e gore siber tehditler; bireysel siber saldirganlar, kiiclik capli suglular,
teror amacli internet kullanicilari, siber casusluk, organize suclular, devlet des-
tekli siber saldirilar ve devlet destekli siber kinetik saldirilar olmak Uzere yedi
basamaktan olusmaktadir. Bu basamaklar “siber tehditler” ile “tehlike seviyele-
ri”nden olusan iki boyutlu evrende kiyaslanmakta ve siber tehditlerin tehlike se-
viyelerinin diistk ve yiksek olarak siniflandirilmasina gore 6lgeklendirilmektedir.

10 Steven Bucci, “The Confluence of Cyber Crime and Terrorism”, The Heritage Foundation, 12 Haziran
2009, https://www.heritage.org/defense/report/the-confluence-cyber-crime-and-terrorism, (Erisim tarihi:
18 Agustos 2022).

11 Deb Bodeau, Richard Graubar ve Jennifer Fabius-Greene, “Improving Cyber Security and Mission Assu-
rance Via Cyber Preparedness (Cyber Prep) Levels”, 2010 IEEE Second International Conference on Social
Computing, (Adustos 2010), s. 1147-1152; Jenna Ahokas ve Tuomas Kiiski, Cybersecurity in Ports, Cilt 3,

(Turku School of Economics University, Turku: 2017) s. 14-15.
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Bu kapsamda “bireysel siber saldirganlar” hem tehdit hem de tehlike seviyesi
acilarindan en az siber tehdit etki degerine sahipken “devlet destekli siber ki-
netik saldirilar” ise en yiiksek degerli siber tehdit etki degerine sahiptir. Burada
“devlet destekli siber kinetik saldirilar” ile tanimlanmak istenen yapilan siber
saldirinin sonucunda 6rnegin elektrik Uretim tesislerinin herhangi bir fiziksel sal-
dirt olmaksizin ¢calisamaz duruma getirilmesidir.

“Siber tehdit seviyeleri”'? olarak adlandirilan ¢alismalarin ilkinde seviyeler siber
vandalizm, siber dolandiricilik, siber gozetim, siber casusluk ve siber savas ol-
mak Uzere bes bolime ayrilmaktadir (Tablo 1).

Tablo 1. Siber Tehdit Seviyeleri

Seviye 1 - .
Smn e ik Kucuk saldirgan gruplar | Organizasyon yapisini bozmak
Seviye 2 Bireysel veya kiiglik Politik-ideolojik amaclar
(Siber Dolandiricilik) saldiri gruplari Dolayl casusluk
- Genel altyapi bilgisine sahip
Seviye 3 Buyuk saldiri gruplari olmak

Teror orgltleri

(Siber Gozetim) Organize sug 6rgutleri

Buyuk 6lcekli saldirilar icin temel
verileri elde etmek

Seviye 4 Profesyonel istihbarat Ulkelerin 6zel gorev ve
(Siber Casusluk) kuruluslari programlari
Seviye 5 Hedefin bilgi altyapisini yok

(Siber Savas) Askeri birlikler otmek

Bu bes tehdit seviyesi “siber saldirgan tipleri” ve “siber saldirganlarin amac ve he-
defleri” olarak iki ana bolimde incelenmistir. Bu siber tehdit siniflamasinda siber
vandalizm ile kiicuk saldirgan gruplar etki degeri en diisuk seviyeyi temsil ederken
siber savas ile askeri birlikler ise etki degeri en yiiksek seviye olarak tanimlanmistir.

Siber tehdit seviyeleri'® kapsaminda yapilan diger bir calismada siber tehditler
hacktivizm, siber suc, siber casusluk, siber terorizm ve siber savas olmak lzere
bes boliimde incelenmistir. Bu dagilim motivasyon, aktdrler ve hedefler olmak tize-
re Ug etki degeri olarak birbirleriyle kiyaslanmistir (Sekil).

12 Bodeau, Graubar ve Fabius-Greene, “Improving Cyber Security and Mission Assurance via Cyber Prepa-
redness (Cyber Prep) Levels”, s. 1147-1152.

13 Ahokas ve Kiiski, Cybersecurity in Ports, s. 14-15.
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Sekil 6. Siber Tehdit Seviyeleri

Siber Tehditler

Etkinin

siddeti Siber savas

Siber terérizm

Siber casusluk

Siber sug

Hacktivizm

Motivasyonlar

Politik ya da sosyal
degisimler

Politik degisim,
korku, politik, dini
ya da ideolojik
amaglar

Bilgi calma

Ekonomik, finansal
ya da bilgi avantaji,
insan ticareti,
kacakgihk

Politik degisim, Al
egoizm

Aktorler

Devletler, bireysel
siber korsanlar,
terorist gruplar

Terdristler ya da
devletler

Devletler ya da
organizasyonlar

Suglular

ktivist, hacktivist
ya da bireyler

<19 -

Hedefler

Kritik altyapilar,

devletler, silahli

kuvvetler, kritik
hedefler

Altyapilar, kamu
hedefleri,
organizasyonlar ve
bireyler

Devletler,
organizasyonlar ve
bireyler

Organizasyonlar,
bireyler ve gesitli
varliklar

Hikimetler,
organizasyonlar ve
bireyler

Burada siber tehdit etki degeri/siddeti hacktivizmden siber savasa dogru artarken
her bir siber tehdidin icerdikleri hususlar yatay eksende motivasyonlari, faaliyet-
lerde rol alan aktorler ve hedefleri yontiyle incelenmektedir. Bu kapsamda incele-
nen Ug ¢alisma yazarlarinin adlariyla Tablo 2’de toplu halde gosterilmektedir:

Tablo 2. Toplu Halde Siber Tehdit Degerlendirmesi

Bireysel siber saldirganlar

Kiicuk caph suclular

Terér amacl internet
kullanicilan

Siber casusluk

Organize suglular
Devlet destekli siber
saldirilar

Devlet destekli siber
kinetik saldirilar

Seviye 1
(Siber vandalizm)

Seviye 2
(Siber dolandiricilik)

Seviye 3
(Siber gozetim)
Seviye 4
(Siber casusluk)

Seviye 5
(Siber savas)

Hacktivizm

Siber sug

Siber casusluk

Siber terérizm

Siber savas
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Hem icerik hem de yayin tarihleri acisindan farkli olan bu U¢ ¢calismada da en alt
tehdit seviyesi insan temelli tehditlere ayrilirken en Ust seviye tehdit dederlen-
dirmesi ise siber savas olarak belirtilmektedir. Ancak siber tehdit degerlendirme-
si bir sonug degil siber saldirilarin etkinliginin belirlenmesinde temel olusturacak
bir stirecin baslangicidir. Bu kapsamda yapilacak sure¢ modellemesinde insan
beyninin fonksiyonel yapisindan yararlanilmaktadir.

insan beyni cevresindeki olgulari iic boyutlu olarak degerlendirmekte ve herhangi
bir problemi analiz ederken de ¢6zim kiimesini ¢ boyutlu bir ortamda sekillen-
dirmektedir. Bu kisimda anlatilan Ug calismaya ek olarak yapilan bir diger ¢alis-
mada tg¢ boyutlu siber saldiri uzayi tasarlanmakta ve siber saldiri etki derecesine
odaklanilmaktadir (Sekil 7).

Sekil 7. Siber Saldirt Etkinliginin U¢ Boyutlu Ortamda Modellenmesi

Saldin Siddeti

Ddndsim
Sareci

Saldin Siiresi

Siber saldir uzayi; saldiri siddeti, doniisim stireci ve saldirn stiresi olmak lzere
U¢ boyuttan olusturulmaktadir. Dolayisiyla bu uzayda gerceklestirilecek saldiri-
larin etkililikleri Ug eksen Uzerinde birbirlerinden farkli ve bitilnlesik olarak de-
gerlendirilmektedir (Sekil 7).

14 Martin C. Libicki, “Cyberdeterrence and Cyberwar”, Rand Corp, (2009), https://www.rand.org/content/
dam/rand/pubs/monographs/2009/RAND_MG877.pdf, (Erisim tarihi: 18 Agustos 2022).
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Sekil 8. Siber Saldirilarin Etkinliginin Ug Boyutunun Grnek Gésterimi

4 Saldin
Siddeti
B
Br -——---- -
A i
A |---9 . C
R v e
= A2 B2 G D&niigiim
e 7 7 —> Streci
|’~" : / i’
A3 _____ .Ib‘ : £ .r‘
';’ I
Bs £ oo ___ v :}
’
I
Cs !

Saldin Siiresi

Ornedin Sekil 8’de gosterilen A, B ve C harfleri birbirinden farkli iic siber saldiriyi
temsil etsin: A, B ve C siber tehditlerinin her tg boyuttaki iz disimlerine bakildi-
ginda etki degerlerinin birbirlerinden farkli oldugu goriilmektedir. Ornegin saldiri
siddeti ekseninde B,>A,>C, olurken dénustm streci ekseninde C,>B,>A, ve saldiri
stiresi boyutunda da C,;>B,>A, oldudu gérilmektedir. Bagka bir ifadeyle B siber
saldiri kaynagi saldir siddeti ekseninde en 6nemli etkiye sahipken C siber saldiri
kaynagi donlisiim sureci ve saldiri siiresi eksenlerinde en blyuk etkiye sahiptir.
Dolayisiyla tehdit degerlendirmesi asamasinda farkliliklarin tasnif edilmesi bi-
yuk onem tasimaktadir. Bu tehdit degderlendirmesinin yapilmasi ve cevap verme
suresi ne kadar hizli gerceklestirilirse caydiricilik seviyesi de ayni oranda basarili
olacaktir.

Siber Caydiricilik

Caydiricilik “bir saldirganligi onlemek ve engellemek icin 6nlem alma isi”"
olarak tanimlanmaktadir. Baska bir ifadeyle “mevcut imkanlarla herhangi

15 “Caydirncilik”, Tirk Dil Kurumu Giincel Tirkce S6zlugu, https://sozluk.gov.tr, (Erisim tarihi: 21 Aralik
2021).



©22- SETA Gelisen Askeri Teknolojiler Serisi .2.

bir saldirda bulunmadan, Kkarsi tarafi etKisizlestirebilme yetenegi”dir. Bu
kavram daha cok askeri yazinda kullanilsa da 6zellikle 2010’lardan itibaren
siber uzayin da bir tehdit kaynadi olarak algilanmasi ve siber tehditlerin
siber fiziksel ortamlarda da etkili olmasiyla birlikte akademik yazindaki
yerini almistir.

Ozellikle siber savas kavramini gelistirmeye yonelik calismalarda siber cay-
diricilik Gzerinde durulmakta ve bu kavram Sekil 9’da gosterildigi gibi ifade
edilebilmektedir:'®

Sekil 9. Siber Cayduricilik

Miicadele Fiziki Giig
Derecesi

Siber

Diplomasi ve Ekonomi

Bu siniflandirmada tilkelerin savasma Kabiliyetleri ve etkileri, dolayisiyla caydiri-
cilik gostergeleri; (tim sartlar 6nemli olmasina ragmen) diplomasi ve ekonomik
sartlari, siber kabiliyetleri, fiziki gli¢ seviyeleri ve nikleer glglerine gore derece-
lendirilmistir. Bu kapsamda yapilan siralamada diplomasi ve ekonomik sartlar
caydiricilik seviyesi en disik bilesen olarak degerlendirilirken niikleer glic kapa-
sitesi ise en onemli gii¢ carpani yani caydiricilik faktorl en yuksek bilesen ola-
rak dederlendirilmektedir. Dolayisiyla bu derecelendirmeye gore sadece niikleer
glice sahip olmak bile en Ust seviyede caydiricilik saglayabilmektedir. 2009’da
yapilan bu calismadan alti yil sonra yapilan farkli bir calismada ise su sartlara
dikkat cekilmistir (Sekil 10)."”

16 Libicki, Cyberdeterrence and Cyberwar, s. 29.

17 Annegret Bendiek ve Tobias Metzger, “Deterrence Theory in the Cybercentury: Lessons from a State-
of-the-art Literature Review”, SWP-Berlin, 2 Mayis 2015, https://www.swp-berlin.org/fileadmin/contents/
products/arbeitspapiere/Bendiek-Metzger_WP-Cyberdeterrence.pdf, (Erisim tarihi: 18 Agustos 2022).
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Sekil 10. Olast Bir Gerginlik Modeli

Siddetlenme

Kinetik Saldirilar

Diisiik Hacimli Siber Saldirilar

Politik ve Ekonomik Yaptirimlar

Sekil 10 incelendiginde yine niikleer glic en tepedeki yerini dogal olarak korurken
siber saldirilar boyutlarina/hacimsel durumlarina gore kinetik vurusun altinda ve
Ustlinde yer almaktadir. Bu durum ise giinimiz diinyasinda blyuk boyutlu bir
siber saldirinin neredeyse nukleer gice denk bir hale geldigini gostermektedir.
Hatta nikleer silahlar kullanildiklari takdirde olusturacaklari uzun sureli saglik-
siz (radyoaktif) etkiden dolayi sadece caydirici rollerini stirdiiriirken biiyik capli
bir siber saldir pek cok alanda etkili olabilmektedir. Ayrica devletlerin deneti-
minde oldugu icin nukleer gliclin kontroll de daha kolay olabilmektedir. Oysa
siber saldirilar degisik seviyelerdeki siber saldirganlar tarafindan rahatlikla ger-
ceKlestirilebilmektedir (Sekil 5 ve 6 ile Tablo 1 ve 2).

Siber saldirilarin bu kadar etkili olmasi ve neredeyse niikleer silahlarin etki de-
recesine gelmis olmasi akla “Bu saldirilarin bu kadar etkili olmasinda sadece
stratejiler mi etkilidir?” sorusunu getirmektedir. Bu saldirilarin etkili olmasin-
da elbette belirlenen stratejilerin 6nemli bir yeri olmakla birlikte bu stratejilerin
gergeklestirilmesinde en onemli faktor ise siber silahlar olarak adlandirilan za-
rarli yazilim tirleridir.






Siber Silahlar

Silah sistemleri yakin gecmiste ve giiniimiizde sahip olunan etki faktdriine gore
“klasik (konvansiyonel) silahlar” ve “kitle imha silahlari” olarak adlandirilirken

“biyolojik silahlar”, “kimyasal silahlar”, “niikleer silahlar” ve “siber silahlar” gibi
kullandiklar teknolojilerin adlariyla da anilmaktadir.

Siber silahlar disinda kalan biitiin silahlar fiziksel olarak gesitli platformlar tarafindan
hedeflerine gonderilmekte, bu silahlarin olusturdugu fiziksel tahrip dereceleri tespit
edilmekte ve sonuclar yine fiziksel olarak degerlendirilebilmektedir. Siber silahlar ise
herhangi bir harici platform tarafindan tasinmamakta, herhangi bir sistem tarafindan
yonlendirilmemekte ve tahrip dereceleri klasik kesif araglariyla tespit edilememekte-
dir. Ancak en az diger silah sistemleri kadar fiziksel etkiye sebep olmaktadir.

Siber silahlar disinda kalan tiim harp basliklari icin kullanilabilen en gelismis
silah sistemi olarak gudimlu fuzeler incelenebilir. Gudimlu fuzeler itki sistemi,
arama baslidi, gidim sistemi ve harp basligi (mihimmati) olmak lzere dort te-
mel bolimden olusmaktadir (Sekil 11).1

Sekil 11. Giidiimlii Fiizenin Temel Béliimleri

[\ :

Yakit ve Roket
Motoru

A Arama Baslig1 Giidiim Sistemi Patlayici

A: Radom
B: Kontrol Kanadi

C: Denge Kanadi

Kaynak: Bendiek ve Metzger, “Deterrence Theory in the Cybercentury: Lessons from a
State-of-the-art Literature Review”.

18 Filippo Neri, Introduction to Electronic Defense Systems, (Artech House, Londra: 1991), s. 231.
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Bu bélimler arasindan gudim sistemi; aktif, pasif ya da yari aktif gidim yon-
temleriyle tasarlanmis, kizilotesi (infrared, IR), radyo frekans (RF) ya da kulla-
nilacagl ortama gore cesitli detektorlerle donatilmis bir arama basligindan ve
insanli bir hava platformuna gore' ¢ok daha Ustlin bir manevra sisteminden; fu-
zenin hizini ve menzilini belirleyecek itki sistemi olarak roket motorundan, etki
ve tahrip derecesine gore hazirlanmis patlayicidan olusur.

Siber silahlarda ise hem siber hedeflere yonlendirecek glidiim sistemi hem itKiyi
saglayacak motor sistemi hem de tahrip derecesine etki edecek harp basliginin
tamami zararli yazilimlardan olusmaktadir. Dolayisiyla siber silahin gelistiril-
mesi, kullanilmasi ve etkisinin belirlenmesi faaliyetlerinin tamami siber uzay
sartlarinda gerceklesmektedir. Ancak siber silah saldirisinin sonuglari ¢cogun-
lukla belli bir siire sonra fiziksel tahrip olarak da kendisini gosterebilmektedir.
Ayrica guclu bir siber savunma sistemine sahip olunmadiginda uzun bir sure
saldiri yapildigi bile kavranamayacaktir.

Siber Silahlar ve Tasarim Asamalari

Siber silahlarin tanimlanmasi ya da diizenlenmesi, uluslararasi boyutta sade-
ce uluslararasi hukuk arastirmacilari arasinda degil bilgi teknolojisi, uluslara-
rasi siyaset ve giivenlik arastirmacilari arasinda da net bicimde ¢6ziilmemis bir
konu olarak kabul edilmektedir. Baska bir ifadeyle siber silahlar teriminin cesitli
teknik, yasal, politik ve glivenlikle ilgili yonleri goz oniine alindiginda evrensel
olarak kabul edilmis bir tanima ulasilmasi da pek olasi degildir.?’ Bu belirsizlik
terdrizmin de uluslararasi gegerlilikte kabul gormis bir taniminin olmamasina
benzemektedir. Ancak bu belirsizlik sadece tanimlamada kendini gosterirken
siber silahlar Gizerindeki calismalar stirmektedir. Siber silahlar hakkinda fark-
li boyutlara odaklanan diger bir calismadan?! yararlanarak gosterim agisindan
yapilan bazi eklemelerle birlikte olusturulan kavramsal gosterim Sekil 12°de su-
nulmus ve surecle ilgili degerlendirmeler ayni kaynak kapsaminda 6zetlenmistir.

19 insanli sistemler icin bir insanin dayanabilecedi maksimum G miktarinin 9 olmasi sebebiyle manevra
yetenegi sinirlanmisken gldiimli fiizelerde bu miktar ¢ok daha fazladir.

20 Ivana Kudlackova, David Wallace ve Jakub Harasta, “Cyber Weapons Review in Situations Below the
Threshold of Armed Conflict”, 2020 12th International Conference on Cyber Conflict (CyCon), https://iee-
explore.ieee.org/document/9131728, (Erisim tarihi: 21 Aralik 2021), s. 97-112.

21 Clara Maathuis Wolter Pieters ve Jan van den Berg, “Cyber Weapons: A Profiling Framework”, 2016
International Conference on Cyber Conflict (CyCon), https://d1rkab7tlqy5f1.cloudfront.net/TBM/Over%20
faculteit/Afdelingen/Engineering%20Systems%20and%20Services/People/Professors%20emeriti/Jan%20
van%20den%20Berg/Research/Clara_Maathuis_Cyber_Weapons_a_Profiling_Framework.pdf, (Erisim
tarihi: 4 Ocak 2022), s. 1-8.
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Sekil 12. Siber Silah Kullanim Konseptinin Kavramsal Gésterimi

Hedef i
Devletler Tanl‘ri\dlima Istenen Beklenen
Devlet Disi
Aktorler Hedef Segme
istenmeyen Beklenmeyen
Melez Harekete
Aktorler Gegme

Burada aktorler; devletleri, devlet disi olusumlari ve bu iki faktoriin ortak olarak
kullanildigi melez (hibrit) alanlar belirtmektedir. Devletler ifadesi bir yapi olarak
devletleri, devletleri yoneten hikimetleri ve bu devletlere ait resmi kurumlari
isaret etmektedir. Bu Ust diizey olusum ekonomik, politik, teknik ve askeri im-
kanlara sahip olarak belirli bir siire¢ dahilinde stratejiler olusturmakta, bu stra-
tejilere uygun tasarimlar yapmakta/yaptirmakta, bu tasarimlari test etmekte/
ettirmekte ve gerekli oldugunu degerlendirdigi anda da kullanilabilmektedir. An-
cak devlet organlari gibi bliyik bir yapinin harekete gecmesi ve sire¢ kapsamin-
da cevik davranabilmesi cogunlukla mimkin olamamaktadir.

Devlet disi aktorler ise devlet bilesenleri ile irtibat kurmadan, bireysel, ideolo-
jik, ekonomik veya etik degerler sebebiyle harekete gecebilmektedir. Bilgisayar
korsanlari, siber profesyoneller, giivenlik arastirmacilar, 6zel kuruluslar veya
kurumlar seklinde ifade edilebilen bu yapilarin cogu daha esnek ve hizli hareket
ederek siber silah gelistirme siirecini daha ¢abuk sonuglandirabilmektedir. Dev-
letler ozellikle ekonomik sebepler goz oniine alindiginda konvansiyonel silah-
lar konusunda daha tecribeli ve retken olurken devlet disi aktorler daha kisitli
ekonomik kaynaklara sahip olmalarinin da etkisiyle siber silahlari gelistirme ko-
nusunda daha hizli davranabilmektedir.

Melez aktorler ise devletler ile devlet disi aktorlerin ya da devlet disi aktorler ile
kotu niyetli birey veya organizasyonlarin ortak hareket ettikleri durumlari temsil
etmektedir. Uretilen bu siber silahlar ekonomik ya da sosyal birtakim kaygilarla
devletlerin kullanimina sunulabilecegi gibi bazi kotu niyetli olusumlar tarafindan
siber terdr, siber sug ve siber savas saldirilari gibi alanlarda kullanilabilmektedir.

ikinci basamak ise siber uzayin icinde ya da disinda bulunan aktoriin/aktérlerin
belirledigi amag/amaclar dogrultusunda hedeflerin tanimlamasi ve tanimlanan
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hedefler icerisinden amaca uygun olanin/olanlarin segilmesi islemidir. Hedeflerin
secildigi ve onceliklendirildigi bu siire¢ kisaca “hedefleme siireci” olarak adlan-
dirilabilir. Bu raporda deginilmese de bu siire¢ kapsaminda hedefe yonelik kulla-
nilacak siber silahin tasarlanmasi ya da temin edilmesi gerekmektedir. Harekete
gecme kapsaminda aktorin amacina gore tanimlanan hedefe belirlenen siber
silahla saldinlmalidir. Tim bu siiregler gerceklestirildikten sonra kullanilan si-
ber silahin hedef lizerindeki etkisi incelenir. Tipki fiziksel saldirilarda oldugu gibi
hem istenen hem de istenmeyen etkilerle karsilasilmasi mimkundir. Her iki sart
altinda da bu etkiler beklenen ya da beklenmeyen sonuglar tzerinden degerlen-
dirilmektedir. Siber silah kontrollerinin olasiliginin arastirildidi bir ¢alismada®
siber silahlar lic bolimde incelenmektedir:

« Yalnizca saldiri veya zarar verme amaciyla kullanilan saldir silahlan®
» Yalnizca saldir veya zarar verme amaciyla kullanilan siber saldiri silahlari

o Siber saldin silahiyla/silahlariyla yapilan saldirilara karsi korunmak igin
kullanilan siber savunma silahlari

Siber Silah Gelistirme Siireci

Belirtildigi gibi siber silah kavramindaki belirsizliklere ragmen bu konu hakkinda
belki de en detayli calisma Maathuis vd.? tarafindan yapilmistir. Bu calismada
siber silah gelistirme sireci; tanimlama, Kesif, tasarim, gelistirme, test etme,
dogrulama, izinsiz giris ve kontrol, saldiri, bakim ve sizma seklinde belirlenmistir.

22 Dorothy Denning, “Reflections on Cyberweapons Controls”, Computer Security Journal, Cilt: 16, Say: 4,
(2000), s. 43-53.

23 Bu incelemede yazar tarafindan “zarar veren bir silah”, varligi caydirici amagli veya bir saldirgana karsi
kullanilsa bile saldiri silahi olarak kabul edilmistir.

24 Maathuis, Pieters ve Berg, “Cyber Weapons: A Profiling Framework”, s. 1-8.



Siber Silahlarin

Fiziksel Silah Sistemleri ve
Platformlar Uzerindeki Etkileri

20. yuzyilin sonlarina dogru gelistirilmeye baslanan “elektronik savas
dizeni”, “elektronik harp”, “bilgi savasi”, “ag merkezli harekat” gibi
kavramlarla cephelerin sayisallastirilmasi glindeme gelmistir. Gunu-
muzde ise modern silahli kuvvetlerin neredeyse tim bilesenlerinin ya-
zilim ve donanim destekli sistemlerle donatildi§i gorilmektedir. Cogu
askeri sistem, siber uzay ortamindan yalitilarak faaliyet gostermesine
ragmen yakin gelecekte “asKeri nesnelerin interneti” (internet of batt-
lefield things, 10BT) altyapilarini olusturma yolunda projeler gelistiril-
mektedir. GUnUmuz icin somut ornek verecek gelismelere rastlanilma-
makla beraber akademik diinyada cesitli bilimsel ortamlarda sunulan
bildiriler araciligiyla gelismelerin hangi alanlarda gerceklestigi Uze-
rinde fikir edinilebilmektedir. Bu kapsamda olmasi planlanan ya da 6n-
goriulen ortam mevcut akilli sensorlere ilave olarak Ug¢ boyutlu radar-
lar ve “lazer goruntlu algilama ve 6l¢gme” (laser imaging detection and
ranging, LiDar) sensorlerini de icerecek sekilde askeri (dost ve tehdit) ve
sivil sensor digumlerinden olusmaktadir. Bu ag yapilari kictk yerlesik
bilgi islem cihazlarindan gucld ug bulutlara kadar oldukca genis bir si-
ber cografyay! kapsayacak hacimde planlanmaktadir. Donanim yonuyle
gerceklestirilen bu ortam zaman, performans/islevsellik, gtivenlik ve gu-
venilirlik bilesenleriyle de desteklenmek zorundadir. Bu kapsamda yan
kanal yayilimlarini kullanarak sivil ve tehdit digimlerin kesfi ve goreve
0zgu askeri nesnelerin internet islevlerinin yukaridan asagiya hizli sen-
tezi icin algoritmalara ve risk degerlendirmelerine ihtiya¢ duymaktadir.
Ayni zamanda veri kirliligi karsisinda glivenli ve esnek durum tahmini ve
kontroliinin saglanmasi icin sensor gozlemlerinin fiziksel dinamiklerin-
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den yararlanmaya yonelik algoritmalarla da desteklenmesine ihtiyag du-
yuldugu belirtilmektedir.?

Siber Savas Prensipleri®

Siber savas prensipleri; “fiziksel sinirlamalarin olmamasi”, “fiziksel (kinetik) et-

” o«

kiler”, “gizlilik”, “degiskenlik ve tutarsizlik”, “kimlik ve ayricaliklar”, “cift kulla-

nim”, “altyapi kontrolli” ve “operasyonel ortam olarak bilgi” seklinde sekiz alt
baslikta incelenmektedir.?’

Fiziksel Stnirlamalarin Olmamasi

Fiziksel diinyada her bir platform kendisine tanimlanmis cografyada ve belirlenen
zaman diliminde faaliyet gostermektedir. Mesafe ve uzayin fiziksel sinirlamalari
siber uzayda gecerli degildir. Siber uzayda fiziksel mesafe, saldirilarin gercekles-
tirilmesi icin ne bir engel ne de bir kolaylastiricidir. Bir siber saldiri diinyanin diger
tarafindan ya da yan odadan esit etkinlikle gerceklestirilebilir. Kinetik diinyada
hedefe ulasmanin fiziksel sinirlamalari varken siber uzayda hedefin tespiti ve
ele gecirilmesinde benzer sinirlamalar bulunmamaktadir. Hatta siber saldirgan-
lar cok fazla zaman ve/veya malzeme tiiketimi olmadan bir siber silah olusturup
birden cok kopyasini ¢ikarabilmektedir.

Fiziksel (Kinetik) Etkiler

Siber savasin amaci fiziksel etkiler olusturmaktir. Bu, fiziksel hasari ya
da sadece hedef alinan aktorun karar verme sirecini etkilemeyi icerir. En
glincel sorulardan biri hangi siber olaylarin siber savas olarak degerlen-
dirilmesi gerektigidir. Fiziksel savas genel olarak ulkelerin silahli kuv-
vetlerinin kullanilmasi seklinde gerceklesmektedir. Bu durum Birlesmis
Milletler mevzuatinda da net olarak belirtilmektedir. Ancak siber savas
konusunda uluslararasi boyutta net bir tanimlama bulunmamaktadir. Bu
konuda yapilan en énemli calisma Cambridge Universitesi tarafindan ya-

25 Tarek Abdelzaher, Nora Ayanian ve Tamer Basar, “Will Distributed Computing Revolutionize Peace? The
Emergence of Battlefield IoT”, 2018 |EEE 38th International Conference on Distributed Computing Sys-
tems (ICDCS), https://files.stample.co/browserUpload/01a250b2-b112-43b7-ad70-0f3ce011ea51, (Erisim
tarihi: 5 Nisan 2022), s. 1129-1138.

26 Raymond C. Parks ve David P. Duggan, “Principles of Cyberwarfare”, IEEE Security ® Privacy, Cilt: 9,
Sayi: 5, (Eylul-Ekim 2011), s. 30-35.

27 Parks ve Duggan, “Principles of Cyberwarfare”.
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yimlanan ve bilgisayar terimi olarak birinci ve ikinci sGrimunin yayimlan-
digi Tallinn el Kitabidir.®

Siber savas kavrami diger bir yaklasima gore kritik altyapilarin hedef alindig
siber saldinlar olarak degerlendirilmektedir. “Kritik altyapilar; isledigi bilginin
gizliligi, batinlugl veya erisilebilirligi bozuldugunda can kaybina, buyik olcekli
ekonomik zarara, ulusal guvenlik aciklarina veya kamu diizeninin bozulmasina
yol acabilecek bilisim sistemlerini barindiran altyapilari” icermektedir.?®

Bu kapsamda ilk siber savasin iran’in Natanz Niikleer Tesisi’ne diizenlenen siber
saldir oldugu degerlendirilmektedir. Ozetle niikleer kirlenmeye sebep olabilecek
bir fiziksel saldiri yerine siber saldiri ile bu tesisin merkezinde yer alan reaktorin
devre disi birakilmasi amaglanmistir. Bunu yapabilmek icin de reaktorin onemli
bir bileseni olan santriflij sistemlerinin hizlandirilarak/yavaslatilarak istikrarsiz-
lastirilmasi hedeflenmistir. Bu hedefe ulasmak icin de anilan sistemleri kontrol
eden SCADA® sistemlerine yonelik siber saldiri yapilmasi glindeme gelmistir. Bu
kapsamda olusturulan zararli yazilimin iran’a génderilmesi, tesis bilgi sistemle-
rine transferi, kullanilan mikro Kontroldrlere tretim asamasinda (lretici firmanin
haberi olmadan) yiiklenmesi ve saldiri glinii bu zararli yazilimin aktiflestirilmesi
seklinde gerceklestirilmistir. Bu saldirinin ortaya ¢ikmasi ise diger mikro kont-
rolorleri alan Ulkelerin tesislerinde de bu zararli yazilimlarin aktifleserek benzer
hasarin olusmasi sonucu bu zararin kok nedenlerinin arastirilmasiyla gercekles-
tirilmistir3' Bu saldir “Stuxnet” adiyla siber savas tarihini baslatmistir.

Gizlilik

Siber uzayda saklanmak icin aktif adimlar atilabilir ancak yapilan her sey gorunir
durumdadir. Tamamen gizlenmis olmak diye bir kavram yoktur. Sadece daha az tes-
pit edilebilir izler yani mevcut veri akislarindaki aykiriliklar saklamaya calismak
vardir. Bu nedenle siber uzayda fiziksel diinyadaki radar enerjisini daha az yansit-
maya veya Kizilotesi isaretleri sogutarak gizlemeye benzer adimlar atilamaz. Bu-
nun yerine mevcut veri akislarindaki kanitlar saklanmaya calisilir.

28 Michael N. Schmitt, “Introduction”, Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations, (Cambridge University Press, Cambridge: 2017).

29 “Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani”, T.C. Ulastirma, Denizcilik ve Haberlesme
Bakanligi, (Ocak 2013), https://www.btk.gov.tr/uploads/pages/2-1-strateji-eylem-plani-2013-2014-5a-
3412cf8f45a.pdf, (Erisim tarihi: 8 Nisan 2022).

30 Supervisory control and data acquisition (SCADA), merkezi denetim ve veri toplama sistemi olarak
tanimlanabilir. Bu sistemler genis bir alana yayilmis ve pek gok kontrol biriminden olusan sistemlerin tek
merkezden bilgi sistemleri tarafindan kontrol edilip izlendigi bir elektronik mikro kontrolordur.

31 Daniel P. Hughes, “Archer’s Stakes in Cyber Space: Methods to Analyze Force Advantage”, Cyber Weaponry
Issues and Implications of Digital Arms, ed. Henry Prunckun, (Springer, Berlin: 2018), s. 71-85.
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Degiskenlik ve Tutarsizlik

Siber savasta tutarsizlik her zaman ayni sekilde davranmayan saldirilara, sal-
dirtyi degistiren ortamlara ve saldir performansindaki dalgalanmalara donuse-
bilir. Siber uzayin degismeyen tarafi fiziksel diinyada degisiklik gerektirenlerdir.
Ornegin fiziksel diinyadaki bir kisi daha hizli bir islemciyi kullanmadikca, yazilim
performansi bir bilgisayarin islem giicii kapasitesini asamayacaktir. iletisim bant
genisligi de haberlesme altyapisi ile sinirli kalacaktir.

Bu ilkenin bir etKisi, bir saldiridaki belirli bir adimin ise yarayacagindan asla emin
olunamamasidir. ilk tehdit erisiminden hedefe ulasma noktasina kadar bir siste-
min durumundaki degisikligi gosteren veri yollari kullanilarak saldirilar planlanir.
Bu stirecteki her yol bir saldiri senaryosu seti veya belirli bir saldirganin ulasabi-
lecegdi saldiri senaryolari setidir.

Kimlik ve Ayricaliklar

Siber uzaydaki bazi Kisiler bir saldirganin gerceklestirmek istedigi herhangi bir
eylemi gerceklestirme yetkisi, erisimi veya yetenegine sahip olabilir. Saldir-
ganin amaci kendi kimligini gizleyebilmek icin o Kisinin kimligini ele gecirmeye
calismaktir.

Cift Kullamm

Siber savas araclar -tipki fiziksel savas araclar gibi- ¢ift kullanimlidir. Giincel
teknolojiyi kullanan savas ucaklari (6rnegin F-16’lar) hem yer hedeflerine taar-
ruz hem de havadan gelen rakip hava araclarina karsi savunma amagli olarak
kullanilabilmektedir. Bu kullanim tipini belirleyen en onemli unsur kullanilan mi-
himmattir. Siber savastaysa saldir ve savunmada hem donanim hem de yazilim
olarak ayni araclar kullanilir. Ornegin saldiri yapilirken giivenlik acidi tarayicilari
kullanilirken savunma yapilirken de benzer tarayicilar kendi sistemlerindeki za-
yifliklarin bulunup onarilmasi igin Kullanilmaktadir. Benzer sekilde ag yoneticile-
rinin, ag sorunlarini teshis etmek icin kullandiklar ekipman saldirganlar tarafin-
dan da Kkesif icin kullanilmaktadir.

Altyapt Kontrolii

Hem savunucular hem de saldirganlar kullandiklar siber uzayin cok kiiclk bir
boliminu kontrol ederler. Rakibin kullandigi siber uzayin bir bolimina kim kont-
rol altina alabilirse rakibini kontrol edebilir. Bu sebeple sizma testleri benzeri
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metotlar kendi aglarina onceden saldiri benzetimi yaparak tehdide acgiklik dere-
cesinin tespit edilmesine dayanmaktadir.

Operasyonel Ortam Olarak Bilgi

Fiziksel savaslarda arazi sartlari, hava durumu ve tehdit birliklerinin pozisyonu
gibi unsurlarin hepsi operasyonel ortami etkilerken siber uzay ortaminda bu sii-
rec mevcut aglara bagli olarak calisan bilgi sistemleri, kablolu/kablosuz/optik
altyapilar ile bu altyapilara erisimi saglayan her tir teknik bilesenden olusmak-
tadir. Dolayisiyla hem fiziksel hem de siber savas ortaminda bilgi en onemli glic
carpani olarak degerlendirilmektedir.

Siber Harekat Sahasina Biitiinciil Bakis

Fiziksel silahli kuvvetlerin kurulusunda bulunmasi gereken en 6nemli bilesenler;
personel, istihbarat, lojistik ve harekat gibi alanlardir. Bu alanlarin hepsi glglu bir
komuta, kontrol, muhabere, bilgisayar, istihbarat, gozetleme ve kesif (command,
control, computing, communications, intelligence, reconnaissance, surveillance,
C4ISR) yapisiyla birlikte 6nemli bir askeri glic unsurunu olusturmaktadir. Siber sa-
vas soz konusu oldugunda ise benzer yapilanma siber uzay ortamini kullanirken
Sekil 13’te 6zetlenerek gosterilen yapi 6nem kazanmaktadir.2

Sekil 13. Siber Harekat Sahasina Biitiinciil Bakis

Komuta Kontrol
Sistemleri
Sensor Silah
Sistemleri Sistemleri
Haberlesme Altyapisi

32 Nuri Mutlu, “Komuta Kontrole Bitincil Bakis”, Aselsan Dergi, Sayi: 109, (Haziran 2021), s. 21.
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Burada sensor sistemleri ile kinetik ve siber silah sistemleri 6n plana cikarken
kesintisiz ve guvenli bir haberlesme ag@i devreye girmektedir.

Siber Komuta ve Kontrol Sistemleri

Siber komuta ve kontrol sistemleri; verilen gorevin basarilmasi icin planlayan
kisi/kisilerle yonlendirme, koordine ve kontrol etme gibi faaliyetlerin, personelin,
techizatin, ag altyapilarinin ve glvenlik yazilimlarinin gesitli yontem ve teknolo-
jilerle diizenli bir sekilde kontrol edilmesi ya da kullanilmasi sirecidir.

Bu surecin etkin yonetilebilmesi igin tespit edilen verinin zararli olup olmadiginin
belirlenerek tehdit analizinin yapilmasi gerekmektedir. Tehdit oldugu hakkinda
kesinlik ya da yogun sliphe varsa tehdit derecelendirilmesine gére uygulanacak
tedbirin belirlenmesi elzemdir.

Bu kapsamda tehdit olan ya da olabilecek unsurlar; insan kaynakli tehditler, za-
rarli yazilim iceren web sayfalari/uygulamalari, web sayfalarinin zararli propa-
ganda amacli kullanilmasi, bilgi sistemlerinin ele gecirilmesi/islevsiz birakilmasi/
zombi (botnet) bilgi sistemi haline getirilmesi, akilli ag yapilarinda bulunan sen-
sorlerin ele gegirilerek olusturulan sahte verilerin gtivenli sistemlere iletilmesi,
kritik altyapi tesislerine ve es zamanli olarak farkli hedeflere saldirilar diizenlen-
mesi olarak sayilabilir.

Sensér Sistemleri

Cesitli kaynaklar tarafindan uretilen ses, 1sik, basing, elektromanyetik sacgilim
ve frekans gibi isaretler; 6zel cihazlar tarafindan tanimlandiktan sonra yine bu
cihazlar tarafindan elektrik isaretlerine dontsturilerek bir bilgi sistemine ya da
diger akilli ag sistemlerine aktarilir. Bu tanimlama ve doniisim islemini yapan
cihazlara akilli sensorler denir.

Sekil 14. Akilli Sensérlerin Calisma Prensibi

Algilama

Elemant Isaret Kosullandirma Mikroislemci
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Sekil 14’te® calisma prensibi modellenen akilli sensorler bulunduklari cevrede
bulunan ve tanimlayabildikleri isaretleri algilama elemani ile tespit ederek elekt-
rik isaretine donustlrirler. Sonra islem yapilacak formata isaret kosullandirma
katinda donusturilen isaret dogrudan mikroislemciye aktarilir. Mikroislemci ta-
rafindan kullanima hazir hale getirilen isaret ya degerlendirme merkezine ya da
diger akilli ag dugimlerine aktarilir. Akilli sensorlerin en 6nemli 6zellikleri kiiclk
boyutlari, enerji ihtiyaclarinin disik olmasi, yiksek hassasiyetleri, hizli veri is-
leyebilmeleri ve etkin kullanilmalaridir. Bu strecin etkili bir sekilde olusturulma-
si cok cesitli kaynaklardan elde edilen verilerin etkin bir sekilde yonetilmesi ve
merkezi sunucuya Kesintisiz aktarilmasina baglidir.

Daha ¢ok nesnelerin interneti tabanli olusturulan “siber fiziksel ortamlar”* sivil
ortamlarda oldugu gibi askeri harekat ortamlarinda da kullanilmakta ve askeri
nesnelerin interneti olarak adlandirilmaktadir. Ancak bu alan 21. yizyilin basla-
rindan itibaren askeri literatlirde “ag merkezli harekat” ya da “ag merkezli sa-
vas” olarak adlandirilmaktadir.

Silah Sistemleri

Silah sistemleri incelendiginde kuvvet komutanligi farki gozetmeksizin pek cok
silah sistemi ve platformun yazilim destekli ve gomilu sistem tabanli oldugu
gorilmektedir. Bu kapsamda en ileri teknolojiye sahip olacak silah sistemi/plat-
formu —gelistirilme ¢alismalari buyik bir gizlilik icinde devam eden- altinci nesil
savas ucaklaridir. Agiklanan projeler isiginda bir 6ngori calismasi yapan STM
Thinktech® Kkullanilabilecek olasi teknolojiler hakkinda bir bilgi gérseli hazirla-
mistir. Bu gorselde yer alan teknolojiler su sekilde 6zetlenmektedir:

» Yapay zeka (YZ): insansiz hava araci (IHA) surdleriyle es gidim

» Kara, hava, deniz ve uzay platformlariyla muttefiklerle glicli sensor
baglantisi

» Daha buyik ucak govdesi ve daha verimli motorlar

33 Billie F. Spencer, Manuel Euripides Ruiz Sandoval ve Narito Kurata, “Smart Sensing Technology: Oppor-
tunities and Challenges”, Structural Control and Health Monitoring, Cilt: 11, Sayi: 4, (2004), s. 349-368.

34 Amerika Birlesik Devletleri Ulusal Bilim Kurulu (The National Science Foundation, NSF) “siber fiziksel
sistemleri” hesaplama ve fiziksel bilesenlerin sorunsuz etkilesimiyle olusturulan ve buna bagli olarak
tasarlanmis sistemler olarak tarif etmektedir.

35 “Altinci Nesil Savas Ugaklarinin Ongériilen Ozellikleri”, STM Thinktech, 10 Kasim 2020, https://thinkte-
ch.stm.com.tr/tr/altinci-nesil-savas-ucaklarinin-ongorulen-ozellikleri, (Erisim tarihi: 4 Ocak 2022).
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« Sensor bilgileri ve goruntlerini birlestirerek kullanabilen pilot kasklari
o Tam anlamiyla ag merkezli harekat

» Siber savas ve siber guvenlik Kabiliyetleri

» Yonlendirilmis ener;ji silahlarini kullanabilme

« Elektronik karistirma, elektronik harp sistemleri ve Kizil6tesi karartma
ile artirilmis gorianmezlik

« Opsiyonel olarak pilotlu hava platformlari

Altinci nesil savas ucaklarinin da —tipki besinci nesil savas ucaklarinda oldugu
gibi- sabit donanim Uzerine yerlestirilen yazilimlar araciligiyla harekat fonksi-
yonelligi kazanacadi dusinilmektedir. Bu kapsamda tum sistemler siber savas
bileseni haline gelmektedir. Ancak akilli sensorler sayesinde harekat sahasinin
neredeyse sinirsiz olmasi bu platformlarin adeta bir komuta kontrol merkezi gibi
faaliyet gostermesine de sebep olabilecektir. Buna binaen 6zellikle ag merkezli
harekat/savas ve elektronik harp bu siirecte Kilit rol oynamaktadir.

Ag Merkezli Harekat/Savas

“Ag merkezli savas kavrami, genis bir sekilde ag baglantili bir giiciin belirleyici
bir savas avantaji olusturmak icin kullanabilecegi yeni ortaya ¢ikan taktik, tek-
nik ve prosedurlerin kombinasyonunu” tanimlamaktadir.*® Harekat ortamini Kara,
deniz, hava ve uzay boyutlariyla modellemekte ve bu boyutlari kullanan plat-
formlar (kullandiklan techizatla birlikte) bir arada kullanmaktadir. Bu Konsept
oncesinde Uc boyutlu olarak gosterilen “elektronik harekat sahasi” (electronic
order of battle, EOB) kavramini gelistirerek anlik goriintiileme ve operasyon im-
kanlarini gelistirmektedir.

Elektronik Harp

Elektromanyetik tayfi;*” izlemek, bilgi toplamak, kontrol etmek ya da diis-
mana saldirmak ve gerektiginde elektromanyetik tayfin kullanimini engelle-

36 John J. Garstka, “Network-Centric Warfare Offers Warfighting Advantage”, Signal, 1 Mayis 2003,
https://www.afcea.org/content/network-centric-warfare-offers-warfighting-advantage/#:~:text=Data-
links%20are%20the%20new%20weapon,create%20a%20decisive%20warfighting%20advantage, (Erisim
tarihi: 16 Aralik 2021).

37 Tayf (spektrum): Elektromanyetik dalgalarin sahip olduklari frekans ve dalga boylarina gére siniflandi-
rilmasidir.
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mek icin elektromanyetik sistemler ve yonlendirilmis enerjinin askeri amag-

lar icin kullanimidir.®®

Elektronik harp; elektronik destek, elektronik taarruz ve elektronik koruma ol-

mak Uzere Ug¢ ana bolimden olusur. Bu bolimlerin temel alt bilesenleri Sekil

15’te gosterilmektedir.*®

Sekil 15. Elektronik Harbin Béliimleri

Elektronik Destek

Elektronik
Taarruz

Elektronik
Koruma

vy

Y6n Bulma

Tehdit ikazi

Yayilima Karsi Flizeler

Yonlendirilmis Enerji

Karistirma

Aldatma

Yayilim Kontrol

Elektromanyetik Zorlastirma

Elektromanyetik Frekans
Cakismasini Onleme

Diger Suregler ve Elektronik
Teknikler/Modlar

38 D. Curtis Schleher, Electronic Warfare in the Information Age, (Artech House, Londra: 1999), s. 2; David
B. Hoisington, Electronic Warfare Volume I, (Lynx Publishing, Auburn: 1994), s. 1a-1, 1a-16, 1a-17.

39 Hoisington, Electronic Warfare Volume I.
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Elektronik Destek: Acil tehdit belirlemesi icin yapilan ve bilincli/bilingsiz elekt-
romanyetik enerji yayin kaynaklarinin aranmasi, tespit edilmesi ve tanimlanmasi
etkinliklerini iceren elektronik harp bolimidir. Yon bulma ve tehdit ikazi alt bi-
lesenlerinden olusur.

Elektronik Taarruz: Tehdit elektromanyetik sistemlerin muharebe yetenekleri-
nin azaltilmasi, etkisiz kilinmasi veya ortadan kaldirilmasi icin elektromanyetik
sistemler ya da yonlendirilmis enerji silahlar ile taarruz edilmesini kapsayan
elektronik harp dalidir. Yayilima karsi flizeler, yonlendirilmis eneriji, karistirma ve
aldatma alt bilesenlerinden olusur.

Elektronik Koruma: Uygulanmakta olan dost ya da disman elektronik harp
etkinliklerinin, dost muharebe yetenegini azaltan, etkisiz kilan ya da yok eden
etkilerinden, personel, tesis ve donanimlarin korunmasi faaliyetlerini kapsayan
elektronik harp bolimuidur. Bu bolum yayilim kontrol, elektromanyetik zorlastir-
ma, elektromanyetik frekans cakismasini onleme ve diger sirecler/tedbirler alt
bilesenlerinden olusmaktadir.



Siber Savunma Sisteminin
Olusturulmasi

Kisinin birey olarak kendini savunmak, saldirilari anlamak, tespit etmek ve
savunma yontemi hakkinda karar vermek icin bilgiye ve cesitli bilgi erisim ya
da bilgi Uretim araclarina ihtiyaci vardir. Kisaca belirtmek gerekirse savunma,
saldirilara karsi sistemi koruma eylemidir. Bu nedenle siber savunma, yuritul-
mekte olan kritik islemleri saldirilara karsi guvenli hale getiren aktif bir stireci
ifade etmektedir.

Siber savunma siber altyapinin korunmasina yonelik olsa da gerektiginde kar-
si siber saldiri yapilmasina yonelik strateji gelistirilmesinde de etkin bir rol oy-
namaktadir. Bu kapsamda oncelikle siber varliklari kullanan/yoneten insanlarin
bireysel farkindaligi kadar uzmanlarin da gorev ve diger faaliyetlere yonelik so-
nuclari yorumlayarak ve algilanan tehdit verilerini kullanarak sureci karar destek
sistemi girdisi haline getirmeleri bir dontisume ugrayacaktir. Elbette bu siirece
yonelik kullanilacak verilerin tespitinde sensorlerin kullanilmasi blyik onem
tasimaktadir. Bu sensorler araciligiyla saldirinin kapasitesi ve stratejisi gibi un-
surlar dinamik bir sekilde gerceklesebilecektir. Durumsal farkindalik sureciyle
olusturulan verilere dayanarak savunma sisteminin aktif hale getirilmesi gerek-
mektedir. Bu gereklilik kisaca siber komuta ve kontrol olarak ifade edilebilir. Bu
kapsamda komuta, karar verme kapsaminda duruma bagli olarak seceneklerin
anlasilmasi ve bunlarin hizli bir sekilde degerlendirilmesinin yollarini arastirirken
kontrol ise kararlarin iletilmesi ve bunlarin sistem genelinde guvenilir bir sekilde
uygulanmasi icin Kurulu bir sistem olarak karsimiza cikmaktadir.*°

40 0. Sami Saydjari, “Cyber Defense: Art to Science”, Communication of the ACM, Cilt: 47, Sayi: 3, (Mart
2004), s. 52-57.



Buraya kadar belirtilen hususlar siber savunmanin kapsamli bir gérinimi olup
bu katmanlara ek bir faktor olarak “siber istihbarat”in eklenmesi gerektigi de
belirtilmektedir.! Bu sayede ge¢mis saldirilardan 6grenilen derslerin belirtilen
sureclere dahil edilmesiyle siber savunma faaliyeti gliclendirilebilir.

41 Michael Robinson, Kevin Jones ve Helge Janicke, “Cyber Warfare: Issues and Challenges”, Computers
® Security, Sayi: 49, (2015), s. 70-94.



Tirkiye’de ve Dinyada
Siber Givenlik Faaliyetleri

Siber guvenlik faaliyetlerinin geldigi boyut degerlendirildiginde hem bireylerin
glivenliginin etkinlestirilmesi hem de Ulkelerin milli gtivenlikleriyle dogrudan
alakali olarak gelistigi gorilmektedir. Hatta bireysel faktorlerde yapilacak basit
hatalarin dogrudan Ulke giivenligine etki edebildigine de sahit olunabilmektedir.
Bu sebeple yiiksek seviyeli onlemlerin gelistirilmesi gerekmektedir.

Bu kapsamda 20 Ekim 2012’deki 28447 sayili Resmi Gazete’de “Ulusal Siber Gu-
venlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Ba-
kanlar Kurulu Karari” ve 5809 sayili Elektronik Haberlesme Kanunu ile ulusal
siber glivenligin saglanmasina iliskin politika, strateji ve eylem planlarinin ha-
zirlanmasi ve Koordinasyon gorevi Ulastirma, Denizcilik ve Haberlesme Bakan-
lginin (Ulastirma ve Altyapi Bakanligi) sorumluluguna verilirken ayni kanunla
Tirkiye’'de “Siber Guvenlik Kurulu” da teskil edilmistir.

Siber giivenlik alaninda teknoloji tireten ve diinya ile rekabet edebilen Tirkiye’nin
ana hedefleri dogrultusunda T.C. Cumhurbaskanligi Savunma Sanayii Baskanli-
g1 onculiginde ve ilgili tum kamu kurum/Kuruluslari, 6zel sektor ve akademi
temsilcilerinin katkilariyla temelleri atilan ve siber guivenlik ekosisteminin ge-
listirilmesini amaglayan Turkiye Siber Guvenlik Kimelenmesi adli bir platform
kurulmustur. Platformun faaliyetleri Cumhurbaskanligi Dijital Dontisum Ofisi
Baskanliginin da destegi ve Koordinasyonu ile yiritilmektedir.*?

Tirkiye’'nin 2023 vizyonu cercevesinde belirlenen ulusal siber glivenlik hedefleri
ise soyle aktarilmaktadir:*

42 “Turkiye Siber Glvenlik Kiimelenmesi”, Siber Kiime, https://www.siberkume.org.tr/Index, (Erisim tarihi:
11 Nisan 2022).

43 Arife Yildiz Unal, “Ulusal Siber Giivenlik Stratejisi ve Eylem Plani Siber Giivenlikte 2023 Vizyonunu
Gercege Donuistirecek”, Anadolu Ajansi, 29 Aralik 2020.
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Kritik altyapilarin siber giivenliginin 7/24 korunmasi. Ulusal seviyede siber
glivenlik alaninda en son teknolojik imkanlara sahip olunmasi; operasyo-
nel ihtiyaglar cercevesinde yerli ve milli teknolojik imkanlarin gelistirilmesi

Siber olaylara mudahalenin olay oncesini, esnasini ve sonrasini kapsa-
yan bir bltiin olmasindan hareketle proaktif siber savunma anlayisi-
nin gelistirilmeye devam edilmesi; siber olaylara midahale ekiplerinin
yetkinlik seviyelerinin ol¢iilmesi ve izlenmesi; siber olaylara miidahale
ekiplerinin yetkinliklerinin artirilmasi

Kurumsal, sektorel ve ulusal bazda siber olaylara hazirlik seviyelerinin
risk temelli analizler ve planlamalara dayali yaklasimlarla artirilmasi;
kurum ve Kuruluslar arasi veri paylasiminin giivenli bicimde saglanmasi

Kaynagdi ve hedefi yurt ici olan veri trafiginin yurt icinde kalmasi; kritik
altyapi sektorlerinde diizenleme ve denetlemeye dayali siber guivenlik
yaklasiminin gelistirilmesi

Kritik altyapi sektorlerinde, bilisim teknoloji Grlinlerinde Uretici bagim-
Liiginin 6niine gecilmesi; yeni nesil teknolojilerin giivenliginin saglan-
masina yonelik gereksinimlerin belirlenmesi; yenilikgi fikirlerin ve Ar-Ge
faaliyetlerinin desteklenerek yerli ve milli Grlin ve hizmetlere donusi-
mUndn gerceklestirilmesi

Toplumun tim Kkesimleri tarafindan siber uzayin guvenle kullanilmasi;
siber givenlik farkindaliginin tim toplumda Ust seviyede tutulmasina
yonelik etkinliklerin strduralmesi

Kurum ve Kuruluslarda kurumsal bilgi glivenligi kiiltlrinin yerlesmesi;
cocuklarin siber ortamda korunmasinin saglanmasi; siber giivenlige ilgi
duyan veya uzmanlasmak isteyen bireylere yonelik projelerle insan kay-
naginin giclendirilmesi

Orgiin ve yaygin egitimde siber giivenlik egitiminin yayginlastirilmasi ve egi-
tim igeriklerinin zenginlestirilmesi; ulusal ve uluslararasi diizeydeki paydas-
larla bilgi paylasimi ve is birligini saglayacak mekanizmalarin gelistirilmesi

Siber suglarin en aza indirgenmesi ve caydiriciigin artirilmasi; internet
ve sosyal medyada dogru ve giincel bilgi paylasiminin saglanmasina yo-
nelik mekanizmalarin gelistirilmesi
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Tirkiye’'de oldugu gibi teknolojiyi etkin olarak kullanan diger Ulkelerde de siber

guivenlik stratejileri gelistirilmektedir. Bu kapsamda Amerika Birlesik Devletleri

(ABD), Rusya, Cin, ingiltere, israil ve iran tarafindan belirlenen politika ve strate-

jiler asagida aktarilmistir:#

ABD

Kritik altyapilarin korunmasi icin Amerikan kamu ve 6zel sektorinin bir-
likte hareket etmesi

Siber uzay alanindan gelebilecek saldirilara karsi kamu ve 6zel sektoriin bir-
likte hareket etmesinin yani sira bu ortak hareket kabiliyetinin gelistirilmesi
konusunda taktik ve planlarin ortaya konulmasi; 6zel sektdrin siber uzay
alanindaki gorevlerini yerine getirme konusunda tesvik edilerek desteklen-
mesi ve tim bu amaclar kapsaminda federal bir sistemin gelistirilmesi

ABD isci ve isveren kesimleri ile tim toplumun siber saldirilar Karsisin-
daki farkindaliginin artirilmasi; bu konudaki egitim ve oryantasyon faali-
yetlerine federal diizeyde 6nem verilmesi

Rusya’nin artan siber glici ve siber meydan okumalarinin ABD’nin gu-
venligi agisindan ciddi tehdit olusturmasi nedeniyle bu tehditlerin orta-
dan kaldirlmasi dogrultusunda planlar gelistirilmesi

Cin’in ozellikle siber casusluk faaliyetleri alaninda tehdit olusturmasi
nedeniyle ABD’nin teknolojik yeniliklerini ve 6zel sektorinin ticari cikar-
larini korumak icin gerekli tedbirleri almasi

Tarim ve gida sektorlerindeki; icme suyu ve kamu sagligi ve acil mida-
hale sistemlerindeki; sosyal glivenlik, bilgi ve telekominikasyon altya-
pilarindaki; eneriji, ulasim, bankacilik ve finans ve kimya sektdrlerindeki;
posta ve gemicilik sistemlerindeki tim resmi bilgisayar, yazilim ve ag
teknolojilerinin ulusal Kritik altyapilar olarak tanimlanarak siber saldi-
rilara karsi korunmasi

Siber uzayin kiresel diizeyde ortak kullanim alani oldugu; bu alanin mal
ve hizmetlerin, fikirlerin, girisimcilerin ve sermayenin serbest dolasimi-

44 Ali Burak Daricili, “Devletlerin Giincel Siber Guivenlik Stratejileri”, Anadolu Ajansi, 2 Aralik 2020.
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nin saglanmasi igin giivenli ve 6zgur olmasi gerektigi; bu kapsamda da
ABD’nin so6z konusu serbestlik imkanlarini saglamak icin her turli ted-
biri almasi; bu kapsamda “internetin parcalanmasi’na (fragmentation of
internet) yonelik Rusya ve Cin kaynakli teknik ve idari tedbirlerle kiresel
diizeyde mucadele edilmesi

ABD’nin muttefik Ulkelerin istikrarini bozmayi hedefleyen siber saldirila-
ra karsi bu llkelere tam destek vermesi

Gerasimov Doktrini ile ortaya konulan prensipler dahilinde Rusya, askeri nitelige

sahip olmayan yontemleri askeri kapasitesine dahil ederek daha az konvansiyonel

glicle —dolayisiyla daha az insan kaybi ve maliyetle- sicak ¢atisma sureclerini yon-

lendirmeyi ve yonetmeyi amaglamistir. Bu baglamda askeri bir miidahale 6ncesin-

de hedef bolge, tlke, topluluk ya da devlete yonelik siber saldirilarla avantaj sag-

lanmasi, hedefin yipratilmasi, psikolojik savas yontemleriyle baski altina alinmasi,

moralinin bozulmasi, savunma direncinin Kirilmasi ve Kritik altyapilarina zarar veri-

lerek ekonomisinin zarara ugratilmasi varilmak istenen hedefler arasindadir.

Cin

Ekonomik biylime ve istikrarin saglanabilmesi icin 6nemli etkiye sahip
yeni nesil teknolojilerin siber espiyonaj operasyonlari kapsaminda temin
edilmesi

Cin Komtinist Partisi’nin Ulke yonetimindeki etkinliginin sirdiralmesi
icin internetin denetlenmesi ve boylelikle yerel muhalif hareketlerin, ay-
rilikgi odaklarin ve olasi toplumsal kalkismalarin kontrol edilmesi

Ag teknolojileri merkezli hasim enformasyon savasi planlarina karsi ted-
birlerin gelistirilmesi

Ulkenin ic islerine miidahaleye yonelik faaliyetlere karsi konulmasi

Yabanci istihbarat servislerinin Cin aleyhine planladigi siber espiyonaj
faaliyetlerine karsi etkili bir kontrespiyonaj yapisinin tesis edilmesi

Siber uzay alani kaynakli yeni nesil teknolojilerin verdigi imkanlar dahi-
linde askeri kapasitenin desteklenmesi ve ayni zamanda potansiyel ha-
sim askeri guiclerin kritik altyapilarina karsi planlarin hazirlanmasi
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» Hedef bolge ve yonetimlere karsi ag teknolojileri merkezli enformasyon
savasl stratejileri ve siber saldir faaliyetlerinin organize edilebilmesi

ingiltere

Savunma: Ingiliz hiikiimetleri ulusal bilisim altyapisinin savunmasini giiclendir-
meyi ve ingiltere’nin kritik verilerini ve sistemlerini hedef alan siber tehditlere
karsi korunmayi saglamalidir. Bu hedefe ulasilmasi konusunda ise kamu ve 6zel
sektor birlikte hareket etmelidir.

Caydiricilik: ingiltere siber tehditlere karsi mevcut aktif ve pasif mukavemet un-
surlarini giiclendirerek etkin bir caydiricilik algisi olusturmalidir.

Kalkinma: ingiliz hiikiimetleri siber tehditlere karsi ingiltere’nin siber kapasite-
sini gelistirmelidir. Bu kapsamda Ulkenin buylyen siber giivenlik endustrisinin
kalkinmasina destek verilmelidir.

israil

israil s6z konusu stratejik planlariyla kiiresel siber giivenlik ekonomisinde
dikkat ceken bir tilkedir. Ulkedeki kamu otoritesi, siber giivenlik alaninda 6zel
sektorl Ulkenin guvenligi ve ticari menfaatleri dogrultusunda somut ekonomik
programlarla tesvik etmektedir. Bu tesvikle uyumlu bir sekilde tlkenin cesitli
Universiteleri ve arastirma merkezleri siber guivenlik alaninda Ar-Ge calismala-
rina agirlik vererek bu alanda yeni Uriinler ortaya koymaktadir.

Bu kapsamda Ekonomik Kalkinma ve isbirligi Orgiitii (OECD) verilerine gore isra-
il bilimsel Ar-Ge harcamalarina gayrisafi milli hasilanin yiizde 4’0 civarinda (10
milyar avro) bir pay ayirarak bu konuda dlinyanin onde gelen devletlerinden biri
konumuna ulasmistir. Dahasi israil’in bilgi, komiinikasyon ve teknoloji sektorii
hizla biiyimektedir. Ulkenin 2014’te kiiresel siber giivenlik sektériindeki payi
yiizde 8 biiyiiyerek 6 milyar dolara ulasmistir. Ote yandan 2016 icin israil’de siber
glivenlik endustrisinde 350°den fazla irili ufakli firmanin ticari faaliyet yirittagu
bilinmektedir. Bahse konu say1 2017’de hizla artarak 420 aktif firmaya ulasmistir.
S0z konusu siber glvenlik firmalarinin 26’s1 2017’de diinyanin en aktif ve hizla
buyuyen ilk 500 siber giivenlik sirketi arasinda yer almistir.
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iran

iran, nikleer tesislerini hedef alan Stuxnet saldirisi sonrasinda bir misilleme
refleksiyle siber giivenlik calismalarina hiz kazandirmistir. ilk etapta misilleme
motivasyonuyla hizlanan iran’in siber saldir kapasitesini gelistirmeye yonelik
gayretleri ilerleyen donemlerde alinan tedbirlerle Ulkeyi siber uzayda etkili bir
aktor haline getirme hedefine dontismustir. Bu kapsamda Tahran yonetimi guicli
bir siber saldir kapasitesine sahip olmayi ulusal amag edinmistir. S6z konusu
hedefin arka planinda ise kiiresel bir giic olmayan iran’in Ortadogu’da ABD, Su-
udi Arabistan ve israil’e karsi verdigi giic miicadelesinde siber uzayin sagladig
asimetrik avantajlardan yararlanmak istemesi yatmaktadir.

iran’in siber saldir kapasitesinde siber politikalarin belirlenmesinde cati organi-
zasyon olan Siber Giivenlik Yiiksek Konseyi, Devrim Muhafizlari, iran istihbarat
Bakanligi, Siber Komutanlik ve bu kurumlarla irtibatli vekil (proxy) bir yapilanma
olan iran Siber Ordusunun énemli rolii bulunmaktadir. iran’in siber saldiri hedef-
lerinin Glkenin geleneksel i¢ ve dis savunma oncelikleriyle uyumlu bir sekilde
belirlendigi gorilmektedir.



Genel Degerlendirme

Siber giivenlik kavrami —giinimuz teknolojisinin geldigi boyut da dikkate alin-
diginda- vazgecilemeyecekK bir alan olarak kendini gostermektedir. Bu kavram
sadece Kisileri degil sektorleri, kuruluslari, kurumlari ve elbette devletleri ya-
kindan ilgilendiren bir alan olarak degerlendirilmektedir. Sadece iki kelimeden
(siber ve guvenlik kelimelerinden) olustugu gorilse de bu, buz daginin sadece
goriinen ylzudur. “Siber glivenligi olusturan bilesenler nelerdir?” diye soruldu-
dunda ilk basta ne kadar derinlikli bir konudan bahsedildigi fark edilmeyebilir.
Ancak Sekil 16’daki seckide de gorildiigu gibi siber guivenlik cok cesitli bilesen-
lerden olusmaktadir.*s

Sekil 16. Siber Giivenlik Bilesenlerinden Secmeler

Sekil 16’da yer alan siber glvenlik bilesenlerinden yapilan secki incelendiginde
bu bilesenlerin hem sivil hem de askeri anlamda kullanilabilir bilesenler oldugu-

45 Bu gosterimde yatay yondeki oklarla alanin daha genis bilesenlerden olustugu ve seklin sadece bu
rapor kapsamindaki konularla sinirlandirildigi ifade edilmeye calisilmistir.
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nu gormek mimkunddr. Buna binaen siber giivenlik kapsamindaki olgularin pek
codu —tipki siber silahlarin hem siber savunma hem de siber taarruz amacli kulla-
nilabilmeleri gibi- ¢ift kullanim alanina sahiptir. Dolayisiyla siber savas gibi siber
guivenligin en Ust katmani dusunildiiginde bu kavram sadece silahli kuvvetlerle
sinirli kalmamakta ayni zamanda milli glic unsurlarini olusturan tim katmanlarin
sorumluluk sahalarini da kapsamaktadir. Ozellikle Sekil 16°da en sag siitunda
gosterilen YZ, bliyuk veri ve nesnelerin interneti bilesenleri bu siirecin daha da
karmasiklasmasina ve tehdit tiirlerinin ceviklesmesine sebep olabilecek tekno-
lojiler olarak gorulmektedir.

Ozellikle askeri sistemlerin olusturdugu ortamlara odaklanildiginda fiziksel
savas alanlarinda kullanilan tim silah sistemleri ve platformlarin olusturdu-
gu boyutun; toplanan, Uretilen, paylasilan ve kullanilan veriler kapsaminda
siber fiziksel ortamlar haline geldigi gortlmektedir. Bu sebeple askeri bir bu-
yuk veri ortamindan bahsedilmesi mumkundur. Bu kapsamda harekat verile-
ri belli ortamlarda sifrelense ya da anonimlestirilse bile her giin neredeyse
petabytelarca verinin Uretilmesi, paylasilmasi ve depolanmasi seklinde kul-
lanima sunulmasi bu alanin siber faaliyetlere (siber casusluk, terérizm ve
taarruz vb.) acik oldugunu gostermektedir. Tim bu gelismeler kapsaminda
“ag merkezli harekat” ya da “ag merkezli savas” kavramlari yerine “askeri
nesnelerin interneti” kavramini kullanmak uygun olacaktir. Buraya kadar sa-
yilan ozellikleri destekler nitelikte askeri nesnelerin interneti yapisinin siber
savunma-kamu givenligi kapsamindaki 6nemi toplu halde Sekil 17 yardimiy-
la 6zetlenebilir.® Bu yapi 6zellikle askeri harekat ortaminda kurulup Kkulla-
nilacak sistemin ne derece karmasik ve bir o kadar siber guvenlik kalkanina
sahip olmasi gerektiginin de bir gostergesi olarak degerlendirilebilir.

46 Paula Fraga-Lamas, Tiago M. Fernandez-Carames, Manuel Suarez-Albela ve Luis Castedo, “A Review
on Internet of Things for Defense and Public Safety”, Sensors, Cilt: 16, Sayi: 10, (2016).
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Ayrica hem hasim hem de dost Kuvvetlerin etkin bir YZ platformuyla birlikte
hareket ettikleri disiinuldugiinde sistem Uzerinde bulunan zararli yazilimlarin
olusturdugu anomalilerin tespit edilmesi, tanimlanmasi ve midahale edilmesi
de bir o kadar gliclesecektir.

Bu kapsamda buyuk veri, askeri nesnelerin interneti ve YZ teknolojileri bir ara-
da ve siber guivenlik semsiyesi altinda butlnlesik bir yapida degerlendirildiginde
yine sirecin savunma/taarruz, dost/diisman gibi ikilemelerle cift yonlu hareket
ettigi soylenebilir.

Sayilan bu bilesenlerin sivil/resmi tiim glivenlik katmanlarini etkisi altina alabildigi
de goz onune alindiginda “isledigi bilginin gizliligi, butlnligu veya erisilebilirligi
bozuldugunda can kaybina, bliyik 6lcekli ekonomik zarara, ulusal guvenlik acik-
larina veya kamu diizeninin bozulmasina yol agabilecek bilisim sistemlerini barin-
diran altyapilar” olarak tanimlanan “kritik altyapilar”in®’ korunmasi biyik onem
tasimaktadir. Cunku kritik altyapilari olusturan bilesenlerin zarar gormesi dogru-
dan milli glivenlik zafiyeti olarak ortaya cikabilmektedir. Bu sebeple sivil/asker tim
katmanlarda etkili bir siber guivenligin saglanmasi en oncelikli streg olarak deger-
lendirilmelidir. Etkili siber gtivenlik strecinin belirlenmesinde ise “siber gtivenlik
yasam donguisti™*® 6nemli bir yol gosterici olarak kullanilabilir (Sekil 18).

Sekil 18. Siber Giivenlik Yasam Déngtisii

47 Kritik altyapl tanimlamasi 20 Haziran 2013 teki 28683 sayili Resmi Gazete’de yayimlanarak yirirlige
giren “Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani”nda yer almaktadir.

48 “Framework for Improving Critical Infrastructure Cybersecurity”, NIST, (2018), https://www.nist.gov/
cyberframework, (Erisim tarihi: 20 Mayis 2019).
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Bu dongunidn etkinliginin artirilabilmesi icin “YZ destekli siber giivenlik karar
destek sistemi”*® tasarlanabilir (Sekil 19). S6z konusu temel tasarimda her tir
kaynaktan gelen veriler on degerlendirmeye tabi tutularak verilerin icerisinde
anomali olup olmadigi arastirilir. E§er anomali yoksa normal faaliyetlere devam
edilirken anomali olmasi halinde ise bu veri siber tehdit kiitiphanesine gonderi-
lerek mevcut tehdit verileriyle karsilastirlir. E§er tanimlanamiyorsa siber tehdit
istihbarati yonuyle arastirilir ve tehdit tanimlamasi yapilir. Ardindan siber tehdit
kiitUphanesine islenir. Anomali olarak tanimlanan veriler; tehdit analizi, tehdit
siniflandirmasi, etki degerlendirmesi ve risk degerlendirmesinin ardindan YZ des-
tekli karar destek sistemine aktarilir. Burada siber tehdidin siber tehdit katmani
(stratejik, operasyonel ya da taktik) belirlenir ve ilgili karar vericiye (seviyesine
uygun olarak) yapilmasinin uygun olacagi degerlendirilen secenekler sunulur.
Karar verici tarafindan bu secenekler yardimiyla ve mevcut mevzuat kapsaminda
etkin karar alinr.

49 Bu raporda belirtilen hususlar dikkate alinarak temel tasarim basit bir algoritma siireci seklinde
yapilmistir.
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Sekil 19. YZ Destekli Siber Glivenlik Karar Destek Sistemi

SIGINT Verileri Siber Istihbarat Diger Veriler
Verileri

On Degerlendirme

Anomali Hayir
Var mi?
Evet
Siber Tehdit Kiittiphanesi
Hayir
T lrmi? )
animirm Siber Tehdit Istihbarati
Evet
Tehdit Analizi Tehdit Siniflandirmasi Etki Degerlendirilmesi Risk Degerlendirmesi

YZ Destekli Siber Giivenlik Karar Destek Sistemi

Stratejik Seviye Operatif Seviye Taktik Seviye

Siber Savunma KARAR Siber Savunma

Siber guvenlik kavraminin etkilerinin cok yonlu olmasindaki en temel sebepler-
den biri de toplumun tim katmanlarini kapsamasidir. Giinimuizde siber uzaya
girme yasi 6zellikle ebeveynlerin cocuklarini oyalamak adina kullanmalarina izin
verdikleri akilli telefonlar nedeniyle okul oncesi yaslara kadar inmistir. Buna bi-
naen okul oncesi ¢cagdan baslayip 6liinceye kadar olan tiim strecte insanlik siber
uzayda faaliyet gostermektedir. Dolayisiyla butunlesik bir yapiya sahip olan si-
ber giivenlik sureglerindeki en zayif halkayi siber givenlik bilincine sahip olma-
yan bireyler olusturmaktadir. Bu nedenle su temel hususlarin dikkate alinmasi-
nin gereklili§i degerlendirilmektedir:
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« Siber guvenlik konusunda farkindalik olusturulmasi ve onlemler alin-
masina yonelik biling seviyesini gliclendirecek planli ve giincel tehditleri
de barindiran egitimlerin -bireylerin egitim diizeyleri ve yas farklari da
gozetilerek— toplumun tiim katmanlarini kusatacak sekilde planlanmasi

o Toplumun en kuguk birimi aileden baslamak tzere tim kurum, kurulus
ve sektorleri icerecek sekilde siber glivenlik stratejileri ile siber gtivenlik
uygulama politikalarinin olusturulmasi, bu politikalarin glincel tutulma-
sl ve gercekei uygulamalarin yapilmasi

o Kurumsal bazda o6zellikle kritik altyapi sistemleri basta olmak Uzere
hassas teknoloji icin gerekli tim yazilimlarin Uretilmesinde milli kay-
nak kodlamalarinin 6zendirilmesi ve bunlarin glivenli yazilim olusturma
standartlarina uygun bir sekilde olusturulmasi

« Siber tehdit belirlemesi, siber tehdit analizi, siber tehdit siniflandiril-
masi, siber tehdit etki degerlendirilmesi, siber caydiricilik ve siber sal-
dirgan profillerinin belirlenmesi gibi alanlarda tim ilgili bilim dallarinin
(psikoloji, sosyoloji, yonetim organizasyon, davranis bilimleri, stratejik
yonetim, mihendislik vb.) disiplinlerarasi konularda 6zglin projeler ger-
ceklestirmesinin 6zendirilmesi
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20. ylizyilin sonlarina dogru gelistirilmeye baslanan

” o«

“elektronik savas diizeni”, “elektronik harp”, “bilgi savas!”
ve “ag merkezli harekat” gibi kavramlarla cephelerin
sayisallastirilmasi giindeme gelmistir. Gliniimiizde ise
modern silahli kuvvetlerin neredeyse tim bilesenlerinin
yazilim ve donanim destekli sistemlerle donatildigi
gorulmektedir. Cogu askeri sistem siber uzay ortamindan
yalitilarak faaliyet gostermesine ragmen yakin gelecekte
askeri nesnelerin interneti altyapilarinin olusturulmasi

Uzerine projeler gelistirilmektedir.

Siber uzayda faaliyet gosteren tim sistemler igin siber
tehditler en 6nemli giivenlik sorununu olusturmaktadir.

Bu nedenle siber uzay faaliyetlerinin etkili bir sekilde
gerceklestirilmesi etkin bir siber tehdit tanimlamasina,
tespitine, analizine ve tehdit seviyesinin/zarar riskinin
disurilmesine baglidir. Diger taraftan siber giivenlik
kapsamindaki olgularin pek ¢ogu —tipki siber silahlarin hem
siber savunma hem de siber taarruz amacli kullanilabilmeleri
gibi- cift kullanim alanina sahiptir. Dolayisiyla Kritik
altyapilari olusturan bilesenlerin zarar gormesi dogrudan
milli glivenlik zafiyeti olarak ortaya cikabilmektedir.

Bu sebeple sivil/asker tim katmanlarda etkili bir

siber guvenligin saglanmasi en oncelikli stirec olarak
degerlendirilmelidir.
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