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Elektronik 
Harp: 
Türkiye’nin 
Kabiliyetleri ve 
Küresel Yönelimler

Dünyanın her yerinde ordular, elektronik harp sistemlerinin 
geliştirilmesine ve kullanımına özel önem atfetmektedir. 
Bunun sebebi ise devletlerin savaş meydanında üstünlük 
elde ederek rakiplerini alt etmek için elektromanyetik 
spektrumu (EMS) kontrol etmenin kritik olduğuna 
inanmasıdır. Elektronik harp, hasmın (radar, iletişim sistemi, 
komuta kontrol sistemi, veri ağları ve diğer dijital altyapılar 
gibi) silah sistemlerini tespit etmek, yanlış yönlendirmek 
ve bozmak maksadıyla EMS kullanan her türlü hamle veya 
kabiliyet olarak tanımlanır. Savaş meydanında çok önemli 
bir rol üstlenmeleri sebebiyle elektronik harp teknolojileri, 
bunları geliştiren ülkeler tarafından en sıkı biçimde korunan 
ve kontrol edilen askeri teknolojiler listesinin en başında yer 
almaktadır. Bu nedenle milli elektronik harp sistemlerinin 
yerel kaynaklarla geliştirilmesinin güvenlik açısından ciddi 
faydaları bulunur. Bu bağlamda elinizdeki rapor, küresel 
trendlere odaklanıp Türkiye’nin kabiliyetlerini analiz ederek 
elektronik harbin en önemli boyutlarına ışık tutmaktadır.
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Mevcut Trendler:  
EH Sistemlerinin  
Dijital Evrimi

EH teknolojilerinde yeni gelişmelere tanık olurken bazı teknolojiler halihazırda 
savaş alanında kullanılmakta ve/veya test edilmektedir. Şu anda yeni nesil EH 
sistemlerinin tasarımı ve üretiminde tanıtılan çeşitli “anahtar” teknolojiler ve 
yetenekler bulunmaktadır. Söz konusu teknolojilerin yakın gelecekte standart 
olması da beklentiler dahilindedir. Dünyadaki çeşitli ülkelerdeki geliştirilen veya 
yeni kullanılmaya başlayan EH sistemleri ve kabiliyetlerine bakıldığında şu tek-
nolojik yenilikler gözlemlenebilir: 

•	 Yüksek performanslı RF vericilerinin üretiminde geleneksel galyum arse-
nitten (GaAs) daha yüksek performanslı GaN yarı iletken bileşenlere ge-
çiş vardır. GaN teknolojisi soğutma gereksinimlerini azaltır ve EH/radar 
sistemlerinde daha yüksek güç çıkışı (kW) sağlar. GaN teknolojisini kul-
lanarak EH sistemleri uzun mesafeli karıştırma gerçekleştirebilir, daha 
az soğutma gerektirir ve aynı anda birden fazla tehdide karşı devreye 
girmesine izin verir. 

•	 Yazılım veya donanımı değiştirmeden/güncellemeden RF tehditlerine karşı 
önlemleri (tehditlere dayalı en iyi karıştırma tekniğine uyum sağlamak) 
toplamak, analiz etmek ve uygulamak için AI/AML algoritmaları kullanıl-
maktadır. Şu anda geleneksel EH sistemleri, veri tabanlarında önceden 
programlanmış olduğu bilinen tehditlere otomatik yanıtlar vermektedir. 
AI/AML sistemleri veri tabanındaki mevcut bilgilere veya önceki görevler-
den yeni toplanan verilere dayanarak bilinmeyen tehditlerle başa çıkma-
yı sağlar. Çünkü bunlar AI/AML tarafından gerçek zamanlı olarak analiz 
edilerek detaylandırılır. Bu özellik anında değiştirilebilen ve mevcut tehdit 
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veri tabanı tarafından bilinmeyen düşman yazılım tanımlı EH sistemlerine 
karşı koymaya olanak tanır. Yeni EH sistemleri her görev için en iyi yapı-
landırmaya izin vermek, gerçek zamanlı olarak bir işlevden diğerine geçe-
bilmek ve AI/AML’yi entegre etmek için kolayca yeniden programlanabilir 
ve yeni nesil bilişsel ve uyarlanabilir EH sistemlerinin yolunu açar.

•	 Eski sistemlere kıyasla yeteneklerin artmasını sağlayan minyatür RF 
vericilerinin/alıcılarının geliştirilmesine olanak sağlayan mikrodalga 
monolitik entegre devre (MMIC) teknolojisi kullanılmaktadır. Özellikle 
AESA radarları ve EH sistemi MMIC’ye dayanmaktadır. Dahası bu alıcıla-
ra sinyalin analog alıcıların kalite bozulmasının üstesinden gelen yüksek 
kaliteli ve yüksek hızlı geniş bant analog-dijital dönüştürücüler ve eski 
antenlerin bir derecelik doğruluğu yerine 0,05 derecelik bir doğrulukla 
bir tehdidin yönünü belirleyebilen yeni interferometre anten sistemleri 
eşlik etmektedir. Yüksek doğruluk ve tehdit konumunu tam olarak işaret 
edebilme, RF enerjisini doğru yöne daha verimli bir şekilde yönlendirerek 
EH sistemlerinin görev başarısını artırır. 

•	 DRFM teknolojisi yanlış hedef dönüşleri oluşturmak için tehdit radarı 
sinyalini değiştirerek EH korumasına daha karmaşık bir yaklaşım sağlar. 
DRFM; alınan, dijital olarak işlenen, gerçek zamanlı olarak değiştirilen 
ve daha sonra yeniden iletilen bir tehdit radarı sinyalinin alınmasını içe-
rir. EH sistemi sinyal bozulmasını önlemeli ve değiştirilmiş RF sinyalini 
orijinal sinyalin kaynağıyla tutarlı hale getirmelidir. DRFM örneğin ka-
rıştırıcılarda oldukça etkilidir. Basit bir ifadeyle açıklanan sistem alınan 
sinyali dijitalleştirir ve dijital bellekte tutarlı bir şekilde değiştirilmiş bir 
kopyasını saklar, gerektiğinde çoğaltır ve yeniden iletir. Bu, orijinal sin-
yalin tutarlı bir temsili olduğundan düşmanın radarı onu diğer meşru sin-
yallerden ayırt edemez ve gerçek bir hedef olarak tanır. DRFM, koruduğu 
sistemin hem arkasında (reaktif karıştırma) hem de öncesinde (tahmine 
dayalı karıştırma) yanlış mesafe hedefleri oluşturmak için kullanılabilir.35

Listelenen bu teknolojilere ek olarak yeni fazlı dizi anten yapılarının tanıtılması 
ve artan hesaplama ve iletim gücüne ek olarak yeni nesil EH sistemleri artık aynı 
anda birden fazla frekans bandında çalışabilir, gerçek zamanlı olarak frekans at-

lamalı ve EMS’nin daha geniş bir frekans ölçeği aralığını kapsayabilir. 

35 D’urso, “Let’s Talk About the Digital Evolution of Electronic Warfare”.



Sonuç

Gelecekteki konvansiyonel savaşlarda EMS’nin yoğun kullanılacağını söylemek 
yanlış olmayacaktır. Büyük askeri platformlar, özellikle uçaklar, hava savunma 
sistemleri, füzeler, İHA’lar ve savaş gemileri çevrelerindeki nesneleri veya mu-
harebe alanındaki gelişmeleri görmek, keşfetmek, iletişim kurmak ve düşman 
kuvvetleriyle angajmana girmek için EMS kullanan elektronik sistemlerle en-
tegre edilmiştir. Ancak düşman kuvvetleri de tüm bu faaliyetler için aynı EMS’yi 
kullanıyor olacaktır. Böylece her iki taraf da diğer tarafı elektromanyetik alanın 
kullanımından mahrum bırakmaya çalışacaktır. Bu bakımdan savaşın sonucu tek-
nolojik üstünlüğe, milli EH sistemlerinin askeri ihtiyaçlara göre geliştirilmesine 
(sistemlerin tam kontrolüne sahip olmaya), sürprizlere hızlı adaptasyona ve her 
iki taraf için de personel eğitimine bağlı olacaktır. 

EH teknolojilerinin ihracatları veya teknoloji transferi bu sistemlerin üreticisi ül-
kelerin ulusal güvenlik endişeleri nedeniyle ihracat yasaları tarafından kontrol 
edilmektedir. Bu nedenle EH sistemlerinin savaş zamanı koşullarında etkin ve 
güvenli bir şekilde kullanılabilmesi için milli olarak tasarlanması ve üretilmesi 
gerekmektedir. İthal edilen bir EH sisteminin olası bir savaş sırasında yeni bir 
radar veya silah sistemiyle karşılaşması gibi birçok durum nedeniyle mümkün ol-
duğunca etkili bir şekilde kullanılmaması olasılığı her zaman mümkündür. EH sis-
temlerini yeni tehditlere karşı güncel tutmak ve bu yeni tehditlere karşı koymak 
için ordular tarafından sürekli olarak güncellenmektedir. Bazı durumlarda ordular 
(eğer yetenekleri varsa) barış zamanlarında tehdit kütüphanelerini güncellemek 
amacıyla düşman ülkelerin yeni silah sistemlerinin veya tehdit radarlarının sinyal 
bilgilerini toplamak için mevcut tüm ELINT/SIGINT yeteneklerini (veya casuslu-
ğu) kullanırlar. Bu süreç EH sistemlerini bu yeni tehditlere karşı kullanıma hazır 
tutmak için son derece kritiktir. Dahası aktif savaş zamanlarında EH sistemle-
ri yeni sürpriz tehditlere karşı koymak için yazılım/donanım güncellemeleri de 
gerektirebilir. Gerçekte devam eden bir savaş sırasında EH sistemlerinin orijinal 
üreticisinden herhangi bir teknik destek almak neredeyse imkansızdır. 
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Son EH sistemi geliştirmelerindeki eğilimler AESA, MMIC, DRFM, AI/AML ve siber 
saldırı teknolojilerinin yeni nesil EH sistemlerinin tasarımlarına dahil edildiğini 
göstermektedir. Yeni EH sistemleri ölçeklenebilir ve kara, hava ve deniz uygula-
maları için birden fazla platforma uyarlanabilir şekilde üretilmektedir.

Belirtildiği üzere ABD, İsrail, Rusya ve Çin gibi büyük askeri güçler EH sistem-
lerinin tasarımı ve üretiminde lider ülkelerdir. Bu ülkeleri yakalamak için Türki-
ye’nin yerel olarak tasarlanmış EH sistemlerine yaptığı yatırımlar son yıllarda 
karşılığını vermeye başlamıştır. Bu raporda bahsedilen ve milli olarak geliştiri-
len birçok EH sistemi TSK’nın hizmetinde aktif olarak kullanılmaktadır. EMS’yi 
kontrol etmenin gelecekte konvansiyonel savaşları kazanmanın anahtarı olduğu 
artık açıktır ve bu nedenle TSK milli geliştirilen EH sistemlerinin hava, deniz ve 
kara platformlarında kullanılmasına özel önem vermektedir. Daha da önemlisi 
Türkiye, muharebe alanında EH sistemlerini aktif kullanırken EH alanındaki önde 
gelen ülkelerle karşılaştırıldığında kendi operasyonel konseptlerinin gerektirdi-
ği sofistikasyon ve gelişmişlik seviyesine ulaşmaya yakındır. Ayrıca TSK, Suri-
ye, Libya ve hatta Karabağ’daki gibi simetrik ve asimetrik savaşlarda ulusal EH 
sistemlerini kullanma konusunda önemli deneyimler kazanmıştır. Bu deneyimler 
mevcut EH sistemlerinin yeteneklerinin güncellenmesi, gelecekteki EH ihtiyaçla-
rının belirlenmesi ve operatörlerin gerçek savaş koşulları altında eğitilmesi açı-
sından gelecekteki çatışmalar için son derece değerlidir. Aslında tüm alanlarda 
devam eden milli EH projelerinin sayısı göz önüne alındığında (halihazırda teslim 
edilmiş ve teslim sürecinde) TSK, gelecekte milli olarak tasarlanmış ve üretilmiş 
sofistike EH sistemlerini kullanırken bölgesindeki birçok ülkeleye karşı açıkça 
avantaj sağlayacaktır. 

Bu raporda baştan sona söylendiği gibi EMS’yi kontrol etmek gelecekteki kon-
vansiyonel savaşların başarısının anahtarıdır. Bu nedenle Türkiye’nin gelecekteki 
EH projelerinin teknolojik eğilimlerini yakından takip etmesi ve daha da önemlisi 
GaN modülleri, IIR dedektörleri ve MMIC teknolojilerinin yerli üretim kapasitesine 
gerekli yatırımları yapması çok kritiktir. Bu yatırımlar Türkiye’de EH sistemlerinin 
tasarlanmasında ve üretiminde tam bağımsız olmak için temel hedef olarak ön-
celiklendirilmelidir. Diğer yandan bu yatırımlar AESA radarları, E/O sistemleri ve 
RF/IIR arayıcı kullanan güdümlü füzeler gibi diğer silah sistemlerinin yerel olarak 

tasarım ve üretimine de katkı sağlayacaktır.
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