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Konusunda yaptigi akademik calismalarin yani sira hava savunma sistemleri ve
bunlarin operasyonel konseptleri hakkinda Tiirkiye’deki bircok savunma ve havacilik
dergisinde makaleler yayimlamistir.

Gelisen Askeri Teknolojiler Serisi, yeni ve gelismekte olan askeri teknolojilerin en 6nemli
yénlerine Kiiresel trendler ve Tiirkiye’nin Kabiliyetlerine odaklanarak isik tutan bir SETA
projesidir. Proje, STM (Savunma Teknolojileri, Mihendislik ve Ticaret A.S.) tarafindan
desteklenmektedir.
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Giris

“Elektromanyetik spektrum”un (EMS) Kisa bir tanitimi “elektronik harp” (EH)
sistemlerinin modern savastaki roliini agiklamaya yardimci olabilir. Sasirtici ol-
mayan bir sekilde cep telefonlarindan basit bir TV uzaktan kumandasina kadar
gunlik hayatimizdaki bircok cihaz EMS’yi kullaniyor. Peki, EMS nedir?' Temel
olarak EMS belirli frekans araliklari ve dalga boylarinda isik hizinda hareket eden
elektromanyetik dalgalar olarak tanimlanabilir. EMS’nin frekans ve dalga boyla-
rindaki tam araligi Sekil 1°de gorilebilir.? EMS’nin frekans ve dalga boyu kisminin
en Ustl yiksek enerijili fotonlari ve ¢ok kiiclik dalga boylar (A=10"° santimetre)
geredi tibbi alanlarda (tibbi goriintlileme) ve nikleer fizikte yaygin olarak kulla-
nilan gama ve X isinlarina aittir. EMS’nin ultraviyole ve kizilotesi 1sik kismi X isin-
larindan hemen sonra gorilur. Bu EMS gogunlukla insan goziyle gérinmemekle
birlikte —-bu spektrumun sadece kicik bir kisminda— elektromanyetik dalgalar
insanlar ve ¢odu hayvan tarafindan gorilebilir. Kizilotesi kameralar (nesnelerin
termal gorlintlisini tespit etmek icin) EMS’nin bu bolimiinde de calisir. EMS ala-
ninin 1-300 gigahertz (GHz) frekans (100 metre-0,5 milimetre dalga boyu) spekt-
rumu esas olarak askeri uygulamalar, hava gozlemleri ve seyir yardimi amaclari
icin kullanilan ¢ok cesitli radar sistemleri tarafindan kullanilmaktadir. EMS’nin
alt kismi ise cogunlukla radyo iletisimi ve TV yayini amaciyla kullanilir.

1 “The Electromagnetic Spectrum”, NASA, (Mart 2013), https://imagine.gsfc.nasa.gov/science/toolbox/
emspectrum1.html, (Erisim tarihi: 21 Temmuz 2022).

2 “Waves and Frequency Ranges”, Radar Tutorial, https://www.radartutorial.eu/07.waves/Waves%20
and%20Frequency%20Ranges.en.html, (Erisim tarihi: 21 Temmuz 2022).
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Sekil 1. EMS’nin Frekans ve Dalga Boyu Olcegi
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Kaynak: “Electromagnetic Spectrum”, Britannica, 11 Mart 2019, https://cdn.britannica.
com/76/276-050-7BFF 196F/position-light-electromagnetic-spectrum-range-right.jpg, (Erisim
tarihi: 21 Temmuz 2022).

Codu radar/haberlesme sistemi 1-40 GHz frekans bandi (100 metre-0,5 milimetre
dalga boylar) arasinda calisir ve radarin tasarim amacina bagli olarak bu radar
sistemleri EMS’nin dar bir bolimind kullanir. Ornegdin codu uzun menzil arama
radarlari L (1-2 GHz, 30-15 santimetre dalga boyu) ve S bantlarini (15-7,5 santi-
metre dalga boyuna sahip 2-4 GHz) kullanir ve ¢ogdu atis kontrol radari amagla-
nan hedeflerine gore performanslarini optimize etmek igin uygun gelen frekans-
lara ve dalga boylarina sahip X, Ku veya Ka bantlarini kullanir. Radar bantlarinin
menzil, frekans ve dalga boylari Sekil 2’de yer almaktadir.?

Sekil 2. Radar ve Haberlesme Sistemleri Gibi Askeri Uygulamalarda EMS’nin Frekans
ve Dalga Boyu Siniflandirmast
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Bu nedenle EH; radarlar, iletisim sistemleri, komuta kontrol sistemleri, veri agla-
ri veya EMS kullanan diger dijital altyapilar gibi rakibin silah sistemlerini tespit
etmek, yanlis yonlendirmek ve rahatsiz etmek icin EMS’yi kullanma eylemi veya
yetenegi olarak tanimlanmalidir.

3 “Waves and Frequency Ranges”.
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Dunyanin dort bir yanindaki ordular neden EH sistemlerinin gelistirilerek sahaya
surilmesine 6zel 6nem veriyor? En acik cevap diismani yenmek ve savas alanin-
da Ustiinlik kazanmak icin EMS’yi kontrol etmektir. ikinci cevap ise gerektiginde
EH sistemlerinin donanim ve yazilimini yikseltme veya glincelleme yetenegine
sahip olmaktir. EH teknolojileri bu teknolojileri gelistiren Ulkeler tarafindan yik-
sek oranda korunan ve kontrol edilen askeri teknolojiler listesinin en tstlinde ko-
numlandirilabilir. Genellikle EH sistemleri “oldugu gibi” gelir; baska bir ifadeyle
bu sistemleri satin alan tlkelerin EH sistemlerinin yazilim veya donanim mimari-
leri Uzerinde ya hicbir kontroli yoktur veya cok az kontroll vardir. Teknik olarak
EH sistemlerinin operasyonel ortami zamanla degistidinden ve savas alanina
yeni silah sistemleri tanitildigindan tehdit kiitiphanesinin sirekli yikseltilmesi
gerekir. Ordular EH sistemlerini etkili tutarak maksimum performansta calistirip
yeni tehditlere Karsi koymak icin de siirekli yiikseltir/giinceller. Yiikseltmeler ve
glincellemeler cogunlukla baris zamani operasyonlari sirasinda yapilir ancak ge-
rektiginde savas zamanlarinda acil yikseltmeler ve glincellemeler de gerekebilir.
EH sistemleri “oldugu gibi” satin alinirsa ve tehdit kitliphanesine veya sinyal
karistirma (jamming) algoritmalarina erisim izni verilmezse sistemin kullanici-
lari yeni bir radar veya iletisim sistemleri veya ilgili EH sistemlerinin taniyama-
yacag glidimlu bir flze tanitan bir rakibe karsi bu sistemlerini etkili bir sekilde
kullanmakta zorluk cekebilir. Bu nedenle EH sistemleri siki bir sekilde kontrol
edilen teknolojilerdir ve ulusal EH sistemlerini yerli olarak gelistirmek buyuk bir
guivenlik avantaji saglar.

EH, insanli ve insansiz sistemlerle dort alanin (hava, deniz, kara ve uzay) hepsin-
den uygulanabilir ve diismanin iletisim sistemlerini, radarlarini veya hem askeri
hem de sivil diger varliklarini hedefleyebilir. EH ¢ ana bolime ayrilabilir:

Elektronik Destek (ED)

ED sistemlerinin temel gorevi platformun konuslandirildigi operasyonel ortamda
tehdit ve hedef radar/radarlarin elektromanyetik (EM) yayinlarinin (sistem igin
tanimlanan frekans bandinda) tespit ve teshis edilmesi suretiyle taktik durumun
resminin hazirlanmasina katkida bulunmak olarak ozetlenebilir. Geleneksel
olarak ED dort etki alanindan da gelebilecek tehditlerin hedef tanimlama ve
siniflandirma gorevini yerine getirmek icin kullanilir. Ayrica elektronik destek
sistemleri (electronic support measures, ESM) askeri sistemlerin elektromanyetik
radyasyonlarini pasif “dinleme” yoluyla sinyal istihbarati toplar.
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Elektronik Taarruz (ET)

Elektronik Kkarsi tedbir (electronic countermeasures, ECM) olarak da bilinir.
EM enerjisinin taarruz kullanimini, komuta kontrol tesislerine yonelik saldiri
amacli yonlendirilen enerji veya disman savas yeteneklerini bozmak, sikistir-
mak ya da karistirmak amaciyla elektronik ekipmana yonlendirilen enerjiyi ice-
rir. ET sistemleri, radyo frekansi (RF) yayin yapan radarlara veya fuzelere karsi
kullanildiklari platformu radar sistemlerine veya flize arayici basliklara karsi
aktif olarak sinyal karistirarak korurken diger yandan operasyonel ortamda
yayin yapmaktan ziyade tehdit veya hedef radarlara karsi onleyici aktif sinyal
karistirma tekniklerini uygular.

Elektronik Koruma (EK)

EH sistemini diismanin ET etkilerine karsi koruyan teknoloji ve teknikler gru-
budur. Diismanin EH sistemi dost bir radari karistirmaya/bozmaya calistiginda
dost radardaki EK teknolojisi karistirma ve diger aldatma tekniklerine direnir. EK
teknolojileri ve teknikleri modern bir EH sisteminin yerlesik 6zellikleri olmalidir.



EH Sistemleri Uzerine
Uluslararasi Gelismelerin
Incelenmesi

Bircok askeri analist EMS’nin gelecekteki savaslarin 6n saflarinda yer alacagi-
na inanirken diinya genelinde silahli kuvvetler savas alanina hakim olmak ve Us-
tinlik saglamak icin yeni EH teknolojileri izerinde calisiyor. ABD’nin Stratejik
Teknoloji Ofisinde Savunma ileri Arastirma Projeleri Teskilati (DARPA) program
yoneticisi olan ABD Hava Kuvvetleri Komutanliginda (United States Air Force,
USAF) Albay Dan Javorsek, EH teknolojilerinin gelecegini ve gelismelerini askeri
bir karar vericinin bakis acisiyla soyle anlatiyor:

EMS’de manevra yapabilmek, tiim operasyonlarin temel olarak olmazsa
olmazidir ve bu bir siiredir de boyle olmustur. Herhangi bir modern ulusun
EMS’de uzmanligi olmadan bir programa sahip oldugunu hayal edemez-
siniz. iletisim ve EH’nin hepsi spektrumun ayni bélimiindedir ve bu alani
maniplle edebilmeniz gerekir. Dijital diinyaya gecis bize bircok yeni kabi-
liyet kazandirirken ayni zamanda yénetmemiz gereken cok daha fazla sey
var. Cogu zaman sistem Kullanicisinin EH’yi saldirgan ve savunmaci bir
anlamda kullanmasi icin bunu modile etme ve kontrol etme firsati vardir.
Kullanicr dijital sistemlerin bize sagladigi maksimum esneklige sahipse
bu vurgu cok fazla hareket edecektir. EMS’yi ne kadar ¢ok kontrol edebilir,
manipule edebilir ve kullanabilirsek teknoloji saldiri veya savunma agisin-
dan gercekten agnostiklesir.*

Eski EH sistemleri on yillarca benzer nesil elektronik teknolojileri de kullanan
tehditlere karsi koymak icin verimli bir sekilde calisirken artik tehditler EH sis-

4 Stefano D’urso, “Let’s Talk About the Digital Evolution of Electronic Warfare”, The Aviationist, 26 EKim
2020, https://theaviationist.com/2020/10/26/lets-talk-about-the-digital-evolution-of-electronic-warfare,
(Erisim tarihi: 21 Temmuz 2022).
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temlerinden cok daha hizli gelisiyor. Yeni EH sistemlerinin teknolojilerdeki ilerle-
menin neden olabilecedi hizli ve maliyetli bir eskime sorunundan kaginirken orta-
ya ¢ikan tehditlerin oniinde durmasi gerekiyor. EH sistemleri ve ilgili teknolojiler
esas olarak gelismis tlkeler tarafindan kontrol ediliyor ancak yari iletken tekno-
lojisinin gelismesi ve hizli bilgi islem guicline sahip hazir elektroniklerin piyasada
artik bulunuyor olmasi bu paradigmayi kirmaya baslamistir.

Gorsel 1. Rus Ordusunun Krasukha-2 EH Sistemi

y~ =Y

Kaynak: The Moscow Times, https://static.themoscowtimes.com/image/1360/05/qmdzgyjftyjW.
jpg, (Erisim tarihi: 21 Temmuz 2022).

Tamamen dijitallestirilmis, glivenli ve moduler agik sistem tasarim ilkelerine dayanan
ultra genis bant dijital alicilar ve uyaricilar geleneksel sistemlere gore 6nemli avan-
tajlar sunar. Bu yeni teknolojiler daha gelismis frekans kapsami, tam uzamsal kap-
sama alani ve daha hizli cevap verme 6zellikleri sunarlar. Yiiksek verimli genis bant
guc yikseltecleri/amplifikatorleri ve uyarlanabilir modiilasyon ile yeni nesil sensorleri
ve silahlari algilama, tanimlama ve yenmeye yonelik tedbir almak icin tasarlanmistir.

Northrop Grumman’in web sitesinde belirtildigi gibi dijital sistemler eskime sorunu-
na ¢ozimdur.> EH program paketleri artik birden fazla islevi yerine getirebilir, farkli
gorev setlerini desteklerken bilesenleri ve yazilimlari da sistem ailesi arasinda pay-
lasabilir. Bu yapi tasi yaklasimi gelistirme maliyetlerini ve zaman cizelgelerini azal-
tir, glincelleme dongilerini hizlandirir ve lretim sirasinda dlcek ekonomisi saglar.

5 “Why Digital Transformation Matters”, Northop Grumman, https://www.northropgrumman.com/what-
we-do/digital-transformation, (Erisim tarihi: 21 Temmuz 2022).
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Yeni tehditler ortaya ciktikca iyilestirme iletisimi Grlin hatti boyunca hizli bir sekilde
saglanabilir. Genellikle yeni ozellikler eklemek, eskime riskini en aza indirmek ve
sahaya ¢Ikma suresini azaltmak icin yalnizca bir yazilim degisikligi yeterli olur.

Burada anlatilan yeni dijital sistemlerin bir diger avantaji yirmi yildan daha kisa bir
sire oncesine kadar sadece F-16’lar, F-15 ve Tornado gibi taktik ucaklarda kul-
lanilirken glinimiizde EH sistemleri daha genis bir platform yelpazesi tarafindan
benimsenmektedir. Buna artik kargo ve hava yakit ikmali ucaklari, insansiz hava
araglari (iHA) ve istihbarat varliklar da dahildir. Tamamen dijital EH sistemlerine
gecis yapmak, daha kiiclk ve daha kompakt sistemlere yonlendireceginden daha
kicik platformlara sigmasini da saglamis olacaktir. Ayrica acik sistem mimarisi
kullanmak kolay bakim ve yazilim glncellemeleri saglayacak ve bu da sistemi
uygun maliyetli hale getirecektir. EH sisteminin olceklenebilirliginin/minyattirles-
tirilmesinin gtizel bir 6rnedi F-15 ve F-16 gibi savas ucaklari ve hatta daha kiiguk
IHAlar tarafindan kullanilan, chaff/flare karsi tedbir aticisina sigacak sekilde min-
yatirlestirilmis akilli bir karistirma sistemi olan Leonardo’nun BriteCloud Digital
RF Memory (DRFM) Countermeasure’inda goriilebilir. Ureticiye gore BriteCloud
Expendable Active Decoy (EAD), RF giidiimlii karadan havaya ve havadan havaya
tehditlerin cogunu alt edebilme yetenedine sahip kompakt ve DRFM (sayisal rad-
yo frekans hafiza) tabanli aktif bir RF karsi tedbir sistemidir. BriteCloud standart
chaff/flare aticilarindan atilmak Uzere tasarlanmis ve bu nedenle minimum diizey-
de platform entegrasyonu gerektirir. Gelismis teknikler kullanarak aktif ve yari ak-
tif RF glidimlu sistemlere ve atis kontrol radarlarina Kars! etkilidir.

Gorsel 2. BriteCloud Akilli Aldatma Sistemi

Kaynak: “BriteCloud DRFM (Digital RF Memory) Countermeasure”.

6 “BriteCloud DRFM (Digital RF Memory) Countermeasure”, Leonardo, (Nisan 2020), https://www.leonar-
docompany.com/en/products/britecloud-3, (Erisim tarihi: 21 Temmuz 2022).
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AKilli kanistirma sistemi gibi kompakt boyutlu ECM askeri ucaklara havadan hava-
ya flizelere ve kendini savunma icin karadan havaya fiizelere karsi koruma saglar.
Hava-hava carpismalari sirasinda akilli Karistirici ugagin etrafinda yanlis hedefler
olusturarak BVR (gorsel menzilin 6tesinde, beyond-visual-range) fiizelerine Karsl
ekstra bir koruma katmani saglayabilir. Benzer sekilde Amerikan Hava Kuvvetleri
ve Amerikan Donanmasi ucaklar tarafindan yaygin olarak kullanilan cekili sahte
hedefler (dekoy) vardir. Cekili sahte hedef operasyonunda ucak dekoyu ucaktan
glivenli bir mesafeye serbest birakir ve daha sonra dekoy Karistirma sinyallerini
yayinlar veya ucada kiyasla daha blyik bir radar Kesiti vererek gercek bir ugak
gibi hedef sasirtir. Bu ¢6zim ugag jammer tarafindan yayilan sinyallere kilitlen-
me (home-on jamming, HOJ) yetenegine sahip AIM-120 AMRAAM tipi flizelerden
veya diger radar gudimlid karadan havaya fuzelerden korur. Raytheon’un AN/
ALE-50 cekili dekoy sistemi su anda F-16, F/A-18 ve B1’de aktif halde kullaniyor.
Daha onceki operasyonlarda ucaklari Kosova, Afganistan ve Irak’taki radyo fre-
kansi (RF) fiize tehditlerine karsi Korumustur.”

7 “AN/ALE-50 Towed Decoy System”, Raytheon Technologies, https://www.raytheon.com/capabilities/
products/ale50, (Erisim tarihi: 21 Temmuz 2022).



Israil’de EH Teknolojilerindeki
Son Gelismeler

israil, Ortadogu’daki onde gelen EH giic merkezidir. 1973 teki Yom Kippur Sava-
si’ndan bu yana EH sistemlerini yaygin olarak kullanmaktadir. israil’in savunma
sirketleri savas alaninin her kesiminde kullanilan ¢ok cesitli EH sistemleri Gret-
mekte ve bu sistemleri yabanci ordulara ihrag etmektedir. Su anda israil, Sha-
vit (ELINT/SIGINT) ve Eitam (AEWRC ucagi) kod adli Gulfstream G550 &zel sivil
jetlerine dayanan AEW®C (havadan erken uyari ve kontrol) ve ELINT/SIGINT/
EH ucaklarindan olusan bir dizi yerel olarak insa edilmis filoya sahiptir. Bu ozel
gorev ucaklari israil Savunma Kuvvetlerine (Israel Defense Forces, IDF) israil’den
uzak operasyonlar yiiriitmesi ve israil Hava Kuvvetleri (Israeli Air Force, IAF) ta-
rafindan Suriye’de ve diger aciklanamayan yerlerde yuritilen gorev misyonlarini
desteklemesine imkan veriyor. F-16l ve F-15I dahil olmak lzere tim IAF jetleri
yerel olarak gelismis EH 6z savunma suitine veya harici olarak tasinan EH pod-
larina sahiptir. Bu jetlerin ve 6zel gorev ucaklarinin yetenekleri Suriye ve Libnan
Uzerindeki taarruz operasyonlarinda strekli olarak gosterilmistir. Bu gorevlerin
bircogu son derece gizli tutulmus ve bu gorevlerde kullanilan ugaklarin durumu
hakkinda fazla bilgi yayimlanmamistir. Ancak IAF’nin Suriye Hava Savunmasi ne-
deniyle 5 Subat 2018’de bir F-161’yi kaybettigi biliniyor. IDF’nin yeni F-35 Adir®
jetinin de israil’in kendi gereksinimlerine uyacak sekilde yerli veya 6zellestirilmis
EH paketine (AN/ASQ-239 EH paketi) sahip olmasi bekleniyor.

Yakin tarihli bir makalede israil’in yakin zamanda israil Havacilik ve Uzay Sanayii
tarafindan tasarlanan ve uretilen “Scorpius” adli yeni bir EH sistemini tanittigi
ortaya ¢ikmistir.? Makale, Scorpius’un EH’de devrim meydana getirecek kabiliyet-

8 Mark Episkopos, “Israel’s F-351 Adir: The Most Dangerous Fighter on Earth?”, The National Interest, 8
Ocak 2021, https://nationalinterest.org/blog/buzz/israel%E2%80%99s-f-35i-adir-most-dangerous-figh-
ter-earth-176008, (Erisim tarihi: 21 Temmuz 2022).

9 Paul Iddon, “Israel Unveils ‘Revolutionary’ New Scorpius Electronic Warfare System”, Forbes, 11 Kasim 2021.
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lere sahip oldugunu belirtiyor. Eski nesil EH sistemlerinden farkli olarak Scorpius
hava sahasini taramak icin “aktif elektronik taramali radar” (AESA) teknolojisini
kullanir; belirli bir dalga boyunda ve frekansta elektronik olarak olusturulan ve
diisman veri haberlesmesini, seyrisefer sistemlerini ve radarlarini bozmak icin
dost Kuvvetlere miidahale etmeden belirli hedeflere Karsi belirli bir yone dogru
dar acili radar huzmeleri gonderebilir.

Bu tur dar agili radar huzmeleri olusturulmadan dnce EH sistemlerinin operator-
lerinin sadece iki secenedi vardi; ya bir hedef bulmak igin gokyuzinin etrafindaki
tek bir dar 1sin1 hedefleyebilir ki bu cok zordur ya da daha genis bir isin kullana-
bilirdi. Onceki EH sistemleri belirli hedefleri veya belki de birkac hedefi etkisiz
hale getirebilirken Scorpius gokyuzlindeki her seyi ¢ikarabilir ve ayni anda bir-
den fazla hedefe ulasabilir. Temel olarak Scorpius, sistem tasariminda kullanilan
AESA, mikrodalga monolitik entegre devre (MMIC), dijital frekansli radyo bellegi
(DRFM), yapay zeka/uyarlanabilir makine 6grenimi (Al/AML) teknolojilerinin bir-
likte kullanimi sayesinde her yondeki potansiyel tehditleri taramak icin genis bir
1sin ve belirli tehditleri hedeflemek icin dar i1sinlar kullaniyor. Scorpius, ordunun
harekat ihtiyaglarina dayanan kara, hava ve deniz uygulamalarina sahiptir.

Garsel 3. IAl'nin Scorpius-G Sistemi (Israel Aerospace Industries)

Kaynak: “IAl Unveils Scorpius Electronic Warfare System for Multi-Threat Confrontations”, Defense
News, 12 Kasim 2021.

Bir Ozel EH Ornegi: israil’in Siber Savas Uygulamasi

Siber saldirilar glinimuzin yiksek ag baglantili is ve internet ortamlarinda yay-
gin bir olgudur. Saldirganlar genellikle bir sirketin bilgisayar sistemine sizar ve
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daha sonra bilgisayar sistemlerine zarar vermek, gizli veri toplamak veya fidye
istemek icin onu hackler ya da bir viris yerlestirir. Gercek hayattaki siber saldiri-
lara benzer bir aksiyon daha yeni EH teknolojileri tarafindan gergeklestirilebilir.
Kara tabanli bir EH sistemi veya stand-off jammer/SIGINT ugagi dismanin komu-
ta ve kontrol aglarini hacklemesini veya virus yerlestirmesini saglayacak siber
saldiri teknolojilerini sahaya siirer.

Aslinda bazi arastirmacilar tarafindan saglanan agik kaynak bilgilere gore IAF’nin
2007’°de Suriye’nin Deyrizor sehri yakinlarindaki bir niikleer tesise karsi diizen-
ledigi Orchard Operasyonu’nun biyik olcide saldiri misyonunu destekleyen ve
Suriye radar aglarini kor eden IDF EH platformlari tarafindan gerceklestirilen bir
siber saldiri oldugu goriilmektedir.’® ABD Havacilik ve Uzay Endustrisi ve emekli
askeri yetkililere gore israilliler, BAE Systems tarafindan gelistirilen ve L-3 Com-
munications tarafindan Amerikan iHA operasyonlarina entegre edilen ABD’nin

gelistirdigi “Suter” havadan ag merkezli taarruz sistemine benzer bir teknoloji
kullanmaktadir. israil 1982’deki Begaa Vadisi operasyonlarindan beri Suriye’nin
karadan havaya fiize (SAM) sistemlerini karistirmak ve baskilamak icin insansiz

sistemler kullanma konusunda ustalik kazanmistir.

IDF’nin operasyonunun detaylari halen bilinmemekle birlikte siber saldiri veya
etkili karistirma (jamming) (DRFM yontemi benzer sonuclara yol agabilir) olasi-
ligr arasinda olacaktir.

10 David A. Fulghum ve Douglas Barrie, “Israel Used Electronic Attack in Air Strike Against Syrian Mystery
Target”, ABC News, 8 Ekim 2007.






ABD’de EH Teknolojilerindeki
Son Gelismeler

Amerikan Savunma Bakanliginin 2020 Elektromanyetik Spektrum Ustiinligi
Strateji Belgesi’nin'" ilk paragrafi EMS’nin ABD’nin perspektifinden kontrol edil-
mesinin onemine isaret eden su ifadeyle baslamaktadir:

Ulke, ABD’nin hava, kara, deniz, uzay, siber uzay ve EMS’deki egemenligi-
nin rakipleri tarafindan zorlandig bir savas cagina girmistir. Bu zorluklar
ABD Kuvvetlerinin EMS’ye olan capraz bagimliligini ortaya ¢ikarmis ve
Savunma Bakanliginin tim etki alani avantajini korumak icin EMS’deki
faaliyetlere nasil yaklastigi konusunda bir degisimi tetiklemis durumda.

Amerikan Donanmasinin EH kapasitesinin merkezinde 1990’larin basinda EA-6A
Intruder EH ugagini emekli etmesinden sonra donanmanin standart EH ucagi ha-
line gelen EA-18G Growler yer almaktadir. EA-18G, EH gorevleri igin insa edilmis
ve ABD Donanmasinin iki Koltuklu F/A-18F taarruz ugaginin tirevidir. Growler
savunma veya saldiri amaciyla birka¢ EH podu tasir. Ana gorevi disman hava
savunmasina Karsi ucak gemisi saldiri paketlerine eslik etmek veya diisman ta-
arruz ucaklarina karsi uzun mesafeden Karistirarak EH korumasi saglamaktir.
Mevcut EH podu ALX-99 eski nesil bir EH podudur ancak Amerikan Donanmasi
ALQ-249 NGJ’yi (yeni nesil jammer) kabul etme sirecindedir.™

ALQ-249 NGJ'yi gelistiren Raytheon’a gore hava savunma sistemleri ve iletisim
ekipmanlari gibi muhasim tehditleri ET ile karistirabilir, baskilayabilir ve bozabi-
lir. Ayrica daha uzun mesafelerde birden fazla hedefe ulasmak icin en son dijital,

11 “US Department of Defense’s 2020 Electromagnetic Spectrum Superiority Strategy”, Air Force Mag,
(EKim 2020), https://www.airforcemag.com/app/uploads/2020/10/ELECTROMAGNETIC_SPECTRUM_SUPE-
RIORITY_STRATEGY.pdf, (Erisim tarihi: 21 Temmuz 2022).

12 Brett Tingley ve Tyler Rogoway, “Navy’s New Jamming Pods for EA-18G Growler Eyed for Air Force
Fighters”, The Warzone, 28 Temmuz 2021, https://www.thedrive.com/the-war-zone/41727/navys-new-
jamming-pods-for-ea-18g-growler-eyed-for-air-force-fighters, (Erisim tarihi: 21 Temmuz 2022).
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yazilim tabanli ve AESA teknolojisini kullanir. ALQ-249 NGJ ayni anda birden
fazla hedefe saldirabilir, hizli bir sekilde glincellenebilir ve gesitli gorev ve plat-
formlara uygulanabilen modiiler bir mimariye sahiptir.

ALQ-249 NGJ her bolmeye dahil edilmis disiik, orta ve yiiksek bant 6zelliklerine
sahip en az (g versiyona sahiptir. EA-18G tehdit radarlarinin, UHF/VHF’den S,
L, X bantlari dahil olmak lizere ¢oklu bant sikismalarinin tam kapsamina sahip
olma beklentilerine bagli olarak tek bir gorevde iki bolme tasiyabilir.

Sasirtici bir sekilde ABD Hava Kuvvetleri 1998°de EF-111A Raven’i emekli et-
tikten sonra eskort/stand-off EH karistirma yetenegdini kaybetmistir. Su anda
ise elektronik sinyal istihbarati (ELINT) icin tasarlanmis ve gerektiginde radyo
iletisimlerini (UHF/VHF/FM bantlar) ve cep telefonlarini dinleyerek ve karisti-
rarak uzak mesafeden iletisim karistirmasi yapmak Uzere tasarlanan EH-130H
compass call EH ucagini kullanmaktadir. ABD Hava Kuvvetlerinin mevcut EH ka-
pasitesi, F-15’ler ve F-16’lar tarafindan tasinan AL-131C gibi 6z savunma pod-
larina dayaniyor. 5. nesil F-22 ve F-35 sirasiyla AN/ALR-94' ve AN/ASQ-239
gibi dahili, entegre ve son derece gelismis EH stitlerine sahiptir. F-35 radarindaki
AN/ASQ-239 EH radari yeni nesil radar tehditlerine karsi kapsamli genis bant ko-
rumasi saglar ve ayrica aktif karistirma ve DRFM yetenekleri sayesinde diisman
radarlarini bastirir. Yogun tehdit ortamlarinda calisabilme ve F-35’i radar veya
kizilotesi arayici gudumlu flzelerden Koruyabilme yetenegine sahiptir. Ayrica
platform duzleminde tasarimi glvenilirligi artirarak bakimi kolaylastirir ve uzun
vadeli yasam dongusi maliyetlerini de optimize eder.

F-35’in AN/ASQ-239 EH sistemi ayni zamanda EOTS (elektro optik hedefleme
sensorl) ile entegre edilerek tam (360 derece) savunma EH kapsama alanina ve
AN/ASQ-239 EH sisteminin bir parcasi olarak APG-81 AESA radarini kullanan
aktif ET (EA/ECM) yetenedine sahiptir. APG-81’in ana rolu hava ve yer hedeflerini
tespit etmek olsa da (SAR/GMTI modlari), entegre edilmis AN/ASQ-239 EH sis-
teminin bir parcasi olarak jammer olarak da kullanilabilir. Bu yetenek F-35’e son
derece etkili ve uzun menzilli EH performansi saglar.

YaKin bir zamanda 28 Temmuz 2021°de yayimlanan Temsilciler Meclisi Silahli Hiz-
metler Komitesi (HASC) basin agiklamasinda Taktik Hava ve Kara Kuvvetleri Alt

13 “AN/ALR-94 F-22 Electronic Warfare System”, BAE System, https://www.baesystems.com/en-us/pro-
duct/an-alr-94, (Erisim tarihi: 21 Temmuz 2022).

14 “AN/ASQ-239 F-35 EW Countermeasure System”, BAE System, https://www.baesystems.com/en-us/
product/an-asg-239-f-35-ew-countermeasure-system, (Erisim tarihi: 21 Temmuz 2022).
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Komitesi, 2022 Mali Yili Ulusal Savunma Yetkilendirme Yasasi’nin (NDAA)'> ABD
Hava Kuvvetlerinin havadan ET yeteneklerinin dederlendirilmesini ve ALQ-249
yeni nesil jammenn taktik ucaklara entegre edilmesinin fizibilitesini gerektiren
bir hiikiim icermesi onerisini duyurmustur. Bu agiklama surpriz olmakla birlikte
ABD Hava Kuvvetlerinin eskort jammer platformunun eksikligi goz oniine alin-
diginda ALQ-249 yeni nesil jammerin F-15EX ile entegre edilmesi mantikli ola-
caktir. ABD Hava Kuvvetlerinin F-15EX’i, 5. nesil F-22 ve F-35’leri desteklemek
icin daha agir bombalar ve havadan havaya flizeler tasimak icin gelecekteki hava
harekatlarini destekleyecek sekilde uyarliyor. ALQ-249 NGJ podlarinin F-15EX’e
entegre edilmesi eskort karistirma/stand-off karistirma kabiliyeti saglayacaktir.
Sekil 3 ABD Hava Kuvvetlerinin cesitli platformlari kullanarak gelecekteki karis-
tirma kabiliyetini gostermektedir.

Sekil 3. Birkag¢ Ugak Kullanan Ortak Bir EH Uygulama Konsepti*
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Kaynak: Sydney J. Freedberg Jr., “Who’ll Fix EW? Task Force Gropes for Answers”, Breaking
Defense, 18 Aralik 2028, https://breakingdefense.com/2019/12/wholl-fix-ew-task-force-gropes-
for-answers, (Erisim tarihi: 21 Temmuz 2022).

* EA/18G ve EC-130H stand-off karistirmasi saglarken F-35 ve F-22 minyatiir dekoy karistirici-
larla birlikte yakin mesafeden EH kabiliyeti saglayabilir.

ALQ-249 NGJ’nin Al/AMLye sahip olma olasiligina, EA-18G Growler’in EH saldiri
yeteneklerini tamamlamak icin siber saldiri yetenegine sahip olmasi ve SEAD/DEAD
gorevlerini (AGM-88 HARM anti radyasyon fiizelerini kullanarak) gerceklestirmesi-
ni tartisan yayimlanmis makaleler bulunmaktadir. Bu da Amerikan Donanmasina
Ug farkli gorev profili saglar: tehdit radarlarini baskilamak, SEAD/DEAD gorevleri
ve diisman radar aglarini hacklemek. 2022 NDAA tasarisi ile ABD Hava Kuvvetleri
F-15EX’i 4,5. nesil bir platform olarak Kullanarak benzer yeteneklere sahip olabilir.

15 “S.1605 - National Defense Authorization Act for Fiscal Year 2022”, ABD Kongresi, 27 Aralik 2021,
https://www.congress.gov/bill/117th-congress/senate-bill/1605/text, (Erisim tarihi: 21 Temmuz 2022).
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Al/AML teknolojisinin EH sisteminde kullanilmasinin bir baska 6rnedi Amerikan
Hava Kuvvetlerinin F-16’lara entegre edilen Angry Kitten EH podu olarak ad-
landinliyor. Angry Kitten EH pod, uyarlanabilir makine 6grenimi yazilimi kullanir
ve bir EH saldirisi sirasinda “kittiphanedeki seceneklerden en uygun Karistirma
teknigini” secer ve mimkin olan en iyi karistirma teknigini bulur.

Angry Kitten EH pod gelistiricilerinden arastirma muihendisi Stan Sutphin su
anda eski Karistiricilarda bulunmayan ve tamamen adaptasyon saglayabilen
ozerk yetenekler gelistirdiklerini belirtiyor.'® Makine 6grenimi algoritmalarina ve
gelismis donanima dayanan bilissel bir EH yaklasimiyla Angry Kitten EH sistemi-
nin onemli dl¢lide daha yuksek dizeyde elektronik saldiri ve koruma yetenekleri
saglayarak Amerikan savas ucaklarinin giivenligini artirabilecegdini diistintyor.

Benzer sekilde Amerikan Hava Kuvvetlerinin geleneksel taktik ucagi EH pod
ALQ-131 yeni EH teknolojileri ile glincellenmistir. ALQ-131C"” olarak adlandi-
rilan yeni pod tamamen dijital DRFM, son derece hassas genis bant alicilari ve
tutarli ve/veya tutarli olmayan karistirma tekniklerine sahiptir. Cogunluk olarak
Amerikan Hava Kuvvetleri ve mittefik F-16’lar; ALQ-131C, F-16’larin merkez
pilonunda tasindigi icin bu kabiliyetten yararlanacaktir.

16 Inder Singh Bisht, “USAF Tests ‘Angry Kitten’ Electronic Warfare Pod on F-16”, The Defense Post, 10
Kasim 2021, https://www.thedefensepost.com/2021/11/10/usaf-tests-electronic-warfare-pod, (Erisim
tarihi: 21 Temmuz 2022).

17 “Revolutionized Through Digital Technology”, Northrop Grumman, https://www.northropgrumman.com/
what-we-do/air/an-alg-131v-electronic-countermeasures-ecm-pod, (Erisim tarihi: 21 Temmuz 2022).



Rusya’nin
EH Yaklasim

Rus Silahli Kuvvetlerinin EH yetenekleri Rusya icin son on yilda askeri moderni-
zasyonun oncelikli alanlarindan biri olmustur. Yerli savunma sanayii, Rus Silahli
Kuvvetlerine kara tabanli ve son derece etkili modern bir EH sistemi olan Kra-
sukha-4 ve mobil uydu iletisimi ve radyo navigasyon birimlerini karistirmak igin
tasarlanmis Borisoglebsk-2 de dahil olmak Uzere bir dizi modern EH sisteminin
gelistirilmis versiyonlarini siirekli olarak tedarik etmistir.

Washington merkezli ileri Savunma Arastirmalari Merkezi (C4ADS) dort Rus EH
sisteminin Hmeymim Hava Ussii'nde taninmis Krasukha-4, Halep Havalimani’n-
da konuslandirilan R-330Zh Zhitel elektronik karistirma istasyonu, Semerkant ve
Rosevnik-AERO EH sistemleri olarak tanimlandigini belirten bir rapor'® yayimlamis-
tir. Bu EH sistemlerinin temel amaci Suriye’deki Rus hava Uslerini hedef alan tehdit-
leri engellemek veya azaltmaktir.

Rusya, Suriye’deki askeri operasyon sahasi lizerindeki GPS (kiresel konumlan-
dirma sistemi) sinyallerini kullanilamaz hale getirmek icin GPS sinyallerini karis-
tirma veya aldatmaya (spoofing) 6zel 6nem vermistir. Bunun nedenlerinden biri
onceki yillarda Suriye muhalif guicleri tarafindan Rus glclerine Karsi birkag kez
gerceklesen IHA saldirilarinin 6niine gecmektir. GPS aldatmasi Rus kuvvetleri ta-
rafindan kullanilan baska bir tekniktir. GPS aldatmasi temel olarak GPS destekli
seyrisefer yapan diisman ucaklara veya giidimli fiizelere yanlis/sahte kiiresel
konumlandirma bilgileri Uretilerek yapilir. Ucaklar ve flizeler tzerindeki GPS ali-
cilarin gercek GPS sinyallerine ulasmasini énlemek amaciyla ABD’ye ait GPS uy-
dular tarafindan kullanilan frekanslarda sahte GPS yayini yapilmasidir. Ugaklar
veya fiizeler gercek GPS sinyali yerine Rusya EH sisteminin Urettigi sahte GPS

18 “Above Us Only Stars”, C4ADS, https://c4ads.org/reports, (Erisim tarihi: 21 Temmuz 2022).
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sinyaline Kilitlendiginde EH sistemi yanlis konum bilgisi yani PNT (konumlandir-
ma, navigasyon ve zamanlama) verilerini iletmeye baslar ve bu nedenle diisman
ucaklarinin veya flizelerinin amaclanan hedeflerini kagirmasina neden olur.

Rus EH yetenekleri hakkinda iyi hazirlanmis raporlardan birine Washington
DC’de bulunan Georgetown Security Studies Review’den erisilebilir. Raporda
Rus kuvvetlerinin son yillarda EH yeteneklerini modernize ettigi ve en 6nemlisi
Rus operatorlerinin gercek zamanli savas kosullarinda Ukrayna ve Suriye’de
onemli EH deneyimi kazandigi belirtiliyor. Rapor ayrica ABD’nin konvansiyonel
silahlarda askeri Ustunligunu surdirmesine ragmen Rusya’nin simdi bu boslu-
gu kapatmaya calisan kritik bir asimetrik avantaja sahip oldugunu savunuyor.’
Rusya ile rekabetin yeniden yasandigi bir cagda ABD’nin EH misyonlarindaki
yeterliligini artirmasi gerektigi, aksi takdirde geride kalma riskinin s6z konusu
olacagini belirtiyor. Bu argiimanlar aslinda ABD askeri yetkilileri tarafindan da
bircok kez desteklenmistir.

19 Madison Creery, “The Russian Edge in Electronic Warfare”, Georgetown Security Studies Review, 26
Haziran 2019, https://georgetownsecuritystudiesreview.org/2019/06/26/the-russian-edge-in-electroni-
c-warfare, (Erisim tarihi: 21 Temmuz 2022).



Cin’in
Gune Cin Denizi’'ndeki
EH Hedeflerl

Cin ordusu son yillarda EH, iletisim ve istihbarat toplama yeteneklerini gelistirme-
ye yonelik biylk yatirmlar yapiyor. Yeni gelistirilen EH sistemlerinin birgogu Cin
askeri ucaklarinda, deniz veya kara platformlarinda gorilmeye baslamistir. Dahasi
Cin ordusu Glney Cin Denizi’ndeki kara tabanli EH, iletisim ve istihbarat toplama
yeteneklerini gelistirme sirecindedir. Acik kaynakli uydu gorinttileri Cin’in Hainan
Adasi’nda ve ayrica Gliney Cin Denizi’ndeki bazi resiflerde biiyik EH kompleksleri
insa ettigini ortaya koymaktadir® Bu kara ve ada merkezli SIGINT/ELINT Komp-
leksleri Cin ordusuna bolgede faaliyet gosteren yabanci askeri glglerden sinyal
istihbarati izleme ve toplama yetenegi saglamaktadir.

Cin ordusunun askeri giic yapisini ve askeri donanimini gelistirmek icin Ameri-
kan Donanmasinin ayak izlerini yakindan takip ettigi soylenebilir. Bu bakimdan
Amerikan Donanmasina ait MH-60R Seahawk ve E-2D Hawkeye’in (AEW®RC) cok
yakin Kopyalari bile Cin ordusunun envanterinde gorilebilir. Cin’in yeni KJ-600
havadan erken uyari ve Kontrol ucagi (AEWRC, E-2D Kopyasi denilebilir) kisa
pistlerden Kalkis kabiliyeti sayesinde Cin yapimi ugak gemilerinden ve Glney Cin
Denizi’ndeki adalardan kullanilabilecektir. KJ-600’ln ana roli savas ugaklarinin
ve ylzey gemilerinin erken uyarilmasini temin etmektir ancak KJ-600’(in Uzerin-
deki entegre ED sistemleri de sinyal istihbarati ve Cin savas gemilerinin durum-
sal farkindaligina katki saglamaktadir.

20 Matthew P. Funaiole, Joseph S. Bermudez Jr. ve Brian Hart, “China is Ramping up Its Electronic Warfare
and Communications Capabilities Near the South China Sea”, CSIS, 17 Aralik 2021, https://www.csis.org/
analysis/china-ramping-its-electronic-warfare-and-communications-capabilities-near-south-china-sea,
(Erisim tarihi: 21 Temmuz 2022).
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Havadan taktiksel karistirma Kabiliyeti konusunda Cin ordusu Kisa stire once
ABD Donanmasinin EA-18G Growler’ina es deder olan 6zel olarak gelistirilmis
J-16D savas ucagini envanterlerine dahil etmistir. J-16D ikisi kanat ucglarinda
ve iKisi kanat alti sert noktalarda olmak Uzere dort stand-off karistirma kapsu-
LU tasiyabilir. Sirasiyla RKZ930-22 ve RKZ930-32 olarak adlandirilan bu podlar
diisman hedeflerin radyo frekansi emisyonlarini tespit eder, tanimlar, bulur ve
analiz eder. Cin kaynaklarina gore®' bu pasif podlar onceki tiplerden daha agir
ve daha biyuktdr. 0,05-20 GHz frekans araligini kapsayan 100 Kilowattlik (KW)
bir gl seviyesinin 150 kilometreden fazla bir menzil verdigi iddia edilmektedir.
Donanma versiyonu J-15SD’nin ABD Donanmasinin EA-18G’sine benzer sekilde
havadan EH Kabiliyeti saglamak icin Liaoning (Tip 001) ve Shandong (Tip 002)
ucak gemilerinde ¢alismasi beklenmektedir. J-16D ve J-15SD’nin her ikisi de 5.
nesil J-20 premium ¢ok amacli ucaklarla birlikte Cin’in jet tabanli EH kapasitesi-
nin bel kemigi olacaktir.

Yer tabanli sistemlerde Cinli sirketler basit VHF/UHF bant Karistiricilardan daha
gelismis radar karistiricilara kadar i¢ ve dis pazarlar i¢in bir dizi EH sistemi sun-
maktadir. Yeni nesil sistemlerden biri savas alaninda genis frekansli elektronik
sinyal istihbarati ve sikisma kabiliyeti gerceklestiren kamyona monte CHL-903
ED/EA sistemidir. Bu sistem Cezayir’e ihrag edilmistir.

Deniz tarafinda Cin’in yeni Tip 52D ve Tip 55 muhripleri ve kruvazorleri gelismis
ED/ECM sistemleriyle entegre edilmistir. Bu sistemlerin detaylari kamuya agik-
lanmamis ancak her iki gemi sinifi da sirasiyla dire§e monte edilmis Tip 346A
ve Tip 346B S bandi AESA radarlarini kullanmaktadir. Tip 346B, Tip 346A mo-
delinin (Tip 52D muhriplerde Kullanilan) yikseltilmis bir versiyonudur. Daha az
sogutma gereksinimi olan ve daha uzun mengzilli galyum nitrir (GaN) teknolojisini
kullandigi belirtilmektedir. Tip 346B’nin yetenekleri halka agiklanmamis olsa da
ABD Donanmasinin birkag on yillik SPS-1 PESA radarlarinin yerini alacak olan
yeni SPS-6 AESA radarina benzer oldugu tahmin edilebilir. Tip 346B’nin diyafram
acikligr boyutu (AESA anteninin boyutu) goz oniine alindiginda gerektiginde dis-
man radarlarini sikistirmak icin de kullanilabilmesi mimkunddr.

Beklendigi gibi Cin hem bilgisayar agi saldirisi (CNA) hem de EH yoluyla siber
saldir misyonunu birlestiren “entegre ag elektronik savasi” (integrated network
electronic warfare, INEW) adi verilen “bilgi savas!” (information warfare, IW)?

21 “China Shows off New Military Gear in Zhuhai”, ANI News, 5 Ekim 2021, www.aninews.in/news/world/
asia/china-shows-off-new-military-gear-in-zhuhai20211005090327, (Erisim tarihi: 9 Agustos 2022).

22 Deepak Sharma, “Integrated Network Electronic Warfare: China’s New Concept of Information Warfare”,
Journal of Defence Studies, Cilt: 4, Sayi: 2, (2010).
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stratejisini benimsemistir. Cin’in siber saldirl stratejisi muhalif taraflarin savas
yeteneklerinin azaltilmasi igin kinetik olmayan bir saldir araci olarak kabul edi-
liyor. Bu saldinlar sadece askeri komuta kontrol aglarina degil ayni zamanda
enerji dagitim merkezleri, finans kurumlari ve silah sistemi tretim fabrikalari gibi
hedeflere de yonlendirilebilir.

Genel olarak Cin’in mikrocip ve elektronik endlstrisindeki uzun vadeli yatirmlari,
yeni askeri AESA radarlari ve EH sistemleri agisindan askeri elektronik Gretim
kabiliyeti Uzerindeki degerini gostermeye baslamistir. Bu yiiksek teknoloji ¢ip ve
yari iletken Uretim yeteneklerini biinyesindeki neredeyse sonsuz yazilim gelis-
tirme altyapisiyla birlestiren Cin dinyanin en iyi EH sistem ureticilerinden biri
olmayi stirdurecektir.






Turkiye’nin
EH Yetenekleri

Turkiye'nin kendine has bir askeri tehdit algisi bulunmakla birlikte askeri silah
sistemlerinin operasyonel kullanimi ve Uretiminde kendi kendine yeterli olmasi
gerekmektedir. Tiirkiye bir NATO Uyesi ve ittifak misyonlarinin en aktif katilimci-
larindan biri olmasina ragmen ¢ogu zaman muttefiklerinden bazi kritik teknoloji-
leri satin alma veya direkt temin etme sorunlariyla karsi karsiya gelmistir. Kritik
teknolojileri elde etmenin ve miuittefik Glkelerden yaptirimlarla karsilasmanin
zorluklarina ek olarak Turkiye’nin cografi konumu ve komsu ulkelerle tarihsel re-
kabeti askeri operasyon konseptlerini gelistirmesinin yani sira EH, radar, giduim-
LU fuzeler, elektro optik sistemler ve komuta Kontrol sistemleri gibi bazi kritik
teknolojilere yatirim yapmasini da zorunlu hale getirmektedir.

Turkiye'nin askeri elektronik sistem gelistirme ve Uretim cabalari 1974’te Kibris
Baris Harekati nedeniyle Turk Silahli Kuvvetlerine (TSK) Amerikan yaptirimlari-
nin uygulanmasindan hemen sonra hiz kazanmistir. 1976’da Tlrk savunma elekt-
ronigi sirketi ASELSAN’In kurulmasi Tirkiye'nin daha sonraki yillarda askeri ha-
berlesme, radar, komuta kontrol sistemleri ve EH teknolojilerinde kendi kendine
yeterli hale gelmesi icin 6nemli bir adim olmustur.

ASELSAN vyillar gectikce Tirk Kara, Hava ve Deniz Kuvvetlerinin yani sira Tirk
Polis Teskilati veya Milli istihbarat Teskilati gibi ic giivenlik giicleri icin her tiirlii
haberlesme ve cesitli teknolojik seviyelerdeki EH sistemlerinin ana tedarikgisi
olmustur. ASELSAN tarafindan yerli olarak gelistirilen EH sistemleri zaman ice-
risinde diger dost ve muttefik Ulkelere de ihrag edilmistir.

Turk savunma sanayiinin EH sistemleri portfoyi basit bir UHF/VHF yon bulucu/
jammerdan, AESA ve DRFM teknolojileri de dahil olmak tzere modern elekt-
romanyetik sinyal algilama ve EH/karistirma tekniklerini iceren en sofistike
ED/SIGINT/ELINT ve EA/ECM sistemlerine kadar uzanmaktadir.
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Tiirk Savunma Sanayiinin EH Uretim Yeteneklerine Genel Bakis

Tiirk Deniz Kuvvetlerinin EH Sistemleri

ASELSAN tarafindan Uretilen ARES-2N% adli deniz platformu ED sistemi, ilk
ADA sinifi korvet TCG Heybeliada’'da Tirk Deniz Kuvvetlerinin hizmetine giren ilk
ED sistemidir. ARES ismi “ASELSAN radar ED sistemi’nin kisaltmasindan gel-
mektedir. Sistem algilama, tanimlama, siniflandirma, izleme, yon bulma, cografi
konum, sesli uyari, sinyal yayan platformla ilgili parametreleri tespit 6zellikle-
rine sahiptir. 2-18 GHz frekans araliginda calisan ARES-2N yiksek sinyal isle-
me hizi sayesinde genis bant monopulse yon bulma tekniklerini kullanir ve genis
bir frekans araligindaki radar tehditlerini algilayabilir. Sistem hassas parametre
6lcimiine ve benzersiz tanimlama yeteneklerine sahip olmakla birlikte tespit
edilen radar sinyallerini (emitter) otomatik olarak izleyebilir ve konumlarini be-
lirleyebilir. Genis bant 6zelligi sayesinde ARES-2N’nin radar sinyali tespit edilme
olasiliginin cok yiiksek oldugu iddia edilmektedir. Yiksek islem hizi ve hassasiyet
seviyesi ise dusuk cikis glicline sahip radarlarin uzak mesafelerde tespit edile-
bilmelerini saglamaktadir. Ayrica ARES-2N’nin genis bant seciciligi nedeniyle ge-
nis frekans bant sistemlerinin maruz kaldi§i duyarsizlastirma olmadan CW veya
pulse doppler sinyallerin tehdidi altinda calisabildigi bildirilmektedir.

ISTIF sinifi firkateyn TCG istanbul ve LHD Anadolu da giincellenmis ARES-2N(V)2
radar ED ile donatilmaktadir. Ayrica BARBAROS sinifi firkateynler de yari omir
modernizasyonu (YOM) programlar sirasinda ARES-2N(V)2 Kkonfigiirasyonuna
yukseltilecektir. 2-18 GHz frekans araliginda calisan ARES-2N sisteminin aksine
ARES-2N(V)2, 2-40 GHz frekanslarini kapsayabilir ve ayrica 0,5-2 GHz'i kapsa-
yacak sekilde calisma araligi genisletilebilir. Ayni zamanda anlik bant genisligini
ve alici parametrelerini iyilestiren yeni nesil gelismis almaclara sahiptir. Frekans
kapsama alanini genisletmek icin BARBAROS sinifi firkateynin diregine bir cift
dijital alici (RX) anteni entegre edilecektir (AREAS-2NC R-EA’nin TX antenlerinin
hemen Ustlinde yer alacaktir).

ASELSAN’a gore ARES-2N(V)2 radar ED, LPI yayicilarinin tespitine, yliksek POl’ye,
duistik yanlis alarm olasiligina ve cok yiiksek yon bulma dogruluguna sahip olacaktir.2

23 ibrahim Siinnetci, “Naval Electronic Warfare Systems ® Turkish Naval Forces”, Defence Turkey, Sayi:
110, (Ekim 2021).

24 Stinnetci, “Naval Electronic Warfare Systems ® Turkish Naval Forces”.
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Bu arada ISTIF sinifi firkateynler (sinifinin ilk gemisi 2023’te devreye alinacak)
AREAS-2NC radar EA/ECM sistemi ve bir ¢ift alt bant ve yiksek bantli TX anteni
(karistirma/yonlendirilebilir verici Uniteleri) ile entegre edilecektir.

ASELSAN, Turk Deniz Kuvvetlerinin denizaltilarinda Kullanilacak radar elekt-
ronik destek dlciim sisteminin gereksinimlerini karsilamak lizere ARES-2SC ED
sistemini de gelistirmistir. ilk asamada sistem 2013’te iki AY sinifi (Tip 209/1200)
denizaltiya (TCG Doganay ve TCG Dolunay) entegre edilmis ve REIS sinifi Tip
214TN denizaltilar igin sistemin ARES-2NS modeli secilmistir. ARES-2SC, LPI tipi
algilama olasilig dustik radarlarla birlikte 2-18 GHz bandinda yayin yapan radar
sistemlerine yonelik algilama, tanimlama, siniflandirma ve goriintiileme (uygun
formatta), otomatik ve manuel kayit ve tekrar oynatma yetenekleri gibi islevleri
yerine getirir. 360 derece yatay azimut kapsama alanina sahip sistem yuksek ba-
sinca dayanikli kompakt bir antene, yliksek teknoloji genis bant dijital mikrodal-
ga alicilarina ve yuksek veri isleme Kkabiliyetine sahiptir. Akustik izini azaltmak
icin ARES-2SC’de MIL-STD-810F cevresel ve MIL-STD-461E elektromanyetik
indiiksiyon/elektromanyetik uyumluluk (EMI/EMC) standartlarini karsilayan bir
sivi sogutma sistemi kullanilmaktadir. Basinca dayanikli kompakt anten yapi-
lariyla yiksek teknolojili genis bant dijital mikrodalga alici ve sofistike tasarim,
ARES-2SC’nin ED gorevlerini kisa bir reaksiyon suresi iginde giivenilir ve basarili
bir sekilde gerceklestirmesini saglar.

AY sinifi denizaltilar icin tek balkonlu kompakt anten ve genis bant mikrodalga
alici yapisina sahip ARES-2SC ve Tip 214TN REIS sinifi denizaltilar icin ikiz bal-
konlu anten yapisina sahip ARES-2NS radar ED sistemleri su anda mevcut iken
tek balkonlu kompakt anten yapisina sahip ve FPB’ler icin hem radar uyarisi
hem de ED antenlerini birlestiren ARES-2NCL ED sistemi (2-18 GHz) de gelis-
tirilmistir. ASELSAN ayrica Pakistan Deniz Kuvvetlerine “ARES-2NCL Exten-
ded” radar elektronik destek (RESM) sistemleri ihrac etmistir. Bu sistemlerin
Pakistan Donanmasinin envanterindeki iki platforma monte edilecekleri/edil-
dikleri dustinilmektedir. Ayrica ASELSAN projenin ana yiklenicisi STM tarafin-
dan yuritulen Pakistan Deniz Kuvvetleri Agosta 90B MLU Projesi kapsaminda
ARES-2SC/P RESM sistemini de teslim etmektedir.

Kara uygulamasi icin ASELSAN’in ARES-2 serisi RESM sistemi Turkiye’nin gevre
denizlerdeki cikarlarinin korunmasinda kritik rol oynayan Deniz Kuvvetleri Ko-
mutanligi (TNFC) Uzun Ufuklu Deniz Gozetleme Sistemi’ne entegre edilecektir.
Projenin Faz-lI kapsaminda Ege Denizi’nde devreye alinan Uzun Ufuk Sistemi
daha sonra iki adet ilave Suricate Mk2 yiizey ve hava/kiyi gozetleme radari ile
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Dogu Akdeniz’i kapsayacak sekilde genisletilmistir. Uzun Ufuk Sistemi kapsa-
minda tedarik edilen toplam bes adet Suricate Mk2 radari da Gokgeada, Bozdag,
Kusadasi, Kas ve Kantara’da (Kuzey Kibris Turk Cumhuriyeti) kurulan ilgili saha-
larda konuslandirilmistir. Ayrica Thales’ten U adet DR3000S RESM sistemi Faz-|
kapsaminda tedarik edilmistir.

Turk Deniz Kuvvetlerine aktif elektronik karistirma kabiliyeti saglamak amaciyla
cok dar 1sin formatinda (pencil beam) RF enerjisi (elektronik saldir dalga formu)
Uretebilen AESA dizilerine sahip son teknoloji Griini AREAS-2N radar EA/ECM
sistemi ASELSAN tarafindan gelistirilmistir. Bu sistem RF dalgalarini mikro sani-
yeler icinde hareket ettirip yonlendirebildigi ve ayni anda birden fazla RF dalgasi
cikarabildiginden AREAS-2N ayni anda birden fazla hedef/tehdit ile angaje olabilir.

ASELSAN’a gore AREAS-2C radar EA sistemi 8-18 GHz frekanslarini kapsar (an-
cak farkli frekans bantlarina genisletilebilir) ve hem tutarli (coherent) hem de
tutarsiz (non-coherent) Karistirma tekniklerini uygulayabilir. Ayrica Scorpion Il
radar EA sistemi ile benzer ve hatta daha iyi yeteneklere sahip oldugu distnal-
mektedir. Bu nedenle iki bagimsiz karistirma antenine/yonlendirilebilir RF verici
Unitesine sahip olan ve DRFM teknolojisini kullanan AREAS-2NC’nin on alti es
zamanli RF vericisine kadar karistirdidi iddia edilmektedir.

Amfibi saldirn gemisi LHD ANADOLU, ASELSAN’In ARES-2N(V)2 ED ve yeni nesil
AREAS-2N radar EA/ECM sistemlerini iceren kapsamli entegre ED ve ECM paketi ile
donatilacaktir. Hem genis hem de dar bantli dijital alicilari, DRFM (dijital radyo fre-
kansi bellegdi, 6zellikle modern coherent tehditler icin) teknolojisini ve kati hal glig
amplifikatorlerine sahip olan AREAS-2N’nin toplam dort AESA anteni (her biri 90
derecelik bir gortis alanini kapsar ve 1.000°den fazla T/R modulu icerir) icerecektir.
Bunlardan ikisi iskele ve kalan ikisi ise gemilerin sancak tarafinda konuslandirila-
caktir. Dinamik bir tehdit ortaminda aldatici (deceptive) ve gurilti (noise) karistir-
ma tekniklerine olanak taniyan yonli RF radyasyon ozelligi sayesinde AREAS-2N
radar EA/ECM sistemi otuz iki adede kadar tehdidi karistirabilir/aldatabilir.

TUBITAK MAM Malzeme Enstitiisii tarafindan gelistirilen MAM-TFDLS? yakla-
san RF gidumlu fuzeleri yaniltabilecek ve gidim sistemlerini Karistirabilecek
gemiye Konuslandirilmis bir fizesavar amacli yiizer aldatma sistemidir. Gemideki
diger aktif ve pasif EH sistemleri ve dider kinetik etkili hava savunma sistemleri

25 “TUBITAK MAM at IDEF”, TUBITAK MAM, 24 Adustos 2021, https://mam.tubitak.gov.tr/en/haber/tubi-
tak-mam-idef, (Erisim tarihi: 21 Temmuz 2022).
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ile birlikte entegre kullanilan bir sistemdir. Bir cesit ylzer tuzak olarak tanim-
lanabilecek MAM-TFDL sistemi 6zellikle deniz elektronik savas konseptinin bir
parcasi olarak, ECM’nin bir parcasi olarak, RF tabanli tehditlere (radar glidimli
fuzeler, gozetleme veya atis kontrol radarlari vb.) karsi pasif savunma sistemleri
olarak kullanilir.

Tirk Deniz Kuvvetlerinin en gizli projelerinden biri Kasim 2021’de goreve bas-
layan ve Ocak 2022’de hizmete giren TCG UFUK gemisi Turk Deniz Kuvvetlerine
stand-off ED/SIGINT ve muhtemelen EA/ECM yetenekleri saglamak amaciyla ta-
sarlanmistir. TCG UFUK gemisinde kullanilan EH sistemleri hakkinda cok fazla
teknik bilgi agiklanmamis olsa da basta ASELSAN olmak Uzere Turk savunma
sanayiinin mevcut tim EH kabiliyetlerinin gemiye dahil edildigi tahmin edilebilir.
TCG UFUK gemisinin devreye alinmasiyla Tirk Deniz Kuvvetleri Turkiye’nin Kiyi
seridindeki savas gemisi faaliyetlerini izleyebilir ve dlisman savas gemileri tara-
findan uzun mesafelerden yayilan RF sinyallerini (iletisim amacli ve uzun men-
zilli radar bantlari dahil) toplayabilir. TCG UFUK’un, geminin muharebe yonetim
sistemi ile entegre ASELSAN’In ARES-2 ED/EA sistemlerinin gelismis (ve ayni
zamanda glicll) versiyonlarina sahip oldugu ongorilebilir.

Turk Deniz Kuvvetlerinin fitiristik projelerinden biri de ihtiyagc kapsaminda
METEKSAN Savunma ve ALTINAY firmalarinin yirittigd NAZAR Projesi’dir.®
NAZAR temel olarak diisman elektro optik ve kizilotesi sensorlerini karistirmak veya
engellemek icin bir lazer 1sini yansitarak kor etmek icin tasarlanmis diisiik gicli
(glc gereksinimi 10kW’tan az) bir lazer sistemi kullanan yonlendirilmis Kizilotesi
karsi onlem (DIRCM veya lazer elektronik saldiri) sistemidir. NAZAR deniz sisteminin
TF-2000 muhriplerinde Kullanilmasi planlaniyordu. Uretim tamamlandiktan sonra
bu sistemin test amacli LHD Anadolu gemisi lizerine Kurulmasi bekleniyor. Daha
hafif bir stirimi ise birkac dalga boyunda calisacak lazer (misteri kararina bagli
olarak) ve daha hafif olacak, boylece hiicumbotlar, korvetler veya firkateynler gibi
daha Kuclk yizey platformlarina Kurulabilecektir. Mevcut CIWS’ye Kiyasla daha
uzun angajman menzili sayesinde NAZAR sistemi IHA veya seyir fiizelerinin salvo
veya slrl saldiri senaryolarinda da etkili bir sekilde kullanilabilecektir. Art arda
gelerek birden fazla tehditle hizli bir sekilde basa cikabilecek ve ilk tehdidi lazer
Isiniyla kor ettikten sonra ikincisine hemen angaje olabilecektir.

26 “NAZAR Projenin Basindan itibaren TF-2000 icin Uygun Bir Elektronik Karsi Tedbir Sistemi Olarak
Distnaldd!”, Defence Turkey, Sayi: 110, (Ekim 2021).
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Tiirk Hava Kuvvetlerinin EH Sistemleri

Tirk Hava Kuvvetleri E-7T AEW, CN235M SIGINT/ELINT ve C160D MILKAR gibi
bircok 0zel gorev ucagini da isletmektedir. Bu ucaklar 6zel EH sistemleri, sinyal
istihbarat donanim ve podlariyla donatilmistir.

Turk Hava Kuvvetleri 2015-2017 arasinda 4 Boeing E-7T AEW platformunu
teslim almistir. E-7T, Northrop’un MESA L-bandi AESA radarini ¢alistirabilir ve
Elta’nin ESM/ELINT sistemi ile entegre edilmistir. L-bandi AESA radari savas
ucaklarina karsi 400 kilometre+ algilama menzili saglarken ESM/ELINT sistemi
RF yayicilarini uzun mesafelerden algilayabilir, siniflandirabilir ve cografi olarak
konumlandirilabilir. Bu kabiliyeti ile Tirk Hava Kuvvetleri hava hedeflerini, savas
gemilerini ve kara konuslu hava savunma sistemlerini uzun mesafelerden aktif
veya pasif olarak tespit edebilir. E-7T bu sinyal istihbarat bilgilerini Link-16 gibi
Kriptolu veri baglantilari araciligiyla ortak komuta merkezleri ve yakindaki ugak-
larla otomatik olarak paylasabilir.

Tiirk Hava Kuvvetleri ayrica ASELSAN yapimi MILSIS-Il sinyal istihbarat podlariyla
donatilmis en az 3 CN-235 ELINT/SIGINT (Géren-1 olarak adlandirilan) 6zel gérev
ucadi isletmektedir. CN-235 ELINT/SIGINT ugaklari iletisim veya radar frekans sin-
yallerini toplamak igin savas alaninin veya dismanin konuslandigi bolgenin yakininda
ucarak elde ettidi sinyal istihbarat bilgilerini savas alanindaki tirlerine ve rollerine
gore siniflandirir. Sinyal bilgileri daha sonra analiz edilir ve sonra Kullanilmak Gzere
sifresi c6ziilir. Ornegin bir diisman savas alanina yeni bir radar tiirii getirdiyse Géren-1
ucagl bu yeni radarin RF sinyalini ve operasyonel modlarini tespit edebilir. Akabinde
bu bilgiler karistirma veya aldatma amagli karsi onlem algoritmalari gelistirmek ve
dost ugaklarin EH sistemlerinin tehdit kiitiphanesini giincellemek icin kullanilir.

Tirk Hava Kuvvetlerinin C-160 MILKAR-2U EA/ECM ucadi disman Kuvvetleri-
nin erken uyari veya hava savunma radarlarini karistirarak hava operasyonlarini
destekler. Bu yetenekle Tiirk Hava Kuvvetleri diisman hava savunma radarlarinin
etkili menzillerini azaltabilir, calismasini bozabilir veya dost ucaklarin kara ko-
nuslu hava savunma sistemleri tarafindan yakalanma olasiligini azaltabilir. Ya-
kin gelecekte C-160 MILKAR-2U EH platformlarinin yerini Bombardier firmasinin
G6000 is jeti lizerinden sekillendirilecek menzil disi EH ve Karistirma (stand off
jamming air craft, SOJ) ucaklari alacaktir.

Taktik muharip hava gucu diizeyinde Tiurk Hava Kuvvetlerinin F-16 ve F-4E/2020
savas ucgaklari 6z savunma amagcli EH sistemleri ile entegre edilmistir. Tum Blo-
ck-30/40 F-16’lar (Peace Onyx-l projesi kapsaminda) radar ikaz ve Karistirma
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amacli radar uyari sistemi, elektronik karistirma ve chaff/flare Karsi tedbir dagi-
ticilarindan olusan tam donanimli ALQ-178V3 EH sistemleri ugcak govdesi igine
dahili olarak entegre edilmistir. 60+ F-16C Block-50’ler (Peace Oynx-ll projesi
kapsaminda) daha yakin zamanda disik bant karistirma ve DRFM yetenekle-
riyle daha gelismis ALQ-178V5+ ile entegre edilmistir. Son 30 F-16 Block-50+
(Peace Oynx-IV projesi kapsaminda) Harris ALQ-211 V4 dahili EH sistemleriyle
monte edilmistir. Tirk Hava Kuvvetleri ayrica F-16 D (cift pilotlu) versiyonlarinin
tasarimi geregdi sinirli olan i¢ gévde hacimleri nedeniyle herhangi bir dahili EH
sistemleriyle donatilmistir. Bu nedenle F-16D’lere EH Kabiliyeti kazandirmak icin
21+19 Harris firmasi Urint ALQ-211 V9 EH podlari satin almaya karar vermistir.
Dahili olarak monte edilmis EH sistemlerinin ¢ogu EH donanimini, LRU’lar1, kablo
demetlerini, antenleri vb. kurmak icin ucak govdesi icinde yeterli alan gerektirir.
Bir ek not olarak F-16D’ler tek Koltuklu bir F-16C’ye Kkiyasla yiizde 13 daha az
dahili yakit kapasitesine sahiptir ¢linkl ucak govdesindeki ikinci koltuk nedeniy-
le govde i¢ hacmi daha distktir; ilave aviyonik ve donanim entegrasyonu igin
yer yoktur. ABD’den ALQ-211 V9 Kapsdillerinin satin alinmasiyla F-16D’ler artik
Escort, CAP veya BARCAP gibi on cephe gorevlerinde kullanilabilir.

Tirk F-4E/2020, ALQ-178 V3 RWR paketleriyle (F-16’lar ALQ-178V3’e benzer)
calisiyor ancak EA/ECM Kkapasitesi 2000’lerin basinda F-4E Phantom moderni-
zasyonu sirasinda Elta EL/L-82225 ECM podlariyla desteklenmistir. Turk Hava
Kuvvetleri ayrica EL/L-8225 podlarinin yazilim giincellemesi ve tehdit kuttipha-
nesi yenilenmesi kabiliyetini de kazanmistir.

ABD ve israil kaynakli ALQ-211V9 ve EL/L-8225 EH podlarinin desteklenmesi
veya gelecekte degistirilmesi amaciyla Tirk Hava Kuvvetleri envanterinde yer
alan taktik ucaklar icin EHPOD? (EH podu) projesi baslatilmis ve test faaliyetle-
rinin son asamalarinda oldugu diistuiniilmektedir. EHPOD projesi dahili DRFM tek-
nolojisi ile akilli karistirma yetenegine sahip yeni nesil bir elektronik karistirma
sistemidir. F-16’nin govde altindaki merkez istasyona takilan 300 galonluk yakit
tankinin dis geometrisini kullanmaktadir. Bu pod RF yayinlarini analiz etme, cog-
rafi konumlandirma, DRFM karistirma, aldatma ve gurilti (noise) karistirma ye-
teneklerini gerceklestirecektir. Genis bantli, dar ve genis bantli RWR (radar ikaz
alicisi) frekans bandi kapsama alani, yiiksek hassasiyetli cografi konum ozelligi,
DRFM tabanli genis sinyal Karistirmasi ve aldatma/gurilti Karistirma Kabiliyeti
ile Tirk Hava Kuvvetleri tarafindan belirlenen tasarim kriterlerine gore optimize

27 ibrahim Siinnetci, “Status Report: EHPOD ® EDPOD Projects EHPOD Project”, Defence Turkey, Sayi: 99,
(Haziran 2020).



+36- SETA Gelisen Askeri Teknolojiler Serisi .1.

edilmistir. Yiksek RF glc cikisi, ¢coklu baglanti kabiliyeti ve yiksek performans-
li 1sitma/sogutma sistemi (cevresel kontrol sistemi [ECS]), sistemin Tiurk Hava
Kuvvetlerinin gereksinimlerine gore tim ucus zarflarinda calismasini saglar.

Beklendigi Gizere Turk Hava Kuvvetleri sahip oldugu tim taktik savas ucaklari icin
kendini koruma EH sistemlerine sahip olmak igin blyik yatirimlar yapmistir. En
onemlisi Turk Hava Kuvvetleri bu bahsedilen yabanci menseli kendini koruma sis-
temlerinin tehdit kiitiphanesini yikseltme yetenedi elde etmistir. Savas alanina
yeni bir RF tehdidi girdiginde Tiirkiye'nin ELINT/SIGINT platformlari bu yeni RF ya-
yicilarin EM sinyallerini algilayabilir ve sistemleriyle birlikte operasyonel modla-
rini siniflandirmak icin sifrelerini ¢ozebilir. Gerektiginde savas ucaklarina entegre
edilmeden once yeni Karistirma algoritmalari gelistirilebilir ve test edilebilir.

Tirk Hava Kuvvetlerinin en ilging ve gliclii EH sistemlerinden biri Tirkiye’nin EH
glic merkezi olan ASELSAN tarafindan tasarlanan ve Uretilen kara konuslu ge-
nis frekans spektrumlu bir radar EH sistemi olan KORAL? kabul edilmektedir. ilk
kez 2015’te faaliyete gecen sistem Suriye’de Rus S-400, Pantsir, TOR ve cesitli
Suriye hava savunma sistemleri de dahil olmak tzere ok farkli kabiliyetlerdeki
hava savunma sistemlerine Karsi ilk tecriibesini edinmistir. Sistemin mimarisi Tirk
Hava Kuvvetlerinin operasyonel ihtiyaglarina dayanmaktadir. KORAL sistemi her
biri elektronik destek (ES sistemi) ve genis frekans bantlarini kapsayacak sekilde
¢ok bantli bir elektronik saldiri sistemi tasiyan iki adet 8x8 askeri kamyondan olu-
sur. Acik kaynaklara gore KORAL cok bantli elektronik destek ve saldiri gorevlerini
yerine getirmek icin phased array veya faz dizinli anten yapisi kullaniyor. Sistem
ayrica RF tehdit sinyallerini dijital olarak kopyalayip hedeften donen gercek radar
ekosunu degistirerek elektronik olarak olusturulan sahte sinyalleri orijinal radar
kaynagina yeniden iletebilen en son DRFM teknolojisini kullanir. Bu sekilde tehdit
radari yanlis/sahte hedefleme bilgileriyle aldatilir ve hava savunma sistemlerinin
atis kontrol amagli fiize glidimlemesi basarisiz olur veya gercek hedefleri izleye-
mez. Yine acik kaynaklara gore KORAL sisteminin tehdit radarlarina karsi 150-200
kilometre menzile kadar elektronik saldirilar gerceklestirebiliyor.2®

Tirk Hava Kuvvetleri genis frekanslarda calisabilir giicli bir EH sistemine sahip
olmak icin 2023’lin son ceyreginde teslim edilmesi beklenen dort adet SOJ (stand-

28 Feridun Tasdan, “TURKISH EW SYSTEMS - The Unseen Force Behind Recent Turkish Drone Successes”,
Defence Turkey, Sayi: 106, (Mayis 2021).

29 “Koral System to Paralyze the Hostile Radar”, Defence Turkey, Sayi: 67, (Nisan 2016).
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off jammer) ugag (Bombardier’in G600O0 is jeti temelli) teslim alma surecinde ola-
caktir. ASELSAN projenin ana yiklenici firmasi olup TUSAS (Turk Havacilik ve Uzay
Sanayii) ise ASELSAN’In yardimiyla G6000 ugagindaki gorev sistemlerini gelistirip
entegrasyonunu saglayacaktir. SOJ, dismanin iletisim/haberlesme ve radar sis-
temlerinin (kara, deniz veya hava alanlarinda) tanimlanmasini, konumlarinin dogru
bir sekilde cografi olarak belirlenmesi ve onlarin stand-off menzillerinden karis-
tirmasini/bozmasini/aldatilmasini saglayacaktir. SOJ kabiliyeti ile Tirk Hava Kuv-
vetleri savas ucaklari ve diger destekleyici ucaklar operasyonlarini diisman hava
savunmasina daha yakin bir yerde yiritebilecek veya silahlarini SOJ ugaginin EH
korumasi altinda daha dogru bir sekilde kullanabilecektir.

S0J’un yetenekleri hakkindaki bilgiler gizli tutulmakta ancak sistemin glicli GaN
yapimi AESA antenleri ile EHPOD ve KORAL sistemlerine benzer DRFM teknikleri
de dahil olmak Uzere ¢ok sayida yeni teknoloji EH yetenegine sahip olacagi tah-
min edilmektedir. SOJ sistemlerine entegre edilecek gerekli donanim ve yazilim
sistemlerinin tamami yerli Turk savunma sirketleri tarafindan gelistirilerek Ureti-
lecektir. Sozlesme kapsaminda tedarik edilecek G6000 ugaginin modifikasyon ve
belgelendirme sureglerinin (S0J modifikasyonlari sonrasi) TUSAS ve dider yerel
firmalar tarafindan Turkiye’de yuritilmesi hedeflenmektedir.

Avrupa’nin EWTTR/EHTES adi verilen en biiyik EH test ve egitim sahalarindan biri
HAVELSAN tarafindan Konya’da insa edilmistir. Saha, belirli radar bantlarini simiile
etmek icin ¢ok cesitli gercek hava savunma tehditleri veya RF emiilatorleri ice-
rir. Sahadaki hava savunma sistemleri (HSS) arasinda SA-6 Gainful/Straight Flush
radar, SA-8 Gecko, SA-10B Grumble, SA-11A/B Gadfly, SA-15 Gaunlet/TOR, SA-
19 Tunguska, D7 Super Fledermaus radari, ZSU-23/4 Shilka, Skyguard/Sparrow,
Rapier MKk2B ve |I-HAWK sistemleri bulunmaktadir. Tim bu HSS’ler HAVELSAN
tarafindan bir bitlnlik igcinde instrimente edilmis (flzelerin gercek ateslenmesi
yoktur) ve radar angajmanlari operatorler tarafindan kontrol edilmektedir.

Hava harp egitim ucuslarinin angajman asamasinda EHTES sistemindeki HSS teh-
dit radarlar tatbikata katilan savas ucaklarina gercek savas sartlarindaki gibi an-
gajmana girer. Bu arada egitim ucaklari EH sistemlerinde bulunan Karistirma veya
aldatma tekniklerini uygulayarak tehditleri ortadan kaldirmak icin EH sistemlerini
kullanir. EHTES sahasindaki angajmanlarin sonuglari kaydedilir ve sonra analiz edi-
lerek katilimc pilotlara agiklanir. Tim radar izleme ve EH sistemlerinin karistirma
verileri HSS'lerin tehdit radarlarina Karsi angajmanlar sirasinda kullanilan EH tak-
tiklerinin basarili olup olmadigini belirlemek icin degerlendirilir. Boylece EWTTR/
EHTES sistemi gorevlerinin basarili veya basarisiz olmasi durumunda pilotlara
gercek zamanli olarak yardimci olur. EWTTR/EHTES yetenegi ayni zamanda yakin
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savas Kosullarinda ¢ok ¢gesitli hava savunma sistemlerine karsi ulusal bir RF tehdit
veri tabani/ECM Karistirma kiitiphanesinin gelistirilmesine yardimci olur.

Turk Hava Kuvvetlerinin EHTES EH egitim yetenedi NATO Uyeleri ve diger dost
Ulkeler arasinda da oldukga popiilerdir. Anadolu Kartali Tatbikati yilda birkag kez
Konya'da gerceklesir ve davet edilen Ulkeler EH sistemlerini kontrol etmek ve
pilotlarini egitmek icin HSS’lere karsi EWTTR/EHTES sahasinda ugmak da dahil
olmak tzere dnceden belirlenmis senaryolarda ugaklarini/murettebatlarini hava
harp egitimi almaya getirir. Bu egitim EH donanim ve yazilimi igin yeni glincelle-
melerin gelistirilmesi icin de gereklidir.

Tiirk Kara Kuvvetlerinin EH Sistemleri

Konu EH sistemleri oldugunda kara kuvvetlerinin yuriittugu savas doktrini ve tank,
top veya saldir helikopterleri gibi platformlari kullanmasi sebebiyle bu sistemleri
hava ve deniz kuvvetleri kadar yogun kullanmayacag diistinilebilir. Bununla birlik-
te Turk Kara Kuvvetleri sofistike EH sistemlerinin muharebe sahasinda kullanimina
Ozel ilgi gostermistir. Aslinda karada konuslu Tirk EH sistemleri diinya capinda az
bilinen askeri donanimlardan sayilir ve ayni zamanda daha ¢ok TSK’nin operasyo-
nel ihtiyag ve konseptlerine 6zgu gelistirilmistir. Dahasi ABD de dahil olmak lizere
NATQ'ya uye hichir Gilke 1990’lardan ve hatta daha oncesinden beri karada konuslu
EH yetenegi kazanmaya 6zel 6nem veren Turk Kara Kuvvetleri tarafindan isletilen
kapsamli bir kara konuslu EH envanterine sahip degildir°

TSK 1990’lar ve 2000’ler boyunca Ulkenin giineydogusunda PKK adi verilen ay-
rilikgi teror orgutiine Karsi asimetrik bir savas yuriitmektedir. Terdrle miicadele
operasyonlari sirasinda TSK, Suriye ve Irak sinirlarina yakin Irak’'in kuzeyindeki
veya Turkiye’nin glineydogusundaki PKK unsurlari arasindaki iletisimi dinlemek
icin milli olarak gelistirilen birkag farkli VHF/UHF sinyal kestirme ve dinleme ile
diger ELINT sistemlerini kullanmistir. PKK’'nin telsiz yayin pozisyonlarini bulma
ve iletisimlerini dinleme yetenegi TSK’'nin bu terdr érgitiinin hamleleri hakkinda
onemli istihbarat elde etmesine ve bolgede faaliyet gosteren TSK mevzilerine
veya askerlerine yonelik olasi saldirilari engellemesine yardimci olmustur.

2010’un sonlarina dogru terorist gruplara Karsi yuritilen asimetrik savasta yeni
nesil bir tehdit ortaya cikmistir. Bu tehdide el yapimi patlayicilar (EYP)*' adi ve-

30 Tasdan, “TURKISH EW SYSTEMS - The Unseen Force Behind Recent Turkish Drone Successes”.

31 “Improvised Explosive Devices”, NATO, 12 Aralik 2018, https://www.nato.int/cps/en/natohg/topi-
cs_72809.htm, (Erisim tarihi: 21 Temmuz 2022).
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rilmekte olup esas olarak diinyadaki teror orgtleri tarafindan asker ve sivilleri
hedef almak icin kullanilan konvansiyonel olmayan bir patlayici silahtir. EYP’lerin
yapiminda ¢ogunlukla TNT, askeri sinif C4 tipi patlayicilar veya bazen bir propan
tUpUnun icine yerlestirilmis glbreler, daha eski bomba muhafazalari, metal borular
veya arabalar vs. kullanilir. Cogu EYP birkag kilometre uzaktan patlatilabilen radyo
kontrol silahlaridir. Uzaktan kumandali EYP’lere Karsi koymakK icin TSK, Tirk sa-
vunma sanayii tarafindan uretilen EH ¢oziimlerini hizla binyesine katmistir. EYP ile
micadele sistemleri artik sahadaki TSK birimlerinin standart donanimlaridir.

Turk Kara Kuvvetlerinin tehdit radarlarina karsi tasarlanan ilk kapsamli EH siste-
mine REDET adi verilmistir. Sistemin ilk versiyonu 2002’de Turk Kara Kuvvetleri
Komutanligina girmistir. Sistem, iki adet ED kamyonu (6x6) ve bir adet ECM kam-
yonundan (6x6) olusur ve savas alaninda calisan diisman radar sistemlerine karsi
ciftler halinde calisir. Agik kaynaklara gore sistem 0,4-40 GHz frekans bandinda
elektronik destek ve saldiri kabiliyetine sahiptir. REDET-I’in gelistirilmis bir ver-
siyonu olan REDET-II sisteminin en son versiyonu 2015’te siparis edilmis ve ilk
sistemler 2019°da Tirk Kara Kuvvetleri envanterine girmistir.

REDET-II (Vural olarak adlandirilmistir) Turk Hava Kuvvetleri tarafindan isletilen
KORAL sisteminde de kullanilan aktif faz dizinli jammer/verici antenleri ve ak-
tif elektronik tarama diziler araciliiyla RF sinyallerini yonlendirerek ayni anda
birden fazla diisman radar tehdidine (6rnegin topgu tespit radarlarina) karsi ko-
yabilir. Defence Turkey’den ibrahim Siinnetci her iki sistemde de benzer tekno-
lojiler kullanilmasina ragmen REDET-1I ve KORAL sistemleri arasinda cikis glicu
ve algilama/karistirma menzili yetenekleri acisindan farkliliklar oldugunu belirt-
mektedir.3? KORAL, REDET-II sisteminden daha biyiik ECM antenlerine ve ¢ikis
glicline sahiptir. Clinkl diisman radarlarini REDET e gore daha uzun mesafeler-
den algilamasi ve karistirmasi istenmektedir. REDET-II, Turk Kara Kuvvetleri Ko-
mutanliginin harekat alanlarinin yakininda konuslandirilmak ve isletilmek Gzere
tasarlanmis olsa da KORAL'in sistem mimarisi (gl ve radar bandi kapsami) Turk
Hava Kuvvetlerinin taktik ihtiyaglar dogrultusunda belirlendiginden KORAL sis-
teminden yuzlerce kilometre uzakta bulunabilecek disman erken uyari ve izleme
radarlarina karsi ¢ikis glicli ve genis frekans bantlari gerektirmistir.

ASELSAN haberlesme sinyallerini algilamasi ve karistirmasi icin ILGAR adi veri-
len MILKAR-3A3’( gelistirerek Uretmistir. Sistem, ilgili sistem anten montaji ve

32 ibrahim Siinnetci, “Redet-Il Project Deliveries Completed!”, Defence Turkey, Sayi: 96, (Aralik 2019).
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jeneratorleri olan iki ayri 6x6 kamyondan olusmaktadir. Sistem, savas alaninda
bulunan UHF/VHF frekans bandi haberlesme sistemlerine karsi elektronik saldi-
ri operasyonlari icin gelistirilmistir. Sistem, UHF/VHF frekans bandini tamamen
engelleyebilir veya savas alanindaki diisman kuvvetlerine yanlis bilgi gondererek
diisman iletisimini aldatabilir.

MILKAR-3 sistemine benzer sekilde ASELSAN’In Sancak adi verilen MILKAR-4A2
sistemi biri elektronik destek ve digeri de HF (yliksek frekans) bandina elektronik
saldirr icin olmak Uzere iki ayri kamyondan olusuyor. Sistemler HF iletisimini kese-
bilir ve diisman kuvvetlerin uzun menzilli iletisimini karistirabilir/bozabilir.

Gorsel 4. MILKAR-3A3 ILGAR

Kaynak: ASELSAN

SAPAN adi verilen MILKAR-5A5 sistemi konvoylari ve diger askeri yapilari EYP’ye
karsi korumak icin Turk Kara Kuvvetleri envanterine girmistir. Kara Kuvvetleri
Komutanliginin askeri konvoylarini EYP’lere ve uzaktan kontrol edilen ucaklara/
dronelara (el yapimi patlayicilar veya radyo kontrolli dronelar gibi) karsi koru-
mak icin tasarlanmistir. Sistem uzaktan kumandali EYP’leri ve yaKinlarda ucan
dronelari devre disi birakmak icin genis bir frekans kapsama alanina sahiptir.
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ASELSAN’in GERGEDAN RCEYC’lere (radyo kontrolld el yapimi patlayici cihaz-
lar) karsi tasinabilir karistirici sistemi; konvoylari, hareket halindeki VIP araclari
ve statik altyapiyi (6rnegin giris kontrol noktalari, yiiksek degerli varliklar, kont-
rol noktalari ve tesisler gibi) RCEYC kullanimina karsi bu cihazlar ile tehditler

arasindaki iletisimi engelleyerek korumak icin tasarlanmistir.

4!
Kaynak: ASELSAN

TSK’nin Suriye’deki Ortak Askeri Operasyonlari

TSK son yillarda asimetrik/simetrik savaslarda alisilmisin disinda iHA’larin kullanil-
di§i yeni bir savasin 6n saflarinda yer almaktadir. TSK’nin Suriye’nin idlib bélgesinde
konuslu Turk Kara Kuvvetleri mevzilerine saldiran Suriye gliclerine karsi koymak icin
diizenledigi Bahar Kalkani Harekati’'na (Mart 2020) tanik olunmustur. TSK bu hare-
kat sirasinda agir kayiplar verdikleri Suriye giiclerine Karsi operasyonlar yuriitmek
icin bilyiik 6lclide basta Baykar’in TB2 ve TUSAS’In ANKA-S olmak iizere SIHA'lari
on saflarda kullanmistir. Bahar Kalkani Harekati TSK'nin Tiirk Hava ve Deniz kuv-
vetleri birimleri de dahil olmak lizere— tim Kuvvetleri tarafindan ortaklasa yonetil-

33 “GERGEDAN, Portable RCIED Jammer System (Vehicle Type)”, ASELSAN, https://www.aselsan.com.
tr/en/capabilities/electronic-warfare-systems/electronik-support-and-electronic-attack-systems/gerge-
dan-portable-rcied-jammer-system-vehicle-type, (Erisim tarihi: 21 Temmuz 2022).
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mistir. TUrk Hava Kuvvetlerinin F-16’lar ve AEW ucaklar muharebe alaninin Gze-
rindeki hava sahasini Suriye ucaklarina kapatarak hava hakimiyeti saglamistir. Bazi
durumlarda Tiirk Hava Kuvvetleri, idlib bélgesinde faaliyet gosteren Tiirk IHA’larini
durdurmaya calisan en az Ug Suriye savas ugagini (2 Su-24 ve 1 L-39 Albatros) di-
surmistir. TSK’'nin karada konuslu EH sistemleri (REDET, KORAL, MILKAR 3 EH) ve
Turk Hava Kuvvetlerinin CN-235 SIGINT &zel gorev ucaklari da bu harekat sirasinda
ortak askeri operasyonlari desteklemek icin gorev yapmistir.

Hava hakimiyetinin kurulmasindan sonra TB2 ve ANKA-S (6zel SIGINT/ELINT y-
kiine sahip 6zel olarak yapilandirilmis ANKA-I dahil) serbestce calisarak bilgi top-
lama ve idlib bélgesinde Suriye giiclerine karsi etkili hava-yer operasyonlari yap-
mislardir. Hava tstiinliigiini kaybetmesinden sonra Suriye giicleri idlib tizerindeki
hava sahasini TB2 ve ANKA-S dahil olmak tizere Tiirk Hava Kuvvetleri savas ucak-
larindan korumak icin SA-15 TOR, SA-22 Pantsir, SA-8 Gecko ve SA-10 Grumble
(S-300) gibi hava savunma sistemlerini aktif olarak kullanmaya calismistir. Hava
devriyesi yapan Turk F16’lari ve diger E-7T AEW ve KC-135R AAR (havadan yakit
ikmal ucaklari) destek ucaklari operasyonlar sirasinda catisma bolgesinin disin-
da emniyetli hava sahasinda kalirken idlib’in Tiirkiye sinirina yakinligi (yaklasik
35-40 kilometre civarinda) sayesinde Tirk birlikleri Uzerindeki hava sahasinin
hakimiyetini guivenli bir sekilde kazanmasini kolaylastirmistir.

Gérsel 6. ANKA-I UAS’nin ELINT/SIGINT Yiikiinii Kullanmast

. A

Kaynak: “Anka Gains SIGINT Capabilities”, UAS Vision, 29 Mart 2018, https://www.uasvision.
com/2018/03/29/anka-gains-sigint-capabilities, (Erisim tarihi: 21 Temmuz 2022).
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Tirk TB2 ve ANKA-S’nin, kara operasyonlari sirasinda Tiirk komuta ve Kontrol
zincirine gercek zamanli ISR saglamak icin Suriye Hava Savunma Sistemi’nin et-
rafinda calismasi gerekiyordu. Tiirkiye’nin idlib sinir hatlarinda da bulunan EH
varliklari, Suriye Hava Savunma Sistemi’nin faaliyetlerini stirekli olarak takip
ederek operasyonel kosullari ve TSK ortak komuta merkezlerine cografi konum-
lar hakkinda gercek zamanli SIGINT/ELINT bilgileri sagladi. Bu bilgi iHA’larin
ucus planlamasinda ve taktik kullaniminda ¢ok kritikti. Zira bircok Suriye Hava
Savunma Sistemi’nin aktif oldugu ortamda TSK’nin iHA’larini muharebe alaninda
kullanmasi ¢ok riskli olacakti.

Yarbay Osman Aksu JAPCC (Musterek Hava Glicu Yetkinlik Merkezi) dergisinde ya-
Kin zamanda yayimlanan bir makalesinde Suriye’nin idlib kentindeki Bahar Kalkani
Harekati sirasinda hava sahasinin tehdit yodunlugunun yiiksek oldugunu ve ha-
berlesme/veri iletisimin biylk olclide kesintiye ugradigi belirtmistir. Bu nedenle
karar verici komutanlarin saldiri helikopterleri ve insanli savas ucaklar kullanimi
konusunda seceneklerinin kisitli oldugunu ifade etmistir. Aksu’ya gore IHA/SIHA
operasyonlari bu olumsuz kosullara ragmen kara birliklerine yakin hava destegi
(CAS) saglamak icin acil bir oncelik olmustur. En iyi secenek ise yogun EH des-
tegi altinda (6zellikle yiiksek GPS karistirmasina Karsi) ANKA-S ve TB2 iHA'lari
ile operasyon alanina erismek ve bolgedeki ELINT/SIGINT ugaklari veya Tirk Kara
Kuvvetleri tarafindan tespit edilen ve dogrulanan ayrintili istihbarat bilgilerini kul-
lanarak onceden belirlenmis sabit veya dinamik hedefleri vurmak olmustur.3

Gorsel 7. Koral EH Sisteminin (ED ve EA/ECM Araclart) Suriye Stnirina Yakin
Konuslandirilmast

Kaynak: “Elektronik Harp Sistemi KORAL Suriye Sinirinda”, Star, 19 Ocak 2018.

34 Osman Aksu, “Potential Game Changer for Close Air Support Enhancing UAS Role in Contested Environ-
ments”, JAPCC, Sayi: 33, (Kis 2021).






Mevcut Trendler:
EH Sistemlerinin
Dijital Evrimi

EH teknolojilerinde yeni gelismelere tanik olurken bazi teknolojiler halihazirda

savas alaninda kullanilmakta ve/veya test edilmektedir. Su anda yeni nesil EH

sistemlerinin tasarimi ve Uretiminde tanitilan cesitli “anahtar” teknolojiler ve

yetenekler bulunmaktadir. S6z konusu teknolojilerin yaKin gelecekte standart

olmasi da beklentiler dahilindedir. Diinyadaki gesitli Glkelerdeki gelistirilen veya

yeni kullanilmaya baslayan EH sistemleri ve kabiliyetlerine bakildiginda su tek-

nolojik yenilikler gozlemlenebilir:

Yuksek performansli RF vericilerinin Gretiminde geleneksel galyum arse-
nitten (GaAs) daha yiiksek performansli GaN yari iletken bilesenlere ge-
cis vardir. GaN teknolojisi sogutma gereksinimlerini azaltir ve EH/radar
sistemlerinde daha yiksek glg cikisi (kW) saglar. GaN teknolojisini kul-
lanarak EH sistemleri uzun mesafeli karistirma gergeklestirebilir, daha
az sogutma gerektirir ve ayni anda birden fazla tehdide karsi devreye
girmesine izin verir.

Yazilim veya donanimi degistirmeden/giincellemeden RF tehditlerine karsi
onlemleri (tehditlere dayall en iyi karistirma teknidine uyum saglamak)
toplamak, analiz etmek ve uygulamak icin AlI/AML algoritmalar kullanil-
maktadir. Su anda geleneksel EH sistemleri, veri tabanlarinda onceden
programlanmis oldugu bilinen tehditlere otomatik yanitlar vermektedir.
Al/AML sistemleri veri tabanindaki mevcut bilgilere veya onceki gorevler-
den yeni toplanan verilere dayanarak bilinmeyen tehditlerle basa clkma-
y1 saglar. Clinki bunlar AlI/AML tarafindan gercek zamanli olarak analiz
edilerek detaylandirilir. Bu 6zellik aninda degistirilebilen ve mevcut tehdit
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veri tabani tarafindan bilinmeyen diisman yazilim tanimli EH sistemlerine
karsi koymaya olanak tanir. Yeni EH sistemleri her gorev icin en iyi yapi-
landirmaya izin vermek, gercek zamanli olarak bir islevden digerine gece-
bilmek ve Al/AMLYyi entegre etmek icin kolayca yeniden programlanabilir
ve yeni nesil bilissel ve uyarlanabilir EH sistemlerinin yolunu acar.

o Eski sistemlere kiyasla yeteneklerin artmasini saglayan minyatir RF
vericilerinin/alicilarinin - gelistirilmesine olanak saglayan mikrodalga
monolitik entegre devre (MMIC) teknolojisi kullanilmaktadir. Ozellikle
AESA radarlari ve EH sistemi MMIC’ye dayanmaktadir. Dahasi bu alicila-
ra sinyalin analog alicilarin kalite bozulmasinin Ustesinden gelen yiksek
kaliteli ve ylksek hizli genis bant analog-dijital donusturiculer ve eski
antenlerin bir derecelik dogrulugu yerine 0,05 derecelik bir dogrulukla
bir tehdidin yoninu belirleyebilen yeni interferometre anten sistemleri
eslik etmektedir. Yiksek dogruluk ve tehdit konumunu tam olarak isaret
edebilme, RF enerjisini dogru yone daha verimli bir sekilde yonlendirerek
EH sistemlerinin gorev basarisini artirir.

« DRFM teknolojisi yanlis hedef donusleri olusturmak icin tehdit radari
sinyalini degistirerek EH korumasina daha karmasik bir yaklasim saglar.
DRFM; alinan, dijital olarak islenen, gercek zamanli olarak degistirilen
ve daha sonra yeniden iletilen bir tehdit radari sinyalinin alinmasini ice-
rir. EH sistemi sinyal bozulmasini 6nlemeli ve degistirilmis RF sinyalini
orijinal sinyalin kaynagiyla tutarli hale getirmelidir. DRFM ornegin ka-
ristiricilarda oldukca etkilidir. Basit bir ifadeyle agiklanan sistem alinan
sinyali dijitallestirir ve dijital bellekte tutarli bir sekilde degistirilmis bir
kopyasini saklar, gerektiginde cogaltir ve yeniden iletir. Bu, orijinal sin-
yalin tutarli bir temsili oldugundan diismanin radari onu diger mesru sin-
yallerden ayirt edemez ve gercek bir hedef olarak tanir. DRFM, korudugu
sistemin hem arkasinda (reaktif karistirma) hem de oncesinde (tahmine
dayali karistirma) yanlis mesafe hedefleri olusturmak icin kullanilabilir.?®

Listelenen bu teknolojilere ek olarak yeni fazli dizi anten yapilarinin tanitilmasi
ve artan hesaplama ve iletim guictine ek olarak yeni nesil EH sistemleri artik ayni
anda birden fazla frekans bandinda ¢alisabilir, gercek zamanli olarak frekans at-

lamali ve EMS’nin daha genis bir frekans olcegi araligini kapsayabilir.

35 D’urso, “Let’s Talk About the Digital Evolution of Electronic Warfare”.



Sonuc

Gelecekteki konvansiyonel savaslarda EMS’nin yogun kullanilacagini soylemek
yanlis olmayacaktir. Buyuk askeri platformlar, 6zellikle ugaklar, hava savunma
sistemleri, fiizeler, IHA'lar ve savas gemileri cevrelerindeki nesneleri veya mu-
harebe alanindaki gelismeleri gormek, kesfetmek, iletisim kurmak ve disman
kuvvetleriyle angajmana girmek icin EMS kullanan elektronik sistemlerle en-
tegre edilmistir. Ancak diisman Kuvvetleri de tim bu faaliyetler icin ayni EMS’yi
kullaniyor olacaktir. Boylece her iki taraf da diger tarafi elektromanyetik alanin
kullanimindan mahrum birakmaya calisacaktir. Bu bakimdan savasin sonucu tek-
nolojik Usttinlige, milli EH sistemlerinin askeri ihtiyaclara gore gelistirilmesine
(sistemlerin tam Kontrollne sahip olmaya), suirprizlere hizli adaptasyona ve her
iki taraf icin de personel egitimine bagli olacaktir.

EH teknolojilerinin ihracatlari veya teknoloji transferi bu sistemlerin Ureticisi Gl-
kelerin ulusal guvenlik endiseleri nedeniyle ihracat yasalari tarafindan kontrol
edilmektedir. Bu nedenle EH sistemlerinin savas zamani kosullarinda etkin ve
guvenli bir sekilde kullanilabilmesi icin milli olarak tasarlanmasi ve uretilmesi
gerekmektedir. ithal edilen bir EH sisteminin olasi bir savas sirasinda yeni bir
radar veya silah sistemiyle karsilasmasi gibi bircok durum nedeniyle mimkin ol-
dugunca etkili bir sekilde kullanilmamasi olasiligi her zaman mimkundur. EH sis-
temlerini yeni tehditlere karsi guincel tutmak ve bu yeni tehditlere karsi koymak
icin ordular tarafindan surekli olarak glincellenmektedir. Bazi durumlarda ordular
(eger yetenekKleri varsa) baris zamanlarinda tehdit kiitiiphanelerini glincellemek
amaciyla diisman llkelerin yeni silah sistemlerinin veya tehdit radarlarinin sinyal
bilgilerini toplamak icin mevcut tim ELINT/SIGINT yeteneklerini (veya casuslu-
gu) kullanirlar. Bu siireg¢ EH sistemlerini bu yeni tehditlere karsi kullanima hazir
tutmak igin son derece kritiktir. Dahasi aktif savas zamanlarinda EH sistemle-
ri yeni slrpriz tehditlere karsi koymak icin yazilim/donanim giincellemeleri de
gerektirebilir. Gercekte devam eden bir savas sirasinda EH sistemlerinin orijinal
uUreticisinden herhangi bir teknik destek almak neredeyse imkansizdir.
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Son EH sistemi gelistirmelerindeki egilimler AESA, MMIC, DRFM, Al/AML ve siber
saldiri teknolojilerinin yeni nesil EH sistemlerinin tasarimlarina dahil edildigini
gostermektedir. Yeni EH sistemleri 6lceklenebilir ve kara, hava ve deniz uygula-
malari icin birden fazla platforma uyarlanabilir sekilde Uretilmektedir.

Belirtildigi tizere ABD, israil, Rusya ve Cin gibi bilyiik askeri giicler EH sistem-
lerinin tasarimi ve Uretiminde lider Glkelerdir. Bu ulkeleri yakalamak icin Turki-
ye’nin yerel olarak tasarlanmis EH sistemlerine yaptidi yatirmlar son yillarda
karsiligini vermeye baslamistir. Bu raporda bahsedilen ve milli olarak gelistiri-
len bircok EH sistemi TSK’'nin hizmetinde aktif olarak kullanilmaktadir. EMS’yi
kontrol etmenin gelecekte konvansiyonel savaslari kazanmanin anahtari oldugu
artik aciktir ve bu nedenle TSK milli gelistirilen EH sistemlerinin hava, deniz ve
kara platformlarinda kullanilmasina 6zel 6nem vermektedir. Daha da onemlisi
Turkiye, muharebe alaninda EH sistemlerini aktif kullanirken EH alanindaki onde
gelen ulkelerle karsilastirildiginda kendi operasyonel konseptlerinin gerektirdi-
gi sofistikasyon ve gelismislik seviyesine ulasmaya yakindir. Ayrica TSK, Suri-
ye, Libya ve hatta Karabag’'daki gibi simetrik ve asimetrik savaslarda ulusal EH
sistemlerini kullanma konusunda 6nemli deneyimler kazanmistir. Bu deneyimler
mevcut EH sistemlerinin yeteneklerinin giincellenmesi, gelecekteki EH ihtiyacla-
rinin belirlenmesi ve operatorlerin gercek savas kosullari altinda egitilmesi agi-
sindan gelecekteki catismalar icin son derece degerlidir. Aslinda tim alanlarda
devam eden milli EH projelerinin sayisi goz 6nune alindiginda (halihazirda teslim
edilmis ve teslim siirecinde) TSK, gelecekte milli olarak tasarlanmis ve lretilmis
sofistike EH sistemlerini kullanirken bolgesindeki bircok tlkeleye karsi acik¢a
avantaj saglayacaktir.

Bu raporda bastan sona soylendidi gibi EMS’yi kontrol etmek gelecekteki kon-
vansiyonel savaslarin basarisinin anahtaridir. Bu nedenle TirKiye’nin gelecekteki
EH projelerinin teknolojik edilimlerini yakindan takip etmesi ve daha da 6nemlisi
GaN modaulleri, lIR dedektorleri ve MMIC teknolojilerinin yerli Uretim kapasitesine
gerekli yatinmlari yapmasi cok kritiktir. Bu yatirmlar Turkiye’de EH sistemlerinin
tasarlanmasinda ve Uretiminde tam bagimsiz olmak icin temel hedef olarak on-
celiklendirilmelidir. Diger yandan bu yatirimlar AESA radarlari, E/O sistemleri ve
RF/IIR arayici kullanan guidimli fizeler gibi diger silah sistemlerinin yerel olarak

tasarim ve Uretimine de Katki saglayacaktir.
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Elektronik

Harp:

Turkiye'nin

Kabiliyetleri ve
Kiresel Yonelimler

SETA

Dinyanin her yerinde ordular, elektronik harp sistemlerinin
gelistirilmesine ve kullanimina 6zel 6nem atfetmektedir.
Bunun sebebi ise devletlerin savas meydaninda Ustuinluk
elde ederek rakiplerini alt etmek icin elektromanyetik
spektrumu (EMS) Kontrol etmenin Kritik olduguna
inanmasidir. Elektronik harp, hasmin (radar, iletisim sistemi,
komuta kontrol sistemi, veri aglari ve diger dijital altyapilar
gibi) silah sistemlerini tespit etmek, yanlis yonlendirmek

ve bozmak maksadiyla EMS kullanan her tirli hamle veya
kabiliyet olarak tanimlanir. Savas meydaninda ¢ok onemli
bir rol Ustlenmeleri sebebiyle elektronik harp teknolojileri,
bunlari gelistiren llkeler tarafindan en siki bicimde korunan
ve kontrol edilen askeri teknolojiler listesinin en basinda yer
almaktadir. Bu nedenle milli elektronik harp sistemlerinin
yerel kaynaklarla gelistirilmesinin gtivenlik agisindan ciddi
faydalari bulunur. Bu baglamda elinizdeki rapor, kiresel
trendlere odaklanip Tirkiye’nin kabiliyetlerini analiz ederek
elektronik harbin en 6nemli boyutlarina 1sik tutmaktadir.
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