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OZET

Bu analiz Avrupa Birligi'nin (AB) dezenformasyonla
micadele stratejisini koronavirts (Covid-19) salgini
baglaminda ele almaktadir.

Bu analiz Avrupa Birligi'nin (AB) dezenformasyonla miicadele stratejisini ko-
ronaviriis (Covid-19) salgini baglaminda ele almaktadir. Bu kapsamda AB’nin
19 Mart, 1 Nisan, 24 Nisan ve 20 May1s 2020°de yayimladigs “Kovid-19 Sal-
gint Cevresinde Kisa Anlaular ve Dezenformasyon Degerlendirmesi” baglikls
raporlari tizerinden Birligin yeni koronaviriisle ilgili yalan haberler ve dezen-
formasyonla miicadelesi incelenmektedir. Analizde “dezenformasyon” (disin-
Jformation), “mezenformasyon” (misinformation) ve “yalan haber” (fake news)
kavramlarina deginilerek AB’nin dezenformasyonla miicadelede kullandig:
yontemlere yer verilmektedir. AB’ye yonelik dezenformasyonun kaynag olan
tilkeler ve sdylemleriyle birlikte Birligin kendisine karst yalan ya da carpiema
haberlere y6nelik tutumundaki farkhiliklar analiz edilmektedir. Bu noktada
AB’nin dezenformasyonla miicadelesinde Rusya kaynakl: ieriklere yogunlasti-
g1 goriilmekeedir. Diger taraftan AB’nin 6zellikle Cin devletinden gelen baskilar
nedeniyle Cin kaynakli dezenformasyona yonelik géreceli olarak sessiz kaldig:
gozlenmektedir. Bunun son 6rnegi Cin devlet yetkililerinin AB’nin 24 Nisan
2020 tarihli dezenformasyon raporuna miidahale ederek raporun igerigini yu-
mugatmalarinda ortaya ¢ikmisur. Giincellenen 20 Mayis 2020 tarihli raporda
sosyal medya platformlart araciligiyla yayilan dezenformasyon kampanyalar:
tizerinde duruldugu ve sosyal medya sirketlerine yénelik sorumluluklar yiik-
lendigi goriilmiistiir. Analizin sonucu olarak Avrupa Komisyonu ve diger ku-
rumlarin dezenformasyonu engellemek amactyla sosyal medya platformlariyla
is birligi cagrist ve hukuksal girisimlerine ragmen AB’ye yonelik dezenformas-

yonun oniine gecemedikleri tespit edilmistir.
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ANALIZ

GIRIS
Sosyal medya kullaniminin yayginlagmastyla bir-
likte giivenilir kaynaklara ulasabilmeyi zorlasu-
ran bilgi bollugu ve kirliligi kiiresel diizlemde bir
sorun haline gelmistir. Salgin ile ilgili artan bu
sorun ayni zamanda Diinya Saglik Orgiitii'niin
(DSO) tabiriyle bir infodemice sebep olmakta-
dir.! Ozellikle iilkelerin kendi igine kapandig ve
zorluklarla miicadele ettigi koronaviriis salgini
sirecinde bazi devletlerin ya da lobilerin diger
devletlere yonelik kasitli olarak haberleri yonlen-
dirdigi ya da propaganda amaciyla medya aracla-
rint kullandigs bilinmektedir. Bu ¢ergevede sosyal
medya {izerinden yayilan kasitli yalan haberler
ve dezenformasyonla tetiklenen provokasyonlar
hem gelismis hem de az gelismis toplumlar ve
devletler icin bir milli giivenlik meselesi haline
doniigmiistiir.

DSO “yalan haber”i (fake news) kasitl ve

dogrulanabilir sekilde yanlis olan ve okuyuculart

WHO,
https://www.who.int/docs/default-source/coronaviruse/situation-
reports/20200202-sitrep-13-ncov-v3.pdf2stvrsn=195f4010_6,
tarihi: 8 Nisan 2020).

1. “Novel Coronavirus (2019-nCoV) Situation Reports”,

(Erisim

yanlis yonlendirebilecek haberler olarak tanim-
lamaktadir.? Avrupa Komisyonu Yalan Haber
ve Online Dezenformasyon Raporu'nda yalan
haber gazeteciler tarafindan yapilan hatalar ya
da tarafli politik sdylemleri ve tiklanma sayisini
arttrmak icin atuilan sahte bagliklart kapsayabile-
cegi gibi devletleri zayiflatmaya yonelik yerli ve
yabanci kaynakli yalan haber iceriklerini de kap-
samaktadir. Raporda AB’ye yonelik kotii amaglt
haber igeriklerinin “halk tabanli” (grassroots) ha-
reketlere sizarak daha yiiksek diizeyde sonuglara
sebep oldugu ifade edilmekeedir.’?

Yalan haberden farkli olarak mezenformas-
yon yanlis bilginin herhangi bir kasit olmadan
paylasilmast olarak bilinmektedir. Dezenformas-
yon ise bilgilerin/haberlerin carprularak kasith
ve zarar vermek icin paylagilmasi olarak ifade
edilmektedir.® Webster sozliigiinde dezenfor-
masyon “‘kamuoyunu etkilemek ya da gergegi
gizlemek amaciyla, kasitli olarak yanlis bilginin
stklikla gizlice yayilmasi olarak bilinmekeedir.’
Avrupa Komisyonu'nun “Iletisimde Online
Dezenformasyon: Avrupa Yaklagimi” tebligine
gore dezenformasyon “ekonomik kazang sag-
lamak ya da kasten halki aldatmak icin olustu-
rulmus, sunulmus ve dagialmis ve kamuoyuna
zarar verebilecek dogrulanabilir yanlis veya yanil-

tict bilgi” olarak tanimlanmaktadir.®

2. Hunt Allcott ve Matthew Gentzkow, “Social Media and Fake News
in the 2016 Election”, Journal of Economic Perspectives, Cilt: 31, Say1: 2,

(2017), s. 211-36.

3. “A Multi-Dimensional Approach to Disinformation”, Avrupa Komis-
yonu, http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=50271,
(Erisim tarihi: 10 Haziran 2020).

4. “Information Disorder: Toward an Interdisciplinary Framework for Re-
search and Policymaking”, Avrupa Konseyi, (Ekim 20179, https://rm.coe.
int/information-disorder-toward-an-interdisciplinary-framework-for-
researc/168076277c¢, (Erisim tarihi: 13 Haziran 2020).

5. “Disinformation”, Merriam Webster, http://www.merriam-webster.
com/dictionary/disinformation, (Erisim tarihi: 13 Haziran 2020).

6. “Communication - Tackling Online Disinformation: A European
Approach”, Avrupa Komisyonu, 26 Nisan 2018, https://ec.europa.eu/
digital-single-market/en/news/communication-tackling-online-disinfor-

mation-european-approach, (Erisim tarihi: 13 Haziran 2020).
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TABLO 1. YALAN HABER, DEZENFORMASYON VE MEZENFORMASYON TANIMLARI

Yalan Haber

Kasitli, yanlis ve uydurma
haberlerdir.

Belli amaclar dogrultusunda tarafli
yapilan uydurma haberlerdir.

Kasitli olarak hizla yayildigi icin
online gecilmesi zordur.

Dezenformasyon

Bilgilerin carpititlmasi sonucu
kasitli ve yanlis haberlerdir.

Belli amaclar dogrultusunda tarafli
yapilan carpitma haberdir.

Kasitli olarak hizla yayildigi icin
online gecilmesi zordur.

Mezenformasyon

Kasitli olmayan yanlis haberlerdir.

Tarafsiz bir niyet tasiyan yanlis
haberlerdir.

Kasitli olmadigr icin daha kolay
dogrulanabilen haberlerdir.

Mezenformasyon ise dezenformasyondan
farkls olarak “tarafsiz bir niyet” tagimakta ve her-
hangi bir kasit glitmeyen yanlis ya da hatal bilgi-
ler olarak ifade edilmektedir.” Mezenformasyon
kasitli yayilmadig icin diizeltilmesi miimkiin-
ken dezenformasyonla miicadele icin daha farklt
stratejiler izlenmesi gerekmektedir.® Koronaviriis
salginiyla birlikte dezenformasyon ve yalan haber
iceriklerinin her gecen giin daha da artug: ve ko-
layca yayildig1 gériilmektedir.

AB koronavirisle ilgili yayilan dezenformas-
yon mesajlarinin Birlik icinde “giivensizlik ortami
yaratarak demokratik kurumlari itibarsizlagtirma”
ve “Avrupa Birligi'ne iiye tilkelerin giivenilirlikle-
rine dogrudan zarar verme”yi hedefledigini ifade
etmekeedir.’” Koronaviriis salgintyla ilgili dogru ya
da carpitma haberlerin hizla yayilmasi AB ve tiye
tilkeleri arasinda dezenformasyon ve yalan haber-
le miicadele etme zorunlulugunu getirmistir. AB,
Avrupada hizla yayilan koronaviriisle birlikte tiye
tilkeler arasindaki iliskilerin zarar gormesini en-
gellemek amaciyla basta Rusya, Cin ve diger kay-
naklardan yayilan dezenformasyonla miicadele

stratejileri gelistirmektedir.

7. “Information and Its Counterfeits: Propaganda, Misinformation
and Disinformation”, Johns Hopkins Sheridan Libraries, http://gu-
ides.library.jhu.edu/c.php?g=202581&p=1334961, (Erisim tarihi: 8
Nisan 2020).

8. Katherine J. Igoe, “Establishing the Truth: Vaccines, Social Media, and
the Sprcad of Misinformation”, Harvard T. H. Chan, 10 Temmuz 2019.

9. “EU, NATO Denounce Russian, Chinese Disinformation on COVID-19
Pandemic”, Central Asia News, 3 Nisan 2020.

AB’NiN KORONAVIRUS
SALGININDA
DEZENFORMASYONLA
MUCADELESI

Birligin koronaviriis salgininda dezenformasyon-
la miicadelesi AB kurumlari ve dezenformasyon-
la miicadele amaciyla kurulmus olan platform-
lart araciligiyla gergeklesmektedir. Ozellikle AB
Dis lligkiler Servisi'ne bagli dezenformasyonla
miicadele platformu ve Avrupa Komisyonuw'nun
dezenformasyonla miicadele web sayfasindaki
giincel paylagimlar 6n planda tutulmaktadir.
AB’nin dezenformasyonla miicadelesinde
ilk adim olarak 1 Ocak 2011'de AB dis politi-
kalarinin gelistirilmesi igin AB Dus Iligkiler Ser-
visi kurulmustur.'® 2015’te de AB Dus Iliskiler

TABLO 2. AB VE KURUMLARININ YALAN HABER

VE DEZENFORMASYONLA MUCADELESI

Dezenformasyon ve yalan haberle mucadele icin 1 Ocak
2011'de AB Dis lliskiler Servisi (European External Action
Service, EEAS) kurulmustur.

2015'te Rusya kaynakli dezenformasyonla miicadele icin
AB Dis Iliskiler Servisi'ne (EEAS) bagli Dogu Stratejik Ileti-
sim Eylem Plani (East StratCom Task Force) kurulmustur.

Mart 2019'da “hizli uyari sistemi” ile AB kurumlari, Uye dev-
letlerinden dezenformasyon uzmanlarinin analizleri paylasti-
g1 ve proaktif stratejiler izledigi bir platform olusturulmustur.

10. “Auditors Look into the EU’s Fight against Disinformation”, Eu-
ropean Court of Auditors, 17 Mart 2020, https://www.eca.europa.cu/
Lists/ECADocuments/INAP20_04/INAP_Disinformation_EN.pdf,
(Erisim tarihi: 8 Nisan 2020).
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SEKIL 1. HIZLI UYARI SISTEMI (HUS) NASIL CALISIR?

AB kurumlari ve

iiye devletler
sisteme bilgi aktarir.

HUS <

Gl

EEAS, Komisyon ile yakin is birligi icinde, -

hizh alarm sisteminin kolaylastiricisi
olarak davranir.

Potansiyel Ciktilari

- Halkin bilgilendirilmesi ve
bilinglendirme faaliyetleri
Ciddi vakalar online
platformlar igin isaretleme
- Arastirmacilan, dogruluk
denetgilerini ve sivil toplumu
guglendirme
Koordinasyon saglayarak
dezenformasyona cevap
verme

Kurumlar arasi is birligi

Servisi'nin (EEAS) biinyesinde Dogu Stratejik
[letisim Eylem Plani (East StratCom Task Force)
olusturularak yalan haber ve dezenformasyonla
miicadele kurumsallagtirilmigtir.!!

Mart 2019da ise AB kurumlari ve iiye dev-
letlerdeki dezenformasyon uzmanlarinin birlikte
calisabilecegi ve hiikiimetler arasinda proaktif
iletisim ve dezenformasyona hizla tepki verebil-
mek i¢in “hizli uyar: sistemi” (rapid alert system)
gelistirilmistir. Boylece yirmi sekiz tilkenin ve
paydaslarin  kontroliinde dezenformasyon ko-
nusunda gorislerin  paylagilarak koordinasyo-
nun saglandig: dijital bir platform olusturulmas:
hedeflenmistir. Sistem dolasimda olan dezen-
formasyon kampanyalarini takip etmek ya da
diizenli olarak paylasilan igerikleri analiz etmek
ve rapotlari incelemek icin AB tarafindan etkin
bir arag olarak goriilmektedir. Hizli uyar: sistemi
(HUS) hem AB kurumlari ve iye devletlerden
gelen verilerle hem de AB Dis Iligkiler Servisi'ne
bagli EU vs Disinfo platformunun sistemi bilgi-
lendirdigi bir mekanizmayla caligmaktadir."

11. “Questions and Answers about the East StratCom Task Force”,
EEAS, 5 Aralik 2018, heeps://ccas.curopa.cu/headquarcers/headquarters-

homepage/2116/-questions-and-answers-about-the-east-, (Erisim tarihi:
9 Nisan 2020).

12. “Rapid Alarm System Strengthening Coordinated and Joint Respon-
ses to Disinformation”, EU vs Disinfo, (Mart 2019), https://ceas.europa.
cu/sitcs/cc;ls/ﬁlc.s/r:lsifactxheetﬁmarchiz()197().pdf-, (Erisim tarihi: 12
Haziran 2020).

AB’NIN
DEZENFORMASYONLA
MUCADELESINDE
KULLANILAN SOSYAL
PLATFORMLAR

Tim diinyay: etkisi aluna alan koronaviriis sal-
gint olgular ve kurgular birbirinden ayirma ge-
reksinimini dogurmakta ve bu siirecte AB koro-
naviriisten daha hizli yayilan dezenformasyonla
miicadele etmek icin kurumlarinin web sitelerini

ve sosyal medya platformlarint kullanmakeadir.

TABLO 3. AB’NiN DEZENFORMASYONLA

MUCADELESINDE KULLANILAN
SOSYAL PLATFORMLAR

AB Dis liskiler Servisi'ne (EEAS) bagli “EU vs Disinfo”
web sitesi, Facebook hesabi ve @EUvsDisinfo Twitter he-
sabi kullanilmaktadir.

Avrupa Komisyonu'nun “ dezenformasyonla miicadele”
(fighting disinformation) web sayfasi kullanilmakta ve
kamu sagligi otoritelerinin, DSO'niin, Avrupa Hastalik
Onleme ve Kontrol Merkezi'nin (ECDC) ve AB kurum
ve kuruluslarinin resmi aciklamalarinin takip edilmesi
onerilmektedir.

Avrupa Parlamentosu tarafindan InVID Project’in ara-
ma motoru (haber icerigi, video ve resim dogrulama
uzantisi), @DFRLab/@DRFLab ve @StopFakingNews/
(@stopfakeukraine Twitter hesaplarinin takip edilmesi
onerilmektedir.

setav.org
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GORSEL 1. EU VS DISINFO WEB SITESI VE SO

< EUvsDisinfo &

—
DISINED] i s

L MEDYA HESAPLARI

DISINFORMATION TARGETS BILL GATES

Avrupa Komisyonuw'nun dezenformasyonla
miicadele web sayfasinda ise kamu saglig1 otori-
telerinin, DSO’niin, Avrupa Hastalik Onleme ve
Kontrol Merkezi’nin (ECDC) ve AB kurum ve
kuruluglarinin resmi aciklamalarinin takip edil-
mesi 6nerilmektedir.'”® Resmi aciklamalarin takip
edilmesinin 6nerilmesinin yaninda AB dezenfor-
masyonla miicadele i¢in temel kaynak olarak AB
Dis Iliskiler Servisi'ne baglt EU vs Disinfo web
sitesi, Facebook hesab1 ve @EUvsDisinfo Twitter
hesabini kullanmakta ayrica Avrupa Komisyo-
nu’'nun web sitesinde paylagimlar yapmaktadir.'4

Avrupa Parlamentosu Arastirma Merkezi “Ha-
ber Sahte Oldugunda Nasil Tespit Edilir?” baslikls
analizinde dezenformasyon ve yalan habere karst
kullanilabilecek platformlara yer vermektedir. AB
vatandaslarinin dezenformasyon ve yalan haberleri
tespit edebilmesi i¢in InVID Project'in arama mo-
toru (haber igerigi, video ve resim dogrulama uzan-
ust), @DFRLab, @DRFLab ve @StopFakingNews,
@stopfakeukraine Twitter hesaplart ornek olarak
gostermektedir.”® Dijital mecralarda hizla yayilan
yalan haber ve dezenformasyonun éniine gecebil-
heps://

13. “Fighting Disinformation”, European Commission,

ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/figh-
ting-disinformation_en, (Erigim tarihi: 9 Nisan 2020).

14. “Fighting Disinformation”.

15. Naja Bentzen, “How to Spot When News is Fake”, European Parlia-
mentary Research Service, (Subat 2019).

mek icin aranan dijital ¢6ziim yontemlerinin yani
sira ABde dezenformasyonla miicadelede sosyal
medya platformlarina is bitligi cagrilart yapilmakta
ve miicadelenin yasal ¢ercevesinin zemininin olus-

turulmasina ydnelik calismalar da yapilmakradir.

AB’NIN
DEZENFORMASYONLA
MUCADELESININ
YASAL CERCEVESI

ABde dezenformasyon yonelik miicadelenin
hukuksal dayanagi Avrupa Birligi Temel Hak-
lar Bildirgesi'nin 11.1 numarali maddesinde
(2000/C 364/01) yer alan ifade ve bilgi edin-
me hakkina ve Avrupa Insan Haklart Sozlesme-
si’nin 10. maddesine dayandirilmakrcadir. Sosyal
medya platformlar araciligiyla bilgiye erisimin
kolay ve igeriklerin hizlica yayilabiliyor olmasi
AB’nin dezenformasyonla miicadele siireci ice-
risinde belli kararlar almasini gerekli kilmig ve
bu amagla olas siyasi onlemlerin yasal dayanag:
olusturulmustur.

Avrupa Komisyonu’'nun Danisma Kurulu
tarafindan 13 Kasim 2017-23 Subat 2018 arasin-
da yapilan Yalan Haber ve Online Dezenformas-
yon toplanusinda dezenformasyon kaynaginin

cogunlukla sosyal medya oldugu ve miicadele

setav.org



ANALIZ

TABLO 4. AB’NIN DEZENFORMASYONLA

MUCADESININ YASAL CERCEVESI

AB’nin dezenformasyonla miicadelesi Avrupa Birligi Te-
mel Haklar Bildirgesi 11.1 maddesinde yer alan ifade ve
bilgi 6zgiirligii ile Avrupa insan Haklari Sozlesmesi’nin
10. maddesine dayandirilmaktadir.

8 Haziran 2000 tarih ve 2000/31/EC sayili Avrupa Parla-
mentosu ve Konsey Direktifi (E-Ticaret Direktifi) ile AB
icerisindeki bilgi toplumu hizmetlerinin (sosyal medya
saglayicilarinin) ve 6zellikle e-ticaretin bazi yasal yonle-
riyle ilgili dizenlemeler yapilmistir.

Avrupa Komisyonu'nun Danisma Kurulu tarafindan 13
Kasim 2017-23 Subat 2018 arasinda Yalan Haber ve Onli-
ne Dezenformasyon toplantisi yapilmis ve dzellikle sosyal
medyada paylasilan bilgilerin kontrol edilmesinin gerek-
liligi ifade edilmistir.

Nisan 2018'de ise Avrupa Komisyonu tarafindan “Online De-
zenformasyonla Miicadele” baslikli teblig kabul edilmistir.

2018'de Avrupa Komisyonu ve Yiiksek Temsilciligi tarafindan
dezenformasyona karsi “The Action Plan”i kabul edilmistir.

Nisan 2018’de “Eylem Plani"nin (Action Plan) devami
olarak platformlari diizenleyen “Dezenformasyonda Uy-
gulama Kurallari” (Code of Practice on Disinformation)
komisyon tebligi sunulmustur.

Ekim 2018'de “Dezenformasyonda Uygulama Kurallari”,
Facebook, Google, Twitter ve Mozilla gibi platformlarin
disinda reklam verenler ve reklam endistrisi tarafindan
da imzalanmistir.

Haziran 2020°de Avrupa Parlamentosu tarafindan Cev-
rim Ici Platformlarin Cevrim ici Yasa Disi Icerigi Dene-
timi (Online Platforms’ Moderation of Illegal Content
Online) basligiyla dijital hizmetler yasasi icin 6neri ca-
lismasi yayimlanmistir.

icin en etkili potansiyel ¢oziimiin bilginin kon-
trolii oldugu ifade edilmistir.'® Devaminda ise
Nisan 2018'de Avrupa Komisyonu tarafindan
[letisimde Online Dezenformasyonla Miicade-
le basliklt teblig kabul edilerek Yalan Haber ve
Online Dezenformasyon toplantisinin bulgulart
yenilenmigtir.'”

2018de Avrupa Komisyonu ve Yiiksek
Temsilciligi tarafindan Dezenformasyona Kargst
Eylem Plani (The Action Plan) kabul edilmistir.

16. “Yalan Haberler ve Cevrimi¢i Dezenformasyon Hakkinda Halkin
Kaulimi Toplantisi”, Avrupa Komisyonu, https:/ec.europa.cu/digital-
single-market/en/news/public-consultation-fake-news-and-online-disin-

formation, (Erisim tarihi: 13 Haziran 2020).

17. “Iletisimde Online Dezenformasyon: Avrupa Yaklagim1”.

Teknoloji sirketlerinin kendi kendini diizenleyen
standartlara ilk kez imza atug anlagma siyasi rek-
lamcilikta geffaflik, sahte hesaplarin kapatilmasi
ya da dezenformasyon saglayicilarin bulunmasi
konularini kapsamaktadir.”® Nisan 2018de ise
sosyal medya platformlarini diizenlemek icin
Code of Practice on Disinformation (Dezenfor-
masyonda Uygulama Kurallari) komisyon tebligi
kabul edilmistir. Tebligin Ekimde genisletilme-
siyle birlikte Facebook, Google, Twitter, Mozilla
gibi platformlarin diginda reklam verenler ve rek-
lam endiistrisi de anlasmay1 imzalamistir.”
Online platformlarin diizenlemesine y6ne-
lik 8 Haziran 2000 tarih ve 2000/31/EC sayili
Avrupa Parlamentosu ve Konsey Direktifi (E-Ti-
caret Direkifi) ile AB icerisindeki bilgi toplumu
hizmetlerinin (sosyal medya saglayicilarinin) ve
ozellikle e-ticaretin bazi yasal yonleriyle ilgili
dizenlemenin yapildigr gorilmektedir.®® 2000
tarihli diizenlemeden yirmi yil sonra Haziran
2020’de Avrupa Parlamentosu tarafindan Cevrim
I¢i Platformlarin Cevrim Igi Yasa Dist Igeriginin
Denetimi (Online Platforms’ Moderation of Il-
legal Content Online) baghigiyla dijital hizmetler
yasast taslagini yayimlamisur.”' Séz konusu ¢a-
lismada yirmi yil oncesine gore farkli bir bakis
acist dikkat cekmektedir. 2000 tarihli direktifte
tiye devletler arasinda bilgi toplumu (sosyal med-
ya) hizmetlerinin serbest dolagimini saglayarak i¢

pazarmn diizgiin isleyisine katkida bulunmanin

18. “Tackling COVID-19 Disinformation - Getting the Facts Right”,
Avrupa Komisyonu, 10 Haziran 2020, https://eur-lex.europa.cu/legal-
content/ EN/TXT/PDF/?uri=CELEX:52020]JC0008&from=EN, (Erisim
tarihi: 12 Haziran 2020).

19. “Dezenformasyonda Uygulama Kurallari”, Avrupa Komisyonu, 26
Ekim

practice-disinformation, (Erisim tarihi: 13 Haziran 2020).

2018, https://ec.europa.cu/digital-single-market/en/news/code-

20. “Directive on Electronic Commerce”, Avrupa Parlamentosu ve Konseyi, htt-
ps://eur-lex.europa.eu/legal-content/EN/TXT/2uri=CELEX:32000L0031,
(Erisim tarihi: 1 Temmuz 2020).

21. “Online Platforms’ Moderation of Illegal Content Online Law, Pra-
ctices and Options for Reform”, Avrupa Parlamentosu, (Haziran 2020),
https://www.europarl.europa.eu/RegData/etudes/ STUD/2020/652718/
IPOL_STU(2020)652718_EN.pdf, (Erisim tarihi: 15 Haziran 2020).
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amaglandigy ifade edilmekteyken® yirmi yillik
siire¢ igerisinde serbest dolagima katki sunmaya
yonelik bakis acisinin yerini Avrupa Komisyonu
glidiimiinde platformlarin kendi kendini diizen-
ledigi anlagmalarin aldig goriilmektedir. Bu du-
rum AB’nin sosyal mecralarin diizenlenmesine
iliskin bakis acisinda ikilem yaratmaktadir.
Birligin dezenformasyon ve yalan haberle
miicadelesindeki yasal cerceveye genis bir pers-
pektifle bakildiginda ise ABD’deki sosyal plat-
formlara yonelik diizenlemelerin aksine AB'deki
diizenlemelerin daha zorlayici oldugu goriilmek-
tedir. Yirmi yillik stireg icerisinde yasal ¢ercevenin
cizilmesine yonelik adimlar atilmaktadir. Ancak
sosyal platformlarin kendini diizenlemeye y6ne-
lik rizalarinin yalan haber ve dezenformasyon
iceriklerinin yayilmasinin 6niine gecemedigi de
bilinmektedir. Diger yandan Avrupa Komisyo-
nu'nun dezenformasyon igeriklerinin kontroliin-
den ziyade mekanizmanin isleyip islemedigini
kontrol etmesi dezenformasyonla miicadelenin

uygulanmasini zorlagtirmakeadir.

AB’NIN
DEZENFORMASYONLA
MUCADELESININ ETKILILIiGi

Birligin dezenformasyonla miicadelesi 2011'de
AB Dis lliskiler Servisi’nin kurulmasindan itiba-
ren koronaviriis salgini siirecine kadar gelmekte-
dir. Baglangi¢ta Rusya kaynakli dezenformasyon
iceriklerini engelleme girisimleri zaman icinde
sosyal medya platformlarinin ¢esitlenmesiyle ce-
sitli kaynaklardan kolayca yayilan dezenformas-
yonu engelleme zorunluluguna dontsmiistiir.

Buradan hareketle EU vs Disinfo web sitesi ve

22. “Directive 2000/31/EC of the European Parliament and of the Council
8 June of 2000”, Avrupa Parlamentosu ve Konseyi, https://eur-lex.curopa.
eu/legal-content/EN/TXT/2uri=CELEX:32000L0031, (Erisim tarihi: 1
Temmuz 2020).

sosyal medya hesaplarinin kullanimi merkez ali-
narak dezenformasyonla miicadele edilmektedir.

Dezenformasyonla miicadele girigiminin
yasal bir zemine oturmast icin Avrupa Komisyo-
nu tarafindan 2018'de Dezenformasyonla Miica-
dele Eylem Plani ve Dezenformasyonda Uygu-
lama Kurallari kabul edilmistir. Devaminda ise
Facebook, Google ve Twitter gibi sosyal medya
platformlarinin, reklam verenler ve reklam en-
diistrisinin de kendi kendini regiile etmeyi ka-
bul ettigi anlasmalar imzalanmigur.”® Uygulama
Yasast kapsaminda sirketlerin dezenformasyon
iceriklerine yonelik sorumluluklarini kabul et-
mesine ragmen 2019'daki secimlerde yogun
dezenformasyon kampanyalarinin diizenlendi-
gi ve sosyal medya araciliiyla yayildig1 bilin-
mektedir. Bugiin koronaviriis salgininin ortaya
cikistyla birlikte AB’ye yonelik ozellikle Cin ve
Rusya kaynakli dezenformasyonun sosyal medya
platformlari aracilityla hizla yayilmasi teknolo-
ji sitketleriyle yapilan anlagmalarin etkisizligini
gostermektedir.

Koronaviriis salgininin hizla  yayilmaya
baglamastyla birlikte Avrupa Komisyonu Bagka-
n1 Ursula von der Leyen teknoloji sirketlerine
ve vatandaslara dezenformasyonla miicadelede
is birligi cagrisinda bulunmustur. Leyen’in ¢ag-
nist tizerine igeriklerin kolayca yayildig: sosyal
medya platformlarinda resmi aciklamalarin
desteklenmesi, zararli igeriklerin kaldirilmast
ve sahte haberlerin takip edilmesi icin yapay
zeka devreye sokulmustur. Ancak komisyonun
girisimlerine ragmen AB icinde krize donii-
sen koronaviriis salginina dair yalan haber ve
dezenformasyon igeriklerinin yayilmast engel-
lenememekte, Birlige yonelik dezenformasyon
iceriklerinin sosyal platformlar araciliyla halen

hizlica yayildig: bilinmekeedir.*

23. “Dezenformasyonda Uygulama Kurallar1”.

24. Mark Scott, “Russia and China Push ‘Fake News” Aimed at Weake-
ning Europe: Report”, Politico, 1 Nisan 2020.
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Bununla birlikte Diinya Ekonomik Fo-
rumu’nun 3 Haziran 2020 tarihli “Medya,
Eglence ve Kiiltiir Endistrisi’'nin Kriz Toplu-
munda Tepkisi ve Rolti” raporunda yer verilen
bir aragtirmaya gore 2012°den itibaren ilk kez
devletler bir aktér olarak yalan haber ve yan-
lis bilgilendirmelere kargt en giivenilir kaynak
olarak goriilmektedir.”® Koronaviriis salginiy-
la birlikte haber kaynag: ve bilgilendirmelerle
ilgili giiven konusunda gelencksel medya ve
arama motorlarinin en giivenilir kaynak olarak
goriilmesi ve sosyal medya platformlarina olan
glivenin azalmast dezenformasyon, yalan haber
ve mezenformasyon igeriklerinin sosyal medya
platformlarinda hizla yayilmasinin engellene-
medigini gostermektedir.?®

AB kurumlari ve diger iilkelerin dezen-
formasyonla miicadelede ortak platformu olan
Huizli Bilgilendirme Sistemi dezenformasyon
saldirilarina verilen yanitlarin koordine edilmesi
ve verilerin paylasilmast i¢in bir ¢erceve olustur-
maktadir. Koronaviriis salgini siirecinde sistem
tatbik edilmis ancak tam kapasiteyle miicadele
edilemedigi gorilmistiir.”’

AB ve kurumlarinin, tye ilkelerin, tek-
noloji sirketlerinin ve diger paydaslarin dezen-
formasyona karst ortaklaga hareket ettigi plac-
formlarin koronaviris siirecindeki etkisizligi AB
aleyhindeki séylem ve tartismalarin sosyal mec-
ralarda hizla yayilmasinin tetikleyicisi olmaya

devam etmektedir.

25. “The Media, Entertainment and Culture Industry’s Response and
Role in a Society in Crisis”, Edelman Trust Barometer, (Haziran 2020),
heep://www3.weforum.org/docs/ WEF_Media_Entertainment_Re-
port_2020.pdf, (Erisim tarihi: 6 Haziran 2020).

26. “Medya, Eglence ve Kiiltiir Endiistrisi’'nin Kriz Toplumunda Tepkisi
ve Rolii”, Diinya Ekonomik Forumu ve Accenture Danismanlik, heep://
www3.weforum.org/docs/ WEF_Media_Entertainment_Report_2020.
pdf, (Erisim tarihi: 6 Haziran 2020).

27. Maarja Kask, “Koronaviriis Hakkinda Yanlis Bilgi ve Otesi: AB icin
Dersler”, Hertie School Jacques Delors Centre, 9 Nisan 2020.

AB’YE YONELIK
DEZENFORMASYONDA
ON PLANA CIKAN ULKELER

AB’nin dis politika birimleri tarafindan yayim-
lanan bir raporda Rusya ve Cin'in koronaviriis
salginiyla ilgili diinya ¢apinda halk saglig icin
zararli sonuglar dogurabilecek dezenformasyon
kampanyalar: yiirticttigti ifade edilmektedir.?®
AB Dis liskiler Servisi'ne bagli EU vs Disin-
fo Twitter hesabindaki koronaviriis salginiyla
ilgili paylasilan dezenformasyon brifinginde
dezenformasyonun sosyal medya iizerinden
Rusya, Iran ve Cin'in devlet destekli ya da
resmi platformlari araciligiyla yayildigina yer
verilmektedir.”? EU vs Disinformation web si-
tesinde yer alan 1 Nisan tarihli Kovid-19 Salgi-
nt Cevresinde Kisa Anlatlar ve Dezenformas-
yon Degerlendirmesi baglikli raporda Rusya
kaynakli dezenformasyonlarin disinda AB’yi
ilgilendiren konularda yayilan dezenformatif
iceriklerin AB iiye devletleri, Dogu Ortakligt
tilkeleri, Orta Dogu ve Kuzey Afrika tilkele-
ri, Bat1 Balkanlar ve Afrika iilkelerinde birkag
yerel ag/kaynak tarafindan desteklendigi ifade
edilmektedir.’® Raporda yer alan 6rneklerden
birinde Sputnik Deutschland’in Facebook ve
Twitterda “El yikamak koronaviriisten ko-
runmada yardimct olmuyor” iddiasint yaydigt
ifade edilmektedir. Diger bir 6rnekte ise Su-
riye rejiminin koronaviriisii AB yaptirimlarina
saldirmak icin kullandigi, AB tiye devletlerinin
birbirlerine yardim edemeyecekleri ve kendi

cikarlari icin kaynaklarini kullanacaklarina

28. “EU Monitor: Russia, China Sow Distrust in West Through Corona-
virus Disinformation”, RFE/RL, 1 Nisan 2020.

29. EU vs Disinfo, Twitter, 5 Nisan 2020, https://twitter.com/EUvsDi-
sinfo/status/1246762142612762625, (Erisim tarihi: 1 Nisan 2020).

30. “EEAS Special Report”, EEAS Strategic Communications and In-
formation Analysis Division, https://euvsdisinfo.eu/ecas-special-report-
update-short-assessment-of-narratives-and-disinformation-around-the-

covid-19-pandemic, (Erisim tarihi: 9 Nisan 2020).
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yonelik dezenformasyonun yayildig: ifade edil-
mektedir. Bati Balkanlarda ise koronaviriisiin
ABD’nin biyolojik silaht oldugu ve isgal icin
bahane aradigint iddia eden komplo teorile-
rinin yayildigi, AB’nin ise Balkanlara sirtini
déndigiine yonelik haberlere dezenformasyon

basliginda yer verilmekeedir.

AB’NIN

KORONAVIRUS SALGINIYLA
ILGILI YAYIMLADIGI
DEZENFORMASYON
RAPORLARI

AB Dis Iliskiler Servisi (EEAS) biinyesindeki EU
vs Disinformation web sitesinde 19 Mart, 1 Ni-
san, 24 Nisan ve 20 Mayis 2020 tarihli Kovid-19
Salgini Cevresinde Kisa Anlaular ve Dezenfor-
masyon Degerlendirmesi baglikli EEAS raporu
ve giincellemelerinin yayimlandig goriilmekte ve
raporlarda AB’yi hedef aldig: ifade edilen dezen-

formasyon igeriklerine yer verilmektedir.

TABLO 5. AB DEZENFORMASYON RAPORLARI

AB Dis iliskiler Servisi (EEAS) biinyesindeki EU vs Disin-
fo web sitesinde 19 Mart, 1 Nisan, 24 Nisan ve 20 Mayis
2020 tarihli “Kovid-19 Salgini Cevresinde Kisa Anlatilar
ve Dezenformasyon Degerlendirmesi” baslikli EEAS Ra-
porlari yayimlanmistir.

19 Mart ve 1 Nisan 2020 tarihli raporlarda
Rusya kaynakli dezenformasyon iceriklerine ge-
nis bir perspektifte yer verilmekte ve Rusya'nin
devlet destekli medyast araciligiyla AB iiye tilke-
lerine yonelik dezenformasyonlari incelenmek-
tedir. Yayimlanan raporlarda Rusya diginda da
AB’ye hedef alan dezenformasyonun yayildig:
ifade edilirken detaylar sunulmakeadir. 24 Ni-
san 2020 tarihli raporda ise Cin ve Iran kay-
nakli dezenformasyona dikkat ¢ekilerek bu kez

detaylara yer verilmektedir.®' Fakat Cin kaynakli
dezenformasyona dikkat ¢ekilen raporun yayim-
lanmasi sonrasinda Pekin yénetimi tarafindan
AB’ye yonelik elestiri ve baskilarin ortaya ¢cikug:
goriilmektedir.

The New York Timesta 24 Nisan 2020'de
yayimlanan haber iceriginde AB'den bir diplo-
matin meslektaglarina génderdigi e-postada Cin
devletinin raporun ¢ikmast durumunda elesti-
rilerini ortaya koyacagina dair tehditleri igeren
ifadelere yer verilmektedir. Haber igeriginde
AB’nin yayimlamis oldugu ilk raporda Cin’in
salginin patlak vermesinden sorumlu gii¢ olma-
sina ragmen sucunu saptrmak ve uluslararas
imajint giiclendirmek adina kiiresel bir dezen-
formasyon kampanyasi yiiriictiigiine dair analiz-
lerin yer aldig1 ifade edilmektedir. Ayrica Cin’in
dezenformasyon amaciyla hem acik hem de giz-
li taktiklere bagvurdugu vurgulanmaktadir. Séz
konusu haber iceriginde Cin'in baskisi sonucu
raporda yer alan tespitlerin silindiginin de alu
cizilmektedir.??

25 Nisan 2020 tarihli Politico haber sitesinde
yayimlanan “Cin, Koronaviriis Dezenformasyon
Raporunu Yumusatmak icin AB’ye Baski Yapu”
baglikli haber ieriginde de benzer sekilde Cin'in
baskilari tizerine raporun yumusatldig; ifade edil-
mekeedir. Igerikte 7/he New York Timesta yayimla-
nan makaleden alintu yapilarak AB’nin tist diizey
diplomatlarindan Josep Borrell'in dezenformas-
yon raporunu yayimlayan analistlerden raporu
yumugatmalarini istedigi iddia edilmektedir. Ay-
rica haber igeriginde degisiklik yapilmasina karst
cikan yetkililerin “Cin Komiinist Partisi’ni yatis-

tirmak icin kendi kendini sansiirlediklerini” ifade

31. “EEAS Special Report”, EEAS Strategic Communications and In-
formation Analysis Division, https://euvsdisinfo.eu/eeas-special-report-
updatc—Z—ZZ—npril, (Erisim tarihi: 28 Nisan 2020).

32. Matt Apuzzo, “Pressured by China, E.U. Softens Report on Covid-19
Disinformation”, 7he New York Times, 24 Nisan 2020.
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etmesi dikkat cekmekeedir.”> Diplomatik kanallar
araciligiyla AB’ye yonelik cesitli baskilarin yapil-
mast ve Cin'in yayimlanmis olan raporda kendi
cikarlar1 dogrultusunda degisiklikler yapurabili-
yor olmasi Birligin yayimlamis oldugu dezenfor-
masyon rapotlarinin seffafligina golge diistirmek-
tedir. Ozellikle Rusya kaynakli dezenformasyona
odaklaniyorken Cin kaynakli dezenformasyon
iceriklerinde 1smarlama degisikliklerin yapilabili-
yor olmast dikkat ¢ekmektedir.

Diger yandan 1 Nisan 2020 tarihli dezen-
formasyon raporunda “Medya Ozgiirliigi” basli-
g1 alunda Turkiye'ye yer verildigi goriilmekeedir.
[gerikte koronaviriis salginiyla ilgili olarak endise
ve nefret yayarak diigmanligs kiskirtan 316 sos-
yal medya kullanicisina yasal islem baglauldig:
ifade edilmektedir.** Tiirkiye'nin dezenformas-
yonu énlemek adina yiiriictiigli yasal miicadele-
nin Medya Ozgiirliigii basligi altinda ele alintyor
olmast AB’nin yayimlamis oldugu dezenformas-
yon raporlarindaki ¢ifte standard: ve Turkiye'ye
yonelik 6n yargili yaklagimi ortaya koymaktadir.

20 May1s 2020°de yayimlanan Kovid-19 Sal-
gint Cevresinde Kisa Anlatlar ve Dezenformasyon
Degerlendirmesi baslikli raporda ise Rusya, Cin ve
diger akeorlerin yaydigt dezenformasyon basglikla-
rindan farkli olarak “Sosyal Medya Platformlart”
bashiginin giincellendigi goriilmektedir.®® Sosyal
medya platformlarinin  dezenformasyona kars:
girisimlerine yer verilen raporda Twitter'in arag-
urmacilarin dezenformasyon ve mezenformasyon

iceriklerine dair ger¢ek zamanli veri akigini takip

33. Simon van Dorpe, Mark Scott ve Laurens Cerulus, “China Put Pres-
sure on EU to Soften Coronavirus Disinformation Report”, Politico, 25
Nisan 2020.

34. “EEAS Special Report Update: Short Assessment of Narratives and Di-
sinformation Around the COVID-19 Pandemic”, EU vs Disinfo, https://
euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-
and-disinformation-around-the-covid-19-pandemic, (Erisim tarihi: 24
Temmuz 2020).

35. “EEAS Special Report”, EEAS Strategic Communications and Infor-
mation Analysis Division, https://euvsdisinfo.eu/ecas-special-report-upda-
te-short-assessment-of-narratives-and-disinformation-around-the-covid 19-

pandemic-updated-23-april-18-may, (Erisim tarihi:13 Haziran 2020).

edebilmesi i¢in koronaviriis hakkinda giinliik hal-
ka acik on milyonlarca tweeti erisime agmasina
ve erisim icin bagvurulart kabul ettigine yer veril-
mektedir.** Raporda Facebook’'un Nisan 2020'de
Koordineli Orijinal Olmayan Davranis Raporu
kapsaminda 8 agt kapatugina yer verilmekee, bu
aglarin Rusya ve [ran'in yabanct miidahaleleri se-
bebiyle kapatldig ifade edilmektedir.’” Raporda
yer verilen Bellingart sosyal medya aragtirmasina
gore ise Cinde yeni olusturulan ve ¢alinan hesap-
lardan olusan bir bot ag kullanilarak Twitter ve
Facebook’ta devletle baglantli bilgi operasyonu
yapildig: iddia edilmekeedir. Diger yandan rapor-
da Cir’in sosyal medya platformlarindaki korona-
virlis salginina iliskin sansiirii arasuran Toronto
Universitesi’nin bu iilkenin en popiiler sosyal
medya platformu olan WeChat'in Pekin yéneti-
minin sansiir uygulamalarmni destekledigini iddia

ettigi arastirmaya yer verilmektedir.?®

AB’YE YONELIK
DEZENFORMASYONDA
ON PLANA CIKARILAN
SOYLEMLER

Cin Kaynakli Dezenformasyon

19 Mart 2020 tarihli EEAS raporunda Cin kay-
nakli yayilan dezenformatif iceriklerin Pekin’in
devlet kaynakli medya kuruluglari araciligiyla
yayildigina yer verilmektedir. Cin’in AB’ye iiye
devletlere gonderdigi yardimlar sonrasi Avrupa-
Ii liderlerin minnettarhiginin vurgulanmast ve

Cin hiitkiimet yetkilileri tarafindan koronaviriis

36. “EEAS Special Report”.
37. “EEAS Special Report”, EEAS Strategic Communications and Infor-

mation Analysis Division, Facebook — April 2020 Coordinated Inauthen-
tic Behavior Report, (Erisim tarihi: 13 Haziran 2020).

38. “EEAS Special Report”, EEAS Strategic Communications and Infor-
mation Analysis Division, The Citizen Lab — Censored Contagion: How
Information on the Coronavirus is Managed on Chinese Social Media,
(Erisim tarihi: 13 Haziran 2020).
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TABLO 6. AB’YE YONELIK CiN VE RUSYA KAYNAKLI DEZENFORMASYONDA
ON PLANA CIKAN SOYLEMLER

Cin Kaynakli Soylemler

Rusya Kaynakli Soylemler

Koronavirtsiin Cin'de ortaya cikmadigi ve Bati lilkelerinin
virist Cin karsiti duygulari yaymak icin kullandigi

Avrupali devletlerin Cin’in yardimlarina minnettar oldugu
ve Avrupalilarin salgin siirecindeki basarisizligi

SiJinping’in koronaviriisle miicadelede takdire sayan bir is
cikardigi ve Cin'in yonetim seklinin koronaviris salgininda
slirecin ve vatandaslarin kontrol edilmesini sagladigi

AB’nin sonunun geldigi, AB'nin sinirlarini kapatmasi se-
bebiyle gercek bir Birlik olmadigi ve italya'nin bu siirecte
yalniz birakildigi

AB, ABD, NATO ve Suriye sivil savunmasinin koronaviriis
salginindaki etkisizligi

Koronaviriisiin 5G teknolojisiyle mutasyona ugrayabile-
cegi, cinkonun koronavirisi yok ettigi, koronaviris asisi-
nin NATO askerlerine yapildigi vb.

hakkinda kanitlanmamis teorilerin yayilmasinin
desteklenmesine dair icerikler ele alinmaktadir.*
Ayrica Cin yanlist dezenformasyonlarda Si Jin-
ping’in koronaviriisle miicadelede takdire sayan
bir is ¢cikardigt ve Cin'in yonetim seklinin koro-
naviriis salgininda siirecin ve vatandaglarin kon-
trol edilmesini sagladigi konulari dezenformas-
yon ornekleri olarak 6n plana ¢ikarilmakeadir.
Ayrica viriisiin Cin'de ortaya ¢ikmadigi ve Bau
tilkelerinin virtisit Cin karsit duygulart yaymak
icin kullandigina yonelik dezenformasyonlarin
tespit edildigi de ifade edilmektedir.

24 Nisan 2020'de giincellenen ve sonrasin-
da Cin'in baskisiyla yumusatulan Kovid-19 Salgi-
nt Cevresinde Kisa Anlatlar ve Dezenformasyon
Degerlendirmesi baglikli raporda ise uluslararast
haber kuruluslarinda yayimlanan haberlere auf
yapilmaktadir. The Guardian’in haberine yapilan
aufta Cinli yetkililerin ve devlet medyasinin ko-
ronaviriisiin yayildigr Wuhan gehrine dair yapilan
haberleri ve bélgede yapilan bilimsel aragtirmalar:
engelledigine yer verilerek Cin'in 6zellikle ABD’yi
hedef aldig1 ve boylece yayilan salgin haberlerini

kontrol etmeyi amagladigi ifade edilmektedir.’

39. “Disinformation on the Coronavirus Short Assesment of the Infor-
mation Environment EEAS Strategic Communications and Information
Analysis Division, ‘EEAS Special Report””, EU vs Disinfo, https://euvs-
disinfo.eu/eeas-special-report-disinformation-on-the-coronavirus-short-as-
sessment-of-the information-environment, (Erisim tarihi: 9 Nisan 2020).

40. Stephanie Kirchgaessner, Emma Graham-Harrison ve Lily Kuo,

“China (:lamping Down on Coronavirus Research, Deleted Pages Sug-
gest”, The Guardian, 11 Nisan 2020.

Raporda alintilanan [talya kaynakli bir habere gére
ise Cin'in Twitter botlar1 (gergek bir kullanicrymus
gibi goriinen uygulamalar) araciligryla Italyaya
yonelik koronaviriis salginina dair propaganda
yapugina yer verilmekeedir.” Ayrica raporda auf
yapilan Avusturya Stratejik Politika Enstitiisi’niin
17 Nisan 2020 tarihli Kovid-19 Dezenformasyon
ve Sosyal Medya Manipiilasyon baslikli raporun-
da Cin'in jeopolitik ¢ikarlarini desteklemek igin
trol kampanyalar ylirticeigii ifade edilmekeedir.
Raporda ozellikle Mart ve Nisan boyunca Cinli
devlet dust akedrlerin Batili sosyal medya platform-
lar1 tizerindeki artan etkisi vurgulanarak Twitter
tizerinden Batr'ya yonelik yiiriitiilen trol kampan-
yalarina deginilmektedir.*?

Cin kaynakli dezenformasyon icerikleri ge-
nel olarak incelendiginde Cin devletinin sosyal
medya platformlarini kendi ¢ikarlart dogrultu-
sunda etkili bir sekilde kullandig: goriilmektedir.
Cin merkezli uygulamalarin, Twitter botlarinin
ve trol kampanyalarinin sosyal mecralar aracili-
giyla hizla yayilmasiyla Aralik 2019°da ilk koro-
naviriis vakalarinin Cinde goriilmesi gerceginin
oniine gecilmek istenmis, AB tiye tilkeleri ve ku-

rumlari hedeflenerek dezenformasyon ve yalan

41. Francesco Bechis ve Gabriele Carrer, “How China Unleashed Twitter
Bots to Spread COVID-19 Propaganda in Italy”, Formiche, 31 Mart 2020,
heeps://formiche.net/2020/03/china-unleashed-twitter-bots-covid19-pro-
paganda-italy, (Erisim tarihi: 9 Nisan 2020).

42. Elise Thomas ve Albert Zhang, “COVID-19 Attracts Patriotic Troll Cam-
paigns in Support of China’s Geopolitical Interests”, ASPI, 17 Nisan 2020.
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haber icerikleri tiretilmigtir. Buna karsin AB’nin
yayimladigi raporlarda Cin kaynakli dezenfor-
masyon igeriklerinin yumusatilmasi Pekin yone-

timinin bu siirecteki etkililigini gostermektedir.

GORSEL 2. FORMICHE HABER SITESINDE
YER ALAN “CiN, ITALYA'DA KOVID-19

PROPAGANDASINI YAYMAK iCIN TWITTER BOTLARINI
NASIL KULLANIYOR” BASLIKLI iCERIK ORNEGI

formiche.net/2020/03/china-unleashed-t

PALAZZ

How China unleashed Twitter
bots to spread COVID-19

propaganda in Italy
7 Francesco Bechis € Gabriele W JAMES BONO aomo

,,,,,,

Kaynak: “How China Unleashed Twitter Bots to Spread COVID-19

Propaganda in Italy”, Formiche, 31 Mart 2020, https:/formiche.

ncr/Z()Z()/()f)/chin;l—lm|c:lsh:d—rwirrcr—hors‘—cnvid1‘)—pr()p;lgandzl—ir:l]_v,
(Erisim tarihi: 9 Nisan 2020).

Rusya Kaynakli Dezenformasyon
Koronaviriis siirecinde AB tarafindan yayimlanan
ilk raporlarin ozellikle Rusya kaynakli dezenfor-
masyonlara yogunlasug goriilmekeedir. Cin kay-
nakls iceriklerin tespit edilmesinden farkl olarak
ozellikle Rusya kaynakli iceriklerin tarandigy, ra-
porlarin hazirlandigt ve haberlerin veri tabaninda
paylasildigt EU vs Disinformation web sitesi 6zel-
likle Rusya kaynakli dezenformasyonla miicadele
icin kullanilmakrtadir.

AB D lliskiler Servisi (EEAS) biinyesinde-
ki EU vs Disinformation web sitesinde yayim-
lanan raporda 22 Ocak-8 Nisan arasinda Rusya
kaynakli yayilan 283 haber iceriginin AB, ABD,
NATO ve Suriye sivil savunmasini hedef aldigs

ifade edilmekredir. Ieriklerde AB’nin sonunun
geldigi ve Italyanin bu siirecte yalniz birakildi-
g1, koronaviriisiin 5G teknolojisiyle mutasyona
ugrayabilecegi ve ¢cinkonun koronaviriisii yok et-
tigine dair dezenformasyonlarin yayildigina dair

ornekler verilmektedir.*?

GORSEL 3. RUSYA KAYNAKLI YAYILAN
DEZENFORMASYON VAKALARI

S

3
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SOME RECENT EXAMPLES
 THEEU IS DEAD, IT ABANDONED ITALY
* CORONAVIRUS MUTATION MAY BE DUE T0
56 NETWORKS

ARABIC =5 e 7INC KILLS CORONAVIRUS

SOURCE EUV

Avrupa Dis Eylem Servisi'nin (EEAS) EU
vs Disinfo web sitesinde Rusya kaynakli haber
iceriklerinin ele alindif1 veri tabanina yer veril-
mektedir. Veri tabani incelendiginde 23 Mart-
12 Haziran arasinda koronaviriis salginiyla ilgili
AB’ye yonelik Rusya kaynakli 115 haber iceri-
ginin analiz edildigi goriilmektedir. Veri taba-
nindaki iceriklerde Rusya'nin ozellikle Italya ve
[spanya gibi krizden en ¢ok etkilenen iilkelerdeki
hedef kitlelere yonelik dezenformasyon iiretti-
gi iddia edilmektedir. Bu dezenformasyonlarda
Rusya'nin Italya’ya yonelik yardimlari ve AB’nin
caresizligi, Italyada Lombardiya bolgesine gon-
derilen Kiibali virologlara ragmen NATO’nun
bu siirecteki etkisizligi ve AB’nin ¢okiisiine yo-
nelik konularin 6n plana ¢ikug goriilmektedir.*

Rusyanin AB’ye yonelik dezenformasyon
icerikleri genel olarak incelendiginde yayilan

dezenformasyonun Birligin ve onunla baglantlt

43. “Repeating a Lie Does Not Make It True”, EU vs Disinfo, 9 Nisan
2020, hteps://euvsdisinfo.eu/repeating-a-lie-does-not-make-it-true, (Eri-
sim tarihi: 9 Nisan 2020).

44. “Disinfo Database”, EU vs Disinfo, https://euvsdisinfo.eu/
disinformationcases/?disinfo_keywords%5B0%5D=106935&date=&disin
fo_countries%5B0%5D=110317&offset=0, (Erisim tarihi: 9 Nisan 2020).
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GORSEL 4. 1 NiSAN 2020’DE FONDSK.RU WEB
SITESINDE YAYIMLANAN “iTALYAN PARLAMENTOSU,

AVRUPA BIRLiGi BAYRAGINI INDIiRDi” BASLIKLI
HABERIN “EU VS DISINFO” RAPORU ORNEGI

DISINFO: THE ITALIAN PARLIAMENT LOWERS THE FLAG OF
THE EUROPEAN UNION

SUMMARY

PUBLICATION/MEDIA

—+ fondsk ry (Archived)
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DISPROOF

Kaynak: “The Italian Parliament Lowers the Flag of European Union”, EU vs
Disinfo, 1 Nisan 2020, https://euvsdisinfo.eu/report/the-italian-parliament-
lowers-the-flag-of-the-european-union, (Erisim tarihi: 9 Nisan 2020).

kurumlarin koronaviriis stirecindeki bagarisizlig
ve Birligin ¢oktigiine yonelik iiretilen soylemler
oldugu goriilmekeedir. AB tarafindan yayimla-
nan 9 Nisan 2020 carihli EU vs Disinfo raporu
koronaviriis siirecinde Rusya kaynakli yayilan
dezenformasyonlarda RT, Sputnik, Pervy Kanal,
rubaltic.ru, News Front ve geopolitica.ru gibi ha-
ber kuruluglarinin web sitelerinin 6n plana ¢tku-

gint ifade etmekeedir.®

SONUC

Bu analizde AB’nin yayimlamis oldugu 19
Mart, 1 Nisan, 24 Nisan ve 20 Mayis 2020 ta-
rihli Kovid-19 Salgini Cevresinde Kisa Anlatlar
ve Dezenformasyon Degerlendirmesi baglikli

raporlar {izerinden Birligin dezenformasyon ve

45. “Repeating A Lie Does Not Make It True”.

yalan haberle miicadele stratejisi incelenmistir.
AB kurumlarinin dezenformasyonla miicadelede
kullandig1 ydntemlere yer verilen analizde Birlige
yonelik dezenformasyonun kaynag olarak gorii-
len 6zellikle Rusya ve Cin tarafindan 6n plana
ctkarilan séylemler ele alinmisur. Cin’in baski
ve elestirileri sonucu AB’nin yayimlamis oldugu
dezenformasyon raporunun yumusatilmasi {ize-
rinden Birligin koronaviriis salginina iliskin yalan
ya da carpitma haberlere yonelik tutumundaki

farkliliklar tespit edilerek analiz edilmistir.

Dezenformasyon Raporlarina
Yonelik Tespitler

* Yayimlanan 19 Mart ve 1 Nisan tarihli ra-
porlarda AB’nin dezenformasyonla miica-
delesinde Rusya kaynakli igeriklere yogun-
lastugy goriiliirken 24 Nisan ve 20 Mayis
2020 carihli raporlarda ise Cin kaynakli
dezenformasyon igeriklerine de yer verildigi

tespit edilmistir.

e 24 Nisan tarihli raporda Cin’in belli baglt
taktikler uygulayarak kiiresel dezenformas-
yon kampanyasi yiiriictiigii ve AB tye tilke-
leri tizerinde Cin imajini gelistirmek {izere
dezenformasyon yaydigina iliskin elestirile-
rin Cin’in diplomatik baskist neticesinde si-
lindigi gorilmektedir. Cin devlet yetkilileri
araciligryla AB’nin st diizey diplomatlarina
gonderilen {ltimatomlarin sonug vermesi
ve Cin'in AB tarafindan hazirlanan dezen-
formasyon raporuna yonelik miidahale ede-
biliyor olmast Cin'in AB {izerindeki artan

diplomatik etkisine isaret etmektedir.

* Cinden gelen baskilar sonucu dezenfor-
masyon raporlari yumusatlirken Tiirki-
ye s6z konusu oldugunda 6n yargili bir

1 Nisan 2020de

yayimlanan dezenformasyon raporunda

tutum izlenmektedir.

Tirkiye'nin sosyal medya platformlarin-
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dan yayilan dezenformasyonu engellemeye
yonelik girisimlerinin Medya Ozgiirliigii
basligt altinda ele alinmasi ve Tiirkiye'nin

ylriictiigli yasal miicadelenin carpitlmast

dikkat cekmektedir.
Sosyal medya platformlari araciligiyla AB’yi

hedef alan dezenformasyon igeriklerinin
hizla yayilmasi halk sagligini ve Birlige tiye
tilkelerinin iligkilerini tehdit etmekte ayrica
AB’nin gelecegi tarugmalarini koriiklemek-
tedir. Buna ragmen Cin kaynakli dezenfor-
masyon kampanyalarina yonelik elestirilerin
yumusatilmasi Birligin dezenformasyonla
miicadelesine darbe vuruyorken agik¢a bir

cifte standardi isaret etmektedir.

Sosyal Medya Platformlarina
Yonelik Tespitler

2000 tarihli e-Ticaret Direktifi'nde iiye
devletler arasinda bilgi toplumu (sosyal
medya) hizmetlerinin serbest dolagiminin
amagclandigy ifade edilirken yirmi yillik si-
re¢ icerisinde serbest dolagima katki sun-
maya yonelik bakis acisinin yerini Avrupa
Komisyonu giidiimiinde platformlarin ken-
di kendini diizenledigi anlagmalarin aldig
goriilmektedir. Bu durum ise AB’nin sosyal
mecralarin  diizenlenmesine iligkin bakis

agisinda ikilem yaratmakeadir.

* Dezenformasyonla miicadele girisiminin yasal

bir zemine oturmasi icin 2018'de Dezenfor-
masyonla Miicadele Eylem Plani ve Dezen-
formasyonda Uygulama Kurallart kabul edil-
mistir. Facebook, Google, Twitter gibi sosyal
medya platformlarinin, reklam verenler ve
reklam endiistrisinin de kendi kendini regiile
etmeyi kabul etmelerine ragmen yogun dezen-
formasyon kampanyalari sosyal medya aracili-

gtyla yayilmaya devam etmektedir.

* Avrupa Komisyonu Bagkani Ursula von der

Leyer’in koronaviriis stirecinde teknoloji sir-
ketlerine ve vatandaglara dezenformasyonla
miicadelede is birligi cagrisinda bulunmasi
lizerine sosyal medya platformlart tarafindan
resmi aciklamalarin  desteklenmesi, zararli
iceriklerin kaldirilmasi ve sahte haberlerin
takip edilmesi girisimlerine ragmen yalan ha-
ber ve dezenformasyonun sosyal platformlar

araciliyla hizla yayildigr goriilmekeedir.

* ABD’nin aksine AB'deki yasal diizenleme-

lerin daha zorlayic1 oldugu anlagilmaktadir.
Fakat Avrupa Komisyonu'nun dezenfor-
masyon igeriklerinin kontroliinden ziyade
mekanizmanin igleyip islemedigini kontrol
etmesi ve sosyal medya platformlarinin ken-
di kendini regiile etmesi sebebiyle dezenfor-
masyon ve yalan haber iceriklerinin 6niine

gecilemedigi goriilmekeedir.

20
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Bu analiz Avrupa Birligi'nin (AB) dezenformasyonla miicadele stratejisini koro-
naviriis (Covid-19) salgini baglaminda ele almaktadir. Bu kapsamda AB’nin 19
Mart, 1 Nisan, 24 Nisan ve 20 Mayis 2020°de yayimladigi “Kovid-19 Salgini Cev-
resinde Kisa Anlatilar ve Dezenformasyon Degerlendirmesi” baslikli raporlari
tizerinden Birligin yeni koronaviriisle ilgili yalan haberler ve dezenformasyon-
la miicadelesi incelenmektedir. Analizde “dezenformasyon” (disinformation),
“mezenformasyon” (misinformation) ve “yalan haber” (fake news) kavramla-
rina deginilerek AB’nin dezenformasyonla miicadelede kullandigi yontemlere
yer verilmektedir. AB’ye yonelik dezenformasyonun kaynagi olan iilkeler ve
soylemleriyle birlikte Birligin kendisine karsi yalan ya da carpitma haberlere
yonelik tutumundaki farkliliklar analiz edilmektedir. Bu noktada AB’nin dezen-
formasyonla miicadelesinde Rusya kaynakli iceriklere yogunlastigi goriilmek-
tedir. Diger taraftan AB’nin 6zellikle Cin devletinden gelen baskilar nedeniyle
Cin kaynakli dezenformasyona ydnelik goreceli olarak sessiz kaldigi gozlen-
mektedir. Bunun son ornegi Cin devlet yetkililerinin AB'nin 24 Nisan 2020 ta-
rihli dezenformasyon raporuna miidahale ederek raporun icerigini yumusat-
malarinda ortaya ¢cikmistir. Giincellenen 20 Mayis 2020 tarihli raporda sosyal
medya platformlari araciligiyla yayilan dezenformasyon kampanyalari lizerin-
de duruldugu ve sosyal medya sirketlerine yonelik sorumluluklar yiiklendigi
gorilmiistiir. Analizin sonucu olarak Avrupa Komisyonu ve diger kurumlarin
dezenformasyonu engellemek amaciyla sosyal medya platformlariyla is birli-
gi cagrisi ve hukuksal girisimlerine ragmen AB’ye yonelik dezenformasyonun
oniine gecemedikleri tespit edilmistir.
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