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OZET

Bu calisma Koronavirls (Covid-19) sonrasi donemde
“yapay zeka” temelli teknolojilerin uluslararasi glivenlige
etkilerini analiz etmekte ve Turkiye'nin bu alandaki
strateji ve planlamalarina dair oneriler sunmaktadir.

Koronaviriis (Covid-19) sonrast dénemde uluslararas: sistemin nasil etkile-
necegine yonelik tartusmalar artarak devam etmektedir. Bu tarugmalarinin
temelini de s6z konusu dénemde Amerika Birlesik Devletleri (ABD) ve Cin
arasinda kiiresel giic miicadelesinin artacag: iddiast sekillendirmekeedir. Bu
calismada bahse konu tartigmalar kapsaminda “yapay zeka” (YZ) temelli
teknolojilerin uluslararast giivenlige etkileri analiz edilmektedir. Analiz da-
hilinde ABD ve Cin arasinda YZ alanina y6nelik artan rekabet, reel politik
paradigmalar kapsaminda degerlendirilmektedir. S6z konusu degerlendirme-
ler 1s131nda ¢alismada giivenlik ve savunma alanina iliskin olarak Ttirkiye’nin

potansiyel YZ strateji ve planlamalarina dair 6nerilerde bulunulmaktadir.
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GIRIS
Fikir babasi Alan Turing olmakla birlikte YZ'nin
(artificial intelligence, AI) kavramsal temelleri
dénemin bir grup 6ncii bilim insani tarafindan
1956'da Dartmount Koleji'nde diizenlenen kon-
feransta atilmistir. Bu konferansta YZ takdim
edilmis ve zeki bilgisayarlarin tasarlanma olasili-
ginin arastirilmasi bilim diinyasina énerilmistir.!
Aradan gegen yaklagik alemis yillik zaman dili-
minde bilgisayarlarin islem hizindaki arts, YZ
arastrmalarindaki gelisme ve insan zekasina ya-
kin sistemlerin olusturulmaya baglanmasiyla bu
tiir teknolojiler yeni bir boyut kazanmistur.
Giinlimiiz diinyasinda artik savunma sekto-
riinden iiretimin bir¢ok alanina kadar YZ iiriin,
model ve uygulamalarinin nifuz etmedigi ¢ok
az alan kalmisur. YZ teknolojilerine devletler ve
uluslararasi firmalar ciddi yaurimlar yapmakea ve
dev tiretim programlari planlamaktadirlar. Bu iti-
barla da YZ sekeorleri giderek biiytik bir endiistri

haline gelmektedir. Ayrica devletler bu alani sa-

1. Esref Adali, “Insanlasan Makinalar ve Yapay Zeka”, ITU Vakf; Dergisi,
Sayr: 75, (2017), s. 8.

vunma ve saldir1 kapasitelerini gelistirmek nok-
tasinda yeni firsat olarak gérmektedirler.

Belirtildigi tizere YZ ve robot teknolojile-
rinin hizla ileri bir boyuta evrilmesi devletlerin
savunma ve giivenlik ihtiyaclari kapsaminda YZ
tirtinleriyle yakindan ilgilenmesine neden olmak-
tadir. Insan gibi diisiinen robotlar is ve iiretim
stireglerinde yer alarak hayati kolaylastirmakrta-
dirlar. Ancak bu durum devletlerin savunma ve
giivenlik ihtiyaglarinda da yeni durumlarin or-
taya ¢ikmasina yol agmaktadir. YZ teknolojileri
hayatimiza biiyiik kolayliklar getirse de is, emek,
ckonomi, sosyal iliskiler, psikoloji ve giivenlik
alanlarinda yeni bir siirecin ortaya ¢tkmasint hiz-
landirmakradir.

1950'de Alan Turing’in makine zekasinin
olctisit olarak Turing Testi'ni bilim diinyasi-
na takdim etmesinin hemen ardindan dama
ve satrang oynayan ilkel bilgisayar programlar
yazilarak YZ'nin ilk pratik 6rnekleri de orta-
ya konmustur. 2000’lerde ise IBM’in satrang
programi Derin Mavi'nin (Deep Blue) diinya
satran¢ sampiyonu Garry Kasparov ile yapug:
maglar YZ’nin gliniimiiz diinyasinda popiiler
bir kavram haline gelmesine dair ilk somut 61-
neklerindendir. Yine IBM tarafindan 2011°de
bir televizyon yarismasi i¢in hazirlanan Watson
isimli YZ modeli daha sonra saglik sekeoriinde
teshis koymak amaciyla kullanilmaya baglanan
bir {iriin haline gelmistir.”

Ote yandan YZ ile ilgili genel kabul gormiis
bir tanimlamanin olmadig: da belirtilmelidir. Bu
kapsamda teorik olarak YZ'nin isleyisinin maki-
nelerin insan zekasini taklit edebilmeleri prensibi
tizerine kuruldugu ifade edilmelidir. Bu genel bir
yaklasimdan hareketle YZ “insanlar tarafindan
programlandiklart cercevenin Stesinde diisiinme

ve yaratma yetisine sahip olan makineler” sek-

2. Gokhan Ince, “Insanligin Yapay Zekayla imtihant”, 77U Vakfi Dergisi,
Sayt: 75, (2017), s. 14-17.
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linde tanimlanabilir.® Bir bagka tanimda ise YZ
“herhangi bir insanin denetimi ve gdzetimi ol-
madan, dnceden kestirilemeyen sartlar altinda ve
ogrenilebilen veya tecriibe edilen durumlar kap-
samindan kendi hareketlerini planlayabilen ve
yonetebilen herhangi bir yapay sistem™ geklinde
tanimlanmugstir. Bu tanimlamalarin mahiyetinde
elbette ki eksikler bulunabilir. Zaten YZ insan al-
gisinin, bilimsel buluglarin ve teknolojik gelisme-
lerin 1g1ginda zaman icinde degisime ugramakrea
olan bir kavramdir.

Uluslararast iligkiler ve giivenlik agisindan
ise YZ ile ortaya ¢ikan imkan ve kabiliyetlerin
uluslararas sistemde yaratug: etki kayda deger-
dir. Bu alan her ne kadar teknik bir mesele olarak
kabul edilse bile YZ ile ortaya ¢ikan sonuglarin
devletler arasi iliskilerde klasik giivenlik yakla-
stmlarinin dtesinde sonuglar dogurdugu agiker.
Bu nedenle YZ'yi sadece teknik bir mesele olarak
gormek meseleyi dar bir bakis agisiyla ele almak
anlamina gelecektir ve ortaya ¢ikan sonuglarin si-
yasi-sosyal etkilerini analiz etmede bizleri zorluk-
larla kargt karsiya getirecektir. Bu itibarla YZ'nin
uluslararasi iligkiler disiplini agisindan devletler
arasindaki askeri rekabet siireglerini tetikledigi
ileri siirtilebilir. YZ teknolojileri kaynakli gelis-
melerin devletlere istihbarat toplama ve analiz
etme, daha etkili askeri ara¢ ve gereg {iretme, as-
keri lojistik imkanlarint kolaylastirma, karmagtk
siber saldirt planlamalar1 gergeklestirme konula-
rinda yeni imkan ve kabiliyetler kazandirmak-
tadir. Dolayisiyla bunun ulusal ve uluslararas
giivenlik agisinda yaratugr sonuglar da dikkacde
analiz edilmelidir.

Bununla birlikte YZ kaynakli teknolojik
imkanlarin sagladig: etkili askeri avantajlarin
yant sira bazt dezavantajlart da soz konusudur.

Bu durumun da devletlerin kiiresel gii¢c miica-

3. Ince, “Tnsnnllgm Yapay Zckayla Imtihant”, s. 16.

4. Arﬂiﬁl‘m/ [nn*l/igfm't' and National Security, ((j()ngres.sional Research
Servise Report, 2015), s. 2-3.

delesi kapsaminda giristikleri miicadelede daha
once tecriibe edilmeyen meydan okumalara ne-
den oldugu da ileri siiriilebilir. Bu ¢ergevede gii-
venlik ve savunmayla ilgili YZ triin, model ve
uygulamalarinin kullanimi asamasinda 6zellikle
insan-makine uyumu ve gercek catisma ortamin-
da 6nceden tahmin edilemeyen risklerin bertaraf
edilmesi noktasinda komplikasyonlara neden
oldugu agikur. Savunma sekedriindeki YZ tiriin,
model ve uygulamalariyla hizla temin edilen ¢ok
sayida verinin insan akliyla planlamaya déntsti-
riilmesinde yasanan zorluklar da ayrica belirtil-
mesi gereken dezavantajlardandir.’

Savunma ve giivenlikle ilgili ortaya cikardi-
g1 biiyiik avantajlara ragmen YZ iiriin, model ve
uygulamalariin devletlerin silahli kuvvetlerinde
tam kapasiteyle kullanilmast igin belirli bir stire-
ye ihtiya¢ vardir.® Ancak bu zamanin son yillar-
da YZ sektoriintin ulastigi ekonomik biiytiklik
dikkate alindiginda ¢ok uzun stirmeyecegi de be-
lirtilebilir. Ornegin ABD teknoloji sirketleri YZ
sektoriine 2016°da 20-30 milyar dolarlik yatirim
yapmustir. Bu rakamin 2025’te 126 milyar dola-
ra gtkacagl tahmin edilmektedir. ABD Savunma
Bakanliginm YZ {irtin, model ve uygulamalarina
yapugi orciilit harcamalarin 2016 i¢in 600 mil-
yon dolar oldugu ileri stirtilmisgtiir.’

Gorildugi tzere YZ teknolojileri ortaya
cikardiklari yeni imkan ve kabiliyetler agisin-
dan devletler tarafindan savunma ve giivenlik
planlamalarinda goz ardi edilemeyecek konuma
ulagmustir. Gerek zel sektoriin gerekse de kamu
sekedriintin savunma ve giivenlik sekeorleri te-
melli YZ iiriin, model ve uygulamalarina yonelik
yatrimlart hizla aremakeadir. Devletler YZ sek-

torii kaynakli gelismeleri askeri kapasitelerini ar-

5. Artificial Intelligence and National Security, s. 1.

6. Preparing for the Future of Artificial Intelligence, (Executive Office of
the President, National Science and chhnology Council, Committee on
chhnology, 2016).

7. Department r/szjﬂ*;m* A;’I{fﬁ[iﬂ/ ]nte//igz’m‘e, Big Data, and Cloud Tax-
onomy, (Govini, 2017).
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turmak amaciyla bir firsat olarak gérmektedirler.
Savunma ve giivenlik alantyla ilgili YZ temelli
teknolojilerini ise sahip olduklari ekonomik giic-
leri ve teknolojik gelismislikleri dl¢tisiinde ABD
ve Cin'in domine ettikleri ileri siiriilebilir.

Cin ve ABD arasindaki YZ iiriin, model ve
teknolojilerinin gelistirilmesine yonelik olarak ya-
sanmakta olan rekabet siireclerine Rusya Federas-
yonu'nu (RF) da dahil etmek gerekecektir. Ciinkii
RF teknolojik gelismislik diizeyi, askeri kapasite-
si, son yillarda enerji kaynaklari gelirlerine bagh
olarak hizla gelisen ekonomik imkanlari ve Putin
onderligindeki giiclii ydnetim sistematigi dahilin-
de YZ sekedriinde 6nemli bir oyuncudur. Bu nok-
tada Putin’in 2017de verdigi beyanatindaki YZ
vurgusuna dikkat gekmek gerekecektir:

Yapay zeka sadece Rusya i¢in degil ayni za-
manda tiim insanlik icin gelecektir. Yapay
zeka devasa firsatlar getirebilir. Fakat ayni za-
manda yapay zeka tehditlerin éngoriilmesini
de zorlastirabilir. Yapay zeka alaninda kim li-
der olursa o ayni zamanda diinyanin da y6ne-

ticisi olacaktir.®

Putir’in iddialt hedeflerine ragmen Cin ve
ABD’nin RF’ye kiyasla daha biiyiik, daha yanil-
tict ve daha hizli biytiyen dijital teknoloji imkan
ve kabiliyetleri bulunmaktadir. Ote yandan gele-
cek donemde Putin’in etkili liderligiyle birlikte
RF’nin YZ konusundaki devlet politikalarinin as-
keri niteliginin ABD ve Cin’e gore daha agresif bir
noktaya evrilebilecegi de ileri siiriilebilecektir. Bu
konuda RF giiglii bir egitim altyapisina sahiptir.’?

RF’nin savunma ve giivenlik sektoriindeki
YZ projelerinin ana amact askeri kapasitenin ar-
urilmasint saglayan sistemlerin gelistirilmesi ve
robotlarin savas alaninda kullanilmasinin saglan-

masidir. Bu amag dogrultusunda RF tarafindan

8. “Whoever Leads in Al will Rule The World’: Putin to Russian Chil-
dren on Knowledge Day”, Russia Today, 1 Eyliil 2017.

9. “Devletlerin Yapay Zeka Politikalar1”, Intellfor, https://intellfor.com/2019/
analiz/devletlerin-yapay-zeka-politikalari, (Erisim tarihi: 21 Mays 2020).

ortillil olarak ¢ok sayida projenin stirdiriildugi
iddia edilmektedir. Bu dogrultuda RF Savunma
Giivenlik Komitesi Bagkani Viktor Bondarev'in
su ifadeleri RF'nin hedeflerini géstermesi baki-
mindan dikkat ¢ekicidir:

Yapay zeka gelecekte savag alanindaki bir as-
kerin veya bir savas ugagindaki pilotun yerini
alacakuur. Askeri araglarin yapay zeka ile yone-
tilecegi giinler yaklagmakeadir."

Diger devletler de kendi ekonomik biiyiik-
litkleri ve teknolojik imkanlari nispetinde ABD,
RF ve Cin gibi YZ sektériine kiiresel askeri silah-
lanma yarisini tetikler nitelikte yatrim yapmak-
tadurlar. Ornegin bu noktada teknolojik ilerleme
kapasiteleri agisindan gorece avantajli olan Gii-
ney Kore ve Singapur'un YZ sekeoriine yonelik
yatrimlart hem askeri hem de ticari hedeflere
sahiptir. Askeri personel kapasitesini arturmak
agisindan sorunlari bulunan, ayni zamanda da
yiiksek refah seviyesine sahip Kanada, Yeni Ze-
landa, Avustralya ve bazi Avrupa iilkeleri de YZ
teknolojilerini bu agiklarini kapatmak amaciyla
yeni bir firsat olarak gormektedirler. Bu nedenle
de bu iilkeler YZ sektoriine askeri kapasiteleri ar-
tirmak amaciyla 6nemli biitgeler ayirmaktadirlar.

Yine benzer sekilde Fransa'nin 2017'de ilan
edilen ulusal savunma stratejisinde YZ sektorii
“operasyonel Ustiinlik” (operational superiority)
saglayan bir alan olarak tanimlanmistir. Israil Sa-
vunma Giigleri de (Israel Defence Forces, IDF)
YZ faaliyetlerinden sorumlu olan Cohen Inger
isimli general de 2017°de verdigi beyanatinda YZ
faaliyetlerini “kendi i¢inde ¢atigma alanindaki en
kiigiik karar ve adimu etkileyebilecek aktiviteler”
seklinde tanimlamistr.'! YZ teknolojilerini kiire-

sel liderlik yariginda 6nemli bir alan olarak goren

10. Samuel Bendett, “Should the US Army Fear Russia’s Killer Robots?”,
The National Interest, 8 Kasim 2017.

11. Michael C. Horowitz, “Artificial Intelligence, International Competi-
tion, and the Balance of Power”, Texas National Security Review, Cile: 1,

Sayr: 3, (2018), s. 11-33.
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bir baska devlet ise Birlesik Kralliktir. Birlesik
Krallik hitkiimeti Nisan 2018de Yapay Zeka
Sektdr Belgesi’'ni yayimlamistir. Bu belge Birle-
sik Krallik'in genis 6l¢ekli sanayi stratejisinin bir
parcasidir ve iilkeyi YZ alaninda kiiresel liderler-
den biri haline getirmeyi amaclamaktadir. Soz
konusu belge YZ alanindaki kamu ve 6zel sektor
is birligini gliclendirmek suretiyle YZ sektdrleri-
ne yatirim yapmayl, dijital altyapiy: gelistirmeyi,
YZ kapasitesini artirmayi hedefler.

Sadece devletler degil 6rnegin Avrupa Birli-
gi (AB) gibi orgiitler de YZ stratejileri gelistirmek
amaciyla planlamalar yapmaktadirlar. Bu kap-
samda AB Komisyonu Nisan 2018de “Avrupa
iin Iletisim Yapay Zekasi” (Communication Al
for Europe) isimli belgeyi ilan etmistir. Bu belge
AB’yi YZ'ye yonelik yaklasimini ortaya koyan
yirmi sayfalik bir dokiimandir. Bu belgeyle AB
Komisyonu Birligin teknolojik ve endiistriyel ka-
pasitesini artirmay1 ve kamunun ve 6zel sektoriin
YZ ile ilgili gelismeleri kavramasini hizlandirma-
y1, Avrupalilari YZ tarafindan ortaya konan sos-
yoekonomik degisimlere hazirlamay1 ve YZ ko-
nusunda uygun bir etik ve yasal gercevenin hazir
olunmasini amaglamaktadir. Ayrica AB’nin YZ
yaurimlarint 2017°de 500 milyon avrodan 2020
sonuna kadar 1,5 milyar avroya ¢ikarmay1 hedef-
ledigi de bilinmektedir."?

Goriildiigh tizere uluslararast sistemde bas-
ta ABD ve Cin olmak {izere bircok devletin YZ
temelli teknoloji gelistirmeye yonelik yatirim-
lari s6z konusudur. Bu noktada ABD ve Cin
arasinda YZ teknolojilerini askeri ve istihbari
kapasitelerine adapte etmeye yonelik girisimler
ise uluslararasi sistemdeki rekabet siireclerini et-

kileyecek diizeydedir. Birgok uluslararast iliskiler

12. “Artificial Intelligence Sector Deal”, gov.uk, www.gov.uk/govern-
mcnt/puhlications/artiﬁdalzi11tclligcncc»scctor/dcal/;lbscctnr»dcal,
(Erisim tarihi: 21 Mayis 2020).

13. “Communication Al for Europe’, EU Commission, https://

ec.europa.eu, (Erisim tarihi: 21 Mayis 2020).

uzmant tarafindan koronaviriis sonrast donemde
ABD ve Cin arasindaki kiiresel rekabetin arata-
cagt seklinde degerlendirmeler yapilmaktadir. Bu
itibarla ABD ve Cin arasinda artan rekabetin,
YZ teknolojilerinin bir sert gii¢ enstriimant ola-
rak kullanilmasina y6nelik siirecleri de artiracag:
ileri siiriilebilir. Bu iddia dahilinde ise caligmada
temel olarak ABD ve Cin’in YZ yonetimine ilis-
kin planlamalarin uluslararasi giivenlik {izerine
etkileri analiz edilecektir. Ayrica ABD ve Cin'in
YZ sekeorlerini yonetmeye yonelik planlamalar:
ele alinacakur. YZ temelli gelismelerin koronavi-
rits sonrast dénemde uluslararast giivenlige etki-
leri giic dengesi, uluslararasi rekabet siirecleri ve
giivenlik ikilemi kavrami kapsaminda realist bir
perspektifle degerlendirilecektir. Sonug olarak ise
Tirkiye’nin potansiyel YZ stratejisi i¢in bir gele-
cek perspektifi ortaya konmaya calisilacakur.

2017 de yapay zeka yatirimlari 500

milyon avro olan AB 2020 sonuna
kadar bu yatirimlarini 1,5 milyar

avroya cikarmayi hedeflemektedir.

YAPAY ZEKA: GUC DENGESI,
ULUSLARARASI REKABET
VE GUVENLIK iKILEMI

Realistler uluslararasi sistemin tefrik edici 6zel-
liginin siiregelen giic miicadelesi oldugunu ileri
siirmektedir. Bu iddia dahilinde devletler siirekli
olarak birbirlerine karsi daha giiclii konuma gel-
meyi ve diger devletleri gligsiiz birakmay1 hedefle-
mektedir. Bu itibarla “gli¢ dengesi” kavrami rea-
list analizlerde barisi ve istikrari saglayabilecek en
onemli mekanizma olarak degerlendirilmektedir.

Realistler acisindan uluslararast sistemde

bir devletin giicii kars1 bir devletin veya ittifakin

setav.org



ANALIZ

glicii tarafindan dengelendigi zaman baris ve dii-
zen saglanabilir. En 6nemli realist teorisyenlerden
biri olan Morgenthau konu dahilinde idealistler
tarafindan ileri stiriilen “ortaklasa giivenlik” ve
“diinya devleti” gibi ¢6ziim yollarini gecersiz ka-
bul eder.! Boylece uluslararasi sistemdeki anarsi
ve devletler arasindaki rekabet siireclerinin dogal
bir sonucu olarak devletler giivenliklerini sagla-
mak amaciyla giiclerini artirmak istemektedirler.
Bu amag kapsaminda da teknolojik gelismeleri
yakindan takip ederler. Bu gelismeleri de aske-
ri giiclerini artirmak agisindan yeni firsat olarak
okurlar. YZ teknolojileri de bu agidan devletlerin
giivenliklerini saglama amaci dahilinde oldukea
onemlidir. Tarih boyunca teknolojik gelismelerin
uluslararasi giivenlik ve rekabet siireclerine dog-
rudan tesiri olmustur. Ornegin devletlerin niik-
leer gli¢ kapasiteleri ve teknolojileri Soguk Savas
dénemindeki tiim gii¢ miicadelesi siireglerini di-
rekt olarak etkilemistir.

YZ triin, model ve teknolojilerinin yone-
timi de son yillarda devletlerin arasindaki gii¢
miicadelesi ve rekabet siireclerinin tesiri altin-
dadir. YZ sektérlerine yapilan kiiresel yatirimlar
devletler arasindaki silahlanma yarigini tetikler
niteliktedir. Ornegin Cin 2017'de ulusal Yapay
Zeka Strateji Planr’'ni kamuoyuna ilan etmistir.
Bu plana gére Cin YZ sektoriinde diinyanin bir
numarast olmay1 hedeflemektedir. Bu hedefin as-
keri amaglar tasidigt da agikuur.”

Grafik 1'deki istatiksel veriler bize YZ ya-
urimlart konusunda Cin’in artan énemini gos-
termesi bakimindan dikkat cekicidir. Bu veriler
bize 2013-2018 déneminin ilk ¢eyregine kadar
olan dénemde {ilkelerin YZ alanindaki kiiresel
yatirim ve finansmanin paylarini géstermektedir.
Gorildigi tizere Cin bu donemde tiim diinyada
YZ sekeorlerine yapilan yaurimlarin ytizde 60’in1

14. Tayyar Ar, Uluslararas: Iliskiler Teorileri: Catigma, Hegemonya
Isbirligi, (MKM Yayinlari, Bursa: 2010), s. 167-168.

15. Gill Press, “6 Reasons Why China will Lead in AI”, Forbes, 5 Kasim 2017.

gerceklestirmistir. ABD’nin orani ise bu dénem-
de yiizde 29,1°de kalmistir. Cin’in sadece 2017°de
YZ sektorlerine yapugt yatirim mikeart 39,5 mil-

yar dolar olmustur.'¢

GRAFIK 1. ULKELERIN YAPAY ZEKA

ALANINDAKI KURESEL YATIRIM VE
FINANSMAN PAYLARI

Cin %60
ABD

Hindistan &8 %4.7
Birlegik Krallik I %1.1
Kanada | %0.7
Isveg | %07
israil | %0.6
Almanya | %0.2
ispanya | %0.1
Fransa | 90.1

Kaynak: Statisca

Ote yandan askeri zafer, tarihin ilk dénem-
lerinde insan giicii ve bu giiciin bagariyla orga-
nize edilmesiyle oranuli olarak bagarilmaktayken
teknolojik ilerlemeye bagli olarak bu siirecler
ekonomik ve teknolojik kapasitenin derinligine
bagli olarak sekillenmektedir. Bu itibarla da gele-
cegin savas ve catisma alanlarina YZ iiriin, model
ve ara¢ gereclerinin hakim olacagint tahmin et-
mek zor degildir. Ancak YZ teknolojilerinin kisa
siire icinde savas ve catisma alanlarinda tam ka-
pasiteyle kullanilabilecegini ifade etmek i¢in he-
niiz ¢ok erkendir. Bununla birlikte giinimiizde
YZ teknolojileri temelli gériintii tanima sistem-
leri ve sahadaki askeri birlikler arasindaki koordi-

nasyonu artiran YZ telekomiinikasyon tiriinleri

16. “Share of Global Artificial Intelligence (AI) Investment and Financ-
ing by Country from 2013 to 1Q’18”, Statisca, https://www.statista.
com/statistics/941446/ai-investment-and-funding-share-by-country,
(Erisim tarihi: 21 May1s 2020).
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devletlerin silahli kuvvetleri tarafindan aktif ola-
rak catisma alanlarinda kullanilmaya baglanmis-
ur. Yine savas planlamalarinin dogrulugunu aru-
ran ve “gercek zamanli operasyonlar’a (real-time
operations) imkan saglayan algoritmalarla hedef
isabet oranlarini artiran akilli mithimmat sistem-
leri 6zellikle hava ve deniz kuvvetleri tarafindan
aktif olarak catigma sahalarinda kullanilmakta-
dir.”” Tim bu yeni nesil YZ teknolojilerinin de
devletler arasindaki rekabet siireclerini koriikle-
digi ve silahlanma yarigini artuirdsgy rahaclikla ileri
siiriilebilir.

Yukarida belirtildigi tizere teknolojik yeni-
liklerin devletler arasindaki giic miicadelesini,
glic dengesini ve silahlanma yaris1 stireglerini
etkiledigi agtkur. Tarih boyunca makineli tiife-
gin savas alanlarinda kullanilmaya baglanmasi,
demiryollarinin ve telgraf sistemlerinden Birinci
Diinya Savast esnasinda aktif olarak istifade edil-
mesi, tanklarin ve savas ucaklarinin Ikinci Diin-
ya Savas'ndaki etkinlikleri bu goriisii destekle-
yici ornekler olarak verilebilir. YZ iiriin, model
ve teknolojileri de belirtilen teknolojik gelisme-
lere benzer gekilde askeri rekabeti dolayisiyla da
devletler arasindaki giic dengesini etkileyecek
kapasiteye sahiptir. Bu noktada Sovyet Sosyalist
Cumburiyetler Birligi (SSCB) ile ABD arasinda
Soguk Savas déneminde yasanan uzay yarist ve
askeri rekabet siireclerin internet teknolojilerinin
gelisimine, bu baglamda da “siber uzay” (cybers-
pace) olarak adlandirilan alanin ortaya ¢ikmasina
yapugi katkt haturlanmalidir.'®

ABD ve Cin arasinda YZ teknolojilerinin
gelecegine iliskin olarak yasanmakta olan reka-
betin koronaviriis sonrasi dénemde artacagy ra-

hatlikla ileri siiriilebilir. Bu itibarla s6z konusu

17. Horowitz, “Artificial Intelligence, International Competition, and the
Balance of Power”, s. 13.

18. Ali Burak Daricili ve Barig Ozdal, “Rusya Federasyonu'nun Siber
Giivenlik Kapasitesini Olugturan Enstriimanlarin Analizi®, bilig, Say1:

83, (2017), s. 121-125.

rekabetin catigma ve savas alanlarina yapacag:
katki ise temelde ABD ve Cin’in bu tiir teknolo-
jileri askeri kapasitelerine adapte etmeye yonelik
organizasyon planlarinin basarisiyla dogrudan
baglanuli olacakur. Bu planlamalarin gelecek-
teki basarist ne olursa olsun ABD ve Cin'in YZ
teknolojilerinin askeri kapasiteye adapte edilme-
si karsisinda bir giivenlik ikilemiyle karst kargtya
gelecegi de iddia edilebilecektir.

Bilindigi tizere giivenlik analizleriyle ilgili
reel politik paradigma yaklagimlarinda giivenlik
ikilemi yaklagiminin 6nemli yeri bulunmaktadir.
Temel tanimiyla “giivenlik ikilemi” kavrami bir
devletin bagka bir devletten tehdit algilayip silah-
lanmasi durumunda tehdit algilayan devletin de
aynt sekilde cevap vermesini ifade etmekeedir."
Giivenlik ikilemi modeline gére bir devletin gii-
venligini saglamaya yonelik davraniglari meveut
ya da potansiyel diismanlarinin giivenligini teh-
dit etmekte ve bu aktorleri tehlikeye sokmakrta-
dir.” Bu baglamda bir devletten tehdit algilayan
diger bir devlet tehdit algiladig devlete karst as-
keri kapasitesini artirir veya ictifaklar tesis ecmeye
gayret eder. Bu sekilde tehdit algilayan devletin
silahlanmasi bu kez diger devletin de giivenlik
kaygilarint arurir ve her iki devlet de birbirine
karsi silahlanir.?!

Belirtilen 6rnekler arasindaki silahlanma ya-
risina benzer sekilde YZ teknolojilerin giivenlik
ve savunma alaninda kullanilmasi kapsaminda
ortaya ¢tkan giivenlik ikilemi durumuna korona-
viriis sonrast dénemde daha da derinlesecegi dii-
stiniilen Cin ile ABD arasindaki rekabet siireci de
ornek verilebilir.?? Cin ile ABD arasinda YZ sek-

19. Robert Jervis, “Cooperation Under the Security Dilemma”, World
Politics, Cilt: 30, Say1: 2, (1978), s. 167-175.

20. Ar, Uluslararas: igkiler Teorileri: Catisma, Hegemonya Isbirligi, s. 198.
21. Ali Bilgig, “Giivenlik TIkilemi'ni Yeniden Diisiinmek Giivenlik
Caligmalarinda Yeni Bir Perspektif”, Uluslararas: Iiskiler, Cile: 8, Say1:
29, (2011), s. 123-124.

22. Horowitz, “Artificial Intelligence, International Competition, and the
Balance of Power”, s. 20.
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torlerini gelistirme hedefine yonelik olarak tecrii-
be edilen bir baska rekabet durumu ise iki devlet
tarafindan pesi sira ilan edilen ulusal YZ strateji
planlaridir. Ornegin 2016da Obama yénetimi
tarafindan YZ sektorlerinin gelisimi hedeflerine
odaklanan bir yol haritast ilan edilmistir.” Buna
kargilik olarak adeta bir misilleme motivasyo-
nuyla Cin de 2017°de ulusal Yapay Zeka Strateji
Plani hazirlamistur. Bu plana gore Cin YZ sek-
toriinde diinyanin bir numarasi olmay: hedef-
lemistir. Bu YZ sektorlerinde diinyanin bir nu-
marasi olan ABD’ye agik¢a bir meydana okuma
olarak kabul edilebilir. Cin’'in bu hamlesine ise
Trump yonetimi 11 Subat 2019'da Yapay Zeka
Alanr'ndaki Amerikan Liderliginin Stirdiiriilme-
sine Yonelik Bagkanlik Emri’ni (Executive Order
on Maintaining American Leadership in Artifi-
cial Intelligence) yayimlayarak cevap vermistir.**
Bu durum gelecekte iki devlet arasinda YZ tiriin,
model ve teknolojilerinin gelistirilmesine yone-
lik planlamalarin karsilikli olarak adeta bir tehdit
olarak algilamasinin devam edecegine dair isaret
olarak kabul edilebilir. Ayrica bu durum siire¢
icinde ABD ve Cin arasinda YZ teknolojileri
temelli silahlanma yarisi ve rekabet siireglerinin
yogunlukla yasanacagina dair somut bir emare
olarak da degerlendirilebilecektir. Cin’'in ABD’ye
kiyasla YZ sektorlerine daha biiytik yatirimlar
yaptigi aciktr.” Ancak bu yaturimlarin gercek so-
nuglarini gérmek icin heniiz erken oldugu iddia
edilebilir. Ancak diinyanin son yillarda yasadigt
hizli teknolojik ilerlemeler dikkate alindiginda
Cir’in bu hamlesinin iki devlet arasindaki gii¢
dengesini Cin lehine etkileyebilecek kapasitede
olabilecegi de olasidur.

23. Ed Felten ve Terah Lyons, “The Administrations Report on the Fu-

ture of Artificial Intelligence”, Beyaz Saray, https://obamawhitchouse.
archives.gov, (Erisim tarihi: 21 Mayis 2020).

24. “Executive Order on Maintaining American Leadership in Artificial
Intelligence”, Beyaz Saray, https://www.whitchouse.gov, (Erisim tarihi:
21 Mayis 2020).

25. Cade Metz, “As China Marches Forward on A.IL., the White House is
Silent”, New York Times, 12 Subat 2018.

YAPAY ZEKANIN YONETIMi:
ABD VE CiN’iN KONU
KAPSAMINDAKI ASKERI

VE iSTIHBARiI HEDEFLERI

ABD Kkiiresel YZ sektorlerinin yonetilmesi ve ge-
killenmesi kapsaminda kiiresel diizeyde lider akedr
konumundadir. Bunun en temel nedeni ABD’nin
sahip oldugu teknolojik tstiinliik ve gliglii eko-
nomik kapasitesidir. Caligmada belirtildigi tizere
Obama ve Trump yonetimleri tarafindan YZ ya-
urimlarinin hizlandirilmast kapsaminda 2016 ve
2019'da iki ulusal resmi belge kabul edilmistir. Bu
belgelerin temel amaci ABD’nin YZ endiistrisin-
deki kiiresel liderligini muhafaza etmekir.

ABD bazt YZ iiriin, model ve teknolojileri-
ni askeri kapasitesine adapte etmeyi bagarmis bir
devlet olarak bu teknolojileri aktif olarak catisma
bolgelerinde kullanmaktadir. Ornegin ABD Si-
lahli Kuvvetleri, Afganistan'daki teror operasyon-
larinda goriintii tanima algoritmalariyla koordi-
neli otomatik pilotlu ucaklart (Remotely Piloted
Aircraft, RPA) basariyla kullanmistir.”® Yine ben-
zer sekilde Maven Projesi olarak nitelendirilen bir
YZ operasyonu kapsaminda ABD ordusu, radikal
teror hedeflerini tanimaya yarayan YZ algoritma-
larini Suriye ve Irak’ta akif olarak kullanmakeadur.
Maven Projesi kapsaminda kullanilan 6grenebilen
makine algoritmalart terér hedeflerini tantyarak
bu bilgileri RPAllara bildirmektedir. RPAlar da
bu teror hedeflerini imha etmekeedirler.””

Merkezi Istihbarat Ajansinin da (The Cen-
tral Intelligence Agency, CIA) Marven Projesi'ne
benzeyen 137 farkli projeyi kullanmakta oldugu

iddia edilmektedir.?® Sadece askeri saldirt giicii

26. Artificial Intelligence and National Security, s. 2.

27. “Project Maven to Deploy Computer Algorithms to War Zone by
Year’s End”, ABD Savunma Bakanligy, https://wwwAdcfcnsugm’, (Erisim
tarihi: 21 May1s 2020).

28. “Research Programs”, IARPA, https://www.iarpa.gov, (Erisim tarihi:
21 Mays 2020).
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TABLO 1. ABD VE CiN’IN RESMI YZ STRATEJILERINDE
YER ALAN ASKERI VE ISTIHBARI HEDEFLERI

YZ Strateji/ :
Baskanlik Emri \EaE R
- - YZ Sektorlerinde Dinya Liderligini Koruma
(Strateji - YZ Teknolojilerini Savunma ve istihbarat
Belgesi) Kapasitesine Adapte Etme
ABD - YZ Sektorlerinin Ticarilesmesini ve Karlili-
- 2019 gini Hizlandirma
(Baskanlik B o
Emri) - Kamu ve Ozel Sektor ile Universiteler
Arasindaki Is Birligini Hizlandirma
- 2030'da Kiresel YZ Sektoriinin Lideri
Olma
- YZ Alanindaki Yetismis Miihendis ve Uzman
) - 2017 5 Sayisinda ABD'yi Yakalama
Cin (Strateji T o
Belgesi) - YZ Teknolojilerini Savunma ve Istihbarat
Kapasitesine Adapte Etme
- YZ Sektoriine Yonelik AR-GE Biitcelerini
Artirma

Ana YZ Operasyonlari

- Goruntl/Yuz Tanima Sistemleri
- Terorist Hedefleri Belirleyen Algoritmalar

- Lojistik Askeri Operasyonlari Destekleme
Programlari

- YZ Destekli Antivirlis Programlari

- YZ Destekli Acik Kaynak istihbarati Toplama
(Acik Kaynak Istihbarati/OSINT) Programlari

- Insansiz Kara, Deniz ve Hava Araclari

- insansiz Kara, Deniz ve Hava Araclari
- YZ Destekli Siber Espiyonaj Programlari

- Lojistik Askeri Operasyonlari Destekleme
Programlari

- YZ Destekli Acik Kaynak istihbarati
Toplama (Acik Kaynak Istihbarati/OSINT)
Programlari

ve istihbarat alaninda degil lojistik faaliyetlerin
stirdtiriilmesi esnasinda da ABD Hava Kuvvet-
leri tarafindan teknik hata olasiliklarini 6nceden
bildiren YZ algoritmalart kullanilmaktadir.”?
Yine ABD istihbarat ve giivenlik birimlerinin
siber savunma kapasitelerinde YZ teknolojileriy-
le desteklenen ve sistemdeki degisikleri 6nceden
tespit etme kapasitesine sahip antiviriis program-
lar1 kullandiklari da belirtilmektedir.®® Ayrica
ABD Hava Kuvvetlerinin birden fazla alan ad:
kullanabilen ve kontrol edebilen Multi-Domain
Command and Control (MDC?2) isimli bir YZ
sistemi ile havada, uzayda, denizde ve siber uzay-
daki operasyonlarinin yénetimini sagladig: da bi-
linmektedir.*! Bunlarla birlikte Hava Kuvvetleri
Arastirma Laboratuvarr’'nin (The Air Force Re-
search Lab) yeni bir bilgisayar algoritmasi {iret-
29. Ayrinult bilgi igin bkz. Marcus Weisgerber, “Defense Firms to Air
Force: Want Your Planes’ Data? Pay Up”, Defense One, 19 Eyliil 2017,

hetps://www.defenseone.com/technology/2017/09/military-planes-pre-
dictive-maintenance-technology/141133, (Erisim tarihi: 21 May1s 2020).

30. Artificial Intelligence and National Security, s. 10.

31. Tim Zadalis, “Multi-Domain Command and Control”, Joint Air
Power Competence Center, https://www.japcc.org/multi-domain-com-
mand-and-control, (Erisim tarihi: 21 May1s 2020).

mekte oldugu ve bu algoritmalarin F-35 savasg
ugaklarinda kullanilabilecegi ifade edilmektedir.
Bu algoritmanin ise F-35 savas ucaklarinin pilot-
suz kullanilmasina imkan saglayabilecegi de ileri
stiriilmekeedir.*

Akurilan 6rneklerden de goriildugh tizere
ABD silahli kuvvetleriyle giivenlik ve istihbarat
kurumlari YZ teknolojilerini akedif olarak ger-
¢ek saha operasyonlarinda kullanmaktadirlar.
Bu caligmada bu tiir faaliyetlerin sadece 6nemli
olarak degerlendirilen ve acik kaynaklarda yer
alan bazilarina yer verilebilmistir. Bunlarin di-
sinda ABD’nin ¢ok daha yaniluct ve gizli YZ
projeleri oldugu rahatlikla ifade edilebilecektir.
Belirtildigi tizere YZ enduistrilerinde ABD ile
Cin arasinda bir rekabet siireci séz konusudur.
Bu rekabetin koronaviriis sonrast donemde
hizlanacag: da ortadadir. Bu noktada ABD ve

Cin'in resmi YZ stratejilerinde yer alan askeri

32. David Axe, “2018: The Year U.S. Fighter Pilots Could Get Drone Wing-
men”, Medium, 12 Nisan 2016, https://medium.com/war-is-boring/2018-
thc—ycar—u—s—ﬁghtcr—pil()ts—c()uld«g,ct—dr()nc«wingmcn—SdcdRS/{c()()bn,
(Erisim tarihi: 21 Mayis 2020).
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ve istihbari hedeflerini konunun daha iyi anla-
stlmasi acisindan bir tablo ile aktarmakta fayda
bulunmaktadir.®

YZ teknolojilerinin askeri amaclarla kulla-
nilmast kapsaminda Cin, ABD’nin en 6nemli
rakibi durumundadir. Cin’in 2030’a kadar YZ
sektorlerine yonelik yaturimlarinin 150 milyar
dolar olacagt belirtilmektedir.** Koronaviriis
sonrast ddnemde bu biitgenin daha da artacagt
ileri stiriilebilir. Cin Halk Cumbhuriyeti'nin YZ
teknolojilerindeki kapasitesini gostermesi baki-
mindan Baidu isimli YZ sirketinin 2015’te yani
Microsoft'tan bir yil 6nce konusulan dilleri ta-
nimlayabilen bir YZ programi yazdig da belir-
tilmelidir.*> Bu noktada Cin’in YZ programlari-
nin agirlikli olarak ABD’nin YZ planlamalarint
takip eder nitelikte oldugu bilinmelidir. Cin,
ABD’nin YZ sekeoriindeki tiim {iriin, model,
teknoloji, program ve algoritmalarini yakin ta-
kip etmekte ve bu faaliyetlerin daha gelismis
versiyonlarini tiretmeye calismakeadir. Bu kap-
samda Cin’in askeri amaglarla kullanilan YZ
algoritmalarinin ABD’ninkine benzer sekilde
istihbarat toplama, goriintii tanima, askeri ope-
rasyonlarin  kontroliiyle lojistik faaliyetlerine
odaklandig: ileri siirtilebilir. Bunlarin disinda
Cin’in “insansiz hava araglar1” (unmanned ae-
rial vehicles, UAVs) iiretme noktasinda da ciddi
gayretleri s6z konusudur. Ote yandan agik kay-
naklarda Cin'in ABD’nin uygulamalarina ben-
zer sekilde akilli antiviriis programlarinin siber
savunma kapasitesinde kullanilmasina yénelik

projelerinin oldugu bilgisi de yer almaktadir.

33. Daricili ve Ozdal, “Rusya Federasyonu’nun Siber Giivenlik Kapasite-
sini Olusturan Enstriimanlarin Analizi”, s. 63.

34. “Al Policy-China”, China State Council, 2018.
35. Artificial Intelligence and National Security, s. 17-18.

36. Elsa B. Kania, “Battlefield Singularity: Artificial Intelligence, Mili-
tary Revolution, and China’s Future Military Power,” Center for a New
American Security, 28 Kasim 2017, https://www.cnas.org/publications/
reports/battlefield-singularity-artificial-intelligence-military-revolution-

and-chinas-future-military-power, (Erisim tarihi: 21 May1s 2020).

Cin'in YZ sektorlerini gelistirme nokta-
sindaki bir baska 6nemli inisiyatifi ise 2007’de
Askeri-Sivil Fuzyon Gelistirme Komisyonu'nu
(Military-Civil Fusion Development Com-
mission) kurulmasiyla gergeklesmistir. Bu ko-
misyon ozel sektoriin YZ faaliyetlerinin Cin'in
askeri ve giivenlik hedefleriyle uyumlu hale
getirilmesi amacina hizmet etmekeedir. Bu ko-
misyonun kurulmastyla Cin, YZ iiriin, model,
teknoloji, program ve algoritmalarini askeri
kapasitesine dahil etmek amaciyla agik¢a po-
zisyon almaktadir.?’

Ote yandan Cin’in YZ sektoriindeki tiim
trtin, model, teknoloji, program ve algoritma-
lartyla ilgili olarak ciddi bir handikab: bulun-
makradir. Bu ise Cin’in YZ teknolojilerini heniiz
sicak catigma ve savag alanlarinda kullanmamis
olmasidir. Bu kapsamda Cin’in s6z konusu tek-
nolojilere sahip oldugu bilinmekle birlikte bu
teknolojilerin gercek catigma ve savag alanlarin-
daki basarisi test edilmemistir. Halbuki ABD
uzun yillardir YZ iiriin, model, teknoloji, prog-
ram ve algoritmalarini Afganistan, Irak ve Suri-
ye'deki zor ve ¢etin ¢atigma ortamlarinda etkin
bigimde kullanmaktadir.®® Cin'in YZ sektoriiy-
le ilgili bir baska handikabi ise ABD’ye kiyasla
bu sektdrlerde calisacak olan nitelikli miithendis
kadrosuna sahip olmamasiyla ilgilidir. Halbuki
aktif bir sekilde ve kar motivasyonuyla faaliyet
gosteren ABD’deki YZ sektorleri diinyanin her
tilkesinden en nitelikli mithendisleri dolgun tic-
retler ve kaliteli yasam standartlari kapsaminda

rahatlikla transfer edebilmektedirler.?

37. Yuija He, “How China is Preparing for an Al-Powered Future”,
The Wilson Center, Haziran 2017, https://www.wilsoncenter.org/pub-
]icﬂri()n/lmw—chin:]—prcpﬂring—ﬁ)r—r(i—pmvcrcd—ﬂlmrc, (Erisim tarihi: 21
Mayis 2020).

38. Kaina, “Battlefield Singularity”, s. 1-10.

39. Dominic Barton ve Jonathan Woetzel, “Artificial Intelligence: Impli-
cations for China”, McKinsey Global Institute, 27 Nisan 2017, https://
www.md(inscy.c()m/fé:ltul‘ccl—insights/china/artiﬁcial—intelligel‘lcc—impli—

cations-for-china, (Erisim tarihi: 21 May1s 2020).
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TURKIYE'NIN
YAPAY ZEKA YOL HARITASI

YZ teknolojilerinin savunma ve giivenlik alanla-
rinda gelecekee daha fazla kullanilacag: ortada-
dir. Bu itibarla Turkiye’nin de ABD ve Cin gibi
YZ’nin gelecegin ordularinin gii¢ kapasiteleri, is-
tihbarat faaliyetleri ve diger glivenlik sektorlerin-
de 6nemli bir rol oynayacagini siiratle kavramast
ve bu kapsamda devlet ve ozel sekedr is birligiyle
etkili bir strateji gelistirmesi gerekmektedir.

Tirkiye'nin YZ stratejisinde savunma ve
giivenlik hedeflerine yonelik olarak gii¢ yapisin-
da hizli karar alma ve yenilenme, operasyonel
faaliyetlerde yiiksek basari yeteneklerini sagla-
ma, egitim verme, kesif/istihbarat planlamala-
rini basariyla gerceklestirme, lojistik ihtiyaglar:
karsilama, istihbarat analizi yapma, siber giiven-
lik ve siber espiyonaj konularinda etkinlik ge-
listirme hedeflerine odaklanmasinda fayda go-
riilmektedir. Bu hedeflerin basarilmasi halinde
Tiirkiye'nin Suriye ve Libya kaynakli asimetrik
tehditlerin minimize edilmesi, iilke icindeki te-
ror odaklartyla miicadelenin daha da etkinlegti-
rilmesi, Dogu Akdeniz havzasindaki ¢ikarlarin
korunmasi ve yakin bolgesine ydnelik cari ve
stratejik istihbarat ihtiyaglarinin kargilanmast
noktasinda gelecek dénemde 6nemli kazanim-
lar elde edecegi acikur.

Bu c¢ergevede Tiirkiye'nin giivenlik ve
savunma sektorlerine ydnelik potansiyel YZ
stratejisi devletin sorumlu kurumlarinin koor-
dinesinde yonetilmelidir. Bu sorumlu kurulus,
hizli ve etkin karar almak amaciyla gerekirse
kendi kanununa ve biitgesine sahip miistakil
bir yapilanma olmalidir. Bahse konu strateji
de kamu ve 6zel sektor girisimleri bir ana plan
dahilinde yonlendirilmelidir. Belirtilen sekilde
olusturulan giicli merkezi kamu otoritesiyle
ilgili devlet kurumlari, 6zel sektér, sivil toplum
kuruluglart (STK), tniversiteler, YZ teknoloji-

si gelistiren firmalar ve tiim diger paydaglarin
kauldigs ulusal bir YZ ekosisteminin olusturul-
masi hedeflenmelidir.

Bununla birlikte s6z konusu hedef dahilin-
de YZ alaninda faaliyet gosteren veya gostere-
bilecek olan kamu ve 6zel sektor kuruluslariyla
tiniversitelerin envanterleri ¢ikarulmalidir. YZ
alaninda denetim ve etik ilkeleri de uygulayabi-
lecek uluslararasi standartlara uygun bir mevzu-
at olugturulmalidir. YZ sekeoriiyle ilgili faaliyet
gosteren kamu ve 6zel kuruluglarin farkindalik-
larinin ve yetkinliklerinin gelistirilmesine yone-
lik planlamalar ortaya konmalidir. Bu kapsam-
da paydas her kurumun kendi faaliyet alaniyla
ilgili olarak YZ teknolojilerinin gelistirilmesine
yonelik bir siireci baglatmalari amaglanmalidir.
[lgili kurumlarin yéneticilerinin farkindaliginin
arurilmasina yonelik calismalar planlanmalidir.
YZ sektorlerinde yetkin personel yetistirilmesi
ve bu alanda uzmanlasmak isteyen personel,
aragtrmact ve ogrencilerin tegvik edilmesine
gayret edilmelidir.

Ote yandan toplumda YZ teknolojilerine
dair farkindalik bilinci olusturulmalidir. Konu
kapsaminda tiniversitelerde, yazili ve gérsel med-
yada farkindalik caligmalari yapilmalidir. YZ tek-
nolojilerinden disa bagimlilig1 azaltmak i¢in AR-
GE faaliyetlerine 6nem verilerek yerli iiriinlerin
gelistirilmesi tegvik edilmeli, bu kapsamda kredj,
hibe veya diger kaynak yaratma imkanlar: tespit
edilmelidir. Bu degerlendirmeler kapsaminda
Tirkiye’nin savunma ve gilivenlik sekedrlerine
yonelik YZ stratejisinin hedef ve ilkeleri su sekil-
de 6zetlenebilir:

Tiirkiye’nin Ulusal YZ Stratejisi: Tiirkiye ha-
lihazirda YZ ulusal stratejisi ilan etmeyen dl-
keler arasinda yer almaktadir. Goriildagi tizere
uluslararasi sistemde gii¢c miicadelesi iginde olan
bircok devlet YZ teknolojilerini sert gii¢lerini
gelistirme noktasinda bir firsat olarak okumakra

ve bu alanda stratejiler belirleyerek planlamalar
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yapmakradirlar. Gerek bélgesindeki tehdit odak-
lart ile miicadele etme gerekse kiiresel rekabet
stireglerinde etkin olma amaglari kapsaminda id-
dialt bir tilke olan Tiirkiye'nin YZ konusundaki
gelismeleri takip edecek ve yonlendirecek olan
bir kamu érgiitlenmesine ve strateji belgesine ih-

tiyact bulunmaktadir.

Savunma ve Giivenlik Alanina Yonelik Hedefler:
Soz konusu strateji belgesinin Tiirkiye'nin terorle
miicadele konusundaki ihtiyaglari ve bolgesel asi-
metrik tehditer ile miicadelesinin etkinligi kap-
saminda, gii¢ yapisinda hizli karar alma ve yeni-
lenme, operasyonel faaliyetlerde yiiksek basarim
yeteneklerini saglama, egitim verme, kesif/istih-
barat planlamalarini basariyla gerceklestirme,
lojistik ihtiyaglar1 karsilama, istihbarat analizi
yapma, siber giivenlik ve siber espiyonaj konula-
rinda etkinlik gelistirme hedeflerine odaklanmast

gerekmekeedir.
Hedef Uriinler: Tiirkiye'nin YZ alaninda gelisim

gostermesi gerektigi degerlendirilen model, uygu-
lama ve algoritmalarin ise insansiz kara, deniz ve
hava araglari gelistirme, siber espiyonaj operasyon-
lart ve istihbarat analizi gergeklestirme, ses/kelime/
fotograf/video analizi ve yiiz tanima sistemleri
tiretme, askeri lojistik imkanlari gelistirme, siber
saldir1 ve savunma kapasitesini etkinlegtirmeye y6-

nelik olarak planlanmasi gerekmektedir.

Yatirim, Egitim ve Farkindalik: Tiirkiye'nin YZ
sektorlerinde uzmanlasmig personel yetistirme,
beyin gdciinii engelleme ve hatta tersine beyin
goclinii saglama konusunda planlamalar yapmasi
gerekmektedir. YZ sekedrlerinde yetkin personel
yetistirilmelidir. Bu alanda uzmanlagmak isteyen
personel, arasturmaci ve 6grenciler tesvik edilmeli-
dir. Toplumda YZ teknolojilerine dair farkindalik
bilinci olusturulmalidir. Konu kapsaminda {ini-
versitelerde yazili ve gorsel medyada farkindalik
caligmalari yapilmalidir. YZ teknolojilerinde disa
bagimlilig: azaltmak icin AR-GE faaliyetlerine

onem verilerek yerli tirtinlerin gelistirilmesi tegvik
edilmeli, bu kapsamda kredi, hibe veya diger kay-
nak yaratma imkanlari tespit edilmelidir. YZ sek-
torlerinde yatrim yapan ve yaurim potansiyeline
sahip ozel girisimlerin ve tiniversitelerin envanteri
¢ikartilmalidir. Bu tiniversitelerin bazilarinin AR-
GE calismalari gerceklestirecek sekilde desteklen-
mesi gerekmektedir.

SONUC

YZ teknolojilerindeki gelismeler giiniimiizde
ekonomik ve sosyal yagamin her alanina niifuz
eden ¢ok boyutlu bir diizeye ulasmigtir. Bunun-
la birlikte YZ'nin gelecegiyle ilgili bir perspekeif
olusturulabilmesi amacryla genel amagli bilgi-
sayarlarin gelisimini degerlendirmek oldukea
faydali olacaktr. Genel amacli bilgisayarlarin
kullanilmaya baglanmasi 1950’lere kadar geri
gotiriilebilir. Yaklagik yetmis yillik ge¢misi olan
bilgisayarin gelisimindeki hiza bakarak dahi YZ
teknolojilerinin ¢ok daha etkili, hizli ve sofistike
bir sekilde ekonomik ve sosyal yasama etki ede-
cegini sdylemek miimkiindiir.® Bu itibarla YZ
uygulama, model ve algoritmalari kapsaminda-
ki gelismelerin makinalarin insanlari yonetecegi
konulu sinema filmlerinin 6tesinde gelecegin
diinyasini sekillendirecek bir olgu olarak deger-
lendirilmesi gerekmekeedir.

Bu degerlendirme kapsaminda YZ iiriin,
model, teknoloji ve algoritmalarinin askeri ve
istihbari konularda gelecekte daha fazla kulla-
naca@s rahatlikla ifade edebilir. Yillar gectikee
zamanin askeri teknolojilerinin yerini yepyeni
teknolojilere birakug hatirlandiginda YZ’nin de
gelecegin ordularinin gli¢ kapasitelerinde 6nem-
li bir rol oynayacagi agiktir. Tiim bu siireglerin

ise koronaviriis sonrast désnemde ABD ve Cin

40. Ali Burak Daricil, “The Impact of Artificial Intelligence Manage-
ment Upon International Security”, Savunma Bilimleri Dergisi, Cilt:

19/1, Sayt: 37, (2020), s. 64.
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arasindaki giic miicadelesi kapsaminda daha da
hizlanacagy ileri siiriilebilir.

YZ’nin ABD ve Cin’in askeri ve giivenlik ka-
pasitelerine yapugt giincel katkilar dikkate alindi-
ginda gelecegin gliclii bir ordusunun sahip olmast
gereken yetenekler arasinda YZ'nin 6nemli bir
etkiye sahip olacags kesindir. Bu itibarla YZ'nin
gelecegin silahli kuvvetlerinin temel olarak gii¢ ya-
pisinda hizli karar alma, yenilenme, yiiksek basa-
rim yetenekleri, egitim ve kesif/istihbarat, lojistik
konularini sekillendirecegi belirtilebilecekeir.

Yukarida ifade edilen genel degerlendirme
kapsaminda bir ordunun yonetiminde hizli karar
alabilme kabiliyeti agisindan YZ'nin gelecegin de-
gisken harekat ortaminda 6nemli katkilar saglaya-
cag agtkur. Yenilenme konusunda otonom sistem-
lerin yorulmadig ve kolay ikame edilebilir oldugu
dikkate alindiginda YZ’nin bu alanda silahli kuv-
vetlere yapaca@: katki gelecekte etkili bir diizeyde
olacakur. Yiiksek islem giicti neticesinde birgok
olasilig1 hesaplayabilen YZ teknolojileri basarim
konusunda da silahli kuvvetlere 6nemli katkilar
sunacakur. Subay, savas pilotu ve teknisyen egitim-
leri gibi alanlarda YZ uygulamalari silahli kuvvet-
lerin geleceginde Gnemli roller {istlenecektir. Istih-
barat alaninda goriintii yazilimlari, fotograf, video
vb. verilerin hizli ve giivenilir analizi, yliz tanima
sistemleri konularinda YZ teknolojileri devletlere
yeni imkanlar kazandiracakur.

Belirtildigi tizere YZ teknolojileri halihazirda
devletlerin askeri ve giivenlik kapasitelerinde akeif
bir sekilde kullanilmaktadir. Bu tiir faaliyetlerin
onciligiint ise ABD yapmaktadir. ABD, Afga-
nistan, Suriye ve Irak'taki terdr operasyonlarinda
YZ algoritmalarindan etkin bicimde istifade et-
mektedir. Bu itibarla YZ iiriin, model, teknoloji ve
algoritmalarinin askeri kapasiteye adapte edilmesi
konusundaki kiiresel liderlik rolii hala ABDdedir.
Bununla birlikte son yillarda yapug: planlamalar,
hazirladig resmi belgeler, tesis ettigi kurumsal ya-

pilanmalar ve biit¢e aruglariyla Cin YZ sektorle-

rinde ABD’ye adeta meydan okuyan bir kapasiteye
ulagmustir. Bu itibarla ABD ve Cin arasinda kiiresel
YZ endiistrisinin liderligini elde etme konusunda
bir giic miicadelesi bulunmaktadir. Bu gii¢ miica-
delesinin koronaviriis sonrast dsnemde de hizlana-
rak devam edecegi rahatlikla tahmin edilebilir.
Ozellikle son yillarda YZ sektoriinii gelistir-
me konusunda Cin ¢ok biiyiik bir gayret ierisin-
dedir. Bu gayretleri dahilinde Cin 2030’a kadar
YZ sektorlerine yonelik yatirimlarinin 150 mil-
yar dolar olacagini resmi olarak kabul etmistir.
Bu ¢ok 6nemli bir biitge anlamina gelmektedir.
Bu durum Cir’in YZ konusundaki kapasitesini
gelistirmeye yonelik inisiyatiflerini net bir se-
kilde ispat etmektedir. Bu nedenle kiiresel gii¢
miicadelesi noktasinda YZ sekeorlerinin verdigi
avantajlardan istifade ederek Cin'in koronavi-
riis sonrast dénemde siireg i¢inde askeri a¢idan
ABD’yi dengeleyebilecegi de ileri siiriilebilir.
Yukarida soyut ve genel ifadelerle akearildi-
g1 tizere YZ teknolojileri silahli kuvvetlerin gii¢
yapisina adapte edilmeleri, giivenlik ve istihbarat
alanlarinda sagladiklar1 avantajlar sayesinde ko-
ronaviriis sonrasi donemde onemli bir sert gii¢
enstriimani olarak karsimiza cikacakur. Bu iti-
barla heniiz ulusal bir YZ stratejisi hazirlamayan
Tiirkiye'nin de bu konudaki gelismeleri yakin-
dan takip etmesi ve gerekli adimlari zamaninda
atmasi gerekmektedir. Tiirkiye son yillarda milli
savunma {riinleri gelistirme ve bunlari akeif ola-
rak gercek operasyonlarda kullanma konusunda
biiyiik atilimlar gerceklestirmistir. Ozellikle Su-
riye'de hava sahasinin akiif olarak kullanilmadi-
g1 donemlerde Tiirkiye'nin silahli insansiz hava
araglart (SIHA) klasik bir hava giiciiniin sagla-
yabilecegine yakin etkinlikte kullanilabilmistir.
Bu durum diinya geneli i¢in de istisnai bir bagart
ornegidir. Bu ornekten de hareketle zaman kay-
betmeksizin yapilacak planlama ve yatirimlarla
YZ sektorlerinde de benzer basarilarin elde edil-

mesi kuvvetle muhtemeldir.

setav.org



KORONAVIRUS SONRASI

DONEMDE YAPAY ZEKA
TURKIYENIN YOL HARITASI NASIL OLMALI?

ALI BURAK DARICILI

SETA | ANALIZ .

Koronaviriis (Covid-19) sonrasi donemde uluslararasi sistemin nasil etkilene-
cegine yonelik tartismalar artarak devam etmektedir. Bu tartismalarinin teme-
lini de s6z konusu déonemde Amerika Birlesik Devletleri (ABD) ve Cin arasinda
kiiresel giic miicadelesinin artacagi iddiasi sekillendirmektedir. Bu calismada
bahse konu tartismalar kapsaminda “yapay zeka” (YZ) temelli teknolojilerin
uluslararasi giivenlige etkileri analiz edilmektedir. Analiz dahilinde ABD ve Cin
arasinda YZ alanina yonelik artan rekabet, reel politik paradigmalar kapsaminda
degerlendirilmektedir. S6z konusu degerlendirmeler isiginda calismada giiven-
lik ve savunma alanina iliskin olarak Tiirkiye'nin potansiyel YZ strateji ve planla-
malarina dair onerilerde bulunulmaktadir.
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