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TAKDIM

Ukrayna Dogu Avrupada bulunmaktadir; giizel daglara, kiyilara, kir manzara-
larina ve giiglii bir milli gelenek bilincine sahiptir. Karadeniz bolgesinde strate-
jik bir konumu haiz Ukrayna muazzam maden kaynaklarina sahiptir. Tarihi bir
zenginlige sahip iilkenin topraklar1 —6zellikle dogu kismi- Rusya Imparatorlu-
gu ile onun diismanlar1 arasinda yiizyillardir savas alani olagelmistir. Carlar ve
Sovyet liderleri i¢cin Rusya'nin biiyiikliigii bir isgalciye kars: iilkelerinin jeopolitik
giivenligini temsil ediyordu. Subat 2014’teki Ukrayna Devriminden kisa bir siire
sonra Kievide Bati yanlis1 bir hitkiimet goreve geldi. Rusya Federasyonu i¢in Uk-
raynanin AB ve NATO’ya katilim adimlar1 atmaya devam edecegi agikti. Moskova
yonetimi boyle bir senaryonun gerceklesmemesi i¢in miidahale etmesi gerektigini
fark etti ve Ukrayna’ya kars1 bir hibrid savas baslatt1.

Bu rapor Rusyanin Ukraynaya kars1 giristigi hibrid savasin asil sebeplerinin
neler oldugunu belirlemeyi amaglamaktadir. Raporun gecici varsayimi Rusya Fede-
rasyonu'nun Ukrayna’ya karsi baslattig1 hibrid savagin Ukraynanin AB ve NATO’ya
katilimini 6nlemek igin bu eski Sovyet Cumhuriyetini istikrarsizlagtirmak ve par-
¢alamak amacinda oldugudur. Rusya, Ukrayna {izerinde ekonomik, psikolojik ve
siber savas baslatarak bu iilkenin topraklarinda casusluk faaliyetleri diizenlemistir.
Ayni taktikler saldirgan tarafindan hedeflenen iilke profiline uyarlandiktan sonra
bir bagka tilkeyi istikrarsizlagtirmak i¢in kullanilabilir. Rapor 2014’ten itibaren Uk-
raynanin milli giivenligini yonelik belli bash tehditleri sunmakta ve keza Ukray-

nanin hibrid tehditlere kars1 gosterdigi ¢abalarin altini gizmektedir.
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Rapor ayn1 zamanda daha az tartisilan bir meseleye, bir baska deyisle bir dev-
letin giivenlik yapisini zayiflatan ve moralini bozan ¢okertmeye dikkat cekmekte-
dir. Ayrica vekalet savasi, ticaret savasi, propaganda, siber saldirilar, sizma, sabotaj
ve gizli operasyonlar gibi segme konular da ele alinmaktadir.

Bu rapor Rusya Federasyonunun 2014-2018 arasinda Ukraynaya karsi uy-
guladigi hibrid savasin 6zelliklerine ve bunlar1 uygulama sekline dikkat ¢cekmeyi
amaglamakta, bu hibrid tehditleri 6nlemek ve kars1 koymak i¢in ¢oziimler sun-
maktadir. Rapor ayn1 zamanda karar verici liderler arasinda hibrid savas tehditleri
konusunda anlayis gelistirmeye, farkindalig1 artirmaya ¢alismakta; akademisyen-

ler, aragtirmacilar, 6grenciler ve konuya ilgi duyanlara hitap etmektedir.

Prof. Dr. Burhanettin Duran
SETA Genel Koordinatorii




GIRIiS

Son yillarda Rusyanin Ukrayna'ya kars1 baslattig1 hibrid savasa dair birtakim ma-
kaleler yazilmakla birlikte bunlarin hi¢birinde Ukraynaya kars1 diizenlenen ve
acik kaynaklarda mevcut tiim hibrid faaliyetlere iliskin 6zel bilgi ve 6rnek su-
nulmamistir. Bu rapor s6z konusu faaliyetleri ele almakta ve meselenin daha iyi
anlagilmasini saglamak i¢in bu tiir savaglarin karmagikligina vurgu yapmaktadir.

21 Kasim 2013’te Ukrayna hiikiimeti Avrupa Birligi Ortaklik Anlasmasrnin
imzalanmasiyla ilgili hazirliklar1 askiya aldi. Imza téreni Vilniusda 28-29 Ka-
simda diizenlenecek Dogu Ortaklig1 Zirvesinde gergeklestirilecekti.' Takip eden
glinlerde binlerce insan Kiev ve Bat1 Ukraynanin diger sehirlerinde protesto i¢in
sokaklara ¢ikt1.? Protestolara ragmen Ukrayna Devlet Bagkani Viktor Yanukovig
Moskova yonetiminin baskilari neticesinde® Vilnius zirvesinde s6z konusu anlas-
manin imzalanmasini erteledi.

Karar Ukrayna vatandaslar1 arasinda biiyiik bir memnuniyetsizlik dalgasina
sebep oldu ve takip eden olaylar: tetikledi. Azarov hiikiimeti ile Cumhurbagkan
Yanukovi¢’in kaderi ve Ukraynanin gelecegi Rusya etkisiyle Vilnius'taki zirvede

kararlastirildi. Karar sonrasinda binlerce Avrupa yanlisi protestocu sokaklara ¢1-

1. “Azarov Says Kyiv Still Interested in EU”, Radio Free Europe/Radio Liberty, 27 Kasim 2013, https://www.rferl.
org/a/ukraine-tymoshenko-interested-eu/25181390.html, (Erisim tarihi: 1 Eyliil 2018).
2. “Azarov Says Kyiv Still Interested in EU”

3. “Ukraine Crisis: Timeline”, BBC, 13 Kasim, 2014.
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karak anlagmanin imzalanmasinin askiya alinmasina dair memnuniyetsizliklerini
gosterdi. Protestolar Subat’ta polis kuvvetleri ile halk arasinda siddetli ¢atigmalara
yol agarak diizinelerce insanin 6liimiiyle sonuglandi.

22 Subat’ta Ukrayna Parlamentosu Rusya’ya kagmis olan Cumhurbagkan: Ya-
nukovi¢’i ezici bir ¢ogunlukla gérevden almaya karar verdiginde ise her sey sona
erdi. Ayni zamanda gegici bir devlet baskani atanmasina ve 25 Mayis 2014’te cum-
hurbaskani segimleri yapilmasina karar verildi.* 23 Subat’ta Ukrayna Parlamentosu
azinlik niifusunun yiizde 10’u ge¢medigi bolgelerde azinlik dillerinin devlet ku-
rumlarinda kullanilmasina izin veren devlet dili politikasiyla ilgili yasay: feshetti.

Ukrayna’nin giineydogu kisminda etnik Rus azinligin bélge niifusunun
yizde 10’undan daha fazlasini olusturdugu gergegi goéz oniinde tutulursa
Rusca bolgesel bir dil haline gelmistir. Yasanin iptali Ukrayna’nin giineydogu
kesiminde ¢ogunlugu teskil eden ve Rus¢a konusan niifus arasinda biiyiik bir
memnuniyetsizlige yol agti. Meclisin kararint memnuniyetsizlikle karsilayan
ve Rus yanlis1 propagandadan cesaret bulan Rus¢a konusan niifus protesto
icin sokaklara ¢ikt1.®

Kievdeki son siyasi gelismeler ve yeni lider kadrosunun aldig1 kararlar kar-
sisinda Rusya Federasyonu stratejik ¢ikarlarini korumak igin harekete ge¢mesi
gerektigini agik¢a anlad1. 27 Subat 2014’te Ukrayna Parlamentosu yeni Bat1 yanlist
hitkiimet lehine oy kullaniyordu ve Kirim’in ilhaki en yogun dénemindeydi. Rus
ozel kuvvetleri 18 Mart 2014’te tek bir kursun sikmadan yarimaday1 isgal etti.
Rusya Federasyonu Kirim'in ilhakindan yana oy kulland1.® $u halde Rusya Fede-
rasyonu ni¢in ilhak karar1 aldi?

Jeopolitik agidan Kirim tizerine konusurken asagidaki hususlar 6nem arz et-
mektedir:

 Kirim Karadenizde stratejik bir toprak parcasidir. Oyle ki bolgeye denizden
ve havadan transit gegisleri kontrol etme gibi bir avantaja sahiptir.” Dola-
yistyla Karadeniz tizerinde baskinlig1 s6z konusudur. Kirimdan kolaylikla
Karadeniz'in herhangi bir kiyisina erisebilmektedir. Rusya i¢in Kirim'in
kaybedilmesi manevra kabiliyetini ciddi anlamda sinirlayabilir ve Karade-

niz bolgesi tizerindeki niifuzunu kaybetmesine yol agabilirdi. Keza Rusya,

4. “Ukraine Crisis: Timeline”.
5. Macdonald Alastair ve Pavel Polityuk, “Ukraine Government Pledges Russian Language Rights”, Reuters, 18
Nisan 2014.

6. “Address by President of the Russian Federation”, President of Russia, http://en.kremlin.ru/events/president/
news/20603, (Erisim tarihi: 1 Eylil 2018).
7. “Russia Blocks Quarter of Black Sea Until Aug 197, UNIAN 30 Temmuz 2019.

10



GIRiS

Kirim'in NATO savas gemileri i¢in bir liman haline gelmesine de izin ver-
mez. Ukrayna Devriminden sonra Kievde Bat1 yanlis1 bir hitkiimetin segi-
lebilecegi ve AB, ABD, NATO ile iliskilerini gii¢lendirebilecegi agikti.

« Kirim, Rusya’ya donanma giiciinii Akdeniz ve Atlantik Okyanusu’na yan-
sitma imkan: tanimaktadir. Yine Kirim, Rusya Federasyonunun sicak
denizlere ve Sovyetler Birligi'nin ¢okiisiinden sonra ciddi manada sinirh
hale gelen diinya okyanuslarina erisimini kolaylastirmaktadir. Kuzey Buz
Denizindeki limanlarinin yilin alt1 ayinda donmasi ve Baltik Denizi'ndeki
limanlarinin sicak sulardan ¢ok uzak olusu nedeniyle Rus donanmasinin
diinya okyanuslarina erisimi ciddi sekilde sinirliydi. 1991'den sonra Rus-
ya Federasyonunun asil amaci donanma giiclinii ve etkisini Akdenize,
Ortadogu’ya ve Atlantik Okyanusu’na yansitmakti. Bu amagtan Rusyanin
26 Temmuz 2015’te yayimlanan donanma doktrininde de so6z edilmis-
ti. Belgede ayrica Rusyanin hedefinin diinya okyanuslarindaki varligin
ozellikle iki bolgede giiglendirmek oldugundan bahsedilmektedir: Atlan-
tik ve Kuzey Kutbu Bolgesi.®

« Kirim kiyilarinda zengin petrol ve dogal gaz yataklarina sahiptir.’

Rusya, Kirim'in ilhakindan sonra Ukrayna’y: iilkenin dogu kesimindeki pro-
testolar1 destekleyerek istikrarsizlastirmaya calisti. 1 Mart'ta Donetsk, Luhansk,
Kharkiv, Mariupol ve Odesa boélgelerinde'® binlerce Rus yanlisi gosterici devlet
dili politikasina iliskin yasanin lagvedilmesi tizerine memnuniyetsizliklerini ifade
etti.!! Protestocularin ¢ekirdek kadrosu Rus gizli servisi tarafindan koordine edil-
di. Durum hizla kétiiye gitti ve 7 Nisanda protestocular Donetsk ve Luhansk’taki
merkez binalar1 isgal etti. Rusyanin rehberliginde protestocular Donetsk'in “Do-
netsk Halk Cumhuriyeti” olarak bagimsizligini ilan etti ve 13 Nisana kadar tiim
bolgenin kontrolii ele gegirdi.'? 27 Nisanda ayaklanmacilar “Luhansk Halk Cum-
huriyeti” seklinde Luhansk’in da bagimsizligini ilan etti ve tiim bunlar Rusyanin
yardimi ve koordinasyonuyla oldu.”* Ukrayna harekete ge¢cmekte ge¢ kald1: 15 Ni-

sanda Kiev yonetimi Dogu Ukraynadaki isyancilara karsi silahli miidahale baglat-

8. “Russian Federation Marine Doctrine”, President of Russia, http://en.kremlin.ru/events /president/news/50060,
(Erisim tarihi: 2 Aralik 2016).

9. “Chornomornaftogaz Ups Gas Production by 12.8% in H1, 20127, Ukraine Business, 11 Temmuz 2012.

10. “Russian Parliament Approves Troop Deployment in Ukraine”, BBC, 1 Mart 2014.

11. Isabel Gorst, “In Northeast Ukraine, Pro-Maidan Occupiers are Routed by Counter-Demonstrators”, Was-
hington Post, 1 Mart 2014.

12. Steve Rosemborg, “Ukraine Crisis: Protesters Declare Donetsk ‘Republic”, BBC, 17 Nisan 2014.

13. “Federalization Supporters in Luhansk Proclaim People’s Republic’, TASS, 28 Nisan 2014.
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t1."* Asagidaki sebeplerden dolay1 Ukrayna isgal edilmis topraklarinin kontroliinii
ele gecirecek bir operasyonu hemen baglatamadi:"

o Devrimden sonra iceride durumun kritik olmasi

o Gerekli para ve kaynaklarin yetersizligi

o Modern teknoloji ve ekipman dahil askeri kapasite eksikligi
o lyi egitilmis askeri kadronun olmamasi

o Askerlerin morallerinin bozuk olmasi

 Ukrayna ordusu ve istihbarat servislerinde gok sayida Rus ajan bulunmas:

5 Eyliilde ateskes ilan edilmesine ragmen Minsk Anlagsmasi'ndan sonra her
iki taraf da ateskese uymayacakti. 12 Subat 2015’te ¢atismay1 durduracak tedbirler
paketi hazirlayan Ukrayna, Rusya, Almanya ve Fransa tarafindan Minsk IT Anlas-
masi imzalandi.'® Bolge tilkeleri Avrupa haritasinda muhtemel savas alani olma
ihtimalini korumaktadir ve bolgede Ukrayna ordusu ile Moskovanin destekledigi
Rus yanlis ayrilikilar arasinda savas hala ihtimal dahilindedir.

Rusya Federasyonu, Ukrayna’ya kars1 neden bir hibrid savas baslatt1? Rusyanin
kisa vadedeki ¢ikar1 Ukrayna’y: istikrarsizlagtirmak ve yonetilmesini zorlagtirmak
i¢in iilke ve yonetici kadro iizerinde siirekli bask: kurmak tizere ¢atigmayi siirdiir-
mektir. Uzun vadede ise Dogu Ukraynadaki savasi —Abhazya, Giiney Osetya ve
Transdinyesterde oldugu gibi- dondurulmus ¢atismaya doniistiirmektir. Boylece
Moskova yonetimi Ukraynanin AB ve NATO'ya girisini bloke edebilir."”

Rusya Federasyonu vekalet savagi unsurundan bagka gaz enerji kaynaklari-
n1 da Ukraynada yeni kurulan hiikiimeti kendi ¢ikarina ¢aligmaya zorlamak i¢in
siyasal bir silah olarak kullandi. Kremlin ayrica genis ¢apli bir propaganda kam-
panyast baglatti. Kampanyanin amaci Ukraynanin devlet diizenini zayiflatip Bat1
yanlist lider kadro ve miittefikleri ile ABD ve ABYi itibardan diisiirmekti. Rusya
ilaveten hibrid savasin pargasi olarak dogu komsusu Ukrayna’y: istikrarsizlastir-
mak, kurumlari ile stratejik altyapisinin isleyisini sekteye ugratacak karmasik bir

siber savas baslatt1.

14. Tom McCarthy ve Alan Yuhas, “Ukraine Crisis: Kiev Launches ‘Anti-Terror Operation’ in East — Live Upda-
tes”, Guardian, 15 Nisan 2014.

15. (Transcript of a Secret Meeting of the National Security Council 28 Subat 2014), “CrenorpamMma ceKpeTHOTro
sacegannst CHBO Bo Bpems annexcuu Kpsiva B 2014 rogy. ITonnbniirekcTHapycckomsssike”, [oppown, 22 Subat
2016, https://gordonua.com/publications/stenogramma-sekretnogo-zasedaniya-snbo-vo-vremya-anneksii-kry-
ma-v-2014-godu-polnyy-tekst-na-russkom-yazyke-121122.html, (Erisim tarihi: 2 Eyliil 2018).

16. Michael Kofman ve Katya Migacheva, Lessons from Russia’s Operations in Crimea and Eastern Ukraine, (RAND
Corporation Report, Santa Monica: 2017), s. 45.

17. Kofman ve Migacheva, Lessons from Russia’s Operations in Crimea and Eastern Ukraine, s. 70.
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Rusya Federasyonu tiim bu taktikleri Ukrayna’y1 zayiflatmak, istikrarsizlas-
tirmak ve bélmek amaciyla kulland: ve bu taktikler literatiirde bir hibrid savasin
unsurlari olarak bilinmektedir.'® Diger bir deyisle catisma Rusya Federasyonunun
Ukraynada baglattig1 hibrid savasin pargasidir. Bu savasin karmagiklig1 sonraki
boliimlerde analiz edilmektedir. Bu rapor Subat 2014-Aralik 2018 arasindaki do-
nemi kapsamakta olup Ukraynadaki hibrid savasin 6zelliklerini ve savagin karma-

sikligini irdelemektedir.

18. “Ukraine and Russia: The Perceptions and the Reality, Hybrid War - Hybrid Response?”, NATO, 1 Temmuz
2014, http://www.nato.int/docu/review/2014/Russia-Ukraine-Nato-crisis/Russia-Ukraine-crisis-war/EN/index.
htm, (Erigim tarihi: 3 Eylal 2018).







HIBRID SAVAS

“Hibrid savag” kavrami yeni bir kavram degildir. M.O. besinci yiizyilda Pelopo-
nez Savagrnda karsimiza ¢ikar ve taktikten operasyonele, stratejiye kadar sava-
sin tim seviyelerini kapsar."” Hibrid savas “savasin dogasini degistirmez sadece
kuvvetlerin bu savasin sevk ve idaresine katilim seklini degistirir”*° Hibrid savas
“siyasi, sosyal ve ekonomik agidan istikrarsiz kosullardaki hasim hiikiimetlerin,
hareketlerin veya egilimlerin reformu i¢in ekonomik ve siyasi niifuzun ikna edici
bir sekilde ve siddetsiz kullanimini en st diizeye ¢ikarmak {izere 6zel 1smarlan-
mis kapsamli ve oldukea detayli askeri faaliyetlerin, kaynaklarin, programlarin ve
uygulamalarin kullanimini saglar”*!

Kavram “ortak bir siyasi amaca ulasilmasi amaciyla konvansiyonel askeri
glicler ile gerilla, ayaklanma ve terdrist gibi hem devlet hem de devlet dis1 ak-
torleri de icerebilen diizensiz kuvvetlerin bir karigimini kapsamaktadir”* Dola-

yisiyla hibrid savas ekonomik savas, siber savas, psikolojik harp, vekalet savagi®

19. “Ukraine and Russia: The Perceptions and the Reality, Hybrid War - Hybrid Response?”.

20. Williamson Murray ve Peter R. Mansoos, Hybrid Warfare: Fighting Complex Opponents from the Ancient
World to the Present, (Cambridge University Press, New York: 2012), s. 3.

21. Margaret S. Bond, Hybrid Wars: A New Paradigm for Stability Operations in Failing States, (U.S. Army War
College, Pennsylvania: 2007), s. 4.

22. Muray ve Mansoos, Hybrid Warfare, s. 2.

23. Terri Moon Cronk, “U.S. Must Stand Vigilant in Face of New Threats, Flournoy Says”, Amerikan Savunma
Bakanligy, http://www.defense.gov/news/newsarticle.aspx?id=61583, (Erisim tarihi: 2 Eylal 2018).
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ile s1zma, sabotaj, gizli operasyonlar1 kapsayan casusluk operasyonlari gibi birkag
unsuru icermektedir.**

Konvansiyonel bir savas baslatmak i¢in 6nemli miktarda ekonomik, dogal ve
insan kaynaklarina ihtiyag vardir ve bu durum saldirgan igin biiyiik problemlere
sebep olabilir. Bu nedenle bir devlet i¢in maliyetler ve riskler acisindan siyasi he-
deflerine ulagmak tizere rakip bir devlete kars1 hibrid savas baslatmak daha karli-
dir. Dolaysiyla saldirgan devlet rakibini alt etmek igin miimkiin oldugunca fazla
seviyede hareket eder. Bunun amaci rakip devleti iceriden ¢okertmek veya rakip
devletin i¢ ve dis politikalarini saldirgan devletin kendi ¢ikarlar1 dogrultusunda

niifuz altina almaktir.

24. “NATO’s Response to Hybrid Threats”, NATO, 8 Agustos 2019, https://www.nato.int/cps/en/natohq/topi-
cs_156338.htm, (Erisim tarihi: 10 Eylil 2018).
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VEKALET SAVASI

Bu tiir savas {iglincii taraflarin savasin sonucunu kendi ¢ikarlar: yoniinde etkile-
mek icin ¢atigmaya dolayli katilimidir.?® Ugiincii partiler catismaya katilan devlet
veya devlet dis1 aktorlerden birine silah, savas teknikleri, para, askeri egitim,* is-
tihbarat, asker veya parali asker teklif ederek finanse edebilir. Dogu Ukraynadaki
savag bu tiir catismanin 6nemli bir 6rnegidir. Rusya Federasyonu Ukrayna ordu-
sunu kontrol altinda tutabilmek ve ayrilik¢ilarin isgal ettikleri topraklari muha-
faza edebilmeleri i¢in onlara gerekli tiim destegi sunmaktadir. Diger devlet ak-
torlerinin de vekiller vasitasiyla savasa katildiklar1 Yemen ve Suriyedeki ¢atigma
orneklerinde goriilebilir.

Rusya Federasyonu, Ukraynadaki ¢atisma konusunda $ubat sonunda Ki-
rimda ve Ukraynanin giiney dogusundaki Odesa, Kharkov, Mariupol, Donetsk
ve Luhansk bolgelerinde Mart 2015’te protestolara etkin bir sekilde katilmistir.
Kirim'in Rusya Federasyonu tarafindan gayrimesru ilhaki meselesi 6zel bir du-
rumdur ve operasyon Rus ordusunun tiim silahli kuvvetlerinin (kara, hava, deniz)
katildig1 diizenli birlikleri tarafindan gerceklestirilmistir.”

Paral1 askerler bulunmakla birlikte operasyondaki rolleri Rus Silahli Kuvvet-

lerininkiyle karsilastirildiginda en alt diizeydedir. Yukarida bahsedilen sehirler-

25. Andrew Mumford, Proxy Warfare, (Polity Press, Cambridge: 2013), s. 11.
26. Mumford, Proxy Warfare.

27. “Putin Seized Crimea with Regular Army But Outsourced Action in Donbas”, Euromaidan Press, 10 Haziran 2018.
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den sadece Donetsk ve Luhansk’ta protestocular kamu kurumlarini isgal etmeyi
ve Nisan 2014’te bu bolgelerin Kiev yonetimine kars1 bagimsizliklarini ilan etmeyi
basarabilmistir. Stratejik acidan Donbas bolgesi Ukrayna i¢in ¢ok 6nemlidir zira
tilkedeki en biiyiik komiir ve celik yataklarina sahiptir, niikleer enerji santralleri
i¢in gerekli kimyasallar ve tlirbinler burada iiretilmektedir.?®

Rusya Federasyonu Ukraynanin dogusunda Mart 2014’te patlak veren protes-
tolar1 Rus yanlis1 niifusun memnuniyetsizligini kendi ¢ikarlar1 yoniinde istismar
etmek i¢in kullanmistir. Mart 2014 baslarindan itibaren Rusya Federasyonu'ndan
ylizlerce insan sinir1 gegerek Rus yanlis1 gostericilere katilmistir. Rus istihbarat
servisleri sosyal medyadan oOzellikle yaslar1 18-45 arasindaki erkekleri devsirip
Dogu Ukraynadaki sehirlere gondererek bu protestolara katilimlarini koordine
etmistir.?® Istihbarat servisi elemanlar1 arasinda Rus ordusunun Ana Istihbarat
Dairesi olarak bilinen gizli servisi GRU ajanlar1 6zellikle yer almigtir.*

Baslangicta kigkirtici rolii oynayan ajanlar daha sonra Ukraynalilar arasin-
dan gatismaya katilanlar1 sabote ederek devsirmistir.’! Isyancilarin hatir1 sayili bir
kism1 ordu subaylari ve astsubaylari ile {ilkelerine sadakat gostermeyen Ukrayna
istihbarat servisleri i¢inden ¢ikmustir. Bunlarin pek ¢ogu Rus istihbarat servisleri
tarafindan ¢ok 6nceden devsirilmistir.

Siddet icerikli protestolarin siirdiiriilmesiyle amag kargasa ortami ve top-
lumda gerginlik yaratmak, hiikiimetin mesru ve muktedir olmadigini gostermek,
hitkiimet faaliyetlerini aksatmak hatta engellemekti. Ayni zamanda bu protestolar
yoluyla Rusya, Ukraynanin pargalanmast i¢in baski yaparak bir federallesme sii-
recini tetiklemeye de galist1. Bu arada Kiev yonetimi Moskova’yrt GRU vasitasiyla
protestolari tesvik etmek ve desteklemekle suglad: ancak Kremlin olaylara miida-
hil olduklar1 yoniindeki suglamalar1 reddetti.**

Nisandan itibaren Rusya Federasyonunun para 6deyip egittigi paramiliter
gruplar protestolara katild1.*® Ayrica Moskova yonetiminin sozlesmeli olarak Sir-

bistan,* Moldova Cumbhuriyeti, Rusya Federasyonu ve Ukraynadan® getirdigi

28. “Putin Seized Crimea with Regular Army But Outsourced Action in Donbas”.

29. Sam Judah, “Russian Site Recruits ‘Volunteers’ for Ukraine”, BBC, 5 Mart 2014.

o
(=}

. Armand Gosu, Euro-Falia, (Curtea Veche, Biikres: 2016), s. 63-64.

w
—

. Roman Goncharenko, “Russians Hold Key Posts with Ukraine Separatists”, Deutsche Welle, 31 Temmuz 2014.
32. Gosu, Euro-Falia, s. 63-64.

33. Igor Rotar, “The Cossack Factor in Ukrainian War”, Jamestown Foundation, 13 Agustos 2014, https://james-
town.org/program/the-cossack-factor-in-ukrainian-war, (Erigim tarihi: 1 Eyliil 2018).

34. Nemanja Rujevic, “Serbian Mercenaries Fighting in Eastern Ukraine”, Deutsche Welle, 14 Agustos 2014.

35. “From Donbas to Syria: Investigation Reveals Ukrainians Fighting in Russian PMC Wagner”, Euromaidan
Press, 7 Haziran 2018.
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paral1 askerler protestolarda dikkat gekti. Bunlara ilaveten Agustos 2014%e kadar
ABD'li, Fransiz, Italyan, Alman ve iki Romen géniillii*® ayrilik¢ilarin yaninda ¢a-
tismalara katildi. Mayis 2014’te Ukrayna Ulusal Giivenlik Servisi (SBU) “Wagner”
adinda bir parali asker grubunu tespit etti. Bu grup Donbas’ta ¢atismalara giriyor-
du ve Rusya Federasyonu ile irtibatlrydi.”

Kiev yonetimi karar vermekte gecikti ve Nisan 2015’te ordu miidahalede
bulundu. Gecikmenin baslica sebebi Ukrayna ordusunun istikrarsiz/giivenil-
mez/kirilgan hali ve mali kaynak yetersizligiydi.*® Ukrayna ordusunun Tem-
muz baglarindaki taarruzu ayrilik¢ilar tarafindan isgal edilmis topraklarin bir
kisminin geri alinmasini miimkiin kildi. Ayrilik¢ilar simdilerde sadece Donetsk
ve Luhanskin biiyiik kentlerini kontrol altinda tutmaktadir. Rusya Federasyo-
nu ayrilik¢ilara savasci, tank, roket rampasi, keskin nisanci tiifegi, tanksavar ve
canli hedeflere kars1 kullanilacak otomatik silah ve zirhli silahli personel tagiyi-
cilar temin etti.”

Rusya, Ukrayna topraklarinda asker bulundurdugunu inkar etse de sosyal ag
Vkontaktede Rus askerlerin 2014’te yayimlanan muharebe alanindaki fotograflar:
bunun aksini ifade etmektedir. Temmuz sonunda birka¢ Rus askerini askeri kam-
yon, silah ve Rus askeri ekipmani yaninda gosteren bir dizi fotograf yayimlandi.
Imgelere “Ukrayna bizi bekliyor!” ve “Biitiin gece Ukrayna’y1 bombaladik!” gibi
mesajlar iligtirilmigti.*’

Temmuz 2014 itibariyla Rusya Federasyonu topgu atislartyla Ukrayna ordusu
mevzilerini bombalad1.*’ Agustos sonuna kadar NATO’ya gore Dogu Ukraynada
bin Rus askeri vardi. Asker Anneleri Komitesine gore Rus askerlerinin sayis1 ye-
di-sekiz bin arasindaydi.** Sonug olarak ayrilik¢ilar Rus ordusunun Mariupol Li-

mani yakinindaki Azov Denizine kadar cepheyi genisletmesine yardim etmeyi

36. “Ukraine Crisis: Rebel Fighters “Trained in Russia”, BBC, 16 Agustos 2014.

37. “LluBinizoBaHMil CBIiT Ma€ CTBOPUTU €MHMIT PPOHT Yy IPOTUAIl POCIICHKilt ribpupHiit arpecii - Bacuib
Ipurak’, Cnysx6a 6esneku Ykpainu, 9 Ekim 2018, https://ssu.gov.ua/ua/news /1/category/21/view/5301#.conL-
4VXR.dpbs, (Erisim tarihi: 12 Aralik 2018).

38. “Crenorpamma cekperHoro sacegannss CHBO Bo Bpemst anHekcun Kpeima B 2014 ropy. ITomHblit TeKcT Ha
PYCCKOM sA3bIKE”

39. “Crenorpamma cekperHoro sacefgannss CHBO Bo Bpemst anHekcun Kpeima B 2014 ropy. ITomHblit TeKeT Ha
PYCCKOM s13bIKe”

40. “Crenorpamma cekperHoro saceganns CHBO Bo Bpemst anHekcun Kpeima B 2014 ropy. ITomHbIil TeKCT Ha
PYCCKOM s13bIKe™

41. Michael Kelly, “US: These Satellite Photos Prove That Russian Troops are Shelling Ukraine”, Business Insider,
28 Temmuz 2014.

42. “Thousands of Russian Soldiers Sent to Ukraine, Say Rights Groups’, Guardian, 1 Eylil 2014.
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basarabildi.* Agustos’ta Ukrayna ordusu ilk kez Rus ordusu ile Dogu Ukraynada
dogrudan ¢atigmaya girdi.**

25 Agustosta 10 Rus parasiit¢iisit Dogu Ukraynada esir alindi. Parasiitgiile-
rin boyunlarindaki kimlik kiinyeleri ve Ukrayna askerleri tarafindan alinan ifa-
deleri Rus ordusunun Ukraynada bulundugunun tartisilmaz ispati oldu.*® Olayin
akabinde Rus Savunma Bakanlig1 askerlerin Rusya-Ukrayna sinirinda devriye
halindeyken Ukrayna sinirin1 yanlislikla gegtiklerini soyledi.*® Rus parasiitgiile-
rin Rusya-Ukrayna sinirina altmis kilometre mesafede Ukrayna iginde “kazara”
bulundugunu kabul eden Moskova yonetimi Ukrayna hiikiimetinin birkag aydir
stirdiirdiigii iddiasin1 dogrulamis oldu. Subat 2015’te Minsk II Anlagmasi imza-

lanmasina ragmen buna uyulmadi ve gatigma halen devam etmektedir.*’

43. Andrew Wilson, Ukraine Crisis: What It Means for the West, (Yale University Press, Londra: 2014), s. 136-141.

44. Oksana Grytsenko, “Thousands of Russian Soldiers Fought at Ilovaisk, Around a Hundred were Killed”, Kyiv
Post, 6 Nisan 2018.

45. Roland Oliphant ve Tom Parfitt, “Capture of Russian Paratroopers in Ukraine Overshadows Talks with Russia’,
Telegraph, 26 Agustos 2014.

46. Oliphant ve Parfitt, “Capture of Russian Paratroopers in Ukraine Overshadows Talks with Russia”.

47. Brian Whitmore, “Is This the End of Ukraine’s Peace Process?”, Atlantic, https://www.theatlantic.com/inter-
national/archive/2015/08/russia-ukraine-conflict-minsk-ceasefire-passports/400505, (Erisim tarihi: 3 Eyliil 2018).
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SIZMA

Sovyetler Birligimin dagilmasindan sonra Moskovadaki KGB akademisinde egi-
tilen pek gok Ukraynali ve Rus istihbarat gorevlisi Ukrayna istihbarat servisle-
rinde kald1.*® SBU'nun kurulmasindan sonra alinan istihbarat subaylarinin ¢ogu
Ukrayna Sovyet Sosyalist Cumhuriyetinde gorev yapan ve dogrudan Moskova’ya
rapor veren KGB Besinci Dairesinden devsirildi.* Sovyet Cumhuriyetleri 1991de
bagimsizliklarini ilan etmelerine ragmen Rusya ile Ukrayna istihbarat servisleri
arasinda gizli bir iletisim ve is birligi hatt1 devam ettirildi.*

Viktor Yanugenkonun Ukrayna cumhurbaskan: segimlerini kazandig:
2010dan bu yana Rus istihbarat servisleri Ukraynali meslektaglar1 arasinda gi-
derek artan bir niifuza sahip oldu.”' Yanukovi¢ Kremline bagliyd: ve se¢im kam-
panyast masraflar1 Moskova tarafindan karsilanarak desteklendi. Yanukovi¢ Rus
istihbarat servisleriyle baglantili Rus vatandaglarini savunma bakani ve istihbarat
servisleri sefi olarak atad1.”? Bu sahislar 6zellikle SBU, SZRU (Ukrayna Dis Istih-

48. Taras Kuzio, Ukraine: Democratization, Corruption, and the New Russian Imperialism, (Praeger, Santa Bar-
bara: 2015), s. 470.

49. Philip Shishkin, “How Russian Spy Games are Sabotaging Ukraine’s Intelligence Agency”, Wall Street Journal,
11 Mart 2015.

50. Shishkin, “How Russian Spy Games Are Sabotaging Ukraine’s Intelligence Agency”.
51. Kuzio, Ukraine: Democratization, Corruption, and the New Russian Imperialism, s. 468.

52. Taras Kuzio, “Russia Takes Control of Ukraine’s Security Forces’, Jamestown Foundation, 19 Mart 2012,
http://www.jamestown.org/programs/edm/single/?tx_ttnews%5Btt_news%5D=39154&c Hash=e4ee492d04fa-
73a1e1659537{7309{71#.VVj-2vmqpBe, (Erisim tarihi: 9 Eyliil 2018).
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barat Servisi) ve GUR (Askeri Istihbarat Servisi) gibi Ukrayna istihbarat servisle-
rine Rus istihbarat servislerinin biiyiik ¢apta sizmalarina izin verdi.” Béylece Rus
ajanlar1 Ukrayna giivenlik kurumlarini bir kriz veya dis tehdidi karsilayamayacak
kadar zayiflatmak suretiyle sabote etti.

SBU karsu istihbarat dairesi bilingli bir sekilde Rus istihbarat ajanlar ve gorev-
lilerinin Ukrayna topraklarinda casusluk ve devirme faaliyetlerinde bulunmalari-
na miisaade etti. Dahas1 SBU Rus istihbarat servislerinin tiim Ukrayna istihbarat
servislerinden eleman devsirmesine de miisaade etti.* 2012'de Viktor Yanukovig
Rusya Federasyonu Devlet Bagskani Vladimir Putin'in 1srar1 iizerine Igor Kalinini
SBU miidiirii olarak atadi. Kalinin Rus vatandas: eski bir KGB ajaniydi, Mosko-
vada dogmus ve egitim almist1.”

Mart 2015’te Ukrayna Cumhurbagkani Petro Porogsenko SBU gorevlilerinin
yiizde sekseninin FSB ajanlar1 oldugunu agiklad: ve bu agiklama durumun veha-
metini gosteren bir gercekti.*® Subat 2014’teki Ukrayna Devriminden sonra sa-
dece devlet baskan: degil ayn1 zamanda SBU Direktorii Oleksandr Yakimenko,
SZRU Direktorii Hryhoriy Illyashov ve diger {ist diizey istihbarat gorevlileri de
Rusya Federasyonu'na kagt1.””

Kirimli SBU bagkani kurumdaki istihbarat gorevlilerinin ylizde doksaniyla
birlikte iilkesine ihanet ederek Rusya Federasyonu’na katild1.>® SBU'nun yeni
direktorii Kievdeki istihbarat karargahina girdiginde binay1 bog buldu.” ilave-
ten 22 bin SBU gorevlisi ve muhbirinin bilgilerini igeren bilgisayarlar ve sabit
diskler imha edilerek SBU ile FSB arasindaki is birligine dair tiim bilgiler orta-
dan kaldirild1.®

Ukraynanin dogu kesimlerinde Donetskteki SBU istihbarat gorevlilerinin tigte
biri ayrilikgilara katildi. Bu gorevliler arasinda hainleri ve yabanci ajanlar: tespit et-
mekle vazifeli Kars1 Istihbarat Dairesi Bagkani Alexander Khodakovsky da bulunu-
yordu.®! Ayrica Luhansk'tan ¢ok sayida SBU gorevlisi de ayrilik¢ilara katildi.%

53. Kuzio, Ukraine: Democratization, Corruption, and the New Russian Imperialism, s. 475.
54. Kuzio, Ukraine: Democratization, Corruption, and the New Russian Imperialism, s. 453.
55. Kuzio, Ukraine: Democratization, Corruption, and the New Russian Imperialism.

56. “Poroshenko: 80% of SBU Staff Was Russian Agents’, Zik, 26 Mart 2015.

57. “Ukraine Accuses Russia of Breaking CIS Agreements over Yanukovych Extradition’, Interfax-Ukraine, 12
Ocak 2015.

58. “Ukrainian Defectors in Occupied Crimea Sidelined, Relocated — Media”, UNIAN, 5 Ekim 2017.

59. Kuzio, Ukraine: Democratization, Corruption, and the New Russian Imperialism, s. 475.

60. Kuzio, Ukraine: Democratization, Corruption, and the New Russian Imperialism.

61. Shishkin, “How Russian Spy Games Are Sabotaging Ukraine’s Intelligence Agency”.

62. “The Surrender of Luhansk SBU”, Ukrainian Week, 23 Aralik 2015.
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2014 baharinda ayrilik¢ilar Dogu Ukraynada iktidar: ele gegirdikten sonra
Ukrayna ordusu ve istihbarat servisleri bu topraklar: ayaklanmacilardan 6zgiir-
lestirmek igin strateji gelistirdi. Ancak operasyonlar Rusya istihbaratina bilgi s1z-
dirilmasi nedeniyle beklenen sonucu vermedi.®* Ayni donemde bilgi sizdirilmasi
nedeniyle gizli gérevdeki birkag SBU gorevlisi ayrilik¢ilar tarafindan yakalandi.®*

Rus istihbarat servislerinin sizma oran1 GUR ve SZRUda da ayn1 derecede
yiiksekti. Subat 2014 devriminden sonra SBU® ve SZRUnun® yeni direktérle-
ri ylizlerce istihbarat gorevlisini isten ¢ikardi ve bunlarin ¢ogu vatana ihanetle
suglandi. Kisa bir siire sonra SBU ve SZRU Rus ajani olmadiklarindan emin ol-
duklarini anlamak i¢in yalan makinesi dahil ciddi sinamalarin ardindan yiizlerce
istihbarat gorevlisini ise ald1.””

Bir de iki servis i¢indeki tiim daire bagkanlar1 ve yardimcilari ile tiim bolgeler-
deki birim bagkanlar1 degistirildi.®® Ancak bilgi sizintis1 tamamen ortadan kaldirila-
mad1. Bu siirecten sonra bile Ukrayna istihbarat servislerinde hala Rus ajanlar1 mev-
cuttu. Durum Rusya Federasyonu igin biiyiik bir avantajdi 6yle ki bazi vakalarda
Ukraynanin 6zel operasyonlarina iliskin askeri planlar1 énceden bilmekle kalma-
di. Rusya, Ukraynanin ¢ok gizli bilgilerine, hassasiyetlerine, istihbarat gérevlilerinin
isimlerine, bu gorevlilerin kullandiklar1 kod isimlerine, yerlerine ve operasyonlarina,
savas planlarina ait bilgilere, askeri mevzilerine ve gereglerine iliskin ayrintilara genis
capl bir erigsim saglamisti. 26 Nisan 2014’te Alfa Biriminden {i¢ SBU gérevlisi Do-
netsk bolgesindeki Horlivka kentinde gizli bir operasyon sirasinda ayrilik¢ilar tara-
findan yakalandi. Gorevliler isgal altindaki topraklarda degerli bir hedefi tutuklama
ihtimalini degerlendirdikleri bir gozetim faaliyeti icra ediyorlardi.®” SBU i¢inden bilgi
sizdirilmasi nedeniyle yakalandilar.” Bu tiir durumlarin tekrar yasanmamasi i¢in Uk-
raynanin tiim giivenlik ajanslarindan Rus ajanlarinin temizlemesi elzemdi.

Tablo 1de SBU kars istihbarat dairesinin 2014-2018 arasinda Rus Federasyo-
nunun ajanlik faaliyetleri ve casusluk operasyonlarina karsi koymak igin gergekles-

tirdigi caligmalar yer almaktadir. Tablodaki bilgiler agik kaynaklardan derlenmistir.
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TABLO 1. UKRAYNA'NIN KARSI iSTIHBARAT OPERASYONLARI (2014-2018)

SBU yetkilileri Chernivtside GRU icin calisan ve Ukrayna tarafindan gelistirilen

21 Mart yeni flize sistemlerinin ¢izimlerine ait gizli bilgileri edinmek isteyen bir Rus va-
2014 "

tandasini tutukladi.

Ukraynali yetkililer Terérle Miicadele Operasyon Bolgesi Koordinasyon Merkezi
27 Temmuz A . et - a 5
2014 (ATO) gorevlisini Rus istihbarat servislerine ordunun Donbas bolgesindeki ope-

rasyonlari hakkinda gizli bilgi verdigi gerekcesiyle tutukladi.”?

Ukrayna ordusu Rusya-Ukrayna sinirini yasa disi yollarla gegen bir kisiyi Donetsk
31 Ternmuz bélgesinde gozaltina aldi. Rusya Federasyonu icin Bu kisi Ukrayna ordusunun mev-
2014 zileri ve teyakkuz durumu hakkinda bilgi topluyordu.” Ulusal Giivenlik ve Savunma

Konseyi Baskan Vekiline gére 25 Mart-3 Temmuz 2014 arasinda Savunma Bakanli-
ginda ulkelerine ihanet eden Ust diizey yetkili vakalari artis gosterdi.”*

31 Temmuz | SBU, Ukrayna icisleri bakanina suikast hazirlayan Rus ajani bir jandarma gorev-
2014 lisini gozaltina aldi.”®

SBU, Ukrayna ordusunda gorevli Gst diizey bir subayi Rusya Federasyonu'na or-
4 Subat dunun operasyonlari hakkinda bilgi géndermekten goézaltina aldi. Bu kisi ayrica
2015 askerlerin moralini bozmak icin Ukrayna ordusunun kaybettigi iddia edilen sa-
vaslar ve cephedeki dayanilmaz kosullar hakkinda yanlis bilgi yayiyordu.”®

Ukrayna Jandarma Komutanligindan kidemli bir subay agir ihanet nedeniyle
SBU tarafindan godzaltina alindi. Rus istihbarat servislerine Ukrayna ordusunun
mevzileri ve altyapisi hakkinda gizli bilgi veriyordu.””

18 Mayis
2015

16 Haziran | Bir SZRU gorevlisi SBU karsi istihbarat dairesi memurlari tarafindan gizli bilgileri
2015 Rus istihbaratina aktarmaktan gézaltina alindi.”®

71. “Pociiicbkoro llnuryna 3 Ipy Cnifimamu Ha lapsayomy ¥V Yepnirosi”, TCH, 21 Mart 2014, https://tsn.ua/
video/video-novini/rosiyskogo-shpiguna-z-gru-spiymali-na-garyachomu-u-chernigovi.html, (Erisim tarihi: 10
Eyliil 2018).

72. “Y wra6i ATO BusBwm mmumryHa 3 Pocil’, YHIAH, 27 Temmuz2014, https://www.unian.ua/politi-
5/944382-u-shtabi-ato-viyavili-shpiguna-z-rosiji.html?utm_source=unian& utm_medium=related_news&utm_
campaign=related_news_in_post, (Erisim tarihi: 10 Eyliil 2018).

73.“Y JlonenpKiit 06/macTi IPUKOPAOHHUKYM 3aTpuMany 24-pignoro umuryHa 3 Pocii Jleranpuime”, YHIAH, ht-
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siji.html, (Erigim tarihi: 10 Eyliil 2018).
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formaciyu-rosiyi-koval-360811.html, (Erisim tarihi: 10 Eyliil 2018).
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deo)”, Security Service of Ukraine, 18 Mayis 2018, https://ssu.gov.ua/en/news/29/category/21/view/4794#.ygRIEL-
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16 Aralik Bir FSB istihbarat gorevlisi Luhansk bolgesinde SBU tarafindan Ukrayna askerle-
2015 rini devsirmeye calisirken tutukland:.”

16 Haziran | SBU basin servisi, Terérle Miicadele Operasyon Bdlgesi (ATO) baskan yardimcisi-
2016 nin Rus istihbarat servislerine gizli bilgi saglamaktan tutuklandigini duyurdu.

Ukrayna ordusu icinde bir daire baskani tutuklanarak agir ihanetle suclandi.
22 Arahk 2015'te GRU tarafindan devsirilen sahis 60 gizli belgeyi sizdirmayi basarmist:.®’
2016 SBU’'nun basin aciklamasina gore sadece 2016'da 83 casusluk ve agir ihanet va-
kasi meydana geldi.®?

;S1A79ustos Bir SBU gorevlisi Kerson bélgesinde FSB ile is birligi yapmaktan tutuklandi.®
11 Ekim Ukrayna jandarma gorevlisi Rus istihbarat servislerine istihbarat sagladigi ge-
2017 rekcesiyle yakaland.®

15 Aralik Ukrayna karsi istihbarat servisi Cerkasya bolgesinde Rus Dis Istihbarat Servisi
2017 (SVR) igin ¢alisan bir Rus vatandagini tutukladigini acikladi.®

Ukrayna basbakani protokol daire baskan yardimcisi SBU tarafindan goézaltina
alinarak Rus istihbarat servislerine gizli bilgi vermekle suclandi. Sahis gorevi
nedeniyle Bakanlar Kurulu icinden ¢cok dnemli bilgilere erisebiliyordu, ayni za-
manda diger devletlerin Ust dlizey temsilcileriyle yapilan gortismelerde basba-
kanin 6zel cevirmeniydi. Diger eyaletlerden Ust diizey yetkililerle kapali kapilar
ardinda tartisilan hemen hemen her seye erisimi vard1.® Tutuklanmadan sadece
aylar 6nce ingiltere’ye resmi bir ziyaret sirasinda Ukrayna Basbakani Volodymyr
Groysman‘a eslik etti. Orada ingiltere basbakani ile yaptigi gériismede Groys-
man’in konusmalarini terclime etti. Ayrica Beyaz Saraya Temmuz 2016'da resmi
bir ziyaret sirasinda Groysman ve ABD Baskan Yardimcisi Joe Biden arasindaki
diyalogun tercimanhgini yapti.8”

21 Aralik
2017

79. “CBY: 3arpumano arenta ®CB, sixa mama BepbyBaTi yKpaiHChbKuX BiiicbKoBMX , Ykpaincbka IIpaspa, 16
Aralik 2016, https://www.pravda.com.ua/news/2015/12/16/7092670, (Erisim tarihi: 10 Eyliil 2018).

80. “Ukrainian CI Effectively Counters Russian Saboteurs and Agents”, Secret Service of Ukraine, 16 Haziran
2016, https://ssu.gov.ua/en/news/1/category/21/view/1221#1WghPtQh.dpbs, (Erisim tarihi: 10 Eyliil 2018).

81. “Coy Paszob6maumna Kannrana, Koropsuit Ilpegan Ykpauny U Ilepemernynca B Poccuiickyio Passenxy —
Ipunak”, TCH, 22 Aralik 2016, https://ru.tsn.ua/ukrayina/sbu-razoblachila-kapitana-kotoryy-predal-ukrai-
nu-i-peremetnulsya-v-rossiyskuyu-razvedku-gricak-773148.html, (Erisim tarihi: 10 Eyliil 2018).

82. “Results of Certain Areas of Work of Security Service of Ukraine’, Secret Service of Ukraine, 23 Aralik 2016,
https://ssu.gov.ua/en/news/232/category/21/view/2474#.8ZiwcxzP.dpbs, (Erisim tarihi: 10 Eyliil 2018).

83. “SBU Reveals Its Own Officer Cooperating with FSB in Kherson”, Secret Service of Ukraine, 16 Agustos 2017,
https://ssu.gov.ua/en/news/1/category/21/view/3782#.4tQR5aB7.dpbs, (Erisim tarihi: 10 Eyliil 2018).

84. “SBU Detects Serviceman of the National Guard in the Work for the RF Special Services and Blocks the
Information Disclosure (Video)”, Secret Service of Ukraine, 11 Ekim 2017, https://ssu.gov.ua/en/news/97/cate-
gory/21/view/4008#.ST114eXg.dpbs, (Erisim tarihi: 10 Eylal 2018).

85. “Russian Agent of Foreign Intelligence Detained in Cherkasy Region”, 112.international, 15 Aralik 2017.

86. “Media Outlet Reveals Details about Russian Agent Exposed in Groysman’s Office”, UNIAN, 21Aralik 2017.

87. Luke Harding, “Ukrainian Interpreter Who Visited May Arrested on Russian Spying Charges”, Guardian, 21
Aralik 2017.
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Yirmi dort saatten kisa bir stirede baska bir Ukrayna vatandasi Rusya'ya casusluk

;(1)1A7rallk yaptigi icin tutuklandi. Kiev Merkez Biriminden st diizey bir SBU yetkilisi Rus
istihbarat servislerine gizli bilgileri aktarmaktan tutukland:.8

22 Mart SBU, Rus istihbarat servislerine Donbas bolgesinde savasan Ukraynali askerler hak-

2018 kinda istihbarat saglayan bir polis memurunu Kharkiv bélgesinde gézaltina aldi.8

21 Nisan SBU, Savunma Bakanligina bagli bir devlet kurulusunda calisan bir kisiyi g6zaltina

2018 aldi. Sahis Rus istihbarat servislerine stratejik istihbarat saglamakla sucland:.*
;31Asgustos SBU, Rus ajani olan bir SZRU gérevlisini gdzaltina ald1.”’
SBU Zaporizhzhya bolgesi yerel yonetimi icin calisan iki adami gézaltina alarak
Rusya Federasyonu’na casusluk yapmakla sucladi. Temmuz 2015-Ekim 2018
arasinda Rus istihbarat servislerine bolgenin sosyopolitik ve sosyoekonomik
12 Ekim durumu hakkinda bilgi sunan sahislar ayrica Zaporizhzhya'da®? ayaklanmalar ve
2018 kitlesel protestolar gibi yikici etkinlikler diizenlemeye calistilar. S6z konusu bdl-

ge Ukrayna'nin celik, aliminyum, u¢ak motorlari, otomobil ve diger agir sanayi
Urtinleri imal eden en 6nemli sanayi merkezlerinden biridir. Dolayisiyla bolge
Ukrayna'nin ordu ve sanayi sektori igin stratejik bir 5neme sahiptir.®

Ukrayna Hava Kuvvetlerinden bir albay SBU tarafindan gézaltina alindi. SBU’ya
10 Aralik gore albay Ug yildir Rusya'nin askeri istihbarat servisi olan GRU'da calisiyordu.
2018 GRU Donbas'ta cephede kullanilan Ukrayna'nin en basarili IHA modellerine ve
hava kuvvetleri kabiliyetlerine iliskin bilgileri edinmek istedi.”*

SBU direktorii Aralik 2014’te istihbarat servislerini Rus ajanlarindan te-
mizledigini ileri siirse de® kalan bazi ajanlar bilgi iletmeye devam ettiler. Rus
gizli servisleri 6nemli Ukrayna kurumlari, kamu kurumlari, istihbarat ser-
visleri ve silahli kuvvetlerinde derinlere kadar sizmay: bagardi. FSB ve GRU
hedeflerine ulasmak i¢in riigvet, baski, santaj, tehdit hatta fiziksel siddet uygu-
lamak suretiyle en ¢ok SBUnun kidemli gorevlilerini kazanmay1 hedefledi.*

2014-2018 donemi boyunca SBU Ukrayna vatandaslarinin olusturdugu ve Rus

88. “The SBU Uncovers Its Own Officer on Cooperation with Russian Secret Services”, Secret Service of Ukraine,
https://ssu.gov.ua/en/news/76/category/21/view/ 4235#.SXx IOV39.dpbs, (Erisim tarihi: 10 Aralik 2018).

89. “Kharkiv Region: SBU Stops Activities Russian Special Services Network (Video), Secret Service of Ukraine, 22
Mart 2018, https://ssu.gov.ua/en/news/48/category/21/view/4546#.JZgmRhAd.dpbs, (Erisim tarihi: 10 Eyliil 2018).

90. “Kyiv: SBU Detains Russian Spy - Employee of Strategic Company under MoD of Ukraine, Secret Service of Uk-
raine, https://ssu.gov.ua/en/news/37/category/21/ view/4674# mxEcKNGV.dpbs, (Erisim tarihi: 10 Aralik 2018).

91. “SBU Reveals, Arrests Mole in Own Ranks”, UNIAN, 23 Agustos 2018.

92. Denys Krasnikov, “Ukraine’s Security Service Uncovers Russian Spies, Corrupt Judge”, Kyiv Post, 13 Ekim 2018.
93. “Embassy of Ukraine in the Republic of Turkey, Regions of Ukraine: Zaporizhzhya Region”, Republic of Tur-
key Ministry of Foreign Affairs, https://turkey.mfa.gov.ua/en/about-ukraine/info/regions/27-zaporizh, (Erisim
tarihi: 10 Ocak 2019).

94. Ukraine Counterintel Exposes Ex-defense Official Spying for Russia’, UNIAN, 10 Aralik 2018.

95. “HanuBairdeHKO Kaxke, 0 Bci 3pagHuky B mrtabi ATO miksigosani”.

96. “SBU Prevents Attempt of Russian Secret Services to Create Source Network among Ukrainian Marines’,

Security Service of Ukraine, https://ssu.gov.ua/en/news/244 /category/21/view/2343# EOK5wx0d.dpbs, (Erisim
tarihi: 10 Eylal 2018).
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gizli servisleri tarafindan kontrol edilen ¢ok sayida sebekeyi lagvetti. Bu grup-
lar ordu, askeriye ve stratejik tesislerin faaliyetleri, konumlari ile Ukrayna’nin

sinir bolgelerindeki durum hakkinda bilgi topladilar.””

SABOTAJ VE GIZLi FAALIYETLER

Ukrayna Devriminden sonra Rus istihbarat servisleri —6zellikle GRU- kendi
caliganlar1 veya Ukraynali ajanlar vasitasiyla Ukraynanin ulagim altyapisi ile
stratejik askeri altyapisina pek ¢ok sabotaj diizenledi. 2014-2018 arasinda hem
GRU hem de FSB Ukrayna topraklarinda sayisiz gizli operasyona imza attilar.
Bu operasyonlardan bazilar1 bagarili olurken digerleri ise SBU tarafindan 6n-
lendi. Sayilarinin yiiksek oldugu goz oniinde tutularak agik kaynaklara dayali

bir secki asagida sunulmustur.

TABLO 2. SABOTAJ VE GiZLi FAALIYETLER (2014-2018)

20 Ekim Kimligi belirsiz kisiler Kharkiv sehrindeki bir ordu deposuna el bombasi atti. Yag-

2014 larin ve yakitin depolandigi tanklar hedef alindi.*®
11 Ocak Kimligi belirsiz kisiler bir patlamayi tetiklemek icin el bombasi aticisi kullandi. El
2015 bombalari hedeflerine ulasmadi ancak sirketin teknik odasini vurdu. Polis bu-

nun bir sabotaj girisimi oldugunu soyledi.*®

Zaporizhzhya bolgesini Donetsk bdlgesine baglayan bir demir yolu kdprisu
20 Ocak komir yiiklu bir tren gectigi sirada patlatildi. Demir yolu hatti Ukrayna ordusu
2015 tarafindan ¢atisma bolgesi yakinindaki askeri techizat ve malzemeleri tasimak
icin siklikla kullanilyordu.’®

Luhansk bolgesinde bir demir yolu kdprisi havaya ucuruldu. Képri Ukrayna

18 Mart ordusunun isgali altindaki bolge ile ayrilikgilarin kontroliindeki bdlgeyi birbi-
2015 . o

rine baghyordu.™
25 Mart Dnipropetrovsk bolgesini Donetsk bolgesine baglayan demir yolunun bir kismi
2015 komir yakla bir trenin gectigi sirada havaya ucuruldu.'®?
30 Mart Kharkiv sehrinde Ukrayna ordusu icin yakit ve yag iceren bir tank vagonu Osno-
2015 va Tren istasyonu’nda patlatildi.’®®

97. “SBU Arrests Nine Suspected Saboteurs in Odesa - Media”, UNIAN, 23 Temmuz 2017.

98. “Kharkiv Military Warehouses Come under Fire from Grenade Launcher”, Kyiv Post, 20 Ekim 2014.
99. “Saboteurs Hit Gas Storage in Kharkiv with Grenade Launcher”, UNIAN, 13 Ocak 2015.

100. Vitaly Shevchenko, “Ukraine Conflict: Bombings Go beyond Battle Zone”, BBC, 7 Subat 2015.

101. “Ha JIyranmusi nifipsany saaisananuit mict Jetanpuinre”, YHIAH, 10 Eyliil 2018, https://www.unian.ua/
war/1056778-na-luganschini-pidirvali-zaliznichniy-mist.html, (Erisim tarihi: 10 Eyliil 2018).

102. “Ha JIninporneTpoBuMHi TepopyucTy MifipBanyu Koiio i yac pyxy moisga 3 Byrimiam’, YHIAH, 25 Mart
2015, https://www.unian.ua/society/1059790-na-dnipropetrovschini-pid-potyagom-z-vugillyam-stavsya-vibuh-z-
mi.html, (Erisim tarihi: 10 Eyliil 2018).

103. “Railway Tank Car with Fuel for Ukrainian Army Explodes in Kharkiv”, Panorama.am, 30 Mart 2015.
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Kharkiv sehrinde demir yolunun bir kismi tren gectigi sirada havaya ucurul-
du.’ Bu iki glin icinde gerceklesen ikinci olaydi. Sabotajcilarin s6z konusu de-
31 Mart mir yoluna 6zel ilgi géstermesi glizergahin Ukrayna ordusu tarafindan Dogu
2015 Ukrayna'daki birliklerin silahlandinimasi icin kullaniliyor olmasiydi.'®® Bu ne-
denle amag¢ Ukrayna ordusuna silah ve malzeme dagitimini kesmek veya en
azindan geciktirmekti.

;g:\gsan Odessa bolgesinde bir demir yolunun bir kismi havaya uguruldu.'®
13 Mayis . R ; ; .
2015 Bir aydan az bir stirede Odessa'da bir demir yolu daha havaya uguruldu.’”

Luhank ve Donetsk bolgelerinde Ukrayna'nin kontrolii altindaki bélgeler ara-
12 Haziran | sinda yer alan demir yolu baglantisinin bir kismi patlatildi. Demir yolu Donetsk
2015 bdlgesindeki Svitlodarsk kasabasina merkezi 1sitma sistemi icin kdmur tasimak
Uzere icin kullanildigindan stratejik bir 5neme sahipti.'

27 Haziran | Ukrayna ordusunun kontroliindeki Luhansk boélgesinde baska bir demir yolu-

2015 nun bir kismi havaya uguruldu.'®®
30 Ekim Luhansk bolgesinde cepheye 100 kilometre uzaklikta Ukrayna ordusuna ait bir
2015 depoda cesitli patlamalar meydana geldi.'"°

Gece boyunca Kharkiv bolgesindeki Balaklia'da bir silah deposunun tizerinden
birkac dron uguruldu. Kompleksin tizerine el bombalari atildi. Binanin catisi alev
aldi fakat biiylk hasara yol agmadan yangin hizla sondirildi. Olay yerinde sa-
botaj girisimini gosteren Rus yapimi bomba bulundu.'" S6z konusu depo Uk-
rayna topraklarindaki en biytik silah deposuydu.'?

26 Aralik
2015

104. “Y XapkoBi TepopucTyu migipsamy samisHndHi Konii mig motarom’, YHIAH, 31 Mart 2015, https://www.
unian.ua/society/1061758-u-harkovi-teroristi-pidirvali-zaliznichni-koliji-pid-potyagom.html, (Erisim tarihi:
10 Eylul 2018).

105. “Kharkiv’s Osnova Station Again Sees Train Bombing”, Interfax.ua, 31 Mart 2015.

106. “B Omechkiit obmacTi HeBifoMi mifgipsany sanisunyany koo, YHIAH, 28 Nisan 2015, https://www.unian.
ua/society/1072355-v-odeskiy-oblasti-nevidomi-pidirvali-zaliznichnu-koliyu.html?utm_source=unian&utm_
medium=related_news&utm_campaign=related_news_in_post, (Erisim tarihi: 10 Eylal 2018).

107. “B Opecce Ilporpemen B3psis Ha JKenesnogopoxuom Mocry - Cvmu (5 @oro)”, TCH, 13 Mayis 2015,
https://ru.tsn.ua/ukrayina/v-odesse-prgremel-vzryv-na-zheleznodorozhnom-mostu-smi-425193.html?-
g=article&m=384717040https://ru.tsn.ua/ukrayina/v-odesse-prgremel-vzryv-na-zheleznodorozhnom-mos-
tu-smi-425193.html?g=article&m=384717040, (Erisim tarihi: 10 Eyliil 2018).

108. “boitoBuku mifjippanyu cTpaTerivyHo BaXXIMBY TinKy samisuuii y Jlyrancpkiit obmacri’, YHIAH, 12 Hazi-
ran 2015, https://www.unian.ua/war/1088528-boyoviki-pidirvali-zaliznichnu-koliyu-na-peregoni-popasna-ro-
ti-u-luganskiy-oblasti.html, (Erigim tarihi: 10 Eyliil 2018).

109. “Ha JlyranmuHi migipsanm samisHuiiio, pyx notaris symmueno’, YHIAH , 27 Haziran 2015, https://www.uni-
an.ua/war/1094575-na-luganschini-pidirvali-zaliznitsyu-ruh-potyagiv-zupineno, (Erisim tarihi: 10 Eyliil 2018).
110. “Ukraine Calls Deadly Depot Blast a Terrorist Act”, Reuters, 30 Ekim 2015.

111. Tony Wesolowsky, “Ukraine’s Exploding Munition Depots Give Ammunition to Security Concerns”, RFE/
RL, 6 Kasim 2017.

112. “Hait6inpumit B Ykpaini ckraj 60enpumacis HaMaramics migipsariu 3a goromoroso apouis”, Ukr.media, 26
Aralik 2015, https://ukr.media/incidents/250485, (Erisim tarihi: 8 Agustos 2018).
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Ulkesine ihanet ederek Ukrayna'ya kacan eski bir FSB istihbarat subayi

;gr;s'm Kiev'de kagcirildi. SBU, Rusya Federasyonu sinirinda sahsi kagiranlar yakala-
may! basardi.''?
Balaklia silah deposuna bir saldiri daha diizenlenerek 138 bin ton silah patlatil-
di."* Ukrayna Cumhurbaskani Petro Porosenko Rusya Federasyonu’nu sabotaj
23 Mart . , . . . . .. L
2017 ile sucladi.’™ Ukrayna'da silahlari en giivenli sekilde depolamak icin yeterli tesis
bulunmuyor. Ayni zamanda bu depolarin etrafindaki glivenlik seviyesi de zayif
ki bu da sabotaj faaliyetleri diizenlemeyi kolaylastiriyor.
23 Mart Rus Parlamentosu eski milletvekili ve Vladimir Putin muhalifi Denis Voronenkov
Kiev'in merkezinde 6ldiiriildi. Voronenkov Rusyadan kactiktan sonra 2016'da
2017 .
Ukrayna vatandashgr kazanmisti.''®
31 Mart Mariupol sehir limanina yonelik bombali arag saldirisinda bir SBU subayi 6ldi-
2017 riildi.”” Maktil Donetsk karsi istihbarat eski yardimcisiydi ve diizinelerce Rus

ajanin yakalanmasina yardimci olmustu.

27 Haziran | Ukrayna Ordusu istihbarat Teskilatinda (GUR) gérevli bir albaya Kiev'de bombali
2017 arag saldirisi diizenlendi.'®

;g1H7aznran Donetsk bolgesinde bombali arag saldirisinda bir SBU subayi oldirtldi.
8 Eylul Ukrayna ordusunda savasan bir Cecen gonillist Kiev'de bombali arag saldiri-
2017 sinda oldaralda.™®
Kalynivka'daki Vinnytsia bolgesinde Kiev'e yaklasik 220 kilometre mesafede bu-
yuk bir silah deposu havaya ucuruldu. Depoda yaklasik 190 bin ton mihimmat
bulunuyordu.’' Ukrayna Basbakani Volodymyr Groysman, “Bu Ukrayna ordusu-
nun cephaneligi ve sanirm yok olmasi bir kaza degildi”’** dedi. Son alti ayda
27 Eylul sabotaj nedeniyle patlayan ikinci silah deposuydu. Olay Ukrayna ordusuna silah
2017 temini acisindan ciddi sorunlar dogurmaktadir. Dogu Ukrayna'da Rus yanlisi ay-

rilikcilarla miicadelede gerekli olan sirekli silah akisinin kesintiye ugramasi cep-
he hattini koruyamama veya taarruz operasyonu diizenlenememesine yol aca-
bilir. Sabotaj sonucunda Ukrayna tilkenin dogusunda savasin baslangicindan bu
yana kullandigindan daha fazla silah kaybetti.'**

113. “UNIAN: SBU Says Russia’s FSB Fails to Kidnap Its Renegade Officer Who Fought for Ukraine”, Kyiv Post,
18 Kasim 2016.

114. “Woman’s Body Found in Debris at Blazing Ukrainian Munitions Depot”, RFE/RL, 24 Mart 2017.

115. “Woman’s Body Found in Debris at Blazing Ukrainian Munitions Depot”

116. Shaun Walker, “Denis Voronenkov: Ex-Russian MP Who fled to Ukraine Killed in Kiev”, Guardian, 23 Mart 2017.
117. “Ukrainian Intelligence Officer Killed in Car Blast in Mariupol Port”, Reuters, 31 Mart 2017.

118. Alec Luhn, “Ukrainian Military Intelligence Officer Killed by Car Bomb in Kiev’, Guardian, 27 Haziran 2017.
119. “Ukrainian SBU Colonel Killed by Blast in Donetsk Region”, RFE/RL, 28 Haziran 2018.

120. Christopher Miller, “Kyiv Car Bomb Kills Man in Suspected Targeted Attack’, RFE/RL, 8 Agustos 2017.
121. “Thousands Evacuated after Ukraine Arms Depot Blast”, Aljazeera, 27 Eyliil 2017.

122. “Thousands Evacuated after Ukraine Arms Depot Blast”

123. “Ukraine Loses More Ammo in Latest Arms Depot Blast Than Used over 3 Years of War in Donbas’,
UNIAN, 2 Ekim 2017.
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30 Ekim Ukrayna ordusunda goniilli olarak savasan bir Cecen kadin Kiev bolgesinde 61-
2017 duralda.'

Cherkasy'deki Photoprylad kompleksinin arastirma ve Uretim merkezlerine el
bombasi atildi. Photoprylad sirketi Ukrayna’nin savunma endustrisinin dnemli
bir bileseni olan devlete ait savunma sanayii Ukroboronprom’un bir parcasidir.
Bu sirket digerlerinin yani sira zirhli araglar, tanksavar fiizeleri, top ve helikopter
uygulamalari ve gece gorus cihazlari icin kilavuz ve atesleme sistemleri Uretti.'

5 Nisan
2018

30 Mayis SBU, Vladimir Putin elestirmeni ve gazeteci Rus Arkady Babchenko'nun suikasti-
2018 ni engelledi. Suikast girisimi Rus istihbarat servisleri tarafindan emredildi.'?

Gece 03.00 sularinda ti¢ mihimmat deposu ayni anda havaya ucuruldu ve ar-
dindan Chernihiv bélgesinin Ichnya kasabasinda Savunma Bakanhginin 6. mu-
himmat deposunda patlama meydana geldi. Olay Rusya Federasyonu tarafin-
dan diizenlenen bir sabotaj eylemi olarak nitelendirildi.'*” Patlamalar deponun
yuizde 30'unu yok eden buiyiik bir yangina neden oldu. Adi gegen askeri tesiste
“43 bin tonu kullanima hazir olmak tizere yaklasik 69 bin 500 ton mihimmat”
depolanmisti.’?® Ukrayna'nin (¢ ana stratejik cephaneligi bulunmaktadir: 1322.
Topcu Mithimmat Ussii (Zhytomyr bélgesi), Kara Kuvvetleri Komutanliginin 47.
Mihimmat Komutanligi (Khmelnytsky bolgesi) ve 222. Merkez Topcu Miihim-
mat Ussii (Cherkasy bélgesi).’?® Rusya Federasyonu’nun amaci Ukrayna'nin Don-
bas bolgesinde savasan ordusunun tedarik yetenegini zayiflatmaktir.

9 Ekim
2018

Havaya ugurulan demir yollar1 Ukraynanin giineydogusunda Donetsk, Lu-
hansk, Dnipropetrovsk, Kharkiv Zaporizhya ve Odesa bolgelerindeydi. Bu bol-
gelerdeki demir yollar1 Donbas’ta savasan Ukrayna ordusu i¢in stratejik dnemi
haizdir. Ordu bu demir yolu sistemi vasitasiyla yakat, yag, silah, asker, mithimmat
ve diger onemli malzemeleri tedarik etmektedir.

Ayni sekilde 2014-2018 arasinda diizinelerce patlama ve bombali saldir
meydana geldi. SBU™ tarafindan Kiev, Odesa, Nikolaev, Kherson, Zaporizhzhya,
Kharkiv, Lviv ve Mariupolde birka¢ diizine saldir1 6nlendi.”’ Bu olaylara ilave-

ten son dort yilda farkli kisilerce tren ve metro istasyonlarina, havalimanlarina ve

124. “Amina Okueva Killed, Her Husband Survives Assassination Attempt Outside Kyiv’, UNIAN, 30 Ekim 2017.
125. “Ukroboronprom’s Plant Hit by Two Grenades”, UNIAN, 5 Nisan 2018.

126. Andrew Roth, “Ukraine Reveals It Staged ‘Murder’ of Russian Journalist Arkady Babchenko”, Guardian, 30
Mayis 2018.

127. “Poroshenko on Ammo Depot Fire: No Coincidence Sabotage is the Main Version Given Proximity to
Russia Border”, UNIAN, 9 Ekim 2018.

128. “Shells Exploding Every 3 Minutes at Ichnia Ammo Depot - Poltorak’, Interfax-Ukraine, 10 Ekim 2018.
129. “Anti-Sabotage Drills: Ukrainian Spec-op Troops Penetrated Country’s Biggest Ammo Depots - Journalist”,
UNIAN, 21Ekim 2018.

130. “Results of Certain Areas of Work of Security Service of Ukraine”
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6esnexn Ykpainm, 25 Mart 2016, https://ssu.gov.ua/ua/news/1/category/78/view/584 #.juSn16ge.dpbs, (Eri-
sim tarihi: 11 Eylil 2018).
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devlet kurumlarina’*? bomba yerlestirildigi bilgisini iceren yiizlerce yanls alarm
kaydedildi.'**

Bombal: saldirilarin ve yanlis alarmlarin amaci Ukraynay: istikrarsizlastir-
mak i¢in kargasa yaratmak ve halk arasinda korku salmakti. 17 Agustos 2017de
SBU Direktorii Pavlo Hrytsak iilkeyi istikrarsizlagtirmak igin Rus istihbarat ser-
vislerinin Ukraynali siyasetcilere ve halka mal olmus sahsiyetlere kars: suikast
planladiklarini agikladi.'*

SBU’ya gore Rus servislerinin Ukraynada istikrar1 bozmak i¢in kullandiklar: bir
diger yontem protestolarin organize ve finanse edilmesidir."** Kasim 2016da SBU ve

SZRU yayimladiklar: ortak basin bildirisinde Rusya Federasyonu'nun Ukraynadaki

protestolar1 organize ve finanse etmek i¢in STK’lar1 kullandigindan s6z ediyordu.'*

132. “SBU Establishes Russian Origin of the Most of Anonymous Terrorists”, Security Service of Ukraine, https://
ssu.gov.ua/en/news/87/category/21/view/4118#.Vly8pxrM.dpbs, (Erisim tarihi: 10 Eylil 2018).
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Bir hibrid savas1 kazanmak icin iilkeyi istikrarsizlastirmak, ilgili devletin ordusunu
yenmek veya bu devletin topraklarinin bir kismini ya da tamamini isgal etmek yeterli
degildir. Halk ve uluslararasi toplumun da savagin bittigine ve yapilabilecek higbir
sey olmadigina inanmalar1 gerekir.'”” Aksi takdirde halkin iradesi sahadaki durumu
degistirebilir. Psikolojik harbin ilk ve asil unsuru propagandadir. Diigman tarafin li-
derligini ve halkini tehdit eden, yaniltan, moralini bozan ve baski yapan dogrudan
tehditlerle temsil edilir.*® Siirekli savas veya isgal tehdidi, bir devletin sinirlarina asker
y1gma,” uluslararasi sulara erisimi engelleme,'*’ gaz tedarigini kesme, suikastler dii-

zenleme, bomba tehditleri ve sabotajlar vs. diiymana baski yaparak moralini etkiler.

PROPAGANDA

Saldirgan devletin kamuoyunu ve hedeflenen niifusun tutumunu etkileyebilecek
ve ustalikla degistirebilecek iyi bir propaganda makinesine sahip olunmasi 6zel-
likle 6nemlidir. Propaganda ayn1 zamanda halkin bir kismin1 korkutabilir ve asa-

bin1 bozabilir, bir tehdide kars1 hareket edemez hale getirir.

137. Murray ve Mansoor, Hybrid Warfare, s. 10.

138. Robert Longley, “An Introduction to Psychological Warfare”, ThoughtCo, 22 Ekim 2019, https://www.thou-
ghtco.com/psychological-warfare-definition-4151867, (Erisim tarihi: 4 Agustos 2019).
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Kasim 2018.
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“Propaganda” kelimesi ilk kez on altinci yiizyilda Vatikan tarafindan kulla-
nilmistir. Vatikan 1622'de “Congregation of Propaganda Fide™* adi altinda bir
daire kurmustur. Isim Latinceden gelmekte olup “Inang Yayma Cemiyeti” seklin-
de terciime edilebilir."*> S6z konusu dairenin amaci Katolik olmayan boélgelerde
-0zellikle Kuzey ve Gliney Amerika ile Asyada- Katolik inancini tegvik etmektir.
Propaganda o zamandan beri devlet ve devlet dis1 aktorler tarafindan amaglarina
ulasabilmek i¢in giderek artan bir sekilde kullanilmaktadir.

Giintimiizde propaganda siklikla yalan haberle iliskilendirilmektedir. Fakat
yalan haber propagandanin sonuglarindan yalnizca biridir. Propaganda bir dokt-
rini, ideolojiyi veya fikirleri tesvik etmek ve takip¢i kazanmak, halk tarafindan
bilinir hale getirmek i¢in gercek bilgi de sunabilir.'*® Propaganda ayni1 zamanda
“planlanmis haber, bilgi, inanglari, diisiinceleri ve belli bir grubun hareketlerini
etkilemek icin 6zellikle tasarlanan ozel tezler ve mesajlar1” hedef alir.'**

Gergek veya yalan haberin yayilmasi yoluyla belli bir propagandanin fikir
babalar1 -ki bunlar kisi, devlet veya uluslararasi organizasyonlar olabilir- bu pro-
pagandaya maruz kalan hedef grup veya halklari kendi hamilerinin fikirlerine
gekmek ister. Propaganda, propaganda talebinde bulunan bir haminin yoluna
gelmeleri, o yolda hareket etmeleri i¢in belli bir grubun (ister etnik, irk, dini veya
tiim bir halk olsun) yanls bilgilendirilmesi amacin giidebilir.'*> Propaganda ya-
yan devlet hedef kitlesini ¢ok iyi tanimalidir —propaganda sadece bu sekilde etkili
olacak ve sonug verecektir.

Yanlis bilgilendirme bir nesnenin iistiinligiine veya siradanligina halki ikna
etmeyi amaglar —isterse bir siyasi parti aday1 olsun veya bir cumhurbagkani, bir
hiikiimet, bir devlet ya da bir dava olsun. Dolayisiyla yanls bilgilendirme ile hal-
kin belli bir yonde hareket etmesini saglamak i¢in o halkin arzu edilen belli bir
tavr1 gostermesi istenir:'* belli bir parti/aday i¢in oy vermek,'"” protestolar dii-

zenlemek, ulusal giivenlik tehdidi karsisinda pasif kalmak, hiikiimet politikalari-
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142. Vladimir Volkoff, Tratat de Dezinformare, gev. Mihnea Columbeanu, (MultiPrint, Biikres: 2002), s. 18.
143. NATO Military Public Affairs Policy MC 0457/2, (NATO Public Affairs & Strategic Communications Advi-
sor, Briiksel: 2011), s. 32.

144. William E. Daugherty ve Morris Janowitz, A Psychological Warfare Casebook, (Johns Hopkins Press, Balti-
more: 1958), s. 2.
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n1 veya yerel/ulusal kararlar1 vs. desteklemek veya karsi ¢ikmak. Cogu durumda
yanlis bilgilendirme siyasi amaglar i¢in kamuoyunu manipiile etmektir.'*®

Propagandanin tegvik edilebilecegi araglar gesitlilik arz eder; teknolojinin ge-
lismesiyle birlikte bilginin yayilmas: ¢ok daha kolay hale gelmistir. Internet baglhi-
ca propaganda mecrasidir —6zellikle sosyal medya ve video siteleri. Keza yazili ve
gorsel iletisim araglari, kitaplar, brosiirler ve etki araglari/ajanlar1 propagandanin
tesvik edilmesine yardimci olur.'*

“A Dairesi’, KGB Birinci Miidirliigii Yanls Bilgilendirme Dairesi adiyla da
bilinir, casusluk ve devirmeden/¢okertmeden'® sorumludur ve farkli devletlerde
(hitkiimetleri) devirme/¢okertme eylemleri diizenleme kabiliyetine sahiptir. Pro-
testolar, kalkismalar, yabanci sahsiyetler ve liderlere karsi yogun karalama kam-
panyalariyla halkin aklini karistirmak i¢in —bazen dogru bilgi olmak iizere- yalan
haber yayma kampanyalar1 A Dairesinin uzmanlik alanlar1 arasinda yer almakta-
dir.””! Bilginin kaynagina ve dogruluguna bagli olarak ti¢ ¢esit propaganda oldugu
sOylenebilir:'>

Beyaz Propaganda: Propaganda kaynag: bilinir, kolayca tespit edilebilir (Or-
negin Russia Today, Sputnik, TASS, CNN, Washington Post, AFP, Le Monde, BBC,
Deutsche Welle, Sky News, UNIAN vs.) ve bilgi dogru olabilir ya da kismen dogru
olabilir. Bu nedenle sonuca/kanaate varmak i¢in her gazete veya haber ajansinda-
ki bilgiyi tekrar kontrol etmek ¢ok 6nemlidir. Baz1 durumlarda bilginin bir kismi
bilerek veya yanlislikla atlanabilir. Russia Today, Sputnik veya Sky News'teki ma-
kalelerde gortildiigii gibi bazen yanlis bilgi ve abarti kullanilabilmektedir.'>?

Bir devlet veya devlet dis1 aktor belli bir ideoloji, doktrin, fikir, olay veya lide-
ri vs. tesvik etmek ve halki kendi tegvik ettigi seyin gercekligine ikna etmek istedi-
ginde bu tiir propaganda ile karsilagilir. Soguk Savas boyunca Dogu Avrupadaki
komiinist tilkelerinde yayin yapan Radio Free Europe (RFE) istasyonu demok-
ratik degerleri tesvik etti. Radyo istasyonu kendini ABD’nin degil muhaliflerin
ve komiinist tilkelerin baski altindaki insanlarinin sesi olan bir bilgi kaynag gibi

takdim etti. Nitekim RFE, CIA vasitasiyla Amerikan Kongresi tarafindan gizlice

148. Volkoff, Tratat de Dezinformare.
149. Volkoft, Tratat de Dezinformare, s. 121.

150. “The KGB in Asia: Society of Subversion”, CIA, https://www.cia.gov/library/readingroom/document/cia-r-
dp79-01194a000100430001-8, (Erisim tarihi: 10 Eylil 2018).

151. “The KGB in Asia: Society of Subversion”.

152. Jowett ve O’Donnel, Propaganda and Persuasion, s. 17.

153. Jasper Jackson ve Sorin Cristian Semeniuc, “Sky News Defends Report on Gun Running Amid Claims of
Faked Meeting”, Guardian, 10 Agustos 2016.

35



RUSYA’NIN UKRAYNA'DAKI HiBRID SAVASI (2014-2018)

fonland1.”** RFE'nin amaci demokratik degerler, Batili iilkelerde yasam, Dogu Av-
rupanin dehset sacan diktatorliikleriyle ilgili bilgi yaymak ve komiinist rejimlerin
kuyusunu kazmakt1.'”* RFE tizerinden Romanya, Bulgaristan, Macaristan, Cekos-
lovakya ve Polonya gibi komiinist iilkelerden insanlar rejimleri tarafindan yasak-
lanan bilgiye erigebiliyordu. Amag devrimler yoluyla komiinist rejimleri tabandan
tavana degistirmek icin niifusu etkilemekti.

Beyaz propaganda bir de dinleri, bir devletin sanli ge¢misini, milli takimin
basarilarini’*® ve savas baglatmanin'?” gerekliligini vs. tesvik etmek i¢in kullanil-
maktadir. Beyaz propaganda politik amaglar i¢in politik yonelime, etnik kokene,
irka, dine dayali olarak gercek, kismen dogru, yanlis veya abartil bilgilerin yayil-
mast yoluyla bir toplumun ve bir grubun yanlis bilgilendirilmesini amag edinebi-
lir. Buna iyi bir 6nek Russia Today’in ABD'deki yayin istasyonudur ki siklikla tilke-
deki beyaz ve siyahi niifus arasinda gerginlik yaratmaya ¢aligir.””® Bu kampanyanin
arkasindaki aktor diger bir deyisle Rusya Federasyonu, Amerikan toplumu i¢inde
irkg1 gerginlikleri tirmandirmak istemektedir. Bilginin yani sira basin ajanslar1 ve
TV kanallar1 kamuoyunu kendi ¢ikarlar1 dogrultusunda yonlendirebilmek igin
baglamindan koparilabilecek, kirpilabilecek ve tizerinde oynanabilecek fotograf
ve videolar yayimlar.'®

Gri Propaganda: Bilgi yayan kaynak dogru bir sekilde tespit edilmis veya
edilmemis olabilir ve bilginin dogrulugu kesin degildir.'®® Baz1 bilgiler ardinda
kimin oldugu bilinmeksizin farkl: siteler, bloglar veya sosyal medya platformla-
rindaki gruplarda yayimlanabilir. Iyi bir 6rnek 1980’lerde KGB'nin HIV viriisii-
niin biyolojik bir silah olarak ABD tarafindan olusturuldugu tezini yayma ope-
rasyonudur.'® Bu bilgi ilk 6nce Hindistanda ortaya ¢ikmis ve daha sonra diger
bilgi kaynaklari tarafindan alinmistir.'®> Amag ise Ugiincii Diinyada Amerikan
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Kara Propaganda: Kaynak tanimlanamaz veya yanlis bilginin yayillmasindan
sorumlu bir kaynaga mal edilir. Kara propagandanin amaci ardinda kimin oldu-
gunu bilemeden yanlis bilgi yaymak, yanlis bilgilendirmek, manipiile etmek ve
bir grup veya halkin moralini bozmaktir.'* Ikinci Diinya Savasi sirasinda Nazi is-
tihbarat servisleri gizli bir radyo istasyonu kurarak savasla ilgili Ingilizce haberler
yayimlamisg ve radyo istasyonu kendini Ingiliz radyo istasyonu olarak tanitmistur.

Istasyon dinleyicilere —6zellikle Ingiliz halkina- cephedeki durumla ilgili
yanlis bilgi yayimlamis zira amag halkin moralini bozmaktir.'®> 2016 Amerikan
secimleri sirasinda Rus gizli servisleri (baskanlik se¢imlerinde) Donald Trumpin
rakibi Hillary Clinton hakkinda ciddi bir karalama kampanyasina imza atarken
Trump1 Beyaz Saray igin en iyi segenek olarak sunmustur.'® Bunun igin Facebo-
ok ve Twitter gibi sosyal aglarda se¢menin fikirlerini etkilemek tizere on binlerce
sahte hesap acilmistir.

Bu aglarin kullanicilar1 s6z konusu hesaplarin veya gruplarin arkasinda
Amerikalilarin olmadigini bilmediklerinden Ruslar yanlis bilgileri paylasmak, fo-
tograflarla oynamak ve olumsuz yorumlar eklemek i¢in para ddediler. Bu arada
beyaz, gri ve siyah propagandalar bir devletin i¢ diizenini el altindan mahvetmeye
yonelik yikic bilgi de yayabilir.'s”

Peki, Rusya, Ukraynaya kars: bu psikolojik harbe nasil giristi ve asil amaci
neydi? 23 Subat 2014’ten baslayarak Kievde Bat1 yanlis1 bir hiikiimetin iktidara
gelmesiyle es zamanli olarak Rusya Federasyonunda medya yeni Ukrayna hii-
kiimetine kars1 genis kapsamli bir karalama kampanyasi baslatt: ve bu hiitkiimeti
iktidara gelen fasist cunta olarak tanimladi.'®®

Kremlinin propagandasi 6zellikle Dogu Ukraynadaki Rus azinlik {izerin-
de ve Kirimda etkili oldu zira bu niifus 6zellikle Rus TV kanallarin: izliyordu.
Ayrica bolgedeki Rus yanlisi seckinler de yeni lider kadroya karsi protestolarin
kiskirtilmasinda 6nemli roller oynad1.'® Subat 2014’teki Ukrayna Devriminden
sonra Rus propagandasi Ukraynay1 “fasistler tarafindan yonetilen iflas etmis ve

1991den 6nce var olmamis bir devlet” seklinde takdim ediyordu.'”
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Rusya ayrica Ukrayna’yr Rus etnik gruplarin ultra milliyet¢iler yiiziinden
kagtiklar bir devlet olarak sundu.'”* Kievideki protestolar sirasinda Kremlinin Rus
medyasi (Russia-24,'* Russia Today, Komsomolskaya Pravda'” ve NTV'"*) protes-
tocular1 hukukun istiinliigiine darbeyi destekleyen “radikal militanlar™”* olarak
nitelendirdi. Ayni televizyon kanallar1 protestocularin kolluk kuvvetlerine ilk ates
acanlar olduklarina da dikkat ¢ekti.'”

Russia Todayde 3 Mart 2014’te yayimlanan bir yazida protestolar sira-
sinda diizinelerce gostericiyi 6ldiiren keskin nisancilarin protestoyu diizen-
ler tarafindan kiralandiklar: seklindeki bir senaryo ortaya atildi.'”” Aslinda
keskin nisancilar Rusya Federasyonu tarafindan Ukrayna’ya Yanukovi¢in
protestocularla ugrasmasina yardim etmek {izere getirildiler.'”® Temmuz
2015’te SBU'nun Subat 2014 devrimi dncesi ve sirasindaki roliinii sorustu-
ran Ukrayna askeri bagsavcis1 Ukrayna istihbarat servisinin FSB’nin rica-
st tizerine kendi vatandaslarina kars: bir bilgi savasi baslattigini ilan etti.'”®
Amag Avrupa yanlis1 protestocular1 karalamak ve Ukrayna’nin AB’ye katil-
mas1 gerektigi fikrini itibarsizlagtirmakt.'®

2014-2018 arasinda Rus propagandas: defaatle her anlamda ve ¢ok uzun bir
stire Ukrayna'yi itibarsizlastirmayi, sivillerin ve ordunun moralini bozmayz, etnik
gruplar arasinda gatigmay1 tesvik etmeyi amaglamistir. Propaganda herkesin ko-
layca anlayabilecegi basit ve anlagilir mesajlarin bir arada paketlendigi ayni1 yalan

temalarin tekrarina odaklaniyordu. Verilen ana mesajlar sunlardir:
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175. “Tak Ha3pIBaeMble IeMOHCTpPAHTEL, JIeHTa, 21 Subat 0214, https://lenta.ru/articles/2014/02/21/maidansmi,
(Erisim tarihi: 3 Eylil 2018).

176. “Cuarinepsr B Kuese 6pi1yt HauATH mupepamu Marigana-tenedonHslit pasrosop KaTpun SmroH u
rnaBel MUJI9cronnn’, Russia Today, 5 Mart 2014, https://russian.rt.com/article/23679, (Erisim tarihi: 3 Ey-
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- Martioc”, YHIAH, 15 Temmuz 2015, https://www.unian.ua/politics/1101074-pid-chas-maydanu-vische-keriv-
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o Ukrayna Devrimi CIA’in hamiliginde gergeklestirilen bir devrimdi.'*!

» Kievdeki karar vericiler kendi ¢ikarlari i¢in hareket eden ABD ve diger dis

giicler tarafindan kontrol ediliyor.'*?

o Ukrayna basarisiz, batik, ciddi sekilde bolinmiis, ¢lirtimiis bir devlettir'® ve

Avrupanin en yoksul devletidir.'®*

o Ukrayna ordusu 17 Temmuz 2014’te 283 yolcusuyla Malezya Hava Yolla-

rrna ait u¢agin diisiiriilmesinden sorumludur.'®

o Ukrayna $ubat 2015’te imzalanan Minsk Anlasmasi’na sayg1 gostermemek-

te ve Donbas’ta savaga devam etmektedir.'®

o Ayriliker diistince yiikselise ge¢mis ve Ukraynanin giineydogusunda daha

fazla bolge Kieviden ayrilmak istemektedir.'”

+ Giderek daha fazla sayida Ukraynali asker Ukrayna ordusundan ayrilmak-
tadir,’®® Dogu Ukraynada ¢arpisanlarin moralleri ¢ok bozuk'’ ve ¢ok faz-
la alkol tiiketiyorlar."”® Rus propagandasi Ukraynali askerlerin diisiince ve
davraniglarini etkilemek icin bu konuya 6zel bir dikkat sarf etmektedir.”!
Rusya, Ukraynali askerlerin morallerini etkilemek ve bozmak istemekte,

ordudan ayrilmalarini saglamaya calismakta ve digerlerini de orduya katil-
maktan alikoymak istemektedir.'*>
Rus istihbarat servislerinin 2014-2018 doneminde Ukraynada propaganday1

tesvik etmekle asil amacladiklari sunlardir:'*?
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« Sosyal paylasim sitelerinin kullanicilarinin psikolojik profili hakkinda kul-

lanicilar etkilemek amaciyla bilgi toplamak

« Bir fikre kars1 veya o fikri destekleyen énceden hazirlanmis mesajlar1 ve

yalan haberleri yaymak
« Biiyiik 6l¢ekli protestolara yol agmak
o Dogu Ukraynadaki ayrilik¢i gruplarin faaliyetlerini desteklemek ve

mesrulagtirmak!*

» Toplumda 6zellikle Ukraynalilar ile etnik azinliklar (Polonyalilar, Yahudi-
ler,”> Macarlar,”” Romenler ve Ruslar'”) arasinda gerginligin yiikselmesi-

ni koriiklemek
o Ukraynali askerler arasinda ordudan kagmay1 tesvik etmek

« Devletin itibarin1 ve milli moral giiciinii etkilemek amaciyla Ukrayna ve

Kiev makamlarini karalamak

YIKMA/COKERTME

Propagandanin amaci ayn1 zamanda yikici bir rol oynamaktir.'®® Cambridge Soz-
liigi'ne gore yikim/¢okertme “kurulu bir sistemi veya hiikiimeti yok etmeye ya
da zarar vermeye ¢alismak™® seklinde tanimlanmaktadir. Ayrica Amerikan Sa-
vunma Bakanlig1 Askeri ve Ilgili Terimler Sozliigir'nde yikim “bir rejimin askeri,
ekonomik, psikolojik, politik giicii veya moralini bozmak i¢in tasarlanmis eylem”-
dir.* Yikim bagka bir devlet iizerindeki etkisini artirmay1 amaglayan bir devletin

askeri olmayan bir dis politika aracidir.”!

194. “Tkachuk: SBU Has Evidence That Calls for ‘Maidan-3’ are Inspired by Russian Secret Services (Video)”
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(Erisim tarihi: 4 Eylil 2018).
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Security Service of Ukraine, https://ssu.gov.ua/en/news/ 147/category/21/view/3383#.k1zH5bfn.dpbs, (Erisim
tarihi: 4 Eylil 2018).

198. “SBU: Director of Anti-Ukrainian Resource ‘RIA Novosti Ukraina’ Kyryl Vyshynskyi Notified of Suspicion
in Committing a Crime”, Security Service of Ukraine, https://ssu.gov.ua/en/news/31/category/21/view/4778%.
giPYvpeT.dpbs, (Erisim tarihi: 4 Eyliil 2018).

199. Cambridge Dictionary, https://dictionary.cambridge.org/dictionary/english/subversion, (Erisim tarihi: 10
Agustos 2018).

200. Joint Chiefs of Staff, Department of Defense Dictionary of Military and Associated Terms, (United States
Government Publishing Office, Washington D.C.: 1987), s. 353.

201. Blackstock, The Strategy of Subversion; Manipulating the Politics of Other Nations, s. 24.
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Yikim “hedeflenen devletteki 6nemli siyasi ve sosyal gruplarin sadakatlerini kir-
may1 veya yok etmeyi ve onlari ideal kosullar altinda saldirgan devletin sembollerine
ve kurumlarina tagimay1 amaclamaktadir”** Milli moral ve dis miidahaleye direnme
kabiliyeti, bayrak, milli arma, mars, anayasa, hitkiimet, bagkanlik veya 6nemli sahsiyet-
ler gibi milli sembollere karst duyulan sosyal ve politik bagliliktan etkilenmektedir.*®

Bu baglamda “milli moral” 6zellikle 6nemlidir. Hans J. Morgenthaunun bakis
acisina gore klasik gergekgiligin temsilcisi olan milli moral bir devletin giiciiniin
dokuz unsurundan biridir.** Milli moral bir milletin baris ve savas zamaninda dig
ve i¢ politikasin verdigi destegin kararlilig1 temsil eder.?® Milli moral ayni zaman-
da tarim ve sanayi tiretimi, silahli kuvvetlerin verimliligi, diplomatik camianin®*
eylemleri ile i¢ ve dis kriz durumlarinda niifusun tepkisini etkiler.

Tiirkiyede darbe girisiminin gergeklestigi 15 Temmuz 2016da insanlar giiglii
bir birlik ruhu sergileyerek i¢ kriz durumuna tepki gosterebildi. Insanlar sokakla-
ra gikip askerlerin ve tanklarin 6niinde durarak darbeyi engelledi. Halkin Anaya-
saya baglilig1 ve siyasi sistemin mesruiyetine olan inanci eylemlerinin ardindaki
asil giiglerdi.*”” Bu birlik ve giiglii milli moralin iyi bir 6rnegidir.

Ayrica kotii yonetisim {ilke igcindeki durumu etkilediginde propagandanin
milli moral tizerindeki etkisi daha gii¢lidiir. Devlet yapilarindaki yetersizlik ve
yolsuzluk, reform eksikligi, diisiik yasam standartlar1 ve zengin-fakir arasindaki
mesafenin agilmasi halkin moralini bozar. Bunlar halki propagandaya kars1 daha
savunmasiz hale getirir. Bir tilke i¢indeki hassas durum nedeniyle niifusun biiyiik
bir kismi karar vericilerinin eylemleri ve siyasi durumla ilgili tim olumsuz haber-
lere ~haber verenlerin haberleri yalan olsa bile- inanma egilimindedir.

Ayni zamanda belirli bir niifus arasindaki egitim ve bilgi diizeyi propagandaya karst
koymak i¢in gok 6nemlidir. Halk kitle iletisim araglarinda ¢ikan yalan haberler hakkinda
hiikiimet tarafindan bilgilendirilmeli, 6rnekler ve gercek bilgiler sunulmalidir.

Uzun vadede zayif yonetisim insanlarin ulusal simgelere saygilarini ve bagli-
liklarini kaybetmelerine neden olabilir. Bu baglamda iktidar diger devlet aktorleri

tarafindan finanse ve kontrol edilen farkl: siyasi, sosyal*® veya paramiliter grup-
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207. Nilay Kar Onum ve Kiibra Kara, “Survivors Recall 2016 Defeated Coup Night in Turkey”, Anadolu Agency,
13 Temmuz 2019.

208. Bethany Allen-Ebahimian, “64 Years Later, CIA Finally Releases Details of Iranian Coup’, Foreign Policy,
20 Temmuz 2017.
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lar?® tarafindan kolayca ele gegirilebilir.?'* Iktidarin ele gecirilmesi erken se¢im-
ler, muhalefet partileri tarafindan gensoru 6nergesi sunulmasi, darbe veya devrim
yoluyla gerceklesebilir.*!

Bazen diger devletlerin istihbarat servisleri perde arkasindan darbe ya da
devrimde rol oynayabilir.*'* Bu gibi servislerin ¢ikarlar1 biiyiik bir ¢esitlilik arz
eder; i¢ memnuniyetsizlikten veya ilgili devletin i¢ veya®” dis politika®* yone-
timinden o devletin dogal kaynaklarinin kontrol edilmesine kadar...?'> Ornegin
Suudi Arabistan®® ve Birlesik Arap Emirliklerinin (BAE) Misirdaki Temmuz
2013 darbesinin arkasindaki aktorlerden bazilar1 olduklar1 disiiniilmektedir.

Darbe 6ncesinde bu iilkeler Misir Cumhurbaskan1 Muhammed Mursinin i¢
ve dis politikasina agikea karsiydilar ve aralarindaki iliskiler ideal seviyede degildi.
Sonra demokratik yollardan segilmis ilk camhurbagkani Misir ordusu tarafindan
devrildi. Devrimden kisa bir siire sonra BAE Misir’a yardim i¢in {i¢ milyar, Suu-
di Arabistan ise bes milyar Amerikan dolar1 gonderdiler.*’” Misir Genel Kurmay
Bagkan1 Abdiilfettah Sisi de darbe yaparak iktidar: ele gegirdi.

Kisa bir siire sonra Sisi cumhurbagkani segildi. Dort yil sonra 2017'de Sisi
Kizildenizdeki iki adasinin egemenligini Suudi Arabistana devretti.?'® Tiran
ve Senafir adalari stratejik olarak Akabe Korfezinin agzinda yer almaktadir.?"’
Bu karar halki 6tkelendirdi ve muhalefet Sisi’yi ekonomik yardim karsiliginda
adalar1 vermekle suglad1.”** Misir devriminden yillar sonra Kahire yonetimi
Suudi Arabistandan milyarlarca dolar ekonomik yardim aldi.?*! Bunlar belli
bazi devletlerin diger devletlerin i¢ ve dis iliskilerini nasil etkilediklerine ilis-

kin onemli o0rneklerdir.
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Alt1y1l sonra bir baska darbe Sudanda yapildi.** Nisan 2019'da Sudan ordusu dar-
beyle tilkenin yonetimini ele gecirdi. Hemen ardindan BAE ve Suudi Arabistan Sudana
yardim olarak ii¢ milyar Amerikan dolar1 génderebileceklerini, bunun bes yiiz milyon

dolarinin Sudan Merkez Bankasina para yatirmak ve geri kalaninin da petrol iiriinle-

223

ri, gida ve saglik yardimi olacagini agikladi*”® Ekonomik yardimin darbeden hemen

sonra teklif edilmesi Sudanda yeni kurulan hiikiimetin Suudi Arabistan ve BAEnin
bolgedeki ¢ikarlarinin destekleyicisi olacaginin agik bir gostergesi olarak goriilebilir.**

Dolayisiyla yikim ii¢ amaca hizmet eder:
o Bir tilkede halkin moralini bozmak ve bilesen gruplarini ayristirmak

o O devletin (hiikiimet, bagkanlik ve tilkenin giivenligini ve savunmasini sag-
layan kurumlar) devlet memurlarinin ve segkinlerin otoritesini, faaliyetini

ve imajini itibarsizlagtirmak

« Halki pasiflige tesvik etmek, eger o devlet isgal edildiyse veya bir grup tarafin-
dan gii¢ kullanilarak ele gegirildiyse halkin buna verecegi tepkiyi engellemek*>

Rusya Federasyonu’nun propagandasi ve yikici mesajlar1 Ukraynada tiim bil-
226

gi kanallar1 araciligiyla iletildi: TV kanallar1,** radyo, haber ajanslar1,?*’ kitaplar,?*

dergiler, brosiirler,”” YouTube** gibi video paylasim web siteleri, Vkontakte ve
Odnoklassniki*! gibi eski Sovyet halklarinin vakit gecirdigi sosyal platformlar ile
Facebook ve Twitter.*> Bu platformlarda bilgi ¢ok daha hizli dolagmakta ve Rus
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Eyliil 2019).
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(Erisim tarihi: 9 Eylil 2019).
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sim tarihi: 9 Eylil 2019).
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CzUQCTDb3.dpbs, (Erisim tarihi: 9 Eyliil 2019).
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istihbarat servisleri propagandanin gelistirilmesine yardimci sahte hesapl trol

gruplarina sahip bulunmaktadir.”

28 Agustos 2018de Ukrayna Cumhurbagkani Petro Porosenko, Rusya Fede-

rasyonunun 2019'daki parlamento ve cumhurbagkan: secimlerini etkilemek i¢in
234

biiyiik bir manipiilasyon kampanyasi hazirladigini agiklad:

Moskovanin dokunaglari sosyal aglara yogun bir sekilde niifuz etti, belli baz1 med-
yaya tutundular ve siber mecradalar. Kremlin ayni zamanda yikici faaliyetlerini de-

mokratik degerler ve ilkelerle ustaca kapatiyor.?*

Porosenkoya gore Rus istihbarat servislerinin koordinasyonuyla sosyal ag sitele-
rinde on binlerce sahte hesap kaydedildi. Bu hesaplarin amaci yalan haber yaymak su-
retiyle devlet diizenini sarsmak ve Ukraynali segmenleri etkileyip manipiile etmekti.>*
Mart 2014-Agustos 2018 arasinda Ukrayna Giivenlik Servisi Rusya Federasyonu i¢in
calisan ve sosyal web sitelerinde propaganda yayan diizinelerce sosyal ag1 imha etti.””

Ukrayna topraklarinda Rus istihbarat servisleri tarafindan organize edilen
faal aglar mevcut olup bu aglar iizerinde bloggerlar gorevlendirilerek insanlar
para karsiliginda sosyal aglarda yalan haber yayimlamaya isteklidir.*® Binlerce
Ukrayna vatandasi sosyal medyada ve video paylasim web sitelerinde propaganda
yaymak i¢cin Rus gizli servisleri tarafindan devsirilmistir.

Rus propagandas: sadece Rusya Federasyonu tarafindan ve yukarida sayilan
araglarla degil ayn1 zamanda Ukraynada yayin yapan televizyon kanallari, Kremli-
nin giidiimiindeki basin ajanslari, bloggerlar ve sosyal ag kullanicilar: tarafindan da
yayilmaktadir. Ukrayna TV kanallar1 ve basin ajanlar1 arasinda en ragbet gérenleri
yayin lisanslarini kaybetmemek i¢in Rus propagandasini tesvik etmemektedir.

Rus propagandasinin halk iizerindeki etkisini sinirlandirmak i¢in 12 Mart

2014’te Ukrayna Ulusal Televizyon ve Radyo Yayin Konseyi birka¢ Kremlin yan-
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lis1 Rus televizyon istasyonunu engelleme karar: aldi.*** 15 Nisan 2017'de Ukray-
na diger Rus kanallarini yasaklilar listesine ekledi.**® Ayni sekilde Ukrayna Milli
Giivenlik ve Savunma Konseyi de Rusca igerikli sosyal platformlar (Vkontakte ve
Odnoklassniki) ile Yandex gibi arama motorlarini yasakladi. Yasaklanan organla-
rin hepsi Rusya Federasyonu'ndand1.**!

Yine Ukrayna Ulusal Giivenlik ve Savunma Konseyi 2 Mayis 2018'de hem
Rusya hem de Ukraynadan aralarinda Ukrainian Business Portal, RIA Novosti
Ukraine’in de oldugu ¢ogu Kremlin yanlis1 haber ajansi ve radyo istasyonunu,
Rusya devlet televizyonuna ait radyo istasyonlarinin hepsini ve Novosti, Sput-
nik, Prima, Vesti, Russia 1, Channel One, NTV ve Radio Vera'y yasaklad1.***

Dabha fazla tarafsiz ve bagimsiz Ukrayna medya kaynaklar1 Ukrayinska Prav-
da, Hromadske.ua, Novoe Vremya, Krayina, Hromadske Radio, Tyzhden, Detektor
Media ile StopFake'tir.*** Son ikisi Rus propagandalarini yakindan takip ederek
okura yalan haberleri isaret etmektedir.

Ukraynalilar tarafindan en ¢ok okunan ve seyredilen Ukraynali oligarklarin
kontroliindeki kanallar 1+1, 2+2, TET, UNIAN TV, STB, Novyi Kanal, ICTV Inter
TV, K1, K2, MEGA, NTV ve Chanel 5 TV ile Segodnya.ua, Komsomolskaya Prav-
da, Arguments and Facts Ukraine (aif.ua), TSN.ua ve UNIAN.info haber ajans-
laridir*** Bazen bunlardan bir kismi oligarklar tarafindan ig siyasi miicadelelerde
muhaliflerini itibarsizlagtirmak ve kendi destekledikleri siyasi partilerin faaliyet-

lerini tegvik etmek tizere de kullanilmaktadr.

DOGRUDAN TEHDITLER

Daha 6nce bahsettigimiz tizere dogrudan tehditler psikolojik savasin ikinci un-
surudur. Bu tiir eylemler isgal veya savas tehdidiyle bir devletin sinirina asker

y1gmak*” ya da o devletin uluslararasi sulara erisimini engellemek seklindedir.>*
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Diger devletler giiglii santaj, suikast, bomba tehditleri ve sabotaj eylemlerini vs.
kullanabilir. Bunlar bir devlet aktoriiniin diisman hiikiimetler, giivenlik yapilar:
ve halkina baski uygulamak i¢in, morallerini etkilemek ve siirekli gerginlik ile
savas korkusu halini stirdiirmek igin gergeklestirilir.

Rusya 2014-2018 arasinda Ukraynay1 birgok kez savag agmakla tehdit etti. Mart
2014te Vladimir Putin'in ricasiyla Rus Parlamentosu komsu devletlerdeki Rus vatan-
daglarinin korunmas igin askeri gii¢ kullanilmasini onaylad1.** Bu durum Ukrayna-
lilar ve Ukraynal liderler arasinda isgalin her an gergeklesebilecegine dair ciddi bir
korkuya sebep oldu. Putin Agustos 2016da Kiev yonetimine kars1 Donbas'taki ayri-
likgilara saldirilmasi halinde bunun ciddi sonuglarinin olacag: tehdidinde bulundu.*®

Ayrica 2014-2018 arasinda Rusya Federasyonu Ukrayna sinirina siirekli asker
y1§d1>* Ayni1 donemde Rusya devlet baskan1 Rus ordusuna savasa hazir halde bek-
lemelerini emrederek kendisinin bir isgale hazirlandigini telkin etti.*° Bu eylemler
stirekli gerginlik yaratmak ve pek yakinda gerceklesecek bir isgal korkusu yaratmak
icin gerceklestirildi. Bu, Ukrayna lider kadrosuna ve giivenlik kurumlarina devaml
baski yaparak halk arasinda korku yayd1.*' Rusya 25 Kasim 2018de Kerch Bogazrni
kapatip Ukrayna bandirali {i¢ geminin Azov Denizine girisini engelleyerek gemileri
ve miirettebat1 ele gecirdi.**

Ukraynanin Ker¢ Bogazr'ndan gecerek Azov Denizinden kendi limanlarina eri-
siminin sinirlanmasi ve engellenmesi BM Deniz Hukuku Sozlesmesinin 37 ve 38.
maddelerini ihlal etmistir.>* Madde 37 transit gecis hakkinin “agik denizin veya bir
miinhasir ekonomik bolgenin bir boliimii ile agik denizin veya bir miinhasir ekono-
mik bélgenin diger béliimii arasinda uluslararasi seyriisefer i¢in kullanilan bogazlara
uygulanmasini”™* gart kogsmaktadir. Keza madde 38 6zel durumlar haricinde -ki bu

durumda gegerli degildir- transit gecisin engellenmeyecegini 6ngérmektedir.”
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Rusya Federasyonu, Ukraynanin AB Ortalik Anlasmasi imzalayacag: Vilnius zir-
vesinden birkag¢ ay 6nce bu iilkeye ekonomik baski yapmaya basladi. Moskova
2013’ten beri Kiev'i AB Ortaklik Anlagsmasr’ni imzalamasi durumunda ekonomik
baski uygulayacagi konusunda uyariyordu.”® Tablo 3 Rusyanin ekonomik bir sa-

vast nasil tetikledigini gostermektedir.

TABLO 3. RUSYA'NIN UYGULADIGI EKONOMIK YAPTIRIMLAR

Rusya, veterinerlik hizmetlerinin Ukrayna'daki siyasi istikrarsizlik nedeniyle Griin-
3 Mart . . . . .

leri tam olarak kontrol edememesi gerekgesiyle bu tilkeden domuz ithalatini ge-
2014 . N 557

cici olarak yasaklayacagini acikladi.
20 Mart Rusya Federal Guimrik Hizmetleri silah dahil yasaklanmis Griinlerin tasinabile-
2014 cekleri gerekgesiyle Ukrayna mallarinin kontroliini yogunlastirdi.>®

Rus gaz iretim ve tedarik sirketi Gazprom borglarini 6demedidi icin Ukrayna'ya
1 Nisan verdigi gazin fiyatini 268 dolar/1.000 metrekiipten 485 dolar/1.000 metrekiipe

yukseltti. Ukrayna Basbakani Arseniy Yatsenyuk tlkesinin fiyat artisini tanimadi-
2014 . , . T e . .

gini ve Rusya’nin eylemlerinin ekonomik bir saldirganlk eylemi oldugunu kay-

detti. >

256. Shaun Walker, “Ukraine’s EU Trade Deal will Be Catastrophic, Says Russia’, Guardian, 22 Eylil 2014.

257. Vladislav Vorotnikov, “Ukraine Crisis May Have Serious Implications for the Meat Industry”, GlobalMeat,
3 Mart 2014.

258. Agata Wierzbowska-Miazga, “Russian Economic Pressure on Ukraine”, Center of Western Studies, 26 Mart 2014.

259. Andrey Ostroukh ve Alexander Kolyandr, “Gazprom Bill Puts Ukraine under Pressure”, Wall Street Journal,
24 Nisan 2014.
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16 Haziran
2014

14 Temmuz
2014

28 Temmuz
2014

14 Agustos
2014

5 Eyliil
2014

22 Ekim
2014

1 Kasim
2018

25 Aralik
2018

Gazprom borclarini 6deyemedigi icin Ukrayna’ya gaz transferini kesti.?*® Sevki-
yat 2014'te yeniden basladi ancak Rusya 2018'de Ukrayna'ya karsi gazi kapatma
tehdidine devam etti ve bunu 2014-2018 arasinda kisa bir stireligine gercekles-
tirdi.®’

Tiketicinin Korunmasi ve Refahinin Gozetimi icin Rusya Federal Servisi (Rospot-
rebnadzor) Ukrayna'dan domuz ve sigir etlerinin ithalatini yasakladi. Yasak, Ukray-
na ekonomisine 4 milyon dolar zarara sebep oldu. Artik Ukrayna rtinlerinin satis
yerine sahip degildi. AB'nin uyguladigi saglik-veterinerlik standartlarini karsilama-
digiicin ihracat AB Uilkelerine yonlendirilemedi.?®?

Rusya Federasyonu tehlikeli olduklari ve tiiketici koruma yasalarina uymadigi
gerekgesiyle Ukrayna'dan sut Grtnleri ithalatini yasakladi.?®3

Ukrayna'dan alkollli icecek ithalati tiiketici koruma yasalarini ihlal ettikleri gerek-
cesiyle yasaklandi. Ukrayna, Rusya icin blytik bir bira ve votka ihracatgisiydi ve
bu milyonlarca dolarlik kazang anlamina geliyordu. Sadece 2013'te Ukrayna’nin
Rusya'ya alkol ihracati 230 milyon dolard:.2%*

iki sirket tiiketici koruma yasalarini ihlal edince Ukrayna'dan yapilan tiim tath ve
hamur isi ithalati Rusya tarafindan askiya alind1.2%

Rospotrebnadzor mense etiketleri olmadigi ve diger AB llkelerinden gelebile-
cekleri gerekgesiyle Ukrayna'dan sebze ve meyve ithalati yasaklandi.?%

Rusya 322 Ukraynaliya karsi ekonomik tedbirler aldi, bunlarin arasinda Ukrayna
st diizey yetkilileri de vardi. Rusya ayni zamanda 68 Ukraynali sirkete yaptirim
uyguladu. Sirketlerin nakit disi hesaplari ve Rusya'daki diger varliklar dondurula-
rak Rusya'dan Ukrayna'ya sermaye transfer etmeleri de yaptirimlar kapsaminda
yasakland1.2”

Bir Twitter mesajinda Rusya Basbakani Dmitry Medvedev yaklasik 200 Ukraynali
kisi ve tlizel kisinin de yaptirim kapsamina alindigini duyurdu.2%®

Kirim'n ilhaki ve Donbas’ta savasin patlak vermesinden sonra Rusya, Uk-

rayna’y1 ekonomik araglar kullanarak istikrarsizlagtirmaya ¢alisti. Moskova yone-

timi Kievdeki yeni lider kadrosuna Avrupa yanlis1 bir rota se¢gmelerinin bedelini

6demek mecburiyetinde olduklarini géstermeye ve iilkeyi Rus yanlisi politikalar

260. Shaun Walker, “Russia Cuts off Gas Supply to Ukraine After Talks Collapse”, Guardian, 14 Haziran 2014.

261. Vladimir Soldatkin ve Natalia Zinets, “Gazprom Seeks to Halt Ukraine Gas Contracts as Dispute Escalates,
Reuters, 2 Mart 2018.

262. Carmen Paun, “Ukraine Losses US4$m, Due to Russian Meat Trade Restrictions”, GlobalMeat, 8 Aralik 2014.

263. Maxim Stulov, “Russia Bans Dairy Imports from Ukraine”, Moscow Times, 27 Temmuz 2014.

264. “Russias Ban on Ukrainian Alcohol Unlikely to Trigger Price Growth”, TASS - Russia News Agency, 14
Agustos 2014, http://itar-tass.com/en/economy/744878, (Erisim tarihi: 6 Eyliil 2018).

265. “Russia Bans Ukraine Candy Imports”, Deutche Welle, 5 Eyliil 2014.

266. Alexander Kolyandr, “Russia to Ban All Fruit and Vegetable Imports from Ukraine”, Wall Street Journal, 2

Ekim 2014.

267. “Russia Expands Targeted Sanctions against Ukraine”, RFE/RL, 25 Aralik 2018, https://www.rferl.org/a/
russia-expands-sanctions-ukraine/29675861.html, (Erisim tarihi: 10 Ocak 2019).

268. “Russia Expands Targeted Sanctions against Ukraine”.
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izlemeye zorlamaya calists. Rus pazar1 Ukrayna ihracati igin 6nemli bir sektordii
ve ekonomik yaptirimlar daha 6nce de krizde olan Ukrayna ekonomisini ciddi
sekilde etkiledi.

Ancak AB, ABD, IMF ve Ukraynaya oldukga fazla kaynak ayiran Diinya Ban-
kasr'nin miidahil olmasiyla iilkenin ekonomisi istikrar kazandi. Ukraynanin Ha-
ziran 2014’te AB Ortaklik Anlagsmasi’ni imzalamas: tilkenin ekonomisine yardim
etti.*® AB 2014-2018 arasinda”® Ukraynaya 3,8 milyar avro ekonomik yardimda
bulundu.*”*

Yine ayn1 donemde ABD, Ukraynaya yaklasik 1,5 milyar dolar askeri yar-
dim,*? yaklagik 3,5 milyar dolar kredi*”® ve 1,3 milyar dolar USAID (ABD Kal-
kinma Ajansi) fonu sagladi.””* AB ve ABD’ye ilaveten hem IMF hem de Diinya
Bankasi Ukrayna’ya kredi agtilar. IMF Subat 2014’ten Ocak 2018 kadar Ukray-
na’ya 8,4 milyar dolar ve Diinya Bankas1 5 milyar dolar temin etti.””> Bu aktorler-
den ekonomik yardim almaksizin Ukraynanin Rusyanin agtig1 ekonomik savasa
dayanmasi miimkiin olmazdi. Keza Kiev yonetimi Donbas’ta savagsmaya devam

edemez, bolgenin ekonomik sorunlariyla da miicadele edemezdi.

269. “Countries and Regions: Ukraine”, European Commission, ec.europa.eu/trade/policy/countries-and-regi-
ons/countries/ukraine, (Erisim tarihi: 6 Eyltil 2019); “Russia Expands Targeted Sanctions Against Ukraine”.
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271. “Parliament Votes for €1 Billion in Aid to Ukraine”, European Parliament, 13 Haziran 2018, www.europarl.
europa.eu/news/en/press-room/201806071PR05244/parliament-votes-for-EU1-billion-in-aid-to-ukraine, (Eri-
sim tarihi: 7 Eylal 2018).

272. Ryan Browne, “US Releases $200 Million in Defensive Aid to Ukraine as Moscow Seeks Better Ties”, CNN,
20 Temmuz 2018.

273. “U.S. Signs Third $1 Billion Loan Guarantee Agreement for Ukraine”, Reuters, 3 Haziran 2016.

274. USAID, https://explorer.usaid.gov/#2018, (Erisim tarihi: 9 Eyliil 2018).
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Ukrayna’ya karsi siber savas Kiev ile Moskova yonetimlerinin arasi agilir agilmaz
yogunlasmistir. Subat 2014-Eyliil 2018 arasinda stratejik devlet kurumlarinin ve
oOzel sirketlerin bilisim sistemleri Rus istihbarat servislerinin koordinasyonuyla
bilgisayar korsanlar1 tarafindan hedef alinmistir. Dahasi Ukrayna, Rusyanin bilgi-
sayar viriisleri, sunuculara ve bilgisayar aglarina izinsiz girislerinin deneme tahta-
st haline gelmistir. Tablo 4’te Rus gizli servislerinin Ukraynay1 istikrarsizlastirmak

i¢in sibernetik alanindaki baslica operasyonlar: yer almaktadir.

TABLO 4. UKRAYNA'NIN STRATEJIK ALTYAPISI VE KURUMLARINA

RUS SIBER SALDIRILARI (2014-2018)

Resmi Ukrayna hikumeti web sitesi (www.kmu.gov.ua) Rus gliclerinin Kirm’'in
kontroliinu ele gecirdigi giin goctu. 3 Mart'ta sorun ¢oziiliinceye kadar web si-
tesi yaklasik yetmis iki saat cevrim disi kaldi.76

28 Subat
2014

Kirim'in isgalinden sonra Rus uzmanlar Ukrtelecom’un altyapisini Ukrayna parla-
mento Uyelerinin telefonlarini engelleyen IP telefon saldirlari icin kullandilar.””
3 Mart Ukrtelecom Ukrayna'nin ana iletisim saglayicisidir. Rusya, Ukrayna’nin iletisim
2014 sisteminin glvenlik aciklarini ¢cok iyi bilmekte ciinki tilkede Ukrtelecom Rus ya-
pimi telekomiinikasyon ve internet ekipmani ile sistemleri (SORM sistemi) kul-
lanilmaktadir.?®

276. Pavel Polityu ve Jim Finkle, “Ukraine Says Communications Hit, MPs Phones Blocked, Reuters, 4 Mart 2014.
277. Polityu ve Finkle, “Ukraine Says Communications Hit, MPs Phones Blocked”.

278. Polityu ve Finkle, “Ukraine Says Communications Hit, MPs Phones Blocked”.
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13 Mart
2014

22 Mayis
2014

24 Mayis
2014

23 Aralik
2015

25 Kasim
2016

17/18 Ara-
ik 2016

Siber guvenlik sirketi Arbor Networks'e gore Ukrayna, bélgesinde tanim-
lanamayan bir bilgisayar agi sekiz dakika stiren gucli bir siber saldiridan
etkilendi.?”®

Ukrayna cumhurbaskani seciminden (¢ glin 6nce Se¢im Komisyonu Rus bilgisa-
yar korsanlari tarafindan siber saldirlya ugradi. Ukraynali uzmanlar sistemi yeni-
den baslatirken bilgisayar korsanlari polis tarafindan yakalandi.?*

Rus bilgisayar korsanlari Merkez Secim Komisyonu sunucusuna girerek san-
diklarin kapatilmasindan hemen sonra 20.00’da kurumun web sitesinde Rus
karsiti sagci bir adayin fotografinin gériinmesini programladilar. Sagci aday
aslinda oylarin ylizde 1’'inden fazlasini alamadi. Girisim sunucunun siber gi-
venliginden sorumlu Ukraynali sirket tarafindan engellendi. Rus korsanlarin
amaci Ukrayna cumhurbaskani secimini Rus propaganda makinesinin asiri
sagl temsil eden birinin kazandigini sunacak sahte haberler yayimlamasina
yardimci olmakti.?®!

Virlistin yardimiyla bilgisayar korsanlari Kiev bélgesi dahil Ukrayna'nin bati ke-
siminde 3 bolgeyi etkileyen bir gii¢ kesintisine neden oldu.?? Olay yaklasik
225 bin kullaniciya enerji saglanmasinda kesintiye sebep oldu. Bu durum bir-
kac giin sonra ABD ic Giivenlik Bakanhgi tarafindan da dogrulandi. Bu olayla
ABD huikiimeti ilk kez elektrik kesintisine bir virlisiin sebep oldugunu resmen
kabul etti. Saldiri siber glivenlik uzmanlarina gore bir glic sebekesini durdura-
bilen ilk saldir olarak kabul edildi.?®3

SBU, Rus istihbarat servislerinin Ukrayna'daki stratejik kurumlarin ve &zel
sirketlerin bilgisayarlarindan bilgi calmasina yardimci olan programlari elde
etmesini engelledi.?® Rus istihbarat servisleri Ukrayna'daki ticari varhklari
askeri ve endistriyel isletmeler, kritik altyapilar, yuriitme organlari, havali-
manlari, bankalar, fabrikalar ile devlet ve ozel sirket aglarinda casus prog-
ramlar kurmak icin kullaniyordu. Ayni ay icinde Maliye, Savunma ve Hazine
bakanliklarinin web siteleri siber saldirilara maruz kaldi. Hikiimete yonelik
ve Rusya’nin iliskilendirildigi bu saldirilarin cogunda amag sabotaj degil is-
tihbarat toplamakti.28

Kiev elektrik sebekesi baskentin kuzeyini elektriksiz birakan bir siber saldirinin
hedefi oldu.?¢
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https://ssu.gov.ua/en/news/244/category/21/view/2344#.31MrVOPg.dpbs, (Erisim tarihi: 16 Aralik 2018).
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CrowdStrike siber giivenlik raporuna gére bir grup bilgisayar korsani Ukray-
nali topgu askerleri izlemek icin 2014-2016 arasinda Android cihazlara yikle-
nen kotl amacli bir yazihm programi kullandi. Boylece bahsi gecen yazilim-
22 Aralik dan etkilenmis cihazlarin yeri ve izerlerinde depolanan iletisim ile ilgili bilgi
2016 ele gegcirildi. Bilgi, Dogu Ukrayna'daki Rus yanlisi ayrilikcilari desteklemek icin
kullanildi. Ayni grubun Rus hilkiimeti ile 2016 ABD baskanlik secimleri kam-
panyasi sirasinda Demokrat Parti'yi hedef alan siber saldirlarla baglantisi
bulunmaktadir.?”

Ukrayna Guivenlik Servisi tarafindan hazirlanan bir rapora goére 2016'da diploma-
tik kurumlarin telekomiinikasyon sistemlerine, kritik altyapi ve devlet giivenlik
kurumlarina 247 siber saldir diizenlendi.?®®

23 Aralik
2016

Ukrayna Cumhurbaskani Petro Porosenko son iki ay icinde Ukrayna kurumlari-
29 Aralik na 6 bin 500 saldir diizenlendigini kaydederek bunun Rus hizmetlerinin Ukray-
2016 na'ya karsi bir siber savas baslattigina dair gticli bir kanit olduguna inandigini
ifade etti.?®

Bazi Ukrayna bankalari ve Ukrenergo enerji dagitim sirketi siber saldirilarin he-
defi oldu. Arz kaynaklari saldirilardan etkilenmedi ancak bankacilik islemlerinde
sikinti yasad1.2%°

27 Haziran
2017

Kasim 2017'de Ukrayna cumhurbaskanhd idaresi baskan yardimcisi Dmytro
13 Kasim Shymkiv Kiev Post’a verdigi roportajda Ukrayna'daki siber saldirilarin yiizde
2017 99’'unun Rusya'dan yapildigini belirtti. Shymkiv Glkesinin bu siber savasta ken-
dini savunmasi icin ihtiya¢ duydugu uzman ve fon eksikligini de vurguladi.*'

Odessa Havalimani isletim sistemine virlis bulastirldi. Saldiri sonucu musterile-
24 Ekim rin verileri bilgisayarlara islenemedi ve personel bilgileri elle girilmek zorunda
2017 kaldi, bu da birkac ucusun gecikmesine neden oldu. Kiev metro 6deme sistemi
de siber saldiridan etkilendi.*?

Siber Glivenlik Durum Merkezinin acilisi yapildi. Bu vesileyle SBU baskani

2Ol 2017'de servis uzmanlarinin degisen yogunlukta 50'den fazla siber saldiri tespit
2018 A . .. .
ettigini ve karsi koydugunu soyledi.?*®
. Siber polis sefi Rus bilgisayar korsanlarinin Ukrayna devlet kurumlari ve 6zel sir-
27 Haziran . o . PR
2018 ketlerin bilgisayarlarina “kitlesel ve koordineli bir saldiri” icin kéti amagli yazilim

bulastirmaya calistiklarini sdyledi.?*
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New York'ta diizenlenen terdrle miicadele birimleri liderlerinin ilk konferansinda
2Temmuz | SBU Baskan Yardimcisi Oleg Frolov Ukrayna'nin iletisim, enerji, bankacilik ve ula-
2018 sim aglarini hedef alan Rus siber saldirilarinin Rusya Federasyonu’'nun jeopolitik
araclarindan biri oldugunu kaydetti.**

SBU, Rus istihbaratinin Dnipropetrovsk bolgesindeki Auly klor pompa istas-
yonuna siber saldirisini 6nledi. Saldiri basarili olsaydi Ukrayna su pompalama
11 Temmuz | Unitelerindeki suyu aritmak icin kullanilan klor génderimi kesintiye ugramis
2018 olabilirdi.?*® Benzer bir siber saldiri Agustos 2017'de Suudi Arabistan'da bir pet-
rokimya rafinerisinde meydana geldi. Saldirganlar bir patlamayi tetikleyerek sir-
keti sabote etmeyi amacladi.?*’

Ukrayna siber polis sefi, SBU ile birlikte Rusya Federasyonu topraklarindan gelen

;(1)1/-\89u5tos diizenli siber saldinlari kaydettiklerini ileri stirdi. Bakan saldirilarin amacinin Uk-
rayna'nin stratejik altyapisini yok etmek oldugunu séyledi.?*®
8-9 Ekimde Ukrayna maliyesi vergi mukelleflerinin vergi beyaninda kullandiklari
8 Ekim programlari bozan daha fazla siber saldirlya hedef oldu.?*® 5 Ekim 2018'e kadar
2018 SBU Ukrayna'nin kritik altyapi sistemleri, ulasim, enerji, iletisim, bankacilik vb.
veri tabanlarina 35 siber saldirinin gerceklestigini acikladi.>®
14-15 Kasim'da Gecici Olarak Isgal Edilen Blgeler Bakanligi web sitesini engelle-
14 Kasim . . . N
2018 meyi basaran siber saldirilar gerceklesti. Saldirilar kurumun web sitesine yapilan
ilk saldirlar degildi; ilki 2 Kasim'da olmustu ancak saldirilar basarili olamamisti.3’
SBU, Rusya Federasyonu’nun Ukrayna'nin yargi sistemi agina karsi diizenledigi
bir siber saldirlyr kurumlarina kotti amach yazilim bulasmis elektronik postalar
4 Aralik gondererek engelledi. SBU’ya gére Rusya'nin amaci Ukrayna'nin adli bilgi siste-
2018 mini istikrarsizlastirmakti.**> Ayrica Subat 2019'da SBU'nun bilgi glivenligi ala-

ninda devlet cikarlarinin korunmasindan sorumlu daire baskani Alexander Klim-
chuk sadece 2018'de SBU’'nun 400 siber saldirlyi engelledigini belirtti.>**
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Kirim'in ilhakindan sonra Ukrayna, Rusya Federasyonu i¢in siber saldirilarin
deneme tahtasi haline gelmistir. Tiim bu saldirilara kars1 koymak i¢in ise Ekim
2014’te Ukrayna Sibernetik Polis Dairesi su amaglarla faaliyete gegirilmistir: “Siber
suglarin meydana gelmesi durumunda etkin kars: eylem diizenleme ve operas-
yonel durum tizerinde etkili olabilmeyi amaglamistir. Operasyonel durum: Cezai
suglarin onlemesi, tespiti, sonlandirilmasi ve agiga ¢ikarilmasy; bilgisayar, teleko-
miinikasyon sistemleri, bilgisayar aglarinin ve telekomiinikasyon aglarinin kulla-
nilmasini igeren hazirlik, gérevlendirme veya gizlenme mekanizmasi ile bunlarin
kullanimuyla ilgili diger cezai suglar”*** Ayni zamanda Ocak 2018de Sibernetik Po-

lis Dairesine destek amagli Siber Giivenlik Durum Merkezi de acilmigtir.’®

304. Tetiana Sviatenko, “Cyber Police: What are Ukrainian Virtual Cops Doing?”, 112.international, 5 Subat 2018.
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Subat 2014’teki Ukrayna Devrimi iilkeyi Rusya Federasyonunun niifuz alanindan
uzaklagtirarak Kiev yonetimine Bat1 yanlis1 rejimi getirmis ve bu rejim Ukrayna’y
AB ve NATO ile biitiinlesme yoluna sevk etmistir. Avrupa ve Trans Atlantik yolu-
nu se¢mek Ukraynaya pahaliya mal olmustur. Devrimi yiizlerce insanin 6lmesi,
Kirim'in kaybedilmesi ve iilkenin dogusunda kanli bir savas izlemistir.

Dahasi Ukrayna, Rusya Federasyonunun uyguladig: ekonomik yaptirimlar
ve savag yiiziinden daha da fazla ac1 gekmistir. Ukraynanin Rus pazarlarina ve
dogal kaynaklarina ciddi manada bagimli olusu Moskova yonetiminin bu l-
keye gaz akisini durdurmasi ve ekonomik yaptirimlar uygulamasindan sonra
ciddi sorunlara yol agmistir. Rusya Federasyonu'nun tetikledigi hibrid savas bu
tiir bir duruma aligkin olmayan Ukrayna i¢in ciddi problemler yaratmis ancak
Kiev yonetimi hibrid tehditlere kars1 uyum saglamayi ve bu tehditlerle miicadele
etmeyi bagarmstir.

Catigma Ukraynay: hibrid savasla miicadelede daha giiclii kurumlara sahip
daha giiclii bir devlet haline getirmistir. Bu rapor bir hibrid savasin ana 6zellik-
lerini ve konunun daha kolay anlasilabilmesi i¢in 6zel 6rneklerle hibrid savasla
miicadele yollarini sunmaktadir.

Ulusal giivenlige kars1 hibrid tehditlerle savagsmak icin bir devletin siyasi
iradeye, iyi liderlige ve kriz durumlarina dayanabilecek etkin giiglii kurumlara

ihtiyac1 vardir. Ayni zamanda o devletin farkli sektorlerdeki (giivenlik, ulagim,
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endiistri, ekonomi, askeri, egitim, dogal kaynaklar vs.) zaafiyetlerini tespit edebil-
mesi ve bunlar1 ortadan kaldirabilmesi de gerekmektedir. Bunu takiben bir devlet
miimkiin oldugunca farkli iirtinler veya kaynaklar igin diger herhangi bir tek dev-
lete olan dis bagimliligini miimkiin oldugunca azaltmalidir. Diger devletlerden
¢oklu kaynaklar1 oldugundan emin olmas: gerekir.

Hibrid tehditlerle miicadelede baska bir adim yalan ve yikic1 haberleri tespit
etmekten sorumlu bir organ olusturmaktir. Bu kurum gergek bilgiyi sunmali ve
yalan haberleri tesvik edenleri (haber ajanslari, sosyal medya hesaplari, kanaat
onderleri vs.) halkin bu gibilerin igeriklerinden haberdar olmasi i¢in ifsa etme-
lidir. Ayrica giivenilir olmayan/siipheli kaynaklar igin genel kayitlar olusturmali-
dir.’* Bagka bir secenek de icerigi engellemektir.’”’

Bir hibrid savagsin askeri bilesenine karg1 bir devletin iyi egitilmis ve mo-
dern muharebe teknolojisine, terérle miicadele ve ayaklanmayla miicadele
gorev kabiliyetine sahip orduya ihtiyaci1 vardir. Ordu ve giivenlik giicleri
uygulamali ulusal tatbikatlar, savas oyunlar1 gerceklestirmeli ve uluslararasi
egitim almalidir.*”® Keza devlet kurumlari ve karar vericiler ile asker, polis ve
istihbarat servisleri arasinda iyi bir is birligine ihtiya¢ vardur. Istihbarat ser-
visleri terdrist ve isyanci gruplara niifuz edebilmeli, faaliyetleri ve planlariyla
ilgili bilgi verebilmelidir.’*

Devlet giivenlik kurumlar istihbarat gorevlilerinin yabanci istihbarat ser-
vislerince devsirilmesini engellemek i¢in etkin kars: istihbarat dairelerine sahip
olmalidir. Buna ek olarak yabanci istihbarat servisleri ajanlara yanls bilgi akta-
rilmasina izin vermenin ve istihbarat memurlarinin ¢ifte ajana déniismelerinin
ontine gegebilmek i¢in taarruzi kars: istihbarat eylemleri konusunda uzmanlas-
malidir.?' Istihbarat servisleri arasinda agagidaki stratejik hedeflere, siber savas ve
siber tehditlere kars: yetenekli bir yap1 olmalidir:

« Parlamento, hiikiimet, baskanlik yonetimi, disisleri bakanligi, savunma ba-

kanligy, icisleri bakanlig1 ve diger stratejik kurumlar®"!
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o Ulusal bankacilik sistemi,*"* se¢im sistemi,*'? stratejik arastirma kuruluglars,**

ozel telekomiinikasyon servisi,** ugaksavar savunma sistemi’'¢ ve uydular®'’

« Niikleer enerji santralleri altyapisy,®® iletisim aglari, ulagim,’” elektrik,**
su,*! yakit,*? petrokimya tesisleri** vs.

Siber saldirilar ¢ok ciddiye alinmalidir ve devlet siber giivenlik alaninda mii-
cadele edebilmek i¢in 6zel yazilim ve donanim gelistirilmesine ve bilimsel aras-
tirmaya yatirim yapmalidir.®* Bu arada askeri ve sivil uzmanlar siber giivenlik
alaninda kesintisiz egitim almali ve mesleki egitime tabi tutulmalidir.**

Stratejik kurumlarin web siteleri, elektronik postalar1 ve dahili aglar1 en iyi
antiviris yazilimi kurularak iyi korunmalidir. Calisanlar olas: tehditleri tanimala-
r1 ve bunlardan ka¢inmalari i¢in egitilmelidir.

Kars1 devrimci, isyan karsit1 faaliyetlerde bulunacak ekiplerin varlig: hibrid
tehditlerle miicadeleye belirleyici bir katkida bulunabilir. Son olarak yalan haber-
lere iliskin farkindalig: artirmak i¢in antipropaganda ajansi bulunmasi melez bir

savaga kars1 koymak i¢in zorunludur.
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RUSYA’NIN UKRAYNA’DAKi
HiBRID SAVASI (2014-2018)

CATALIN ALIN COSTEA

Subat 2014 Ukrayna Devrimi'nden kisa bir stire sonra Kiev yonetiminde Bati yanli-
si bir hiikiimet iktidara geldi. Rusya Federasyonu icin Ukrayna'daki niifuzunun ve
Kirim Yarimadasi’'nda mevcut donanmasinin tehdit altinda oldugu acikti. Bu bag-
lamda Rusya, Ukrayna'nin AB’ye ve NATO'ya katilmaya yonelik adimlar atmaya de-
vam edecegini dusuinerek boyle bir senaryonun gerceklesmemesi icin miidahale

etmek zorunda oldugunu anladi.

Bu rapor Rusya'nin Ukrayna'ya karsi giristigi hibrid savasin arkasindaki asil sebep-

lerin neler oldugunu belirlemeyi amaglamaktadir. Raporun gegici varsayimi Rus-

ya Federasyonu’nun Ukrayna'ya karsi baslattig hibrid savasin Ukrayna’nin AB ve
NATO'ya katilimini 6nlemek icin bu eski Sovyet Cumhuriyetini istikrarsizlastirmak

ve parcalamak amacinda oldugudur.

27 Subat 2014'te Rus askeri istihbarat unsuru GRU ile baglantili kimligi belirsiz
silahli adamlar Kinm'daki belli basl devlet kurumlarina ait binalari ele gecirerek
Rus bayragini gondere cektiler. Bir haftadan daha kisa bir stirede Rusya yarimadayi
kontrolii altina aldi ve Kirnm 18 Mart 2014'te Rusya Federasyonu tarafindan ilhak
edildi. Buna ragmen Moskova yonetimi durmadi. Mart 2014'ten itibaren Donetsk,
Luhansk ve Harkov gibi Ukrayna’nin dogusundaki sehirlerde Rus yanlisi niifus
arasinda protestolari cesaretlendirdi. Mayis 2014'ten itibaren Rusya, Ukrayna’'nin
dogusunda devlet disi aktorleri savasta vekil olarak kullandi. Bu aktorlere para ve
savas ara¢-gerecleri temin etti. Dolayisiyla vekil aktorlerinin Donetsk ve Luhansk
bolgelerini kontrol altina alabilmelerini sagladi. Moskova yénetimi ayni zaman-
da Ukrayna lizerinde ekonomik, psikolojik ve siber savas da baslatarak bu tlkenin

topraklarinda casusluk faaliyetleri de diizenlemistir.

Raporda 6zetle Rusya Federasyonu’nun 2014-2018 arasinda Ukrayna'da uygu-
ladig hibrid savasin ozelliklerine ve bunlari uygulama sekline dikkat ¢ekilmesi

amaglanmaktadir.
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