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TAKDIM

Milyonlar1 agan kullanici sayisiyla internet ve sosyal medya giiniimiizde toplumsal
hayatin vazgecilmez bir pargasi ve kitleleri etkileyen bir arag haline gelmistir. Hiz-
I1 bir sekilde orgiitlenme saglayan ve kitlesel olaylarin olusumunda rol oynayan
sosyal medyanin 6nemi giderek artmaktadir. Otoriter rejimlere kars: baslatilan
Arap Devrimleri ve neoliberal sistemden hosnut olmayan bireylerin Occupy Wall
Street eylemleri son donemde yasanan kitlesel hareketlerin 6nemli 6rnekleridir.
Bunun yani sira sosyal medya araglar1 kritik evrelerde kitleleri yénlendirmede ve
bazi sorunlar1 gidermede 6nemli bir islev gérmiis ve ilk evrede demokratiklesme
anlaminda 6nemli katkilar saglamigtir.

Yeni internet teknolojileri her ne kadar demokratiklesme yoniinde katki sag-
layan bir platform olarak goriilse de 2016 Amerika Birlesik Devletleri (ABD) ve
2017 Fransa bagkanlik secimleri ile Brexit siirecinde se¢im manipiilasyonlarinin
mecrast haline gelmistir. Ozellikle kisisel verilerin ve segmen profilinin analiz
edilmesi yoluyla secim sonuglarini etkileyecek icerikler iiretilmesi, stipheli bilgi-
nin yayiliminin kontrol edilememesi ve teknoloji sirketlerinin bu hususlarda 6n-
lem almada goniilsiiz davranmasi konunun farkli bir boyut kazanmasina neden
olmustur. Ayrica son donemde teknoloji sirketlerinin se¢imlere miidahale edil-
mesinde dogrudan ya da dolayli bicimde rol aldig1 yoniindeki iddialarla agilan
davalar bu tartigmalarin farkli bir evreye gegmesine sebep olmustur.

2016 ABD bagkanlik secimlerinin yani sira Brexit referandumu, Fransa ve

Almanyada yapilan segimlerde sosyal medyadaki fake news (yalan haber) etkisi
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tilkeleri ¢esitli miidahale yontemleri gelistirmeye sevk etmistir. Son dénemde kri-
tik diizenlemeler ihdas etme yoluna giden ABD ve Avrupali iilkelerin bu hususta
cesitli politika onerileri gelistirdikleri ve muhtelif yasal prosediirlerle formel mii-
cadeleyi merkeze almayi tercih ettikleri goriilmektedir. Ozellikle secim dénem-
lerinde yapilan ve se¢gmenin oy verme davranisini etkilemeye yonelik gercekles-
tirilen manipiilasyonlara karsi alinan 6nlemlerde hukuki altyap: olusturulmasi
siireci devam etmektedir. Ulkeler iistii bir konuma ulagan teknoloji sirketlerinin
yarattig1 bu olumsuzluklarin denetim altina alinmasi i¢in evrensel bir regiilasyon
kurumunun ihdas edilmesi ve bu yolla bir hesap verme mekanizmasinin islemesi
hayati 6neme sahiptir.

ABDde ve Avrupa iilkelerinde yasanan durumlara benzer olarak Tiirkiyede
de 24 Haziran 2018 tarihinde ger¢eklestirilen cuamhurbagkani segimlerinde dijital
ortamlar tizerinden yayilan siipheli iceriklerin ve yalan haberlerin servis edildi-
gi gozlenmistir. Ozellikle kamusal alan olusumu ve demokrasiyi tehdit eden bu
soylemler Suriyeli miilteciler ve irk¢ilik tizerinden temellendirilmistir. Bu sebeple
Tiirkiyede gerceklesen se¢imlerde se¢im 6ncesinde manipiilasyon amagli yarati-
lan atmosferin teshis edilmesi 6nemlidir.

Bu raporda se¢im manipiilasyonlar1 diinya ve Tiirkiye ornekleri ile birlikte
ele alinmis ve Tiirkiyede 31 Mart 2019 tarihinde gergeklesecek yerel secimlere
yonelik bir durum degerlendirmesi yapilmistir. Yerel secimler siirecini degerlen-
dirmenin yani sira sosyal aglar {izerinden manipiilasyonlarin nasil isledigi, teknik
diizlemde ne gibi yontemlerin uygulandig detaylandirilmis ve manipiilasyonlarin
etkisi diinya ornekleri tizerinden ele alinmistir. Bu hususta devletlerin kendileri
i¢in bir tehdit olarak gordiikleri ulus asir1 sosyal aglara kars1 aldiklar1 6nlemler,
ihdas ettikleri prosediirler ve uyguladiklar1 yaptirimlar raporda ayrintili olarak

yer almaktadir.

Prof. Dr. Burhanettin Duran
SETA Genel Koordinatorii




GiRIS

Yeni teknolojilerin imkanlar1 dl¢iisiinde ortaya ¢ikan internet ve modern tekni-
gin yeni konfigiirasyonlar: olan sosyal medya platformlar: toplumsal ve politik
tartigmalarin farkli bir boyut kazanmasina yol agmistir. Aralik 2010da Tunus’ta
baglayan, sonrasinda Misir ve Suriyeyi igerisine alan devrim/kars: devrim ha-
reketlerinin sosyal medya mecralar1 araciligiyla etkisini gostermesi bu alanlara
yonelik ilgiyi artirmistir. Toplumsal hareketlerde etkisi test edilen internet mec-
ralar1 zamanla toplumsal hayatin vazgecilmez bir pargasi olmus ve siyaseti de
derinden etkilemistir.

Internet teknolojisinin yarattigi doniisiime paralel olarak degisen siyaset
alaninda da sosyal medya kullanimi zaman igerisinde bir zorunluluk haline gel-
mistir. Sosyal medyayla birlikte konvansiyonel siyaset yapma tarzlarinda yasanan
degisiklik yeni siyasal iletisim modellerini ortaya ¢ikarmis ve politik aktdrler bu
alanda da kendilerini gosterme yoluna gitmistir. Siyasi parti ve yoneticilerinin
daha genis kitlelere ulasmak amaciyla kullandiklar1 sosyal medya araglar: siire¢
icerisinde siyasetin vazgecilmez araglar1 olmustur. Nitekim sosyal medya kulla-
nan siyasi parti liderlerinin daha genis kitlelere erisimi ve s6z konusu kitlelerin de
politikacilar1 takibi miimkiin olmus ve bu mecra propaganda a¢isindan elverisli
bir alan olarak kabul edilmistir.

Teknolojideki doniisiimle siyaset alaninda yasanan bu farkliliklar birtakim
riskleri de beraberinde getirmistir. Oyle ki sosyal medya son dénemlerde kiiresel

alanda siyasete ve segmen davraniglarina etki eden manipiilatif bir arag¢ olarak
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kabul edilmektedir. 2016 ABD bagkanlik se¢imlerinde Rusyanin etkisi olduguna
dair gii¢lii iddialar konunun bu yonleriyle tartisilmasini mecburi kilmis ve dev-
letler egemenligini tehdit eden bu girisimlere kars1 6nlemler alma yoluna gitmis-
tir. Gegtigimiz aylarda kamuoyuna mal olan ve sosyal medyanin siyaset alanin
manipiile etmeye doniik etkilerinin biitiin boyutlariyla tartisilmasina yol agan
Cambridge Analytica skandali sosyal medyanin se¢im sonuglarini etkileyebilece-
gi iddialarinin ciddiye alinmasini saglamis ve bu alandaki risklerin biitiin boyut-
larini ortaya koymustur.! Genellikle bot hesaplar olusturularak yalan haber yayili-
mi ve suni kamuoyu olusturma gibi yontemler benimsenmis ve segmen davranis
etkilenmeye ¢aligilmistir.

[letisim ve medya calismalarinda son dénemde yaygin olarak kullanilan
sosyal medya ve web 2.0 gibi kavramlar internet teknolojilerinin déniisiimiine
yaptig1 etkiler agisindan onemli bir yerde durmaktadir. Ilk defa 2005 yilinda
Tim O’Reilly tarafindan kullanilan web 2.0 kavrami ademimerkeziyetci (de-
centralizition) bir sistem olmasi, monolitik bir yapidan ziyade katilimcilig1 6ne
¢ikarmasi, kullanicilarin ayni zamanda iiretici haline gelebilmesini saglama-
s, internetin bir platform olarak islevsellesmesine yaptig1 katki ve bireylerin
datalarinin kontroliinii yine kendilerine vermesi gibi 6zellikleri sebebiyle bir
dizi farkliliga isaret etmektedir.” Bu nedenle geleneksel medyanin aksine ige-
rik iiretimine izin veren ve bireyleri birer 6zne kildig1 diisiiniilen yeni medya
mecralar1 konvansiyonel medyanin tek yonli bilgi akis1 ve igerik iiretimini
kirmistur.

Geleneksel medyada igerigin iiretimi ve sunumu konusunda sadece igerik
tireten aktif oldugundan izleyici ya da dinleyici edilgen kalmaktadir. Ancak
yeni internet teknolojileri bu alanda 6nemli yapisal degisiklikler ortaya ¢ikar-
muistir. Kullanim maliyetinin diigiik ve sinirlandirilma mekanizmalarinin gele-
neksel yontemlere gore sofistike olmasi bu araglarin kullanilmasini tesvik eden
6nemli unsurlar olarak karsimizda durmaktadir. Tiim bu degisikliklerle birlik-
te sosyal aglardaki aktif kullanici sayis1 giin gegtik¢e artmis ve bu aglarla birlik-
te yeni toplumsal oriintiilerin varlig1 da s6z konusu olmustur. Nitekim diinya
6lgeginde internet ve sosyal aglardaki kullanici sayis1 grafigine bakildiginda

miitemadiyen yiikselen bir artigin bulundugu agik bi¢cimde goriilmektedir.

1 Turgay Yerlikaya, “Cambridge Analytica Risk Toplumu ve Sosyal Aglar”, Star A¢ik Goriis, 21 Nisan 2018.
2 Tim O'Relly, “What Is Web 2.0 Design Patterns and Business Models for the Next Generation of Software’,
O’Relly, www.oreilly.com/pub/a/web2/archive/what-is-web-20.html, (Erisim tarihi: 13 Subat 2018).
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GIRIS

Internet, sosyal aglar ve internet tabanl yeni teknolojilerin toplumsal, siyasi
ve ekonomik alanda énemli degisimleri ortaya ¢cikardigi goriilmektedir. Ozellikle
karsilikl: etkilesimin s6z konusu oldugu sosyal aglarda bireyler giin gectikce daha
fazla yer almakta ve bu alanlar karar alicilar nezdinde de 6nemli mecralar olmak-
tadir. Fakat internet teknolojilerindeki bu gelismelerin son zamanlarda suistimal
edilmesi ve belirli ¢ikarlar dogrultusunda manipiilatif amagh kullanilmasi birgok
problemi ortaya ¢ikarmaktadir.

Aktif kullanic1 sayilar1 yadsinamayacak seviyelere ulasan bu platformlarin
kisisel verileri ellerinde bulundurmasi, kullanicilarini ve faaliyet gosterdikleri il-
kelerdeki yasal prosediirleri gz ardi ederek seffaf davranmamasi bir¢ok problemi
beraberinde getirmektedir. Kullanici verilerinin siyasi se¢imlerde manipiilasyon
amacl kullanildig iddialari son donemde daha fazla tartigilir olmustur. Internet
ve sosyal medya mecralarina sahip teknoloji sirketlerini denetleyecek evrensel bir
kurum ve hukuki altyapinin olmamas: tlkeleri bu alanda tek basina miicadele
etmeye mecbur birakmaktadir. Son dénemlerde 6zellikle ABD ve Avrupa iilke-
lerinin bu sorunlar1 gidermeye yonelik formel ve informel girisimleri bu konuda
onemli 6rnekler sunmaktadir.

Bu raporda yeni internet teknolojileri olarak adlandirilan sosyal medya plat-
formlarinin ortaya ¢ikisinin ardindan kisa siirede giindelik hayatin vazgegilmez
bir unsuru oldugu ifade edilmekte ve en giincel verilerle s6z konusu olgunun
niceliksel boyutlar1 ortaya konulmaktadir. Demokratiklesme, seffaflik, miizakere
ve sosyal alanin farkli boyutlarinda pozitif gelismeler yaratacagi beklenmesine
ragmen internet teknolojileri ve sosyal aglarin manipiilatif bir bi¢imde kullanil-
mas1 sonucunda oldukga farkls bir tablo ortaya ¢ikmistir. Raporda ozellikle son
donemlerde sentetik bir kamuoyu olugturma yoniindeki etkileri ve demokrasiyi
tehdit eden boyutlar1 diinya ve Tiirkiye 6rnekleri ile birlikte anlatilmaktadir. Diji-
tal ortamlar iizerinden yapilan bu arastirmada yalan haber ve iddialarin yayilma
merkezi olan Twitter 6rnek sosyal mecra olarak se¢ilmistir. Boylece segimleri et-
kilemeye yonelik servis edilen igeriklerin gerceklik algisini etkilemesi {izerine bir
degerlendirme yapilmistir.

Sosyal aglar tizerinden yapilan manipiilasyonlarin nasil isledigi, teknik diiz-
lemde ne gibi yontemlerin uygulandigi ¢alismanin teknik anlamdaki katkilar:
arasinda yer almaktadir. Bu baglamda sosyal medya platformlar: tizerinden ger-
ceklestirilen manipiilasyon teknikleri ve miicadele yontemleri raporun ana te-
masini olusturmaktadir. Nitekim devlet ve devletiistii olusumlarin kendileri i¢in

bir tehdit olarak gordiikleri sosyal aglara kars: aldiklar1 6nlemler, ihdas ettikleri
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prosediirler ve uyguladiklar1 yaptirimlar raporun igerisinde ayrintili olarak yer
almaktadir. Rapor sonug olarak toplumsal ve siyasi alanda sosyal mecralarin tiret-
tigi tehditlere kars: farkindalik olusturmakta ve bu konuda bir dizi somut politika

onerileriyle sorunun ¢oziimiine yonelik bir ¢erceve ortaya koymaktadir.
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MANIPULASYON
TEKNIKLERI

Internetin yayginlasmasi toplumsal ve sosyal degisimleri beraberinde getirmis-
tir. Bilgi edinme aligkanliklarinin dijital platformlara evrilmesi bireylerin birgok
alanda manipiilatif icerige maruz kalmasina sebep olmaktadir. Bu alanlardan bi-
risi olan politikada da bu tarz igeriklerin paylasimi ve yayilma faaliyetleri 6zellikle
se¢im zamanlarinda artis gostermektedir. Sosyal medya araglar1 tizerinden yayi-
lan bot hesaplar, yalan haberler ve suni kamuoyu olusturma taktikleri bu alanda
yetkili bir kurumun eksikligi sebebiyle denetlenememekte ve engellenememekte-
dir. Yeni medya teknolojileri diisiince ve ifade ozgiirliigiinii tegvik edici bir arag
olarak goriilse de demokrasiyi ve kamusal alanin olusumunu tehdit eden faaliyet-
lerin mecrasi haline dontismistiir.

Siyasi aktorlerin kendi se¢menlerini mobilize etmek {izere gesitli yollara
bagvurdugu bilinen bir gercektir. Ozellikle se¢im propaganda donemlerinde
geleneksel medya araglarindan yeni medya araglarina kadar her tiirlii imkan
bu dogrultuda degerlendirilmektedir. Bu baglamda se¢menlere ulagsmak i¢in
televizyon reklamlar1 ve gazete ilanlar1 gibi gesitli yollar1 deneyen siyasiler
kendi sdylemlerini rakip sdylemlerin 6niine ¢ikarabilmek amaciyla farkl arag-
lara bagvurmaktadir. Siyasi aktorlerin medya araglarini kendi kampanyalarini
yiriitmek i¢in kullandig1 durumlara hemen hemen tiim demokratik iilkelerde
rastlamak miimkiindiir. Ancak bu kampanya araglar1 kitleleri ikna etme amag-
l1 propagandadan ziyade zaman zaman se¢gmen iradesinin manipiilasyoni i¢in
de kullanilabilmektedir.
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Manipiilasyon yontemleri i¢inde yalan haber ve bot hesap en ¢ok tercih edi-
len araglardir. Bot hesaplar tizerinden yalan haberlerin yayginlastirilmasi ya da
¢ok sayida bot hesap olusturularak sosyal paylasim sitelerinde suni kamuoyu ya-
ratma gibi birtakim manipiilasyon teknikleri belli amaglar dogrultusunda kulla-
nilmaktadir. Ozellikle segim kampanyalar1 dsneminde rakip adaylarin ya da par-
tilerin segmenlerini etkilemek {izere gerceklestirilen bu tip manipiilatif hareketler
siyasi aktorlerin kendisi ya da devlet/devletiistii (supranational) giigler tarafindan
yapilabilmektedir.

Sosyal medya platformlar: ve internet siteleri enformasyonun yayiliminda
yiiksek hiza sahiptir. Bu sebeple yalan haberin yayilmasinda en fazla internet ta-
banli kaynaklar tercih edilmektedir. Yalan haber 6zellikle son dénemlerde 2016
ABD bagkanlik segimlerinin, Birlesik Krallikin Avrupa Birligi'nden (AB) ayrilma
durumunu oyladig Brexit referandumunun ve Fransa bagkanlik se¢imlerinin tar-
tigtlan konularindan birisi olmugtur. Ozellikle secim siireclerinde siyasi alanda
karalama kampanyas: yiiriitmek ve propaganda yapmak amaciyla yalan haber-
lerin ve bot hesaplarin daha ¢ok kullanildig: bilinmektedir. Bu gibi durumlarda
bot hesaplar yalan haberlerin dogru oldugu kanisini giiglendirmek veya kamuo-
yuna bazi fikirleri agilamak {izere harekete gegirilmektedir. Internet teknolojileri
tizerinden gergeklestirilen bu tip faaliyetlerin kimin tarafindan yapildigin tespit

etmek yeterli teknolojik altyapiya sahip olmay1 gerektirdiginden oldukga giictiir.

YALAN HABER (FAKE NEWS)
Haber medya igerikleri taklit edilerek eksik bilgi ya da yanlis bilgi vermeye yo-

nelik olusturulan ve editdryal degerlendirmeden yoksun olan igerikler yalan ha-
ber-sahte haber (fake news) olarak adlandirilmaktadir.’ Geleneksel medya arag-
larinda ortaya konan haberler belirli kriterlerden ve editoryal diizenlemelerden
gectigi icin ifade ettigi bilgi cogu zaman sorgulanmazken giiniimiizde internet or-
tamlari tizerinden yayginlasan yalan haberler de okuyucular tarafindan ¢ogu kez
sorgulanmamakta ve dogru kabul edilmektedir. Bu sebeple bir¢ok alanda farkl
amaglarla kullanilan yalan haberlerin son zamanlarda 6zellikle politik ve siyasi
alanlarda kullanimi 6n plana ¢ikmaktadir.

Yalan haberlerin yayiliminin saglanmasinin ilk adimi haberlerin sunulaca-
g1 bir web sitesinin olusturulmasidir. Web sitesi goriiniim ve igerik bakimindan

ana akim medyada kisilerin tanidig1 ve agina oldugu mesru haber sitelerindeki

3 David M. Lazer vd., “The Science of Fake News”, Science, Cilt: 359, Say1: 6380, (2018), s. 1094.
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tasarimlara benzer sekilde yapilmaktadir. Ayrica web sitesinin ismi belirlenir-
ken yine mesru haber sitelerine benzer adlar -bir harfi eksik ya da fazla olmak
suretiyle- tercih edilir. Olusturulan sahte haber siteleri genellikle satirik ve hiciv
igerikli haber sitelerinin (The Onion, Clickhole vb.) igeriklerini kendi sitelerin-
de yayinlamaktadir.*

Olusturulan web sitelerine ziyareti artirmanin en kisa yolu sosyal medya
lizerinden yalan haber paylasimlar: gerceklestirmektedir. Yapilan bir ¢calismaya
gore’ yalan haberlerin sosyal medya iizerinden yayginlastirilmasini en gok kolay-
lagtiran platformun giiniimiizde en fazla aktif kullanici sayisina sahip Facebook
oldugu ifade edilmistir. 2016 ABD baskanlik se¢cimlerinde de se¢meni manipiile
etmek amagli olusturulan igeriklerin Facebook iizerinden kamuoyuna sunuldu-
gu bilinmektedir. Bunun yani sira paylagimin artirilmast igin olusturulan bot
(sahte) hesaplar es zamanli paylasimlar ile ger¢ek kullanicilar: taklit ederek habe-
rin dogruluguna ikna etmek iizere birtakim davranislarda bulunmaktadir. Sahte
Facebook ya da Twitter hesaplar1 olusturularak kullanicilara, gruplara ve sayfala-
ra ilgili haberin internet sitesi linki gonderilerek ziyaretgi sayis1 artirilmaktadir.

Yalan haber kullaniminda tercih edilen ve “clickbait” olarak isimlendirilen
haber basliklar1 genellikle magazin igerikli dergilerdeki yazilara verilen baglikla-
r1 animsatmaktadir. Tiirkgeye “tik tuzag1” olarak gevrilen clickbait “kullanicinin
dikkatini gekip belirli bir web sitesini ziyaret etmesi amaciyla kullanilan abartili
ve eksik-yanlis bilgilere sahip linkler” olarak tanimlanmaktadir. Tik tuzag: ha-
ber sitelerinde genellikle emir ciimleleri veya tamamlanmamis cimleler seklinde
olusturulmaktadir.® Bu tarz basliklar kullanilarak yalan haber iceren web siteleri-
ne erigimin artirilmasi amaglanmaktadir.

Yalan haber iiretiminin maddi ve ideolojik olmak tizere iki farkli amaci bu-
lunmaktadir. Maddi a¢idan web sitesinin olusturulmasindaki en 6nemli motivas-
yon reklam geliridir. Yalan haber yaymak icin acilan internet sitelerinin belirli bir
boliimii reklam sirketlerine satilir ve reklam firmasinin algoritmasi kimin han-

gi reklamlar1 gorecegine karar verir. Sahte haberlerin iiretildigi web siteleri igin

4 “Where Does Fake News Come From?”, University of California Santa Barbara Center for Information Tech-
nology & Society, www.cits.ucsb.edu/fake-news/where, (Erisim tarihi: 22 Ocak 2019).

5 Andrew Guess, Brendan Nyhan ve Jason Reifler, “Selective Exposure to Misinformation: Evidence from the
Consumption of Fake News during the 2016 U.S. Presidential Campaign”, European Research Council, (2018),
s. 2.

6 Yimin Chen, Niall J. Conroy ve Victoria L. Rubin, “Misleading Online Content: Recognizing Clickbait as False
News’, International Conference on Multimodal Interaction, Proceedings of the 2015 ACM on Workshop on Mul-
timodal Deception Detection. ACM, (2015), s. 1.
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amag olabildigince fazla kisinin ziyaret etmesini saglamakken reklam sirketleri
i¢in reklamlar1 miimkiin oldugu kadar fazla kisiye ulastirmaktir.”

BuzzFeed ve Guardian tarafindan yapilan arastirmalar sonucunda yiizden
fazla yalan haber iireten web sitelerinin kazang saglamak isteyen gengler tarafin-
dan olusturuldugu tespit edilmistir. ABD kamuoyuna sunulan Trump ve Clinton
yanlis1 bazi yalan haberlerin temel kaygisi tik sayis1 vasitasiyla reklam geliri elde
etmektir.® 2016da Donald Trump'in bagkan se¢ilmesinde etkili oldugu 6ne siiriilen
haberlerin 6nemli bir kism1 Makedonyanin Kopriilii (Veles) kasabasindan yayin-
lanmistir. Trump hakkinda ¢ikarilan haberler diger adaylara gore daha fazla ilgi
gormiistiir. Facebookta kurulan hesaplar araciligiyla Trump’ destekleyen grup ve
sayfalardan yalan haberler paylasilarak yiiksek reklam geliri elde edilmistir.” Kuzey
Carolinada bir miting esnasinda Trump'in kendisi ile ayni fikirde olmayan bir iz-
leyicisine vurdugu iddias1 haber olarak yine bu kasabadan diinyaya servis edilmis-
tir.'° Bu tip haberler Trumpin se¢gmenleri tarafindan destek gormiistiir.

Yalan haber iiretiminin ikinci sebebi ideolojik amaglardir. 2016 ABD baskan-
lik segimlerinde Facebookta yayilan yalan haberlerin onda dordiinden sorumlu
olan “endingthefed.com” isimli sitenin yoneticisi siteyi Donald Trump’in kampan-
yasina yardim etmek i¢in kurdugunu ifade etmistir."’ Yalan haber iireticilerinin
maddi kazang saglamak disinda belirli bir adaya yonelik karalama kampanyasi
yuriiterek kendi destekledigi aday1 6n plana gikarma gibi girisimleri bulunmakta-
dir. Boylece kamusal alan olusumunu kendi adayimnin lehine destekleyerek siyasi
anlamda destek vermek amaglanmaktadir. Yine de yalan haber yayiliminda ideo-
lojik amag giiden sahislarin genis kitlelere ulasmast ve yiiksek tik almasi sonucun-
da maddi kazang sagladig1 bir gergektir.

2016 ABD bagkanlik segimleri ile giindeme gelen yalan haber (fake news) son
donemde gergeklesen diger onemli siyasi secimlerde de biiyiik dl¢iide kamuo-
yunda tartisiimistir. Birlesik Krallikin ABden ayrilma kararina iligkin Brexit refe-
randumu, Fransa bagkanlik se¢imleri ve Tiirkiye 24 Haziran 2018 cumhurbagkan:

segimleri yalan haber konusunun tartigildig1 belirgin 6rneklerdendir.

7 “Where Does Fake News Come From?”.

8 Hunt Allcott ve Matthew Gentzkow, “Social Media and Fake News in the 2016 Election”, Journal of Economic
Perspectives, (2017), s. 217.

9 “Yalan Haber Fabrikasr”, Sputnik Tiirkiye, tr.sputniknews.com/infografik/201709261030311758-makedon-
ya-donald-trump-abd-yalan-haberler, (Erisim tarihi: 22 Ocak 2019).

10 Samanth Subramanian, “Inside the Macedonian Fake-News Complex”, Wired, 15 Subat 2017.

11 Tess Townsend, “The Bizarre Truth behind the Biggest Pro-Trump Facebook Hoaxes”, Inc, https://www.inc.
com/tess-townsend/ending-fed-trump-facebook.html, (Erigim tarihi: 22 Ocak 2019).
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ABD Bagkan1 Donald Trump’in bagkanlik koltuguna oturmasinda ABD va-
tandaglarina ait kisisel verilerin se¢im amagli kullanilmas: ve kendi lehinde ya
da rakip adaylar aleyhinde yayilan yalan haberler gibi birtakim iddialarin etkili
oldugu diistincesi hakimdir. Bu sebeple bu gibi yeni nesil propaganda ve karalama
araglar1 kullanilarak segmenin tercihlerine miidahale edilecegi agiktir.

Yalan haberlerin bot hesaplar tizerinden yayginlastirilmasina iliskin 6rnek
olay olarak secilen 2016 ABD baskanlik segimlerinde belli basli bot hesaplarin
yanlis bilgiyi tasimada dne ¢iktig1 gorillmektedir. Oyle ki s6z konusu yalan haberin
yayilmaya bagladig: ilk vakitlerde bot hesaplar oldukga etkin faaliyet gostermek-
tedir. Cevaplar ve bahsedenler araciligiyla etkili kullanicilar hedeflenmektedir.
Son olarak botlar cografi konumlarini gizleyebilmektedir ve bu durum faaliyetle-
ri gergeklestiren birey veya devletlerin tespit edilmesini giiglestirmektedir. Siyasi
yelpazenin iki ucunda bulunanlar da dahil olmak iizere ABDdeki sahte kaynaklar
sosyal botlar tarafindan biiyiik 6l¢iide desteklenmektedir.?

Mikro hedefleme (micro targeting) yoluyla belirlenen, belli 6zelliklere sahip
kitlelere yalan haberlerin ulastirilmasi miimkiindiir. Bu durumda bu tip haber-
lere inanma olasilig1 yiiksek kitlelerin 6zellikleri belirlenerek bu bireylere ulagil-
maktadir. Internet siteleri kullanicilar1 hakkinda bilgi toplayabilmek icin gerezler
(cookies) kullanir. Béylece kullanicinin gerezleri kabul etmesi durumunda web
sitesi kisinin tercihleri hakkinda bilgi toplar ve bir sonraki ziyaretinde kullanicrya
oénerilerde bulunur. Ozellikle 2016 ABD baskanlik secimleri ve Brexit secimlerine
miidahale iddiasiyla 6n plana ¢ikan Cambridge Analytica firmasinin benzer bir
yontem kullandig: ifade edilmektedir.

Bir uygulama araciligryla Facebook iizerinden kullanicilarin kisiligine ve
karakterine dair veri toplayan sirketin mikro hedefleme yoluyla manipiilasyona
miisait segmenleri hedef aldig1 sonradan ortaya ¢ikmistir.” Bu yontemle bireylere
ulagmak politika gibi farkli alanlarda da miimkiin olmaktadir. internet iizerinden
kullanicilarin kisiligine dair toplanan verilerin islenerek ilgili éiriinlerin miisterile-
re gosterilmesi ya da segmenlerin oy verme davranisini etkileyebilecek igeriklerin
one cikarilmasi s6z konusudur. Bu sebeple mikro hedefleme yontemi se¢imlerde
se¢menleri etkileyebilecek kotii niyetli iceriklerin ya da belli siyasi aktorlere karsi

karalayic1 ve yalan bilgilerin ulastirilmasinda kullanilabilmektedir.

12 Chengcheng Shao, Giovanni Luca Ciampaglia, Onur Varol, Alessandro Flammini ve Filippo Menczer, “The
Spread of Fake News by Social Bots”, arXiv preprint arXiv:1707.07592, (2017), s. 11-12.

13 “How Is Fake News Spread? Bots, People like You, Trolls, and Microtargeting”, University of California San-
ta Barbara Center for Information Technology & Society, www.cits.ucsb.edu/fake-news/spread#spread-people,
(Erisim tarihi: 25 Ocak 2019).
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ABD siyasetine dair gergekleri kontrol eden PolitiFact en son 9 Kasim
2017de giincelledigi siipheli icerik ve yalan haber barindiran internet sitelerine
iliskin listeyi'* kamuoyu ile paylasmistir. Genellikle bilindik ve popiiler haber si-
telerinin tasarimlarindan esinlenilerek hazirlanan haber sitelerine yine bilindik
sitelere benzer isimler verilmektedir. ABD’nin oldukg¢a popiiler haber sitelerinden
biri olan “usatoday.com” sitesinin siipheli igerik iireten haber sitelerinde “USAPo-
liticsToday.com”, “TheUSA-News.com” ve “USATodayNews.me” olarak isimlen-
dirildigi ve boylece kullanicilara giiven vermeyi amagladigi goriilmektedir. Yine
ABD'nin en ¢ok okunan giinliik gazetelerinden Daily Newse ait resmi web sitesi
“nydailynews.com” i¢in olusturulan web sitelerinin “DailyNews10.com”, “NYDa-
ilyNews-TV.com”, “NewsDailyl2.com” ve “DailyNews5.com” gibi benzer isimler
aldig1 goriillmektedir. Yine resmi bir haber alma kaynagi olan “abcnews.go.com”
internet adresine benzer olarak “ABCNews.com.co’, “thetimes.co.uk® internet
sitesine benzer olarak “Times.com.mx”, “observer.com” sitesine benzer olarak
“AlabamaObserver.com” ve “ObserverOnline.news” siteleri olusturulmustur. Res-
mi haber kaynaklarina benzer internet adresi tasiyan ve siipheli icerik paylasan

»

diger baz siteleri “TheWashingtonPress.com”, “TheUSA-News.com’, “TheTrum-

>:

pMedia.com”, “CNN-Business-News.ga, “CNNews3.com”, “Fox-News24.com’,

»

“AmericanPoliticNews.co”, “AmericanNews.com”, “BuzzFeedUSA.com”, “Ameri-
canPoliticNews.co”, “AmericanPresident.co” ve “Channel24news.com” seklinde
siralamak miimkiindiir.

Uretilen yalan haberlere verilen tepkiler bir sekilde amaca ulasildigini gos-
termektedir. Bireylerin bu haberlere inanmasinin en 6nemli nedeni “biligsel 6n
yargr” olarak isimlendirilen insan diisiincesinin bir 6zelliginden kaynaklanmak-
tadir.'® Bu ozellik insanlarda akil yiiriitme ve degerlendirmelerde yanlis sonug-
lara gotiirebilecek bir bosluk olusturdugundan yalan haberlere inanmaya sebep
olmaktadir. Ozellikle politik baglamda bakildiginda secimlerde yer alan siyasi
partilerin segmenlerinin birbirleri hakkinda {iretilen negatif igeriklere inanma
egilimlerinin daha fazla oldugu bilinmektedir. Bu durum se¢gmeni mobilize etmek

i¢in yalan haber kullanimini daha da artirmaktadir.

14 Bu durum ilgili internet sitelerinde paylasilan her bilginin sahte oldugu anlamina gelmez. Ancak bu listede
yer alan siteler kasith olarak yanlis ve sahte hikayeler iiretmistir. Ayrica bu liste stipheli igerik paylasan internet
sitelerine iligkin tam liste degildir. Liste ile ilgili ayrintili bilgi i¢in bkz. Joshua Gillin, “PolitiFact’s Guide to Fake
News Websites and What They Peddle”, PolitiFact, www.politifact.com/punditfact/article/2017/apr/20/politifa-
cts-guide-fake-news-websites-and-what-they, (Erisim tarihi: 19 Ocak 2019).

15 “Why We Fall for Fake News”, University of California Santa Barbara Center for Information Technology &
Society, www.cits.ucsb.edu/fake-news/why-we-fall, (Erisim tarihi: 23 Ocak 2019).
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SOSYAL BOTLAR VE SiYASI BOTLAR
(SOCIAL BOTS AND POLITICAL BOTS)

Hem Ingilizce hem de Tiirkgede ayni yazima sahip olan bot (sahte) kavrami “ya-
zihm robotu™nun (software robots) kisaltilmis halini ifade etmektedir.' Bot he-
saplar ya da bot yazilimlar 6nceden programlanmis kullanici gorevlerini yerine
getiren ve insanmis gibi davranan yazilimlardir. Makinelerin insan gibi davran-
masl iizerine gesitli aragtirmalar yiiriiten Alan Turing kendi adiyla anilan Turing
testini'” makinelerin insan gibi davranma basarisini1 6l¢mek tizere gelistirmistir.
2018 yilinda Google'in tanittigi Duplex'® isimli yapay zeka rezervasyon yapma ve
randevu alma hizmetlerinde insana 6zgii diisiinme yoluyla ses ve mimikler kulla-
nabilmektedir. Konustugu kisiye robot oldugu izlenimi vermeyen yapay zekanin
Turing testini gegmesi gliniimiizde 6nemli bir gelismedir.

Genellikle siber birlikler tarafindan olusturulan ve igletilen sahte hesaplar asil
gorevlerinin yani sira 6nemsiz haberleri ve hazirlanan diger bilgileri ¢evrim ici
olusturmak, yaymak ve paylasmak icin de kullanilir. Oxford Universitesi biinye-
sinde hazirlanan raporda incelenen kirk sekiz tilkenin kirk altisinda sahte hesap
varlig1 tespit edilmistir. Rapora gore ii¢ ¢esit sahte hesap bulunmaktadir: diger
adiyla politik bot olarak da anilan otomatik hesaplar, bircok durumda insan-
lar tarafindan olusturulan ve manuel sekilde kullanilan insan hesaplar1 ve yar1
otomatik olan melez hesaplar. Insanlarin manuel olarak ve bazi otomasyonlarla
birlestirerek yonettigi melez hesaplar —insana dair unsurlar ve davranis bigimleri
barindirdigindan- tespit edilmesi en zor olan hesaplardir.”

Sosyal medyada kullanilan bot hesaplar insan tarafindan olusturulmus gibi
goriinen anlamli gonderiler paylasabilir, bagkalarinin génderilerini, durum giin-
cellemelerini, igeriklerini begenebilir ve yorum yapabilir. Bununla beraber inter-
netten elde ettigi bilgileri alip bunlar1 sosyal medyada yayinlayabilecek kadar basit
islevleri de yerine getirebilmektedir. Ancak bot hesaplar kisisel verileri elde etmek
i¢in birtakim girisimlerde bulunabilecegi i¢in tehlikeli de olabilmektedir.”® Botlar

¢ok yonlii, ucuz ve siirekli gelistirilebilen araglardir. Sosyal aglarda olusturulan

16 Emilio Ferrara, Onur Varol, Clayton Davis, Filippo Menczer ve Alessandro Flammini, “The Rise of Social
Bots”, Communications of the ACM, Cilt: 59, Say1: 7, (2016), s. 96.

17 Alan M. Turing, “Computing Machinery and Intelligence”, Mind, Cilt: 59, Say1: 236, (1950), s. 433-460.

18 “Google Duplex, Turing Testini Ast1”, HaberTiirk, 11 Mayis 2018.

19 Samantha Bradshaw ve Philip N. Howard, “Challenging Truth and Trust: A Global Inventory of Organized
Social Media Manipulation”, Computational Propaganda Research Project, (2018), s. 11-12.

20 Arzum Karatas ve Serap $ahin, “Sosyal Bot Algilama Teknikleri ve Arastirma Yonleri Uzerine Bir Inceleme”,
Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, Cilt: 4, Say: 1, (2018), s. 10-20.
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bot hesaplar genellikle profil, ekran ad1 veya profil resmi gibi temel hesap bilgile-
rinden yoksundur. Kullanici isimleri ise kolaylik olmasi agisindan bazi program
veya uygulamalar yardimiyla rassal (random) olarak tretilebilmektedir. Genelde
bir kontrol paneli iizerinden yiizlerce veya binlerce hesap otomatik agilabilmekte
ve kontrol edilebilmektedir. Bu sebeple her bir hesaba iligkin kullanict isimleri
degisik harf ve rakamlarin yan yana gelmesinden olusabilmektedir. Ancak bu kul-
lanic1 isimleri gogu zaman herhangi bir anlam ifade etmeyebilir.

Sosyal botlar toplum {iizerinde 6nemli etkilere sebep olabilmektedir. Ge-
nellikle sahte haber yaymak ve dogrulugu ne olursa olsun siyasi tartigmalarda
kutuplagmalar1 artirmak i¢in kullanilmaktadirlar. Bu durumda sosyal botlar de-
mokrasiyi tehdit eder bir nitelik tasimaktadir. Ekonomide satin alma davranislar:
tizerinde de etkili olabilen sosyal botlar anlik ekonomik durum hakkinda mani-
piile edici igerikler servis ederek borsay: etkileyebilmektedir. Bunun yani sira belli
basli tirtinlere, kisilere ya da firmalara kars1 karalama kampanyalari sosyal botlar
araciligryla diizenlenebilmektedir. Kisisel bilgilerin elde edilmesi gibi konularda
sosyal botlar siber suglar i¢in 6n bilgi toplayabilmektedir.

Sosyal botlar iyi niyetli ve kotii niyetli yazilimlar olmak iizere kullanim ama-
cina gore farklilik gostermektedir. Toplu olarak mesaj gonderebilen ve iceriklere
yanit verebilen, hava durumu, spor haberleri ve trafik durumu ile ilgili kullanish
hizmetler saglayabilenler iyi niyetli botlar kapsaminda degerlendirilir. Bunlarin
aksine zarar vermek iizere tasarlanan kotii niyetli botlar yanlis bilginin sosyal med-
yada popiilerlik kazanmasi, kotli amagli yazilimlarin yayilimi, kisisel verilerin ve
kimliklerin ¢alinmasi i¢in kullanilabilmektedir. Sosyal medya kullanicilar: sosyal
medya platformlarina web sitelerinden erisim saglarken botlar bu tiir web siteleri-
ne ¢ogunlukla sitenin gergek zamanl bilgi paylagimini saglayan API (Application
Programming Interface) baglantisi araciligryla dogrudan erisebilmektedir.!

Sosyal medya platformlar: tizerinden dolasima sokulan ve birey gibi davra-
nan bot hesaplar olusturulan algoritmalara ve kullanim amaglarina gore karmagik
ya da basit islemleri yerine getirebilmektedir. Sosyal botlarin kullanim alani poli-
tika oldugunda siyasi bot (political bot) terimi tercih edilmektedir.

Siyasi botlar politik konularda diger kullanici hesaplar: ile otomatik et-

kilesime girmek {izere tasarlanmaktadir. Siyasi botlarin yazildig1 algoritma-

21 “How Powerful Are Social Bots? Understanding the Types, Purposes and Impacts of Bots in Social Media’,
Academic Society for Management & Communication, www.akademische-gesellschaft.com/fileadmin/webcon-
tent/Publikationen/Communication_Snapshots/ AGUK_CommunicationSnapshot_SocialBots_June2018.pdf,
(Erisim tarihi: 24 Ocak 2019).
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lar bilgiyi ayristirmakta, icerik iiretmekte ve sosyal sitelerde paylasmak iizere
programlanmaktadir. Se¢cim donemlerinde siyasi bilgi arayan se¢menler i¢in
igerik iiretebilmektedir. Siyasi kriz durumunda ise istenilen haber ve bilginin
gevrim igi platformlarda yayilimina hiz kazandirmaktadir. Siyasi liderler, devlet
kurumlari ve siyasi partiler gibi davranan mizahi politik botlar (humorous poli-
tical bots) da bulunmaktadir. Bu algoritmalar segilen politikacilarin daha popii-
ler goriinmesini saglama girisimlerini desteklemek iizere tasarlanabilmektedir.
Belirli konu veya kisilere destek olmak ya da onlara kars1 propaganda yapmak
amaciyla faaliyet gosterebilir.

Buradaki kilit nokta bireylerin ¢evrim i¢i ortamlarda siyasi gorevler yap-
mak i¢in bot yazilimlar tiretmeleridir.** Siyasi aktor ve yonetimler kamusal alan
olusumu {izerinde etkili olabilmek ve siyasi sorunlar hakkinda istenilen fikri
empoze edebilmek i¢in siyasi botlar kullanmaya baglamistir. Siyasi botlar kamu-
oyunun kutuplastig1 hassas siyasi konularda gelisme ve yayilma egilimindedir.
Diinya ¢apinda politik aktér ve yonetimlerin ¢ogalmasi ile sosyal medya hem
insanlarin hem de bot hesaplarin siyasi ideolojileri bi¢imlendirdigi bir mecra
haline gelmistir.

Twitter tizerinden olusturulan bot hesaplarin ¢ogu zaman takipgi sayilari
yiiksek degildir ve genellikle bu hesaplar birbirleriyle iletisim kurma egiliminde-
dir. Bu sebeple Twitterda yer alan sahte hesaplar ¢cogu zaman giindem olustur-
mak, hashtagler ile tweet paylasmak ve retweet yapmak {izere kullanilmaktadir.
Yalan haberlerin yayilimindaki siiregte 6nemli rol oynayan bot hesaplar sosyal
paylasim sitelerindeki faaliyetleri ile bu haberlerin inandiriciligini artirmaktadir.
Boylece farkinda olmadan sosyal medyadaki aktif ve ger¢ek bireyler yalan haber
ile ilgili paylasim veya yorum yaparak aslinda haberin inandiriciiginin artmasi-
na sebep olmaktadir.

Gergek Kkisilere ait hesaplarin ele gegirilmesi ya da bot hesap olusturularak
takipei satig1 gibi ticari faaliyetler yapilmasi ile bu tarz girisimler dijital diinyada
bir pazarlama araci haline gelmistir. Takip¢i satin alma sohretli veya tinlii olmak
isteyen kisilerin yani sira siyasi aktorler tarafindan da tercih edilmektedir. Kamu-
oyunda kendisine ve siyasi goriislerine gosterilen ilginin normalden daha fazla
oldugu izlenimi uyandirilmasi diger bir deyisle yapay kamuoyu olusturulmasi

sosyal medya platformlar1 6zelinde sik¢a kargilagilan bir durumdur.

22 Philip N. Howard, Samuel Woolley ve Ryan Calo, “Algorithm, Bots, and Political Communication in the US
2016 Election: The Challenge of Automated Political Communication for Election Law and Administration’,
Journal of Information Technology ¢ Politics, Cilt: 15, Say: 2, (2017), s. 85-86.
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SUNI (YAPAY) KAMUOYU OLUSTURMA

Bot hesaplarin ayni zamanda sempatizan ve yapay kamuoyu olusturmak icin dijital ka-
muoyu olusturma araci (digital astroturfing tools) olarak kullanildig: bilinmektedir.?’
Kukla (puppet) olarak da isimlendirilen bot hesaplar dijital kamuoyunda yapay bir des-
tekleme mekanizmasi yaratmaktadir. Ancak otomatik faaliyetler gostermeleri sebebiyle
makine 6grenme yontemleri kullanilarak tespit edilmeleri genellikle kolaydir.

Sosyal botlarin kullanimi 6zellikle Twitterda oldukea yaygindir. Kullanimi her
ne amagla olursa olsun botlar mesajlar1 hizla dagitabilmekte, kendilerini ¢ogalta-
bilmekte ve bulunduklar: platformda insan gibi davranabilmektedir. Ayrica birgok
tilkede siyasal iletisim sisteminin pargasini olusturan farkli platformlarda da yer
almaktadir. Oyle ki 2016 ABD bagkanlik seciminde Twitter iizerinden yapilan bir
calismada se¢im kampanyasi siirecinde kullanilan hashtagler analiz edilmis ve cid-
di diizeyde bot hesap aktivitesi oldugu saptanmustir. Cumhuriyet¢i aday Donald
Trump yanlis1 botlarin stratejik ve bilingli bir sekilde Hillary Clinton1 destekleyen
hashtaglerin altinda kampanyayi baltalayici tweetler paylastigi goriilmistiir. Trump
ve Clinton’in bot ¢alismalar1 incelendiginde Trump yanlis1 dért bot hesaba karsilik
Hillary Clinton yanlisi bir bot hesabin faaliyet gosterdigi goriilmistiir. Bu oran se-
¢im giinii beste bir olarak gergeklesmistir. Donald Trump destekgisi olan ¢ok daha
fazla bot kullanilmis ve biitiin bu hesaplar se¢imin ertesi giinii kapatilmigtir.**

Manipiilasyon teknikleri 6zel sektdrde firma rekabeti i¢in kullanilabilirken
son zamanlarda dijital mecralar tizerinden se¢im sonuglarini ve segmen davranis-
larini etkilemeye yonelik de devreye sokulabilmektedir. Siyasi secimler 6zelinde en
fazla tercih edilen manipiilasyon teknikleri bot hesaplarin olusturulmasi, politik
karalama amaciyla kullanilmasi ve iiretilen yalan haberlerin bot hesaplar yoluyla
sosyal medya platformlar: izerinden genis kitlelere yayilmas: seklindedir. Bunun
yani sira yapay kamuoyu yaratmak i¢in kullanilan bot hesaplar ile siyasi aktoriin
daha fazla destek gordiigii izlenimi verilerek segmen davranislar: etkilenmeye ¢a-
lisilmaktadir. Yukarida da ifade edildigi bigimiyle sosyal aglarda farkli yontemler
kullanilarak manipiilasyonlar yapilmakta ve istenilen yonde hedeflerin gercekles-
tirilmesi saglanmaktadir. Son donemde gittik¢e artan bu tiir tehditlerle mikro ve
makro Ol¢ekte nasil miicadele edilmesi gerektigi ise hem bireylerin hem de genis

toplumsal kesimlerin 6niinde duran énemli bir glindem maddesidir.

23 Marko Kovic, Adrian Rauchfleisch, Marc Sele ve Christian Caspar, “Digital Astroturfing in Politics: Defi-
nition, Typology, and Countermeasures’, Studies in Communication Sciences, Cilt: 18, Say: 1, (2018), s. 69-85.
24 Bence Kollanyi, Philip N. Howard ve Samuel C. Woolley, “Bots and Automation over Twitter during the First
U.S. Presidential Debate”, Comprop data memo 1, (2016), s. 1-4.
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Modern internet teknolojileri araciligiyla artan manipiilasyon ve miidahale bi-
¢imleri toplumsal, ekonomik ve siyasi baglamda birtakim olumsuz sonuglar or-
taya cikarmaktadir. Ornegin sosyal aglar tizerinden yaratilan panik ortami borsa
tizerinde yikici hasara sebep olurken kritik evrelerde fake news araciligiyla kaotik
ortamlar tesis edilebilir. Endonezyada meydana gelen deprem, tsunami ve volkan
patlamasinin ardindan yeni bir depremin beklendigi ve bir barajin ¢okecegine
iliskin yayilan yalan haberler halkta panige sebep olmus ve kriz yonetimini zor-
lagtirmistir.”® Benzer sekilde rejim yanlis1 Suriye Elektronik Ordusu, Associated
Press’in resmi Twitter hesabini siber saldiri ile ele gegirerek Beyaz Sarayda pat-
lama yasandigina ve donemin bagkani Barack Obamanin yarali olduguna ilis-
kin haber yaymlamigtir. Bunun {izerine Dow Jones endeksinde hemen hemen
140 puanlik diisiis gerceklesmis ve milyarlarca dolar zarar edilmistir. Haber
Washington yonetimi tarafindan birka¢ dakika sonra yalanlansa da ciddi hasara
sebebiyet vermistir.”® Tiirkiyede 2016 yilinda Saglik Bakanligina bagl bazi hasta-

nelere yapilan siber saldir1 girisiminde kisisel veriler hedef alinmigtir.””

25 Robin Andrews, “Don’t Believe These Myths About Indonesia’s Quake, Tsunami And Eruptions’, Forbes, 4
Ekim 2018.

26 “Obama Yaralandi Haberi Borsalari Sallad1”, Euronews, 24 Nisan 2013.

27 “Saglik Bakanlig1 Hastanelerine Yonelik Siber Saldir1 Girigimine {ligkin Basin Agiklamasi (18.05.2016), T. C.
Saglik Bakanligi, www.saglik.gov.tr/TR,3501/saglik-bakanligi-hastanelerine-yonelik-siber-saldiri-girisimine-i-
liskin-basin-aciklamasi-18052016.html, (Erigim tarihi: 20 Subat 2019).
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Bu sebeple devletler ve devletiistii birlikler evrensel nitelige sahip internet
araclari izerinde cesitli 6nlemler almak durumunda kalmistir. Son dénemde de-
mokratik kategoride degerlendirilen iilkelerin de bu konuda 6nemli diizenleme-
ler yapmasi konunun ne denli 6nemli oldugunu ortaya koymaktadir. Bu bolimde
s6z konusu yontemlerin gesitleri, bot hesaplari algilama teknikleri, diger miicade-
le yontemleri ve tilke 6rnekleri ele alinmaktadir.

Dijital ortamda yapilan miidahale ve miicadele yontemleri ii¢ kategoride de-
gerlendirilmektedir. Birinci nesil kontrol yontemleri savunma egilimindedir ve
tilkeye yurt disindan gelen bilgilere erisimi sinirlandiran ulusal siber sinirlarin
kurulmasini zorunlu kilmaktadir. Bunun en tipik 6rnegi Cinde bulunan Great
Firewalldir (Bityiik Giivenlik Duvari). Boylece iilke sinirlar igerisinde yer alan
bilgisayar kullanicilarinin internette gorebilecegi igerikler filtrelenebilmekte,
anahtar kelime taramasi yapilabilmekte ve internet adresleri kontrol edilebilmek-
tedir. Iran, Pakistan, Suudi Arabistan, Bahreyn, Yemen ve Vietnam gibi tilkelerde
birinci nesil kontrol yontemleri hakimdir. Belirli iceriklere gore internetin filtre-
lenmesi Bati iilkelerinde bile sik goriilen bir durumdur. Oyle ki Kanada, Birlesik
Krallik ve ABD dahil olmak tizere bazi tilkeler cocuk istismari iceriklerini internet
tizerinden filtrelemektedir.

Ikinci nesil kontrol ydntemlerinde devlet hukuki yollar ya da teknik imkanlar
kullanarak interneti siirekli denetleme egilimindedir. Internet iizerinden islenen
suglara yonelik ¢ikarilan siber yasalarla igerik ve hesaplara erisim sinirlandirila-
bilmektedir. Devletler internet iizerinde insan haklari, demokrasi yanlis1 ve ba-
gimsiz hareketlenmelere yonelik faaliyetleri takip ederek toplumsal hareketleri
derinlemesine incelemektedir. Ugiincii nesil kontrol sistemlerinde ise internet
teknolojilerinde meydana gelen hareketlilikleri bastirmak yerine karsilik verme
ve miicadele etme tercih edilmektedir.® Uciincii nesil yontem bu nedenle internet
altyapisi ve teknolojisinde belirli seviyelere gelmis iilkelerin uyguladig: bir yon-
tem olarak karsimizda durmaktadir.

Kullanimi hentiz yirmi yili bulmayan sosyal sitelerin denetlenmesi ve dii-
zenlenmesi i¢in gerekli evrensel hukuki altyapinin tesis edilememesi kronik bir
sorundur. Sosyal sitelerin kullanic1 sayisinin diinya {izerindeki en kalabalik iilke
olan Cin niifusundan bile fazla olmasi konunun aslinda ne denli ciddi boyut ta-
sidigin1 gostermektedir. Nitekim bir¢ok tilkede bulunmayan teknolojik imkanlar

sebebiyle manipiilatif iceriklerin kaldirilmasi diinyanin tinlii sosyal aglarinin in-

28 Ron Deibert, “Cyberspace under Siege”, Journal of Democracy, Cilt: 26, Say1: 3, (2015), s. 65-69.
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safina birakilmaktadir. Bu konuda evrensel bir 6l¢ek ve standardin gelistirilme-
mesi bilgi ve enformasyonun sirketler tarafindan istismarina neden oldugu gibi
tilkelerin egemenlik algisini da tehdit etmektedir.

Mukayeseli olarak bakildiginda Avrupa ve ABD’nin popiiler sosyal aglarda
yer alan iceriklerin kaldirilmas: ve hesaplarla ilgili bilgi talebi dogrudan veya do-
layl1 bigimde karsilanirken Tiirkiyenin istekleri prosediirsel gerekeelerle zaman
zaman askiya alinmakta zaman zaman da dikkate alinmamaktadir. Son dénemde
basta Fransa ve Almanya olmak {izere AB iilkelerinin sosyal medya platformlar
ile ilgili pes pese aldiklar1 kararlar konunun farkli boyutlarini gosterir niteliktedir.
2018 yilinin sonlarina dogru Fransada yalan haberle miicadele kapsaminda kabul
edilen yasa tasaris1 Bat1 Avrupanin bu tarz igerikleri ilk kez kanunen yasaklama
girisimlerinden birisidir.

Ingiltere hiikiimeti tarafindan yayinlanan bir raporda teknoloji firmalari-
n1 denetleyecek bir regiilasyon kurumu kurulmasinin gerekliligi ifade edilmis-
tir. Yalan haber ve igeriklerin yayiliminin toplum iizerinde yarattig1 etkiler goz
ontine alindiginda ¢evrim igi platformlar: denetlemek i¢in diizenleme yapilmasi
gerektigi belirtilmistir.”

Yalan haber, bot hesaplar, disaridan yapilan tiim miidahalelerin 6nlenmesi
ve kamusal alan tizerindeki negatif etkinin minimuma indirilmesi i¢in bir¢ok
tilke cesitli girigimlerde bulunmaktadir. Ulkeler iistii konuma erigen sosyal pay-
lagim sitelerinin iilke i¢erisinde yaptig1 ihlallere yonelik para cezas1 yaptirimlar:
uygulanmaktadir. Bir¢ok iilke bu hususta yasal altyap: olusturmaya calismak-
ta ve vatandaglarinin kullanici bilgilerinin korunmasina yonelik uygulama-
lar gelistirmektedir.

Yasal miicadele yontemlerinin yani sira tilkelerin mevcut teknolojilerini
kullanarak internet ve sosyal aglar tizerinde kontrol mekanizmasi olusturma
egilimleri de bulunmaktadir. Teknolojik imkanlara sahip iilkeler yalan haber,
bot hesap ve sahte kamuoyu olusturma hususundaki olumsuz etkileri ortadan
kaldirmak i¢in kendi miicadele yontemlerini olusturmaktadir. Ulkelerin mii-
cadele yontemlerinin yani sira sosyal aglarin sahibi olan teknoloji sirketleri
de yalan haberlere ve kullanicilar1 manipiile eden igeriklere karsi ¢esitli on-
lemler almaktadir.

Sosyal aglarda istenilen yonde algi olusturma konusunda oldukga etki-

li olan bot hesaplarin tespiti i¢in literatiirde cesitli yontemler gelistirilmektedir.

29 “UK Report Urges Regulator for Tech Giants to Fight Fake News”, Washington Post, 12 Ocak 2019.
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Sosyal aglarda yer alan veriler biiyiik datalar (big data) oldugundan bu yontem-
lerin kullanim1 genellikle ileri teknolojik imkanlar ve yiiksek islemcili bilgisa-
yarlar gerektirmektedir.

Bot hesap algilama tekniklerini Yapr Temelli Bot Algilama Teknikleri
(Structure Based Bot Detection Techniques), Kitle Kaynak Kullanimina Daya-
I1 Teknikler (Crowdsourcing Based Bot Detection) ve Oznitelik Tabanli Makine
Ogrenme Teknikleri (Machine Learning-Based Bot Detection) olmak iizere ii¢
baslik altinda tasnif etmek miimkiindiir.*® Bot hesaplar1 ve bot hesaplarin ken-
dileri arasinda olusturduklar1 aglari tespit etmede kullanilan makine 6grenme
tekniklerine dayali 6znitelik ¢ikarimi diger yontemlere nazaran yiiksek basari

oranina sahiptir.

MUCADELE YONTEMLERINDE SON DONEM GELiSMELER

Internet teknolojileri iizerinden islenen suglara yonelik evrensel olarak kabul edi-
len kural ya da anlasmalar bulunmadig i¢in bu hususta her iilke kendi sinirlar1
igerisinde kendi yasalarini olusturmaktadir. Bunun yani sira internet {izerinde ka-
musal alan olusumuna yo6nelik farkl yollar da mevcuttur. Bunun en belirgin or-
negi muhalefet ile internet tizerinde etkin miicadele veren ve toplumdaki kamusal
alan olusumunu kontrol altinda tutan Rusya ve Cindir. Bu yontemlerin yani sira
teknoloji firmalarinin yanls bilginin internet tizerindeki yayilimini kontrol altina

almak amaciyla aldig1 6nlemler de bulunmaktadir.

Manipulasyonlarla Yasal Yollardan Miicadele Yontemleri

Yalan haber ve siipheli bilginin sosyal medya platformlari izerinden hizla yayil-
mas1 Ozellikle siyasi segimler {izerinde art niyetli bir etkiye sahiptir. Se¢im za-
manlarinda artis gosteren yalan haberin yayilimi ile miicadelede birgok iilkede
yasal tedbirlere bagvurulmaktadir. Bu tilkelerden biri olan Fransada yanls bilgi-
nin 6niine ge¢ilmesi amaciyla sunulan yasa teklifi Bat1 Avrupada sahte icerikle-
ri resmen yasaklayan ilk girisim olarak kabul edilmektedir. Internet iizerinden
yayinlanan yalan haberlerin engellenmesini 6ngdren yasa tasarist (Lutte Contre
la Manipulation de Linformation) Fransa Ulusal Meclisinde kabul edilmistir.
Cumbhurbagkan: Emmanuel Macron'un “yalan haberlerle miicadele” paketi se-
¢im kampanyasi sirasinda spekiilatif ve yalan haberlerin yayilmasinin 6nlenme-

sini icermektedir.

30 Karatas ve Sahin, “Sosyal Bot Algilama Teknikleri ve Arastirma Yonleri Uzerine Bir Inceleme”, s. 10.
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Yasaya gore siyasi parti veya adaylar genel se¢imlerin ii¢ ay 6ncesinden
itibaren gercek dis1 haberler hakkinda mahkeme kanaliyla hizlandirilmas is-
lem baslatabilecektir. Almanyada sosyal medya organlar1 yalan haber ve ice-
riklerin en kisa zamanda silinmesinden sorumlu olduklar: gibi Fransada da
sorumlu olacaklardir. Ayrica ticret karsiliginda yayinlanan haberlere daha
fazla seffaflik kazandiracaklardir. Fransanin temel ¢ikarlarini tehlikeye sok-
tuklar: ya da se¢im sonucunu etkilemeye calistiklar: denetleme kurulu tara-
findan belirlenen yayin kuruluglar1 kabul edilen yasa sayesinde gegici olarak
kapatilabilecektir. Fransa medya regiilatér kurumu olan CSAya (Conseil
Supérieur de 'Audiovisuel) “yabanci bir devlet tarafindan kontrol edilen veya
etkisi altinda olan” ve “oy hakkinin kasten etkilenebilecegi” durumlarda te-
levizyon kanallarini askiya alma yetkisi verilmistir. Boylece Fransada yanlis
haber yaydigindan siiphe edilen TV kanallar1 tizerinde bundan béyle yapti-
rimlar uygulanabilecektir. Kullanicilarin kisisel verilerinin nasil kullanildig:
konusunda “adil, agik ve seffaf” bilgi verilecek ve yasaya kars:1 gelenler hapis
veya para cezasina ¢arptirilabilecektir.>!

Benzer sekilde Almanyada sosyal medya platformlarinin sahibi olan tek-
noloji sirketlerini yalan haber, yasa dis1 igerik ve nefret sdylemi i¢eren payla-
simlar1 silmeye zorlayan yeni yasal girisimler mevcuttur. Sitelerin ilgili igerik-
leri silmemesi durumunda basta Facebook, Twitter ve YouTube olmak tizere
sosyal platformlarin 50 milyon avroya varan para cezalar1 alabilmesinin 6nii
acgilmistir. Sosyal aglarin en biiyigii olan Facebook bu yasa nedeniyle Alman-
yadaki ekibine yiizlerce yeni ¢alisan almak durumunda kalmistir.*> Almanya
ve Fransanin girisimlerinin ardindan Ingilterede de bu konuda yasal diizenle-
melere gidilmesi giindeme gelmistir. Oyle ki Ingiliz Parlamentosu tarafindan
yayinlanan “Dezenformasyon ve Yalan Haber™ (Disinformation and Fake
News) baslikli raporda teknoloji sirketlerinin faaliyetleri i¢in yasal diizenleme
ve se¢im zamaninda sosyal medya kullanimini diizenleyen se¢im yasalarinda

giincelleme yapilmas: gerektigi belirtilmigtir.**

31 “France Passes Controversial ‘Fake News Law”, Euronews, 22 Kasim 2018.

32 “Almanya: Sosyal Medyada Nefret Soylemine Biiyiik Cezalar Getirecek Yasa Yiiriirliige Giriyor”, BBC Tiirkge,
1 Ocak 2018.

33 Rapor ile ilgili ayrintili bilgi igin bkz. “Disinformation and ‘Fake News’: Final Report Published”, Parlia-
ment UK, www.parliament.uk/business/committees/committees-a-z/commons-select/digital-culture-me-
dia-and-sport-committee/news/fake-news-report-published-17-19, (Erisim tarihi: 20 Subat 2019).

34 “Ingilterede Sosyal Medyaya Yasal Diizenleme Istendi”, Anadolu Ajans, 18 Subat 2019.
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Bir Dogu Afrika iilkesi olan Kenyada da yalan haber yayanlara yonelik yap-
tirtm adimlar1 atilmaktadir. Oyle ki Mayis 2018'de diizenlenen yeni yasaya gore
yanlis bilgi yayanlara yonelik 50 bin dolar para ve/veya iki yil hapis cezasi ve-
rilmesi 6ngodriilmektedir. Internetin kétiiye kullanimi ve siber suglara yonelik
gikarilan kanun ayni1 zamanda sosyal medya ve siber zorbalik alanlarini da kap-
samaktadir. Ayrica yeni yasa ¢gocuk pornosu, bilgisayar sahtekarlig1 ve kimlik
hirsizlig1 olmak iizere siber suglar icin temel bir yasal dayanak olusturmakta-
dir. Ulusal giivenligin tehdit edildigi durumlarda ise para cezas1 100 bin dolar1
bulurken hapis cezasi bes yila kadar uzayabilmektedir.*> Kenyada yapilan yasa
tasarisina benzer yasal diizenlemelerin Ganada da yapilmas: gerektigi belirtil-
mektedir.*®

Yalan haberle miicadele kapsaminda genelde iktidarlar tarafindan ¢ikarilan
yasalar i¢in getirilen en 6nemli elestiri bu yaptirimlarin internet tizerinden ya-
yilan yalan iceriklerden ziyade tilkedeki muhalif sesleri bastirmay1 hedefledigine
yoneliktir. Bu baglamda birgok tilkede tartigmalar yasanmakta ve dezenformas-
yon iizerine ¢ikarilan yasalar ifade 6zgiirligii gerekge gosterilerek kaldirilmaya
calisilmaktadir. Bu tilkelerden biri olan Malezyada segimlere yonelik ¢ikarilan ve
yalan haberlere cezai yaptirimlar iceren yasaya iliskin baglayan tartismalarda ilgili
yasa parlamentoda oylamaya sunulmus ve kaldirilmasina karar verilmistir. Nisan
2017de 64%e kars1 123 oyla kabul edilen yasanin bir yil kadar yiiriirliikte kaldiktan
sonra kaldirilmasina hiikmedilmistir.””

Benzer sekilde iilkedeki muhalif sesler Kenyada ¢ikarilan yasanin ba-
gimsiz medyay1 susturma amaci tasidigini ifade etmistir. Yalan haberlere ve
dezenformasyona kars: internet alaninda ¢ikarilan yasa ve tasarilar tiim iilke-
lerde iktidar yanlis1 ve muhalefeti 6nleyici uygulamalar oldugu gerekgesiyle
tartisilmaktadir. Bu sebeple yalan haber ve siber suglarla miicadele kapsamin-
da yasalarin ¢ikarilmasi engellenirken yiiriirliige giren yasalarin kaldirilma-
st i¢in de ¢aba gosterilmistir. Belirtmek gerekir ki hala yalan haber ve siber
suglarla miicadele ile ilgili birgok iilkede yasal altyap1 ve hukuki diizenlemeler

bulunmamaktadir.

35 Dickens Olewe, “Kenya, Uganda ve Tanzanya Sahte Haber Kampanyas1”, BBC Tiirkee, 16 May1s 2018.
36 Mohammed Awal, “Ghana Considering New Law to Crack down on Fake News”, Africa Feeds, 4 Kasim 2018.

37 Ayrintili bilgi i¢in bkz. “Malezyada Yalan Haberlere Ceza Yasas1 Kaldirildr’, Sputnik Tiirkiye, 17 Temmuz
2018.
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Otoriter bir rejim olan Suudi Arabistan ise internet {izerinde yayilan yalan
haber ve manipiile edici iceriklere agir hapis ve para cezalar1 vermektedir. Kamu
diizeninin, dini degerlerin, kamu ahlakinin ve mahremiyetinin ihlal edilmesi ve
bu faaliyetlerin bilisim alani tizerinden yayilmasini iceren siber sug diizenlemele-
rinin altinct maddesine gore suglu bulunanlara agir hapis cezas1 ve 800 bin dolara
varan para cezasi verilmektedir.*® Suudi Arabistanda yalan haber ve yanls bilgiyle
miicadele kapsaminda atilan adimlar ve uygulamalar Krallik aleyhinde gergekles-
tirilen muhalif faaliyetleri de kapsamaktadir.

Yalan haberle miicadelede iist diizey isimlerin katilimi ile italyada toplumsal
miicadele baglatilmigtir. Italya Temsilciler Meclisi Bagkan1 Laura Boldrini tarafin-
dan diizenlenen “Basta Bufale” (Yalan Habere Son) baslikli imza kampanyasinin
amaci sadece yalan haberlerin toplum iizerinde yarattig: risklere dikkat cekmekle
siurl degildir. Bu dogrultuda somut adimlar atilmasi, okullarda internetin bi-
lingli kullanilabilmesi igin egitimler verilmesi ve elestirel bakis agisinin tesvik
edilmesi ve reklam veren sirketlerin sahte igerik iireten internet sitelerine reklam
vermemeleri 6nerilmigtir.*

Yalan haberle miicadele Cin'in internet teknolojileri tizerindeki etkisini artir-
mak i¢in 6nemli bir yerde durmaktadir. Cin ordusuna mensup askeri birliklerin
yiiriitecegi yalan haber tespiti mekanizmasinda vatandaglarin hem yasa dis1 hem
de yalan haber oldugunu diistindiikleri igerikleri bildirebilecekleri bir internet si-
tesi olusturulmustur. Bu mekanizmanin ordunun mutlak otoritesini ve Cin Ko-
miinist Partisini (CKP) karalamaya yonelik yapilacak tiim faaliyetleri bildirmek
lizere vatandaslar tarafindan kullanilmasi amaglanmaktadir.*

Yalan haberle yasal miicadele kapsaminda ele alinabilecek bir diger uy-
gulama ise iilkelerin rekabet kurumlar: tarafindan teknoloji firmalarina uygu-
lanan cezai yaptirimlardir. Bu hususta bir¢ok iilke internet iizerinde faaliyet
gosteren dijital firmalara iliskin eylemleri denetleyerek uygunsuz olarak tes-
pit edilen durumlara doniik yaptirimlar uygulamaktadir. Ulkelerin uyguladig:
yaptirimlar genellikle ekonomik-siyasi agidan bulunduklar: konum ve giig ile
yakindan ilintilidir. Bazi iilkelerin teknoloji firmalarina uyguladig: cezai yapti-

rimlar Tablo 1'de ifade edilmistir.

38 “Suudi Arabistan’a Sosyal Medya Elestirisi’, Al Jazeera Turk, 23 Kasim 2014.
39 “Italyada Yalan Haberlere Karsi Kampanya Baglatildr’, BBC Tiirkge, 11 Subat 2017.

40 “Cin ordusu, yalan haberlerle miicadele igin site kurdu’, Sarku’l Avsat Tiirkge, 19 Kasim 2017.
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Ceza Kesilen
Kurum

Facebook

Facebook

Facebook

Facebook

Google

Google

Google

Google

Google

Google

Twitter

WhatsApp

TABLO 1. TEKNOLOJi FIRMALARINA CEZAI YAPTIRIMLAR

Ceza Kesen Kurum

AB

ICO (ingiltere)

Gliney Kore

italya Rekabet
Kurulu

Turkiye Rekabet
Kurumu

AB

Hindistan Rekabet
Kurumu

Rusya

AB

Fransa Ulusal Bilisim
ve Ozglirliikler
Komisyonu

Turkiye Bilgi
Teknolojileri ve
iletisim Kurumu

italya Rekabet
Kurulu

Ceza Miktari

110 milyon avro

500 bin sterlin

370 bin dolar

10 milyon avro

93 milyon TL

4,3 milyar avro

21 milyon dolar

7 bin 532 dolar

1,49 milyar avro

50 milyon avro

150 bin TL

3 milyon avro

Gerekgesi

WhatsApp uygulamasini satin aldigi
surecte yanlis ve yaniltici bilgiler vermesi

Veri paylasim ihlalleri

Kullanicilarin siteye erisimini
sinirlandirmasi

Kisisel bilgilerin ticari amacla yasa disi
kullaniimasi

Piyasa rekabetinin korunmasi ve
saglanmasi

Android isletim sisteminde piyasa
hakimiyetini kotuye kullanma

Arama sonuglarinda kendisinin ve
ortaklarinin Griinlerini/hizmetlerini 6ne
cikarmak

Moskova'nin yasa disi bilgi icerdigini
distindiigu web sitelerini arama

sonuglarindan kaldirmamasi

Reklam hizmeti AdSense'de piyasa
hakimiyetini kétlye kullanma

Kisisel verilerin kullanimi konusunda
yeterince acik bilgilendirme yapilmamasi

Terdr propagandasi

Kullanicilarini kisisel bilgilerini Facebook
ile paylasmaya zorlamasi

Kaynak: Yazar tarafindan derlenmistir.

Firmalara kesilen cezalarin genel olarak iilke i¢indeki rekabeti tehlikeye so-

kan, kisisel bilgilerin ticari amagla veya uygunsuz kullanimini igeren gerekgelerle

oldugu goriilmektedir. Ayrica hitkiimetlerin uluslararasi teknoloji firmalarindan

talep ettigi bilgi miktar1 ve icerik kisitlama taleplerinde de artis goriilmektedir.

Bu minvalde 2018de ilk yirmi iilke i¢in talep edilen igerik kisitlamalarina iligkin

rakamlar Sekil 1'de verilmistir.
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SEKIL 1. ULKELERIN YEREL YASALARINA DAYALI iCERIK KISITLAMALARI (OCAK-HAZIRAN 2018)

Belgika B 68
Ispanya BN 00
Hollanda BN 104
Avusturya B 120
Endonezya NN 153
Birlegik Krallilc W 165
Vietnam NN 265
Tayland NN 255
Fransa NS 443
Italya DN 582
Israil I 638
Meksika I 766
GineyKore N 523
Hindistan I 1524
Rusya I 1.546
Tirkive I 1.634
Almanya B 1764
Brezilya I 1.855
Pakistan  E—

(5=
o
(=]
w

0 500 1000 1500 2000

Kaynak: “Facebook Transparency Report”, Facebook, transparency.facebook.com/content-restrictions, (Erisim
tarihi: 11 Subat 2019).

[lk sirada yer alan Pakistan ilgili zaman kapsaminda 2 bin 203 igerik kisitlama
talebinde bulunmustur. Pakistan disinda 1.855 ile Brezilya, 1.764 ile Almanya, 1.634
ile Tiirkiye ve 1.546 ile Rusya igerik kaldirma taleplerinde ilk beste yer almaktadir.

Teknoloji Firmalarinin Miicadele Yontemleri
Sosyal aglarda manipiilasyon amagl igerik paylagan, yalan haber yayan ve bot
hesaplar araciligiyla suni kamuoyu olusumuna sebep olanlara yonelik dijital plat-
formlarda gesitli onlemler alinmaktadir. Sahte haber iiretiminin kolaylig1 ve bir
uzmanlik gerektirmemesi sebebiyle kisa zamanda 6nemli faaliyet alanina sahip
olmasi kontrol edilmesini zorlastirmaktadir.

Sosyal aglardan en popiileri Facebook yalan haberle miicadele noktasinda

gesitli ve farkli stratejiler gelistirmektedir. Kendisini yalan haberler hususunda
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denetlemek iizere yereldeki bagimsiz sirketlerle anlagmaya girerek haberlerin
dogrulugunun denetlenmesi noktasinda adim atmistir. Béylece asilsiz olarak de-
gerlendirilen haberler Facebook iizerinden reklam gelirleri vasitasiyla para kaza-
namayacak ve yalan haberin yayinlandig: internet sitesine iliskin diger haberler
kullanicilara daha az gosterilecektir. Tiirkiyede “teyit.org” ile anlasan Facebook

1 «

son déonemde ABDde ortak ¢alistig1 Snope ve Associated Press’le*’ “maliyetlerini
kurtarmadig1” gerekgesi ile yollarini ayirmak durumunda kalmustir.

ABDde 6 Kasim 2018de yapilan Kongre ara segimleri 6ncesinde Facebook
yalan haberle miicadele edebilmek i¢in “Harekat Odas1” kurmustur. Bu proje daha
once 2016 ABD baskanlik secimlerinde manipiilatif icerikler ve bircok giivenlik
agiginin ortaya ¢ikmasi sebebiyle gelistirilmistir. Giivenlik 6nlemleri kapsaminda
basta Iran, Rusya ve Cin iizerinden kamusal alan olugturabilecek nefret séylemi,
yalan haber ve ¢ok yonlii troller yapay zeka programlarindan yararlanarak denet-
lenmis ve sosyal medya platformlarinda olusan trendler takip edilmistir.*> Yine
Facebook tarafindan gelistirilen ve sunulan hizmetlerden bir tanesi “yalan haber”
butonudur. Kullanicilar igeriklere iligkin siiphe duymalar1 durumunda s6z konu-
su igerigi yalan haber olarak isaretleyebilmektedir.

Poynter Enstitiisi'niin biinyesinde bulunan Uluslararasi Veri Kontrol
Agrnda (The International Fact-Checking Network) gorevli gesitli uzmanlar
tarafindan incelenen siipheli igerikler —dogru olduguna dair onay alinamamasi
durumunda- Facebook’ta stipheli ierik olarak ifade edilecek ancak tamamen si-
linmeyeceklerdir.*’ Yalan haber tespitine yonelik yapilan bu uygulama Avrupa ve
ABDden sonra 2018’in ilk yarisinda ve 24 Haziran cumhurbaskan: segimlerin-
den 6nce Tiirkiyede de kullanima sunulmugtur.** Yine 2018 yilinda haber akisina
iliskin yapilan yeni giincellemede Facebook kullanicilara yalan haber paylasan
arkadaslarini da gostermeye baslamistir. Sosyal platformun gegen yil test ettigi
bu 6zellik kullanicilara okuduklar: haberler hakkinda bilgilendirici ipuglar: ver-
meyi amaglamaktadir.*®

Google ise yalan haberle miicadele i¢in kiiresel kapsamda dogruluk kontro-
liint (fact-check) uygulamaya koymustur. Ozellikle secimlerde yayilan yalan ha-

berler iizerine harekete gecen Google uygulamaya koydugu bu 6zellik ile arama

41 Dave Lee, “Key Fact-Checkers Stop Working with Facebook”, BBC News, 2 Subat 2019.
42 “Facebook Yalan Haberi Engellemek I¢in ‘Harekat Odasr’ Kurdu”, Hiirriyet, 24 Ekim 2018.
43 “Facebook’tan “Yalan Haber” Butonu”, Deutsche Welle, 16 Aralik 2016.

44 “Facebook Yalan Haber Tespiti Nasil Kullanilir?”, CNN Tiirk, 5 Haziran 2018.

45 “Facebook, Yalan Haber Paylasan Arkadaslar1 Gosterecek’, Bloomberg HT, 4 Nisan 2018.
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sonuglarinda ve Google Haberlerde dogruluk kontroliinden bagariyla gegen ha-
berler i¢in “Fact Check” etiketi olusturmaktadir. Ayrica dogruluk kontrolii kriter-
lerine uyan siteler de bu degerlendirmeye tabi tutulmaktadir.*

Sosyal medya platformlar1 ve teknoloji firmalarinin yalan haberle miica-
dele kapsaminda baslattig1 girisimlerin ardindan mesajlasma platformu olan
WhatsApp da bu hususta 50 bin dolarlik fon olusturmustur. Diinyada 180’in
tizerinde tilkede 1,5 milyar insan tarafindan kullanilan mesajlasma uygulamasi
yanlis bilgilere sebep olan sorunlarla ilgili arastirma yapanlara bu fon {izerin-
den destek saglamaktadir.*” Hindistanda ise yalan haberle miicadele hususunda
etkinsiz bulunan ve elestirilen WhatsApp tarihinde ilk kez televizyona reklam
vererek yalan haberlere iliskin halk: bilin¢lendirmeye yonelik bir uygulamay1
hayata gecirmistir. Yayilan yalan haberler sebebiyle tilkede ling olaylar: yasan-
mis ve st diizey devlet yetkilileri bu konuda gorevlileri girisimde bulunmaya
cagirmistir. Reklam sahte haber ve sok edici soylentilerin WhatsApp gruplarin-
da paylasilmas: ve bilinmeyen siipheli bilgilerin mutlaka dogrulanmasi konu-
sunda halkin bilin¢lendirilmesini amaglamaktadir.*

En ¢ok kullanilan video izleme platformu YouTube asilsiz haberlere iligkin
verilen miicadelede giivenilir haber icerikleri sunmak i¢in birtakim diizenleme-
lerde bulunmustur. Bunun i¢in 25 milyon dolarlik yatirim yapan sirket haber ku-
ruluslarinin videolar tiretmelerini ve giivenilir haber kaynaklarini desteklemeyi
amaglamaktadir.* Daha once ise Birlesik Krallik’ta yalan haberle miicadele kap-
saminda gengleri egitmek iizere kurulan “Internet Yurttaslar1” (Internet Citizens)
isimli bir program baglatmislardir.

Sosyal medya sirketlerinin gergeklestirdigi yalan haber ve dezenformasyonu
onlemeye yonelik girisimlerin yani sira Microsoft da yalan haberleri filtreleyen
program gelistirmistir. [lgili haberleri ayiklayabilen filtre NewsGuard adli prog-
ram ile hem Android hem de I0S mobil igletim sistemlerinde ¢alismaya uygun
olarak tasarlanmistir. Program ayrica internet sitelerindeki haberlerin dogruluk
oranini da hesaplayarak kullanicilar i¢in ekstra bilgi saglamaktadir.®® Yalan ha-
berle miicadele noktasinda katki saglayan platformlardan birisi de internet an-

siklopedisi olan Wikipediadir. “Wikitribune” isimli haber girisimi ile haberlerin

46 “Google ‘Fact Check’ Ozelligini Tiirkiyede de Kullanima Sunuyor”, CNN Tiirk, 7 Nisan 2017.

47 “WhatsApp Research Awards for Social Science and Misinformation”, WhatsApp, www.whatsapp.com/rese-
arch/awards, (Erisim tarihi: 8 Subat 2019).

48 “WhatsApp Tarihinde Bir iIk, NTV, 4 Aralik 2018.

49 “Youtube to Crack down on Fake News, Backing ‘Authoritative’ Sources”, Guardian, 10 Temmuz 2018.

50 “Microsoft Yalan Haberleri Filtreleyen Bir Program Gelistirdi”, Fortune Turkey, 28 Ocak 2018.
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dogrulugu teyit edilmektedir. Bu girisim profesyonel gazeteciler ile vatandaslar
bir araya getirmekte ve bilginin dogrulugu konusunda birlikte ¢aligtirmaktadir.”

ABD bagkanlik segimleri sonrasinda segimlere sosyal medya iizerinden
miidahale olundugu séylemleri AB’yi harekete gegirmistir. Avrupa Parlamento-
su (AP) Temmuz 2017de AB Komisyonunun yalan haberlerin 6nlenmesine ve
mevcut durumun degerlendirilmesine iliskin ¢alisma yapmasini talep eden bir
tasar1 imzalamigtir. Bu karar dogrultusunda AB yilin sonlarina dogru yalan haber
ve internet ortaminda yanlis bilginin yayilimi ile miicadele etmek amaciyla kirk
kisiden olusan iist diizey bir uzman grubu kurma karar1 almistir.>* Tiim bu mii-
cadelelere ragmen yalan haberle ve yanlis bilginin yayilimiyla miicadele yetersiz
kalmaktadir. Bu sebeple AB dijital platformlarin bu hususlara iliskin ¢alismalarini
artirmalar1 talebinde bulunmugtur.” Ozellikle segimlere iliskin ortaya ¢ikan siip-
heli icerikler birgok spekiilatif haber ve yanlis bilginin yayilmasina sebep oldu-
gundan bu konuda alinan 6nlemlerin daha da artirilmas: gerekmektedir.

Belirli araliklar ile sosyal aglarda yalan haberleri ve yanls bilgileri yaymak
i¢in kullanilan sahte hesaplar1 kaldirmak tizere sosyal medya platformlari ¢esitli
onlemler almaktadir. Bu yilin $ubat ayinda Rus haber ajansi Sputnik ile baglantili
ylizlerce hesabin kapatilmasinin yani sira Ukraynadan faaliyet gosteren bir agin
pargasi olarak koordineli ve sahte davraniglarda bulundugu gerekge gosterilerek
birgok Facebook ve Instagram hesabs silinmistir.>* Bunun yani sira diizenli olarak
bot hesap temizligi yapilan Twitterda 2017 yilinin son geyreginde 58 milyon kul-
lanic1 hesabi askiya alinmistir.”

NATOnun biinyesinde faaliyet gosteren Stratejik Iletisim Miikemmeliyet
Merkezi yalan haberle miicadele kapsaminda toplumsal bilincin artirilmasi igin
“The News Hero” isimli bilgisayar oyununu gelistirmistir. Facebook’ta kullanici-
larin erisimine a¢ilan oyunun yalan haber tespit etme kabiliyetini artirmak tizere

gelistirildigi ifade edilmektedir.”®

Manipulasyonlarla Miicadelede Diger Yontemler
Devletlerin ve teknoloji sirketlerinin yasal yollarla yalan haber ve yanlis bilginin

yayiliminda kullandiklar1 miicadele yontemlerinin yani sira internet ortaminda

51 “Wikipedianin Kurucusu Yalan Haberlerle Miicadele Edecek”, Kirim Haber Ajansi, 25 Nisan 2017.
52 “ABden Yalan Haberle Miicadele Adimr’, Tiirkiye, 13 Kasim 2017.

53 “ABden Dijital Platformlara ‘Yalan Haberle’ Miicadele Cagrist’, Anadolu Ajansi, 29 Ocak 2019.

54 “Sosyal Medya Platformlarina Sahte Hesap Operasyonu”, HaberTiirk, 1 Subat 2019.

55 “Twitterda Temizlik: 58 Milyondan Fazla Hesap Askiya Alindr’, Sputnik Tiirkiye, 18 Temmuz 2018.

56 “NATOdan Yalan Haberle Miicadele igin Bilgisayar Oyunu”, Anadolu Ajansi, 27 Ocak 2018.
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rekabeti tesvik eden miicadele yontemleri de bulunmaktadir. Geligmis devletler
i¢in hayati 6neme sahip internet mecralarinin kullaniminin baz: iilkeler 6zelinde
farkli oldugu bilinen bir gergektir.

Internet teknolojilerinin kontroliinde tigiincii nesil miicadele yontemlerinin
kullanimi otoriter iilkelerde yaygin gériilen bir olgudur. Oyle ki sansiir, yasaklama
ve icerik kisitlamalar1 bu rejimler tarafindan daha az kullanilirken internetteki
faaliyetler stirekli izlenmekte ve kontrol edilmektedir. Manipiilasyon yontemle-
rinden biri olan suni kamuoyu olusturarak kamusal alan tizerinde belli bir etki
alanina sahip olma genelde bu tip otoriter rejimlerin topluma miidahale etme ve
toplumsal alandaki gelismeleri yonlendirme bi¢imi olarak karsimiza ¢itkmaktadir.
Boylece iilkeler interneti kendi ¢ikarlari dogrultusunda bir arag olarak kullan-
makta ve halk {izerindeki iktidarlarini bu yollarla pekistirmektedir.

Internetin barindirdig1 zararh iceriklerden ve olusturdugu tehdit unsu-
rundan korunmak i¢in son dénemde Rusya tarafindan denenen yeni bir pro-
je” bulunmaktadir. Kiiresel capta gerceklesen siber saldirilardan korunmak ve
olasi riskleri tespit etmek amaciyla Rusyadan kiiresel internet ile bir siireligine
baglantinin koparilmasi planlanmaktadir. Onlemlerin belirlenmesi icin yapi-
lacak denemeler ile uzun vadede internetin yerellestirilmesi amag¢lanmakta-
dir. Gergeklestirilecek denemeler ile Rus vatandaslarinin ve kurumlar arasinda
paylasilan verilerin iilke sinirlar: icerisinde tutulmas: hedeflenmektedir. Bu
hususta internetin Cinde oldugu gibi kontrol altina alinmasi ve sansiir uygu-
lanmasi gibi tehlikelerin bulundugu konusunda elestiriler yapilsa da Rusya bu
hamlesiyle kendi vatandaslarina ve kamu kuruluslarina ait verilerin uluslara-
rast mecralara diismesini engellemeyi planlamaktadir. Béylece dijital diinyanin
tartismali konularindan biri olan kisisel verilerin giivenligini kendi vatandas-
lar1 i¢in saglamay1 amaglamaktadir. 1 Nisan 2019 tarihinde denemelerin ya-
pilmasi planlanan 20 milyar rublelik proje ayni zamanda Rusyanin altyapisal
olarak sahip oldugu yeterliligi gosterecektir.

Otoriter rejimlerin dijital iletisim teknolojilerini benimsemesi ve kendi amac-
lar1 dogrultusunda kullanmasi sonucunda “sebekelesmis otoriteryanizm” kavrami
ortaya ¢ikmistir. Bu tiir rejimler, sosyal aglarda devlet ve yoneticilerle ilgili soy-
lemleri kontrol etmekte ve izlemektedirler. Rejim, bu yolla ¢evrimici sohbetleri
takip ederek kendileri i¢in problem olarak gordiikleri konular tespit edebilmekte

ve bu konuda oncii ve erken miidahaleler yapabilmektedirler.

57 “Rusya Internetin Fisini Bir Siireligine Cekecek!”, Haber Tiirk, 12 Subat 2019.
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Sebekelesmis otoriter rejimlerde toplumsal alanin her bolgesi kontrol altinda
tutuldugu gibi internet teknolojileri ile ortaya ¢ikan sosyal aglar da kontrol edil-
mektedir. Rejimler kendileri i¢in potansiyel tehdit unsurlarini farkli ve gelismis
yontemlerle bu aglarda saptamakta ve farkli bicimlerde miicadele etmektedirler.
Bu ozellikleri gosteren bir toplum olan Cin’in dort yiiz milyondan fazla internet
kullanicis1 bulunmaktadir. On yil 6nce oldugundan daha fazla eglenen, daha 6z-
giir hisseden ve hiikiimetlerinden daha az korkan vatandaslara ragmen hiikiimet
halki izlemeyi, gevrim i¢i konusmalari sansiirlemeyi ve manipiile etmeyi siirdiir-
miistiir. Oyle ki devlet tarafindan siirekli kontrol altinda tutulan bu siiregte her-
hangi bir toplumsal hareket diizenlenememistir.*®

Internet iizerinden gerceklestirilen manipiilasyonlarda kullanilan diger yon-
temlerden birisi de devletin kamusal alan olusumu tizerinde etkin bir rol oynama-
s1 ve internetteki faaliyetleri stirekli denetlemesidir. Bireylerin internet faaliyetle-
rinin devamli denetim altinda tutulmasi ve izlenmesi teknik olarak ileri bir altyap1
gerektirmektedir. Teknolojik agidan bu altyapiya sahip ve sebekelesmis otoriter
rejimler seklinde ifade edilen en tipik 6rnekler Rusya ve Cindir. Enformasyonun
hizli yayillimina olanak veren internet muhalefete firsat verdigi ve ABD’nin Rus-
yanin egemenligine tehdit olusturabilecegi ihtimaline karsin denetlenmesi gere-

ken bir platform olmustur.”

58 Rebecca MacKinnon, “Chinas Networked Authoritarianism” Journal of Democracy, Cilt: 22, Sayr: 2,
(2011), s. 33.

59 Mustafa Cem Oguz, “Sebekelesmis Otoriteryanizm’ ya da Otoriter Rejimlerin Siber Alanla iligkisi: Rusya ve
Cin Uzerine Bir Literatiir Incelemesi”, Tiirkiye iletisim Arastirmalar: Dergisi, Say1: 31, (2018), s. 103-120.
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Sosyal medyanin segimleri manipiile ettigine yonelik iddialarin ciddiyet kazanma-
s1 ve kamuoyunda genis bir bicimde tartisilmasina neden olan husus 2013’te kuru-
lan Cambridge Analytica adli sirketin bir uygulama araciligiyla Facebook’tan mil-
yonlarca kullanicinin verilerini ¢ekmesi ve bu yolla se¢imlere miidahale ettiginin
ortaya ¢tkmasidir. S6z konusu olayin basit bir veri kullanim1 olmadig1 ve segmen
davranislarinin belirlenmesinde oldukga etkisi bulundugunun gortilmesiyle birlik-
te sirket yetkilileri durumu kabul etmis ve tartismalar bir iist boyuta taginmustir.
Ozellikle Trump'in baskan secildigi ABDdeki secimler basta olmak iizere Brexit
referandumu, Nijerya, Hindistan, Fransa ve Arjantin gibi iilkelerdeki secimlerde
de kullanilan bu yontemin kitleler tarafindan da bilinmesi ciddi bir tedirginlige
yol agmigstir. Skandalin bu denli biiyiik bir alana yayilmasi sebebiyle sirkete yonelik
giiven kayb1 yasanmis ve bu olay sirketi kapanmaya kadar gotiirmiistiir.®

Sosyal medya platformlarinin siyaseti manipiile etme amagl kullanilmasinin
ardindan internet teknolojileri ve demokrasi arasinda kurulan pozitif korelasyo-
nun ciddi derecede sorgulandigi gozlemlenmektedir. Ozellikle son dénemlerde
bahse konu mecralarin baz: sirketlerle is birligi yaparak kisisel verileri izinsiz
kullandig1 ve bazi iilkelerde se¢gmenlerin manipiile edildigi bilinen bir gercektir.
Ozellikle demokratik standartlar icerisinde secimleri gerceklestirdigi varsayilan

tilkelerdeki segmenlerin farkli yollarla tercihlerine miidahale edilmeye ¢alisiimasi

60 “Cambridge Analytica Closing after Facebook Data Harvesting Scandal”, Guardian, 2 Mayis 2018.
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konunun ne denli 6nemli oldugunu gostermektedir. Nitekim demokrasi agisin-

dan ciddi tehditler iceren bu durumun giintimiizde bir¢ok 6rnegi mevcuttur.

ABD

2016da Trump ile Clinton arasinda gegen bagkanlik yarigini Trump’in kazanma-
sinin ardindan se¢imlere hile karistirildigi yolunda iddialarin ortaya atilmasi ve
Cambridge Analytica skandalinin patlak vermesi sosyal aglarin manipiilasyon
amaglh kullanilmasinin ne denli ciddi bir konu oldugunu agiga ¢ikarmistir. S6z
konusu olayin ardindan Facebook 2015-2017 arasinda ABDde yayinlanan rek-
lamlarin Rus internet arastirma ajansi tarafindan yapildigini agiklayarak bahse
konu iddialarin ciddiyetini ortaya koymustur.’' Iddiaya gére Facebook, Twitter
ve Instagram gibi sosyal medya mecralar1 bagkanlik siirecinde Rusya tarafindan
manipiilatif sekilde kullanilmis ve se¢im sonuglarina sahte hesaplar araciligiyla
etki edilmeye ¢aligilmstir.

Sosyal medya mecralari {izerinden Hillary Clinton hakkinda kii¢tik diisiirii-
cii bilgiler vermek, Ted Cruz ve Marco Rubio gibi diger adaylar1 kétii gostererek
Trump’in 6n plana ¢ikmasini saglamak manipiilasyonda 6ne ¢ikan konu baglikla-
ridir. Nitekim ABD istihbarat raporlar: ve agiklamalarinda Rusyanin 2016da ya-
pilan baskanlik se¢imlerinde basta devlet destekli haber ajanslar1 ve bazi tigiincii
taraflar ile sosyal medyada trol olarak isimlendirilen kullanicilara para karsiligin-
da segimleri manipiile ettirdigine yonelik iddialarin varligi kamuoyunda yogun
bicimde tartisilmaktadir. S6z konusu iddialarin ABD yargisina intikal ettigi, bazi
kisi ve kurumlarla ilgili se¢cimlerde manipiilasyon yaptiklarina dair sorusturma
baslatildig1 konunun ne denli ciddi boyuta ulastigini gostermektedir.®? Ozellikle
Rusya menseli oldugu iddia edilen manipiilasyonlarin son donemlerde siklagmasi
ve bazi AB iiyesi iilkelerin Rus haber ajanslarina cesitli kisitlamalar getirmesi bu
durumu destekler niteliktedir.

ABD 2016 bagkanlik secimleri ile zirve yapan yalan haber tartigmalarina ilis-
kin gergeklestirilen bir ¢aligmada se¢imden ii¢ ay 6nce kamuoyunda ¢ikan komp-
lo teorileri, yalan haberler ve yanlis bilgilendirmelerin Facebook erisim sayilarina

iliskin bilgilere yer verilmistir (Sekil 2). Bu durum konunun yayginlasmasinda

61 Helle C. Dale, “Russia Used Facebook Ads to Wield Influence in America. We Need Greater Transparency’,
The Daily Signal, 4 Ekim 2017.

62 Soz konusu iddialarin ardindan Savcr Robert Mueller otuz yedi sayfalik iddianame hazirlamis ve iddianamede
Rusyanin sosyal medya araciligiyla se¢cim déneminde ABD kamuoyunu etkilemeye calistig1 iddia edilmistir. Bkz.
Garrett M. Graff, “A Blockbuster Indictment Details Russia’s Attack on US Democracy”, Wired, 16 Subat 2018; John
Swaine, “Mueller Charges 13 Russians with Interfering in US Election to Help Trump’, Guardian, 17 Subat 2018.
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sosyal aglarin ne kadar etkili oldugunu gostermektedir. Oyle ki Demokrat Par-
ti'nin adaylarini zayiflatmak iizere Obama tizerinden kurgulanan soylemler, il-
kenin degerlerini ve go¢menleri hedef gosteren haberler secimden onceki iig ay

icinde Facebook tizerinde sirasiyla 2,2 milyon ve 1,7 milyon kisiye erismistir.

SEKIL 2. ABD’'DE YALAN HABER ETKILESiMi (FACEBOOK-BIN, 2016)

Obama, iilkke ¢apmda okullardaki Baglilik Taahhiiciinii _ 2,200
vasaklayan bir emir imzaladi -
Obama, ABD'deki Suriveli miiltecileri desteklemek i¢in
2.6 milyar dolar gazilere yonelik ayrdan programdan _ 1.700
kesti.
Papa Francis bagkanlik icin Trump'1 onayladi _ 9261
rlanda Amerika'dan resmi olarak miiltecileri kabul ediyor _ 818
Hillary Clinton ISID'e silah satigt yapt: ve bu Wikileaks _ 700
tarafmdan onaylandi '
Hillary Clinton Trump'm bagkanliga aday olmasmi énerdi - 507
Trump halkm oyunu aldi - 481
Milke Pence, Michelle Obama'nim en bayagrkaba first L
lady (basgkan ex1) oldugunu saoyledi - &

Donald Tromp 1995 'te bir partide tinlii travestt RuPaul'n

kadm sand1ve onu taciz etti - SCL
Clinton VakfiKhizr Khan'm hukuk girlcetine 375 bin

dolar Gdledi i o

Sarah Palin miislimanlarm kizryla iligki yagamasmni I 20
yasaklady
0 500 1.000 1.500 2.000 2.500

Kaynak: “Most Popular Fake Election Stories in the United States in 2016, by Facebook Engagement* (in Thousan-
ds)”, Statista, www.statista.com/statistics/657757/most-viewed-fake-news-election, (Erigim tarihi: 12 Mart 2019).

Bagkanlik se¢cimi doneminde en dikkat ¢eken yalan haber ise Papanin
Trump'in bagkanligini destekledigi ve onayladigina iligkin haber olmustur. Oba-
ma hakkinda ¢ikan haberlerin ardindan s6z konusu haber 961 bin kez paylagil-
mustir. Bu denli yitksek paylasim sayilarina erisen bu tiir yalan haberlerin ABDde
milyonlarca vatandasa ulasmasi secimlerde sosyal aglar iizerinden yapilan mani-

piilasyonlarin ciddi bir etkisinin olduguna yonelik 6ngoriileri artirmaktadir.
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GORSEL 1. PAPA'NIN TRUMP’I BASKANLIK YARISINDA DESTEKLEDIGi iDDIASI

Pope Francis Shocks World, Endorses
Donald Trump for President, Releases
Statement

TOPICS: Pope Francis Endorses Donald Trump

7

ABD bagkanlik se¢imlerinde dikkat ¢eken bagka bir manipiilasyon stratejisi
de karakter suikastidir. Donald Trump'in rakibi Hillary Clinton hakkinda tireti-
len yalan haberlerin genellikle Trump'in adayligini destekler nitelikte olmas1 bu
konuda bir 6rnektir. Se¢im propagandas1 déoneminde Hillary Clinton’in bagkanhk
gorevini yerine getiremeyecek kadar hasta olduguna dair tartismalar yapilmigtir.

Kamuoyunda Clinton'in hasta oldugunu gosteren bir¢ok gorsel paylasiimigtir.

GORSEL 2. HILLARY CLINTON’IN HASTA OLDUGU iDDIASI
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Hasta oldugu iddialarinin yani sira Clinton'in DEAS’a silah sattig1 ve Pizza-
gate skandalinda yer aldigina iliskin haberler de se¢im propagandasi doneminde
sik¢a konusulmustur. Benzer bir stratejiyle Ted Cruz hakkinda yapilan haberler
de kuskusuz bagkanlik yariginda Cruz'u hedef almakta ve onu rakiplerinin ge-
risine disiirmeyi hedeflemektedir. Gorsel 3’te goriilebilecegi tizere Ted Cruz'un
babasinin Kennedy suikastinda dahli olduguna yonelik haberler yapilmis ve s6z
konusu haberler sosyal aglarda genis bigimde tartigilmistir. Trump’in Indiana eya-
letinde yapilan 6n segimleri kazanmasinin ardindan Cruz'un adayliktan ¢ekilmesi
ve sonraki siiregte Cumhuriyetcilerin adayinin Trump olmasi konunun farkli bo-

yutlar tagidigini da gostermektedir.

GORSEL 3. TED CRUZ’UN BABASININ JFK SUIKASTI iLE BAGLANTILI OLDUGU iDDIASI

ATIONALENQUIRER.COM

ENQUIR™ -
TED CRUZ

FATH ER ogfﬁ?gs‘%n‘é%%&lgf |
LINKED 202
10 JF K e Ty
ASSASSINATION!

FRANSA

Sosyal medyanin manipiilatif bir sekilde aragsallagtirilmasina verilebilecek diger

$4.9905 85.99CAn

bir 6rnek de Fransadaki baskanlik secimleridir. Rusyanin s6z konusu secimlere
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miidahil oldugu iddiasiyla baglayan tartismalarda fake news (sahte haber) sorunu
6n plana ¢ikmis ve secimlerde bu yolla bir sonug elde edilmeye ¢alisildig: dile
getirilmistir. Iddialara bakildiginda secimlere birkag giin kala sosyal medya iize-
rinden dolagima sokulan sahte haberlerin se¢im sonuglariyla ilgili spekiilatif bir
enformasyon akis1 sagladigi ve istenilen yonde bir sonug alinmaya ¢alisildig: ifade
edilmektedir. Genelde Macron karsit1 ve asir1 sag adaylarin lehine yapildig: anla-
silan manipiilasyonlar hem Fransada hem de diinya genelinde 6nemli bir giindem
maddesi olarak kendisine yer bulmustur.

Sosyal medya iizerinden dolagima sokulan fake haberler incelendiginde
secimlerin Ulusal Cephe lideri Marine Le Pen’in galibiyetiyle sonuglanacag:
algisinin yaratilmaya ¢alisildig1 goriilmistiir. Bu nedenle segimlerle ilgili en
dikkat ¢eken manipiilasyon anketlere miidahale edilmesi ve ger¢ek¢i olmayan
anket sonuglarinin paylasilmasi seklinde kendini gostermistir. Se¢imlerin he-
men Oncesinde bir site tarafindan paylasilan ankette Le Pen’in ilk turda ytizde
28,1 alarak se¢imleri kazanacagl yoniinde gergegi yansitmayan bir manipii-
lasyon yapilmistir. Se¢imlerden 6nce paylasilan diger bir ankette ise asir1 sag
aday Frangois Asselineau’nun ilk turda yiizde 56,91 oraninda oy alacagi, bagka
ankette ise diger bir aday Jean-Luc Melenchon'un ilk turu kazanacaginin id-
dia edilmesi sosyal medyada yapilan manipiilasyonlara énemli birer 6rnektir.®’
Kurgulanan anketlerle istenilen adayin 6nde oldugu ve diger adaylarin bu ya-
rista sanslarinin bulunmadig: algisini yaratmak ve se¢im déneminde kamu-
oyunun tercihlerini yonlendirmeye ¢alismak manipiilasyonlarin temel amaci
olarak goziikmektedir.

Le Per’in lehine oldugu anlasilan sosyal medya manipiilasyonlarinin diger
bir tiirevi de bagka adaylarla ilgili yapilan dezenformasyon ve yipratma haberle-
ridir. Bu iddialardan biri Fransa secimlerinde aday olan mevcut Cumhurbagkani
Emmanuel Macron ile ilgilidir. Macron'un bir offshore hesab1 bulundugu ve ille-
gal bigimde bu hesabi kullandig1 bot olarak tarif edilen hesaplar iizerinden do-
lagima sokulmus ve Macron aleyhinde bir kamuoyu olusturulmaya ¢alisilmstir.
Macron’'un kazanmasini engellemeye yonelik oldugu anlagilan bu manipiilasyon-
lar sadece se¢im sonuglarini etkilemeye doniik kurgu anketlerle sinirli kalmamas,
dezenformasyon ve yipratma haberlerinin 6n planda oldugu ¢oklu bir strateji be-

nimsenmistir.

63 “French Social Media Awash with Fake News Stories from Sources ‘Exposed to Russian Influence’ ahead of
Presidential Election”, Independent, 22 Nisan 2017.
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Nitekim se¢imler siirecinde Facebookun Fransada 30 bin otomatik hesab1
politik olaylarda dezenformasyon yaptiklar1 gerekgesiyle askiya almasi gelinen
noktayi gozler 6niine sermektedir.* Macron'un se¢imleri kazanmasinin ardindan
fake news ve sosyal medya manipiilasyonlarini 6nlemek amaciyla hazirlattig: ka-
nun tasarisinin bilyiik ugraslarla Senatodan ge¢mesi sonucunda Fransa bu konu-
daki ciddiyetini ortaya koymustur. Secimleri etkilemeye doniik bu tiir girisimler-
le miicadele etmek amaciyla tiretilen bu tiir yasal diizenlemelerin son dénemde
ABdeki diger iilkeler nezdinde de dile getirilmesi ve konu ile ilgili gesitli ¢alis-
malarin yapildiginin bildirilmesi meselenin ilerleyen donemlerde farkli boyutlar

alacagini gosteren bir drnektir.

INGILTERE

Sosyal medya iizerinden yapilan manipiilasyonlara bir diger ornek de Ingilteredir.
Son dénemlerde iilke genelinde sosyal medyada iiretilen fake news ve dezenfor-
masyonun Ingilterede demokrasiyi tehdit eden énemli bir unsur olduguna yé-
nelik agiklamalar yapilmaktadir. Nitekim Ingiliz parlamentosunun konu ile ilgili
raporunda insanlarin 6n yargi ve korkularini tetiklemek suretiyle oy tercihlerine
etki edilmeye calisildig1 ve bu hususta sosyal medya platformlarinin yogun bigim-
de kullanildigina dikkat ¢ekilmistir.®® “Demokrasimiz risk altinda ve bu konuda
harekete ge¢meliyiz” yoniinde ¢agrilarin yapildigi parlamentoda manipiilasyon-
lar1 6nleme konusunda acil adimlar atilmasinin gerekliligi 1srarla vurgulanmustir.
Ozellikle Brexit referandumunda internet {izerinden yapilan manipiilasyonlarin
Ingiltere’yi gok yogun bigimde etkilemesi Ingilizler agisindan bir demokrasi krizi
olarak yorumlanmustir.®

Ingilizlerin 6zellikle Cambridge Analytica iizerinden Brexit siirecinde kamu-
oyunun yanlis yonlendirilmesine yonelik sikayetlerinin ardindan Facebook'un
sorusturma siirecinde kendilerini dogru bilgilendirmedigi ve parlamentoda faa-
liyet gosteren komisyonun sorularina cevap vermekten sakindig: ifade edilmistir.
Raporda dikkat ¢eken bir husus da yapilacak diizenlemelerin sosyal aglari ilgilen-
diren boyutudur. Rapora gore teknik baglamda faaliyet gosteren bu tiir sirketlere
yonelik yeni vergiler koyulmasi ve yasal diizenlemeler ihdas edilmesi demokratik

standartlarin korunmasi adina hayati énem tagimaktadir.

o)
N

4 “Experts Say Automated Accounts Sharing Fake News ahead of French Election” Reuters, 21 Nisan 2017.
65 “Social Media Manipulation Putting UK Democracy at Risk: Report”, Press TV, 28 Temmuz 2018.
66 “Fake News a Democratic Crisis for UK, MPs Warn”, BBC, 28 Temmuz 2018.
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ALMANYA

Sosyal medya manipiilasyonlar1 konusunda hassas olan ve bu konuda baz: yasal
diizenlemelerin ihdas edildigi Almanya son dénemde bu konularin tartisildig:
tilkeler arasindadir. Ozellikle 2017 yilinda yapilan segimlerde sosyal aglar araci-
ligryla politik hayatin yonlendirildigi ve istenilen yonde kamuoyu olusturulmaya
calisildig1 yoniindeki tartigmalar Almanyanin giindemini yogun bigimde isgal
etmistir. Federal secimlerde sanal alanda yapilan manipiilasyonlarin incelendi-
gi bir calismada® manipiilasyonun fake news, sosyal botlar ve yabanci aktorlerin
miidahalesi gibi ii¢ yonii bulunduguna dikkat ¢ekilmis ve Almanya 6zelinde bu
stratejilerin nasil isletildigi tizerinde durulmustur.

Oldukga biiytik bir data {izerinden incelemelerin yapildig1 raporda Alman-
yada asir1 sagc1 Almanya i¢in Alternatif (AfD) partisinin se¢im siirecinde sosyal
medyay1 domine ettigi belirtilmis ve segimlerdeki basarisinin sosyal medyadaki
etkinligiyle baglantili oldugu dile getirilmistir. Nitekim sosyal mecralarda aktif
olan bot hesaplarin AfD lehine ¢alistig1 tespit edilmis ve s6z konusu hesaplarin
bu siiregte ne denli aktif oldugu ortaya konmustur. Almanya asir1 sag ve 1irkei
fikirlerin sosyal aglarda kendilerine nasil yer bulduklarini ve bu durumun siya-
seten desteklenmesi durumunda da temsil agisindan bir karsiligi oldugunu gos-
termesi agisindan oldukga énemli bir érnektir. Ikinci Diinya Savas’ndan sonra
ilk defa 1rke1 ideolojiye sahip bir partinin Federal Mecliste temsil edilmesi de®®
sosyal aglarin demokrasi agisindan ne denli biiyiik riskleri beraberinde getirdi-
gini gostermektedir.

Bat1 eksenli yapilan ¢aligmalarda 6zellikle Rusya ve Cin'in bu alandaki etkisi-
ne dikkat cekilmekte ve s6z konusu iilkelerin basta ABD ve Avrupa olmak iizere
diinyanin farkh yerlerinde i¢ politikaya etki etmeye ¢alistig1 6ne siiriilmektedir.
Bot hesaplar iizerinden medya mensuplarina yonelik antisemitik iceriklerin yani
sira 6lim tehditleri ve hakaretlerin yapilmasi da i¢ politikadaki kutuplagmay: ar-
tirici bir iglev gormekte ve demokrasiyi tehdit etmektedir. Benzer bigimde birgok
tilkede siyasi parti ve hiikiimetler tarafindan finanse edilen “diisiince bigimlendi-
riciler” (opinion shapers) kendi siyasi ajandalarini giindemde tutmakta ve karsit

gordiikleri siyasi parti ve diisiinceleri otekilestirmek igin sosyal medyada yogun

67 Caligma ile ilgili ayrintili bilgi i¢in bkz. Juan Carlos Medina Serrano, Simon Hegelich, Mortena Shahrezaye
ve Oretis Papakyriakopoulos, Social Media Report: The 2017 German Federal Elections, TUM University Press,
(2018).

68 Erkut Ayvaz, “2017 Almanya Federal Meclis Se¢imleri: Sag Poptilizmin Normallesme Tehlikesi” , SETA Ana-
liz, Say1: 216, (Eyliil 2017).

44



DUNYA ORNEKLERI

mesai harcamaktadir. Siber ordular olarak tarif edilen bu olusumlar sosyal aglarda
manipiilasyon amagl kullanilan en etkin gruplardir.

Nihai kertede dijitallesen diinyada geleneksel siyaset kodlar1 degismekte ve
siyaset alani da risklerden payini almaktadir. Demokratiklesme alanina katki
sunmasi beklenen sosyal aglarin giiniimiizde demokrasiyi tehdit eden en 6nemli
mecralar haline gelmesi iizerinde diistiniilmesi gereken bir husustur. Ulkelerin
sosyal aglar ve internet teknolojilerinin aragsallastirilmasi sonucu ortaya ¢ikan
olumsuzluklar1 giderme adina gesitli formel ve enformel diizenlemeler yaptig1 bi-
linmektedir. Son donemde kritik toplumsal olaylar ve secimlerde ¢okea tartisilan
asilsiz haber ve manipiilasyon iddialar: Tiirkiye'nin de bu konuda 6ncii davran-
masi ve bazi adimlar atmasini gerekli kilmaktadir. Nitekim 6zellikle biitiin toplu-
mu ilgilendiren kritik olaylarda sosyal aglar izerinden manipiilasyonlar yapilma-
s1 Tiirkiye'nin agina oldugu bir konudur.

Sosyal medyanin se¢cim donemlerinde negatif ve manipiilatif kullanimi
olarak degerlendirilebilecek bu 6rnekler sadece ABD ve Avrupadaki iilkelere
6zgi bir durum degildir. Son donemde internetin manipiilatif etkisini tilke 6r-
nekleri ile birlikte ele alarak farkli boyutlariyla ortaya koyan ¢alismalar sosyal
medyada tretilen fake news ve diger manipiilasyonlarin demokrasi agisindan
ne denli tehlikeli sonuglar ortaya ¢ikardigini diinya dlgeginde gostermektedir.
Devletler basta olmak tizere diger bazi aktorlerin sosyal medyay: domine ede-
rek se¢im sonuglar1 ve sosyal mecralardaki tartismalar: etkiledigi yoniindeki
bulgular her gecen giin artmakta ve devletlerin bu alanda 6nlemler almas: ka-

¢inilmaz hale gelmektedir.*

69 “Manipulating Social Media Undermine Democracy”, Freedom House Report, freedomhouse.org/report/fre-
edom-net/freedom-net-2017, (Erisim tarihi: 5 Haziran 2018).
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Se¢im donemlerinde sosyal medyada kullanilan stratejilere bakildiginda ters pro-
paganda taktiginin de bir manipiilasyon tiirii olarak 6n plana ¢iktig1 goriilmekte-
dir. Tipki ABD se¢imlerindeki gibi kendisini kars: oldugu tarafta gostererek pay-
lasimlarda bulunan kisiler muhalif ve 6zellikle kararsiz secmenleri rahatsiz edici
bir dil kullanmakta ve kars1 oldugu partiyi bu yolla halk nezdinde itibarsiz kilma-
ya gayret gostermektedir. Asilsiz haber ve 6zellikle gorsel kullanimiyla manipiile
edilmeye calisilan kitlelerin duygusal zafiyetleri hedef alinmakta ve kars: olunan
partiye yonelik dezenformasyon yapilmaktadir. Orneklerden de anlagilacag iize-
re internet ve sosyal medya mecralari se¢im donemlerinde manipiilasyon amagh
kullanilmaktadir. Devletlerin egemenligini tehdit eden sosyal medya araglarinin
bu yonde islevsellestirilmesini dnlemeye yonelik calismalar yapilmakla birlikte di-
jital alanda yasanan bas dondiiriicii gelismeler bazen sonug almayi zorlastirmak-
tadir. Bu nedenle her zaman bu tip manipiilasyon ¢alismalar: kendisini gosterecek
ve bu yolla sonug alinmaya ¢alisilacaktir.

Sosyal medyanin bu tip etkilerini kirmaya doniik basta Avrupa olmak tizere
bir¢ok bolgede calismalar yapilmakta ve ozellikle secim donemlerinde giiven-
li bir ortam tesis edilmeye yonelik caba gosterilmektedir. Ozellikle AB iilkeleri
egemenlik a¢isindan problem olarak algiladiklar: terér ve radikallesme konular:
basta olmak {izere se¢im manipiilasyonlar1 ve fake news konularinda da sosyal
medya sirketlerine yonelik yaptirim igeren yasal diizenlemeler ihdas etmekte

ve bu yonde onleyici tedbirler almaya ¢alismaktadir. ABD o6nciiligiinde NATO
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biinyesinde olusturulan Departments Global Engagement Center ile NATO’s
Strategic Communications Center of Excellence merkezleri bu tiir miidahale-
leri engellemek ve kars stratejiler gelistirmek amaciyla kurulmustur. ABD’nin
sadece Rusyanin bu alandaki manipiilasyonlarini engellemek, dezenformasyonu
ortadan kaldirmak ve kars1 propaganda yapmak amaciyla yillik 60 milyon do-
lar harcadig: bilinmektedir. Devletlerin bu alandaki yatirimlar: ve girisimleri ile
olusturulan bu birimler yeni meydan okuma kanallarina kars1 ne gibi 6nlemler
alinmasi noktasinda ipuglar1 vermektedir.

Giiniimiiz diinyasinda enformasyon {izerinden yiiriitiilen savaglarin gele-
neksel miidahale bigimlerinden daha karmagik ve sofistike oldugu bir ger¢eklik
olarak karsimizda durmaktadir. Sosyal aglar {izerinden yapilan manipiilasyonlar
sadece lilke igerisindeki rakip aktorlerin birbiriyle miicadelesiyle sinirli kalma-
makta, bolgesel ve kiiresel giiclerin miicadele ettikleri bir alan haline gelmek-
tedir.”® Tiirkiye'nin basta DEAS olmak iizere bolgedeki terdr gruplarina destek
verdigi sdyleminin 6zellikle son donemde yabanci basinda ve sosyal aglarda ken-
disine yer bulmasi, devlet biiyiiklerinin offshore hesaplarinin oldugu yoniindeki
asilsiz iddialar, Tirkiye'nin FETO ile miicadelesi konusundaki kararliliginin de-
mokrasi ve insan haklar1 baglamina ¢ekilerek manipiile edilmesi gibi bagliklar
son donemde internet tabanli sosyal aglardaki en basat giindem maddeleridir.
Ozellikle FETO'niin sosyal aglarda etkin bi¢imde hareket ettigi ve kritik olay-
larda trettigi asilsiz haberler araciligiyla miidahalelerde bulunma istegi yogun
bicimde gozlemlenmektedir.

Sosyal medya mecralar1 marifetiyle kritik donemlerde ve ozellikle se¢im-
lerde manipiilasyon yapilmasi Tirkiye'nin yabanci oldugu bir konu degildir.
Rusyanin ABD se¢imlerine miidahale ettigi iddiasinin yani sira Cambridge
Analytica araciligiyla Arjantin, Hindistan ve Ingilterede yapilmaya ¢aligilan ma-
nipiilasyonlarla benzerlikler tasiyan Tiirkiyedeki miidahaleler 6zellikle son do-
nemde artig gostermistir. 2013’teki Gezi Parki §iddet Eylemleri doneminde ve
ozellikle 7 Haziran ve 1 Kasim se¢imleriyle 16 Nisan referandumunda ortaya
konan sosyal medya operasyonlarinin istenilen yonde bir kamuoyu olusturma ve
secim sonuglarini etkilemeye doniik oldugu a¢ik bi¢imde goériilmektedir. Daha
¢ok duygular1 harekete gegirme amaciyla yapilan manipiilasyonlarda 6ne ¢ikan
yontemlere bakildiginda siyasi kisilikler tizerinden karakter suikasti, irk¢ilik ya-

parak toplumun bazi kesimleri tizerinde bir baski olusturma ve ekonomik so-

70 Turgay Yerlikaya, “Bilgi Savaslar1 ve Uluslararas1 Miidahaleler” , Star A¢ik Goriis, 27 Ekim 2018.
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runlari farkli baglamlara tagiyarak bir kaygi olusturmaya doéniik sahte iceriklerin
paylasilmasi 6n plana ¢ikmaktadir.

Sosyal aglar iizerinden yapilan operasyon bigimlerine bakildiginda teknik
diizlemde bir manipiilasyonla birlikte asilsiz iddia ve haberlerin dolagima sokul-
mast gibi stratejilerin siklikla kullanildigi gériilmektedir. Ik énce bir bot hesap
tarafindan ortaya atilan asilsiz bir icerik daha sonra toplumsal alanda karsilig
olan yiiksek takipgili siyasetci veya popiiler figiirler tarafindan paylasilmakta ve
istenilen yonde bir kamuoyu ingasi kolaylagsmaktadir.

Bot hesap olarak tanimlanan sahte kullanicilarin 6zellikle secim donem-
lerinde Suriyelilerle ilgili dezenformasyon ve kiskirtma yontemlerini kullan-
diklar: bilinen bir gergekliktir. Suriyelilerin se¢imlerde oy kullandig1, sinavsiz
Universite, kimlik kart1 ve vatandaslik ve maas imkanlar1 saglandigi, telefon
faturasinin devlet tarafindan 6dendigi, TOKI evlerinin bedava verildigi gibi
mesnetsiz iddialara sosyal medyada siklikla karsilagilmaktadir. Sosyal medya
araciligryla dolasima sokulan bu mesnetsiz iddialarin basta siyasetci ve popii-
ler figiirler tarafindan sorgulanmaksizin kabul edilmesi ciddi gerginliklere yol
a¢makta ve bazi zamanlarda kitlesel olaylar giindeme gelmektedir. 24 Haziran
secimleri dncesinde Suriyeli miltecilerin bu ve benzer iddialardan hareketle
otekilestirilmeleri ve kitlesel hedef haline getirilmeleri se¢im sonuglarini etki-
lemeye doniik bir girisim olarak degerlendirilebilir.” Nitekim dogrudan hiikii-
meti hedef alan bu tartismalarda milliyet¢i duygular1 harekete geciren fagizan
sOylemlerin siklikla kullanilmasi hemen her se¢cim déneminde karsimiza ¢ikan
sOylem repertuvari icerisinde yer almaktadir.

24 Haziran 2018 genel se¢imleri 6ncesinde Cumhurbagkani Erdogan’in “Sa-
yet bir giin milletimiz tamam derse ancak o zaman biz kenara gekiliriz” sozii lize-
rine baslayan tamam-devam tartismasi benzer bir sosyal medya manipiilasyonu
seklinde yorumlanabilir. Cumhurbaskan:1 Erdogan’a yonelik oldugu bilinen “ta-
mam” etiketli muhalif paylagimlarin 6zellikle yurt disindaki bot hesaplar aracili-
giyla yayginlastirilmasi ve siyasetgi ve popiiler figiirlerin giindelik hayatta bu tire-
timlere destek vermesi sanal ortamlarda yapilmaya calisilan manipiilasyonlarin
ne denli etkili oldugunu géstermektedir. Nitekim sosyal medyada tamam-devam
etiketleriyle baslayan tartismalar kisa siirede ig siyasette kullanilan bir argiiman

olmus ve es zamanl olarak uluslararas1 kamuoyunda da ses getirmistir.”> Sosyal

71 Turgay Yerlikaya, “Muhalefetin Tasidig1 Potansiyel Fasizm”, Star A¢ik Goriis, 3 Haziran 2018.

72 George Pierpoint, “Turkish Social Media Row over Erdogan ‘Enough’ Comment”, BBC, 9 May1s 2018.
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medya araciligryla 6rgiitlenen muhalefetin reel siyasette ne kadar etkili oldugu bir
kenara kisa siireligine de olsa giindem olusturuldugu ve bazi tartigmalarin seyrine
etki edildigi goriilmektedir. Bu nedenle internetin sundugu imkanlar hem resmi
hem de gayriresmi yonleriyle kullanilmakta ve 6zellikle segim dénemlerinde bu

stratejilerle istenilen yonde sonug alinmaya ¢alisilmaktadir.

GORSEL 4. SURIYELi MULTECILERE VERILEN YARDIM KARTI

WHALKBANK %0 D

WEP'  TURKKIZILAYI 3

JINOULDINE
e _d

P A RINY

) KZILAYKART

SR 5

g&; KIZILAYKART

4998 2100 0020 1864 4998 2100 0020 1864
p— ,D=,| W,“ e w2 0319
F B s WFP-TURKEY-ADN-F-046 V'SA
Suriyeliler igindir. ELECTRON

Kaynak: “Segimler Yaklastik¢a Algaliyorlar! Kizilay Kart ile Algi Operasyonu!”, Yeni Akit, 12 Mayis 2018.

Suriyeli miiltecilerle ilgili asilsiz haberlerin 6zellikle se¢cim donemlerinde
sosyal aglarda yogunluk kazandig1 gozlemlenmektedir. 16 Nisan 2017'de gercek-
lestirilen referandum ve 24 Haziran 2018de yapilan Cumhurbagkanlig segimle-
rinde miilteciler iizerinden ¢esitli manipiilasyonlar giindeme gelmistir. Ornegin
Suriyeli miiltecilere devlet tarafindan bir kart verildigi ve bu kartin igerisinde 930
TL oldugu iddia edilmistir (Gorsel 4). Benzer manipiilasyonlarin 31 Mart se¢im-
lerinin hemen 6ncesinde sosyal medya platformlarinda dolagima sokulmas: da
gozlemlenen bir olgudur. Fakat konuya daha yakindan bakildiginda s6z konusu
miktarin gercegi yansitmadig1 ve yardimin 6nemli bir bolimiintin AB fonlarin-
dan karsilandig1 gortilmektedir.

Nitekim bu iddia ve séylemler zaman zaman ana akim medyada haber olarak
yer almakta ve bu iddialar1 destekleyen siyasetci ve popiiler kisilerce konu kitlesel-
lestirilmektedir. Milyonlarca takipgisi olan kisilerin bu tiir irk¢1 ve asilsiz iddialar1
dolasima sokmasi bahse konu iddialarin daha genis kesimler tarafindan tartigil-
masini saglamakta ve bu da zaman zaman Kkitlesel hareketlere sebep olabilmekte-
dir. Nihai kertede bakildiginda sosyal medyada ortaya atilan bu asilsiz haber ve
iceriklerin mevcut hitkiimeti hedef aldig1 ve 6zellikle ekonomi ve milliyet¢ilik gibi

alanlarda baski altina almay1 amagladig1 goriilmektedir.
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GORSEL 5. ANADOLU AJANSI’NIN SECiM SONUCLARINI ONCEDEN AGIKLADIGINA iLiSKiN iDDIA

AA'NIN SEGIM SONUGLARI
| "YANLISLIKLA" SECIMDEN
4 GUN ONCE YAYINLANDI

Iste 0 skandal goriintiiler

Kaynak: “IYT Partili Ozdag: AAnin Segim Sonuglar1 Yanliglikla Segimden Dért Giin Once Yayinlandr’, Sputnik
Tiirkiye, 21 Haziran 2018.

Se¢imler 6ncesinde dile getirilen ve 6zellikle ana muhalefet partisinin des-
tekledigi diger bir iddia da hedeflenen kitlesel manipiilasyonun boyutlarini gos-
termesi agisindan énemlidir. Ik énce sosyal medyada tartisilan bu konu daha
sonra ana akim medyanin asli giindemlerinden biri olmus ve bazi siyasiler seg-
menlerini sokaga ¢agirarak bu olay1 protesto etmelerini istemistir. 24 Haziran
secimleri 6ncesinde FETO mensuplar tarafindan dolagima sokulan ve siyasiler
tarafindan ilgi goren s6z konusu iddia Anadolu Ajansrnin (AA) sonuglar: se-
¢imden dort giin 6nce yanlishikla verdigi ve segimlerde sonuglar ne olursa olsun
AK Parti lehine bir tablo ortaya konulacagi ve bunun iizerinden se¢menlerin
manipiile edilecegidir. Nitekim 24 Haziran se¢im sonuglarinin agiklandig: gii-
niin aksam saatlerinde bir TV kanalinda konusan CHP Genel Bagkan Yardimci-
s1 Biillent Tezcan AAnin se¢im sonuglarinda senkronize bir bicimde maniptilas-
yon yaptigini dile getirmis ve FETO’niin bu konudaki iddialarini sahiplenici bir
soylem gelistirmistir. 24 Haziranda CHP’nin kendi dijital sistemini kurdugu ve
se¢im sonuglarini alternatif ve daha giivenli bir bicimde paylasacagi yontinde-
ki agiklamalarina ragmen segimlerle ilgili herhangi bir verinin paylagilmamasi
da bu konuda 6nemli bir gostergedir. Seg¢imlerin ardindan YSK’nin agikladig:
sonuglar ile AAnin sonuglar1 arasinda binde bir diizeyinde bir sapmanin go-
riilmesi s6z konusu iddialarin ne denli tutarsiz oldugunu gostermektedir. Buna
ragmen 24 Haziran aksami bazi siyasetgilerin segmenlerini AAnin se¢im sonug-
larini ¢arpitacag: iddiasiyla sokaga ¢agirmalar: hi¢ kuskusuz genis bir kitlesel

eylemin planlandig1 ve kaos ortaminin hedeflendigini gostermektedir.
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Diinyanin farkli yerlerinde kritik evrelerde sosyal aglar tizerinden yapilan ma-
nipiilasyonlarin nasil islevsel hale getirildigi ve ne gibi teknikler kullanildig:
orneklerle birlikte daha agik goriilmektedir. Kuskusuz Tiirkiye de s6z konusu
tekniklerle manipiilatif igeriklerin kullanildig1 ve kamuoyunun manipiile edil-
meye ¢alisildig1 yerlerden biridir. 24 Haziran 2018 cumhurbagkani segimlerinde
oldugu gibi 31 Mart yerel secimlerine gidilen siirete de benzer yontemlerle seg-
menlerin manipiile edilmesi 6ngoriilen ve gozlemlenen bir durumdur. Nitekim
her se¢cim déneminde oldugu gibi yerel segcimler 6ncesinde de Tiirkiyedeki cesitli
fay hatlar1 iizerinden tartigmalar yapilmakta ve sosyal aglarda asilsiz iddialarla
birlikte bu hatlar iizerinden ¢atigma ortami olusturulmaya ¢alisilmaktadir. Tesis
edilmeye gayret gosterilen bu kaos ortaminin Twitter {izerindeki yansimalari bu
boliimde ele alinmaktadir.

Somut gostergeler tizerinden bakildiginda yerel secimler dncesinde tanzim
satiglar ve Suriyeli miilteciler bagliklar: tizerinden c¢esitli asilsiz iddialar ortaya
atilmakta ve bu iddialar sosyal medya platformlarinda genis yer bulmaktadir.
Son dénemde bu konu ile iiretilen en goriiniir séylem basliklarindan birisi bazi
sehirlerde yiiriirlige giren tanzim satislaridir. Tanzim satiglari ile ilgili dikkat
¢eken husus satigla ilgili olumsuz bir tablo ortaya koyan ve konunun tartigil-
masini saglayan kesimlerin dogrudan tanzim satislariyla ilgilerinin olmayisidur.

Nitekim satislardan istifade eden toplum kesimlerinin genel anlamda uygula-
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madan memnun olduklari bilinmektedir. Fakat kamusal goriiniirliikleri yliksek
bazi popiiler mubhalif figiirlerin tanzim satiglarini elestirmesi ve dogrudan hii-
kiimeti hedef almalar1 sosyal aglarda ana giindem maddelerinden birisi olarak
karsimiza ¢ikmaktadir. Asagida tanzim satislari ile ilgili yapilan bir sosyal ag
incelemesinin sonuglarina bakildiginda sosyal aglarin kamuoyu olusturma ve

manipiilatif etki yapmada ne kadar etkili oldugu goriilmektedir.

TANZIM SATISLARIN TWITTER’A YANSIMASI

Twitterda 11 Subat saat 19.58'de tanzim satislara karg1 baglatilan #akpdemek-
kuyrukdemek hashtagi ilk kez @TurkOrtaasyali hesabi tarafindan paylasilmis-
tir. Bu hesabin hashtag ile ilgili diger tweetleri de destekledigi ve bunlara profi-
linde yer verdigi goriilmiistiir. Tanzim satislar1 ile baslayan siiregte s6z konusu
hashtag ile kullanilan diger hahstagler #gelvatandasgel, #sebzeyegel ve #Tan-
zimSatis seklindedir.

GORSEL 6. #AKPDEMEKKUYRUKDEMEK ILK TWEET PAYLASIMI

TURK @TurkOrtaasyali
#AkpDemekKuyrukDemek Diye bir tag agalim

34 3.522

11 Subat saat 19.58 ile 15 Subat 12.49 arasinda toplamda 11,1 milyon kisinin
Twitter tizerinden #akpdemekkuyrukdemek hashtagiyle ilgili paylasilan tweetlere
erisim sagladig1 tahmin edilmektedir. Konu ile ilgili toplamda 4 bin 911 tweetin
yani sira bu tweetlerin igerisinde farkli hashtagler de dahil olmak tizere toplam 21

bin 220 hashtag paylasiimustir.
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SEKIL 3. #AKPDEMEKKUYRUKDEMEK HASHTAG PAYLASIMLARI

11,1 Milyon
Ulagma

SEKIL 4. #AKPDEMEKKUYRUKDEMEK ZAMAN GiZELGESI (BiN)
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Bu konu ile ilgili tweet paylasan kullanicilarin yiizde 6,68’i son bir ayda olus-
turulan kullanicilardir. Bunun yani sira yiizde 67,7’si bir yil dncesinde agilmis
hesaplar, yiizde 25,62’i ise bir ay-bir yil 6ncesinden agilmis hesaplar tarafindan
paylasiimistir.

Zaman ¢izelgesine bakildiginda 11 $ubat tarihinde baglayan hashtagin 12 $u-
bat'ta zirve yaptig1 ve Twitter giindeminde tt (top trend) oldugu goriilmektedir.
Devam eden ii¢ giinde ise hashtag zamanla etkisini kaybetmistir.

Bu siiregteki en popiiler paylasimlara bakildiginda yakin zamanlarda piya-
saya siiriilen Yilmaz Ozdil'in 1.881 adet basilan kitabinda olusturulan kuyrugun
tanzim satig yanlis1 kullanicilar tarafindan bir savunma olarak kullanildig: go-
rillmektedir. Ancak bu hashtage karsilik yeni bir hashtag baslatilmamuis, pozitif,

negatif ve nétr tiim goriisler bu hashtag tizerinden tartisilmistir.

GORSEL 7. #AKPDEMEKKUYRUKDEMEK POPULER PAYLASIMLAR

Emin Varol @EminVarol55 - 3 glin 6nce
#AkpDemekKuyrukDemek Bu bir ucuzluk kuyrugu arkadaslar
indirim kuyrugu dolayisiyla memnuniyet kuyrugudur. O
kuyrukta bekleyenler bu hizmetten memnun. Allah Milletimizin
ucuzluk kuyruklarinin sayisini arttirsin. #sali

#GelVatandasGel #TanzimSatis ABD Kongresi
https://t.co/OFbKcBzIUA

akpdemekkuyrukdemek

2 165 199.190

YETTIN GARI @Yettingari_la - 3 giin 6nce

[ SU ANDA YANDASIN DURUMU BUDUR #GelVatandasGel
#AkpDemekKuyrukDemek HAYALLER VE GERCEKLER
@rstbstn https://t.co/LusAp8Qta

akpdemekkuyrukdemek

4 147 254.953

kadim ozan rt @kadim_ozan - 2 giin 6nce
#AkpDemekKuyrukDemek diyenlere 3 saat sirmeden 1800
kitabi kuyrukta tiikettiniz gakma tarihgi birde anit kabir

derneginin kitabindan galarak Size 2 500 TL'ye kakaladi
koyunlar saman var yermisiniz

akpdemekkuyrukdemek

0 128 196.784

MyWay ¥ 0 @RumuzSonsuzluk - 3 giin énce
#AkpDemekKuyrukDemek Issizligin gozii kér olsunlis
basvurusu igin geceden kuyruga girdiler.Tlrkiye Taskomuri
Kurumunun (TTK) bin maden isgisi alimi igin bagvuru sireci
bugiin baslayacak.Dondurucu soguga ragmen vatandaslar,

miracaatlarini yapabilmek igin saat 04:45 de siraya girdi
https://t.co/lvp7SSH5Xs9

akpdemekkuyrukdemek
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Tanzim yanlis1 paylagimlarda en ¢ok etkilesim alan tweetler arasinda ise ana

temay1 “Black Friday”, piyango gibi kuyruklar ile 15 Temmuz gecesi ATM’lerin

ontindeki kuyruklar olusturmaktadir.

L 8. #AKPDEMEKKUYRU

EMEK YUKSEK ETKILESIMLi PAYLASIM

Cemile Tagdemir @CML_Tasdemir - 3 giin 6nce

Recep Tayyip Erdogan Kuyruklari -Telefon Kuyrugu -Araba
Kuyrugu -Park Kuyrugu -Ev Kuyrugu -Beyaz Esya Kuyrugu -
Tatil Kuyrugu -Ogrencilerin Tablet Kuyrugu -Sinema Kuyrugu
-Konser Kuyrugu -Gise Kuyrugu -2500 tl Kitap Kuyrugu -Dul
maas! Kuyrugu -Ugak Kuyrugu #AkpDemekKuyrukDemek

akpdemekkuyrukdemek

43 964 809.664 4.053

Su_Dem @Su_Demsltn - 3 giin énce

Black Friday sagmaligi i¢in sabah 6'da kalkip siraya girer,
iphone X igin siraya girer, Her yil piyango denen sagmalik igin
kilometrelerce kuyruk olusturur, Pahali meyve, sebzeden
sikayet edip ¢6ziimu Uretilince de 'Okopo domok koyrok
domok' Hadi ordan! #AkpDemekKuyrukDemek

akpdemekkuyrukdemek

5 409 453.065 1.127

Tiirk @madturk - 3 giin 6nce

Tarihimizde petrol kuyrugu oldu, yag kuyrugu oldu. Ancak
topraklarimizda yetisen patates, sogan, patlican kuyrugu
olmamisti. 17 yillik iktidardan sonra geldigimiz nokta bu.
#akpdemekkuyrukdemek #sebzeyegel
https://t.co/KzNsAfZRgX

akpdemekkuyrukdemek

46 361 104.274 1.688

Goksel GOKTURK @gokselgokturk1 - 3 giin énce
"Domates kuyrugunda birbirine asik olan giftin nikah sahidi
Cumbhurbagskani oldu!!!" haberini yakinda géririiz.
#AkpDemekKuyrukDemek

akpdemekkuyrukdemek

33 299 234.714 2.754

Ferhan Demir @ferhandemir25 - 3 giin énce
#TanzimSatis noktalarindaki kuyrukla dalga gegenler 15
Temmuz gecesi ATM'lerde kuyruk olusturanlardir Hangisi
daha ONURSUZ.. Siz sdyleyin https:/t.co/EQsVg8vbLA
#AkpDemekKuyrukDemek #sali #GelVatandasGel

akpdemekkuyrukdemek
20 268 214.711 991
Fuat Ozhan @fuatozhan - 2 giin 6nce

Bu Ulke Savas, ambargo dénemlerinde. Yag, seker , tiip
kuyruklarini gérdii. AMA Tarim (lkesi olan Tiirkiye'de sebze
meyve kuyruklarini Akp déneminde gérdi..! Hedef 2023 du
1970 li yillara gittik. #AkpDemekKuyrukDemek
https://t.co/wa3ghACHcZ

akpdemekkuyrukdemek

10 339 312.122 1.176

#Akpdemekkuyrukdemek hashtagi

ayn1 zamanda ilgili tweetlerin kitlelere yayllmasinda da 6nemli rol oynamistir.

ile ilgili tweet atan popiiler kullanicilar

Evrensel Gazetesi @evrenselgzt

Son Paylasilan Tweet - 3 giin 6nce

Uzadikga uzayan #TanzimSatis kuyruklari sosyal medya giindeminden diismiyor. #TanzimSatis, #GelVatandasGel ve
#AKPDemekKuyrukDemek etiketleri ile gok sayida paylasim yapiliyor https://t.co/INZetZNggy

akpdemekkuyrukdemek

1 451.632

LKIMR @alkimsocial

Son Paylasilan Tweet - 3 giin 6nce

RT @ALKIMsocial: Seni 2 liralik indirim igin kuyruga sokan diizene, lanet olsun #AkpDemekKuyrukDemek

akpdemekkuyrukdemek

3 119.067
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Popiiler kullanicilar arasinda devletin aracilar ve komisyoncularla miicade-
lesi olarak ortaya koydugu stratejinin tiriinii olan tanzim satislar ile ilgili olumlu
tweet atanlarin oraninin diisiik kaldig1 goriilmektedir. Bu konu ile ilgili net bir
istatistik bulunmamakla beraber incelenen hashtag raporunda olumlu tweetle-
rin oldukg¢a az oldugu goriilmektedir.”” Konu genelde kuyruklar ile eski Tiirkiye
sOylemi tizerinden tartisilmakta ve mevcut hitkiitmete muhalif isim ve siyasetciler
tarafindan paylasilmaktadir. Soylem kurucu hesaplara bakildiginda benzer bir
muhalif sdylemin yayginlastirildig1 ve bu séylemin dolasima sokulmasi siirecin-
de 56z konusu figiirlerin etkili oldugu goriilmektedir.

Genel olarak bakildiginda #akpdemekkuyrukdemek hashtaginin etkisi ti¢
gline yakin siirmiistiir. Bu siirete hashtag ile ilgili negatif ve pozitif tiim payla-
simlar ilgili hashtag {izerinden yapilmistir ve buna karsin yeni bir hashtag bas-

latilmamugtar.

SURi.YE'I._i MULTECILER VE SOSYAL AG ODAKLI
MANIPULASYONLAR

2010 yilinda Tunus’ta baslayan toplumsal hareket dalgasinin kisa bir siire son-
ra Misir ve Suriye gibi bolgelere yayilmasi ile baslayan Arap Devrimleri bol-
ge lilkelerinde farkli sonuglar dogurmustur. Tunus i¢in basarili bir gecis soz
konusu iken Suriyede bu miimkiin olmamis ve iilke i¢ savasa stiriiklenmistir.
Suriyedeki go¢ dalgasindan yogun bicimde etkilenen Tiirkiye 6nemli oranda
miilteciye ev sahipligi yapmis ve a¢ik kapi politikasi ile biiyiik bir Suriyeli nii-
fusu Tiirkiye’ye kabul etmistir. Ozellikle Suriyeli miiltecilerle ilgili hemen her
se¢im doneminde ekonomik, siyasi ve toplumsal temelli asilsiz iddialar ortaya
atildig1 ve sosyal aglarda bu iddialarin yogun bicimde tartisildigr goriilmek-
tedir. Sentetik oldugu sonradan anlasilan asilsiz séylemlerin sosyal medya
platformlarinda yer bulmasi ve asir1 sagc1 kesimler tarafindan dogruymus
gibi dolasima sokulmasi zaman zaman Suriyelilere yonelik sézlii ve fiziksel
eylemlerin ortaya ¢ikmasina yol agmaktadir. Hi¢ kuskusuz miilteciler iizerin-
den olusturulan s6z konusu asilsiz iddia ve sdylemlerin bu denli alimlanmasi
sosyal aglarin manipiilasyonda ne kadar etkin oldugunu da gostermektedir.
Bunun yani sira Suriyeli miilteciler ile ilgili politikay1 belirleyen AK Partinin
miiltecilerle ilgili dolasima sokulan asilsiz soylemlerde dogrudan hedef alin-

dig1 da gozlemlenen bir olgudur.

73 En popiiler tweetler arasinda on tweetin iki tanesinin tanzim yanlis1 oldugu goériilmektedir. Benzer durum en
cok etkilesim alan tweetler i¢in de gegerlidir.
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Suriyeli Miilteciler Genel Twitter izlenimi

Suriyeli miilteciler igin yapilan genel Twitter taramas1 11 Ocak 2019 ve 12 Mart
2019 tarihleri arasinda yaklasik iki aylik donemi kapsamaktadir. Anahtar keli-
meler olarak igerisinde “Suriyeli”, “Suriyeli miilteci”, “Suriyeliler”, “suriyeliler” ve
“miilteciler” kelimeleri ve kelime gruplarindan en az birini i¢erisinde bulunduran
tweetler analiz edilmistir. Buna gore bu siiregte 2 bin 388 tweet iizerinden 22 bin
599 paylagim yapilmis ve toplamda 15 bin 204 kullanici bu paylasimlarin yayili-
minda rol oynamistir. S6z konusu anahtar kelimelerin igerdigi tweetler ile 1.408
gorsel, 4 bin 609 link, 6 bin 513 hashtag paylasiimistir.

SEKIL 5. SURIYELI MULTECILER TWEET PAYLASIMLARI

Suriyeli miiltecilerle ilgili paylasimlara bakildiginda Tiirkliik, ekono-
mik sorunlar, Atatiirkgiilitk gibi hassas konularin sorunsallastirildig1 ve bu
baglam iizerinden miilteciler ve hiikiimetin hedef haline getirildigi goriil-
mektedir. S6z konusu temalar iizerinden kitlelerin hassas oldugu noktalarla
ilgili paylasimlar yapilmakta ve bu sdylemler 6zellikle secim donemlerinde
muhalefet amaglh kullanilmaktadir (Gorsel 10). Ozellikle sosyal aglarda en
fazla yankilanan sdylemlere bakildiginda alti ¢izilen hususlarin neler oldugu

acikca gortilmektedir.
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GORSEL 10. SURIYELi MULTECILERLE iLGiLi POPULER TWEETLER

MKA___ueyo @Derdest__akon__ - 3 giin 6nce

TURK TIRLARINA SURIYE'DE TASLI SALDIRI Suriye'de
tagimacilik yapan Turk tirlarina Suriyeliler tarafindan saldirilar
diizenleniyor. Tirlari taglanan Turkler bu duruma ¢ézim

bekliyor. Pankart agan Suriyeliler Turkleri burada istemiyoruz
diyorlar.. https://t.co/HmqfZAfiio

suriyeli milteciler genel

106 1.403 2.757.748

i Prof. Dr. Umit Ozdag @umitozdag - 14 saat énce
Vatandaslik verilen Suriyeli sayisi agiklanan sayidan gok
daha fazla. Bir sabah uyandiginizda milyonlarca Suriyelinin

vatandas yapildigini 6greneceksiniz. Cok ge¢ olmadan uyan
Tirk https://t.co/8mE98RBgd9

suriyeli mlteciler genel

79 1.775 743.752

Faik Oztrak @faikoztrak - 6 giin 6nce

Suriyeliler igin 35 milyar dolari Hazine'ye yiik olmadan
kargiladigini sdyleyen Erdogan; emeklilikte yasa takilanlar
s6z konusu olunca ayni mahareti neden gésteremiyor?
https://t.co/ebxgdmkssj

&

suriyeli miilteciler genel

10 383 226.376

Altan Urug @altanurug - 5 giin 6nce
Reyhanli'da, savas magduru(!) Suriyeli ailelerin cocuklari
okul bahgesinde Atatiirk biistiine tiikiiriyor, tokat atiyor,

kisaca butiin p.glikleri yapiyor. Simdi ben bunu paylastim diye
"Suriyeli diigmani" diyecekler. https:/t.co/ptWfrjhkHO

suriyeli milteciler genel

48 391 175.730

Veli AGBABA @veliagbaba - 10 giin 6nce
Q Yandaslarin milyon borglarini silerken, Yazlik/kislik/otag saray
) yaptirirken, 4 milyon Suriyeli'yi maasa baglarken, TURGEV'e,
TUGVA'ya,ENSAR'a kamu arazileri peskes cekilirken, 120
bin makam araci,15 ugak ile gezerken iyi de, Annelere

licretsiz ulagim s6zl mi zorunuza gitti?
https://t.co/TvH5zspivB

suriyeli miilteciler genel
60 553 92.770

Mooncan @Hilalzcan20 - 9 giin énce

Litfli Tirkkan @LutfuTurkkan - 5 giin 6nce o .
Agim, yoksulum, Suriyeli istemiyorum oyum Akp ye

Cumhuriyet bo){.unca dt.evl.etln tim kazarTlmIannl §0 r:ulyar https:/t.colr CKD33Qgjk
dolara satarak 6zellestirdiler, sadece milyon Suriyeli'ye
bunun 35 milyar dolarini harcadilar. 90 yilda yapilanlar satip, suriyeli milteciler genel

Suriyeliler'e verdiler.

. 41 419 469.543
suriyeli millteciler genel

36 1.153 83.984
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GORSEL 11. SURIYELI MULTECILERLE iLGiLi EN COK ETKILESiM ALAN TWEETLER

ﬁh Yiiksel Kayan @YkselKayan2 - 6 giin énce TTA Grup @TTAgrup - 5 giin 6nce
SON DAKIKA! [Yi Parti Genel Bagkani Sayin Meral Aksener ULKEMDE SURIYELI ISTEMIYORUM!
ve CHP Genel Baskani Sayin Kemal Kiligdaroglu anlasti,
ortak karar alindi. Millet ittifaki (CHP-1Yi Parti) kazandigi tim il
ve ilgelerde Suriyeliler gonderilecek. Tiirkge olmayan biitiin

suriyeli milteciler genel

tabelalar sokiilecek. rt edilir https:/t.co/nJYiZx1DKt (5 2 BT 430
suriyeli miilteciler genel
122 4.636 1.320.442 17.187
MKA___ueyo @Derdest__akon__ - 5 glin 6nce Siyasi Fenomen @siyasifenomen - 16 saat 6nce
TURK TIRLARINA SURIYE'DE TASLI SALDIRI Suriye'de Her firsatta Suriye'nin kuzeyi temizlenir temizlenmez,
tasimacilik yapan Turk tirlarina Suriyeliler tarafindan saldirilar misafirlerimizi Suriye’ye geri génderecegiz diyen CB
duzenleniyor. Tirlari taglanan Turkler bu duruma ¢ézim Erdogan, 3.5 Milyon Suriyeli gégmene kalici konut verilecek
bekliyor. Pankart agan Suriyeliler Turkleri burada istemiyoruz diye agiklama yapmis! Ulan bu AKP'lilerin misafirlerimiz
diyorlar.. https://t.co/lHmgfZAfiio derken kastettigi biz olmayalim..
suriyeli millteciler genel suriyeli millteciler genel
106 1.403 2.757.748 4.095 6 511 171.192 3.533
CON SINOV @lordsinov - diin Altan Urug @altanurug - 5 giin 6nce
Suriyeli miltecilerle birlikte baglayan Arapga tabela furyasina % Reyhanli'da, savas magduru(!) Suriyeli ailelerin gocuklari
ayar oluyoruz. Olalim. Ama avm'lerdeki ingilizce tabelalari da okul bahgesinde Atatiirk bistiine tikiriyor, tokat atiyor,
sorun yapsak fena olmaz. kisaca biitlin p.glikleri yapiyor. $imdi ben bunu paylastim diye
"Suriyeli digmani" diyecekler. https:/t.co/ptWirhkHO

suriyeli millteciler genel
suriyeli milteciler genel
22 60 91.989 2% 3.476
48 394 175.730 2% 2.509

EYT &TARIK @EytTarik - 8 gilin 6nce

0 #EYTdeSabirlarTikendi 30 yil hizmet 9500 prim Issizim
Issizlik maas! hig alamadim GSS faydalanamiyorum Beka
dustinen biziz.. ! Suriyeliler ise..! Sagliktan faydalaniyor

Maas kartlari var.. Sosyal yardim aliyorlar Birisi bana
adaletten mi bahsetti! Adalet nerde? @Akparti

suriyeli milteciler genel

16 911 422.166 2142

Benzer bi¢imde Suriyeli miiltecilere yonelik ve etkilesim orani oldukga yiik-
sek olan bir tweette miiltecilerin sinavsiz iiniversite ve vergisiz kazang tizerinden
hedef alindig1 goriilmektedir. Miiltecilerin {iniversiteye sinavsiz girdigi iddias:
tilkedeki geng se¢meni manipiile etmek amaci tasirken vergisiz kazang soyle-
mi de is insanlar1 ve ticaret ile mesgul olan kesimleri hedef almakta ve onlar1
duygusal olarak etkilemeyi planlamaktadir. Sosyal aglarda yayginlastirilan soz
konusu asilsiz iddialarin ana akim medyada da yer bulmasi konunun kitleler
nezdinde tartigilmasini miimkiin kilmakta ve segmenlerin manipiile edilmesine
sebep olmaktadir. Suriyeli miiltecilere vatandaslik verilecegine yonelik iddialar-
dan tutun da ekonomi ve egitimle ilgili gercegi yansitmayan bu sdylemler nihai
kertede hiikiimeti hedef almakta ve se¢men kitlesinin davranigini etkilemeye
calismaktadir. Miilteciler konusu her se¢im doneminde oldugu gibi 31 Mart ye-
rel segcimlerinde de i¢ politikanin malzemesi olmus ve siyasi partiler bu konuyu

aracgsallastirmistir.
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Suriyeli Miiltecilere Vatandashk

Stiphesiz ki her se¢cimde ortaya atilan iddialarin en sik giindeme geleni Suriyeli
miiltecilerin tamamina vatandaslik verildigi ve bityiik bir kisminin se¢cimlerde oy
kullanacagidir. Se¢imlere dogru ortaya atilan iddia muhalif kesimler tarafindan
sikca dile getirilmektedir.

Tirkiye yerel secimlere giderken tekrardan giindeme sokulan bu sdylem
icin Icisleri Bakanhigi kamuoyunu bilgilendiren agiklamalarda bulunmugtur.
I¢isleri Bakani Siileyman Soylu konuya aciklik getirerek Tiirkiyede kayit altinda
yasayan Suriyeli miiltecilerin oy kullanma hakkinin olmadigini ve vatandaghk
hakki elde edip oy kullanabilen yalnizca 53 bin 99 kisinin bulundugunu ifade
etmistir.”

Bunun yani sira genellikle se¢im 6ncesinde muhalefet partilerinden gelen
agiklamalarda milliyet¢i kimligin arkasina siginan irk¢1 yaklagimlar dikkat ¢ek-
mektedir. “Suriyelilere vatandaslik vermek Tiirklerin vatanlarini kaybetmesidir™”
seklindeki sdylemler ile miiltecilerin tamamina ya da ciddi bir kismina vatandas-

lik verildigi izlenimi yaratilmaktadur.

istihdam

Bilginin eksik verilmesi yoluyla yayilan icerikler yalan haber tiretmenin bir bagka
bicimidir. Tirkiyede yerel secimlerden 6nce Suriyeli miiltecilerin istihdam edil-
mesine yonelik yayilan igerikler bunun en belirgin 6rnegidir.

Tiirkiye 31 Mart yerel se¢imlerine dogru giderken Suriyeli miilteciler igin
ortaya atilan bir baska iddia ise Aile, Caliyma ve Sosyal Politikalar Bakanli-
ginin Suriyelilere istthdam saglayacagidir. Tiirk vatandaglarinin ve Suriyeli
miiltecilerin mesleki becerilerini artirmak amaciyla mesleki egitime tabi tu-
tulmalar1 ve sonrasinda ISKUR danismanhigi verilmesi medyada Suriyeliler
i¢in istihdam seferberligi’ baslig: ile yer bulmustur. Ancak miiltecilerin dog-
rudan ise yerlestirilmeleri ve istihdam edilmeleri s6z konusu degildir. Ayrica
ilgili proje Aile, Calisma ve Sosyal Hizmetler Bakanlig ile ISKUR tarafindan
Diinya Bankasi is birliginde hayata gecirilmektedir ve projenin maliyetini AB

tistlenmistir.

74 “Bakan Soylu: 53 bin 99 Suriyeli Oy Kullanacak”, HaberTiirk, 19 Ocak 2019.
75 “Suriyelilere Vatandaslik Vermek Tiirklerin Vatanlarini Kaybetmesidir”, Yenicag, 16 Subat 2019.

76 “Aile Bakanlig1 ile ISKURdan Suriyeliler igin Istihdam Seferberligi’, Yenicag, 28 Ocak 2019.
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GORSEL 12. SURIYELi MULTECILERLE iLGiLi iSTIHDAM TWEETLERI

Siyasi Fenomen
@siyasifenomen

Suriyeliler geri ddemesiz burs alip,
Universiteye sinavsiz giriyor; Ruhsatsiz isyeri
acp, tek kurus vergi édemeden ticaret
yapiyor! Ulan sanki "Multeci" biziz..

21:31 - 18 Sub 2019

436 Retweet 2302Begeni @ . . ed Q e 8 Q

O n N ws O a0

Profesorfacia

'ET/ @Profesorfacia

Senin ¢ocugun issiz gezerken,
belediyelerde Suriyeli vatan hainlerinin
calismasini istiyorsan, cumhur ittifakina oy
ver,

kendi tlkende multeci olmak istemiyorsan,
MILLET ITTIFAKINA...

10:30 - 2 Mar 2019

131Revect 394801 @ OO PO PP OB

Gorsel 12'de ekonomi ve igsizlik iizerinden Cumbhur {ttifaki hedef gosteril-
mekte ve Millet Ittifak’'na oy verilmesi istenmektedir. Yine benzer bir tweette
Suriyeliler sinavsiz {iniversite ve burs konulari tizerinden hedefe konmakta ve
asilsiz iddialarla Tiirkiyedeki se¢men Kkitlesi tizerinde etki olusturulmaya cali-

silmaktadir.

Sinavsiz Universite

Suriyeli miilteciler iizerinden dolagima sokulan ve hem miiltecileri hem de hiikii-
meti hedef alan bir diger asilsiz iddia da tiniversiteye sinavsiz giris konusudur. Su-
riyelilerin Tiirkiyede egitim veren iiniversitelere sinavsiz girdigine dair iddialarin
sosyal aglarda dolagima sokulmasinin ardindan bunu sorgulamaksizin kabul eden
ve politik olarak kullanan 6nemli bir kitleden bahsedilebilir. Nitekim s6z konu-
su iddialarin genis kitleler tarafindan dile getirilmesinin ardindan YOK sinavsiz
tiniversite konusunda bir a¢iklama’ yapmak zorunda kalmis ve iddialarin gercegi

yansitmadigini ifade etmistir.

77 “Kamuoyuna Duyuru’, Yitksekogretim Kurulu, www.yok.gov.tr/Sayfalar/DuyuruDetay.aspx?did=817, (Eri-
sim tarihi: 15 Mart 2019).
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YOK ACIKLAMASI HABERININ GENEL SEYRI

SEKIL 6. SURIYELI MULTECILERIN SINAVSIZ UNIVERSITE iDDIALARINA YONELIK YAPILAN

2324061

okunma |
‘-.\ sayist /
/" 66sitede X~ N ‘ ,),\"‘-.\
[ am /\ (\ e |
| i ) Suriyelilere |\ uu )
\ okt | Y \ | uwlast
Sinavsiz = N~
\ /
\  Universite
"/ 811'1b\e\1 \‘\~ — ’ aé’Si,tede \"'
| wland: | [ nangete
\ T | okt
SEKIL 7. SURIYELILERE SINAVSIZ UNIVERSITE HABERININ OK

talcvim. com. tr

%2

sabah.com t1

%ol

milliyet.com.tr _/
204

hurtiyet. com. tr
%17

S0Zcu. com. tr
%13




31 MART 2019 YEREL SECIMLERI

SEKIL 8. SURIYELILER iCiN SINAVSIZ UNIVERSITE iDDIALARININ PAYLASIM ZAMAN CiZELGESI

- A A A
L= T =2 T = T =3 T = N =) N =) S =) SR =) N =) SO TR = O = S =) TR = N = S = SR =3 N = W= TR =3 N = WL =) SO =3 N = S =) T = B= B =) B =3
o4 0 oJ o 5 o o 4 od 4 o d 4 o 4 o dF 4 d 4 o d o dF o o A o o o
cC o © © © © © © O O O o O o O O o O o O o o o o oo o o o o
B B B O A | BB B B B S S G S G I S
AT 6 ¥ S N T Y X O AN d MmN MmN H MmN g
i e T MG, WA O G SO T S e By O o I O B e e IR SR N BT N B N B e
L T B B T B | NN N AN AN AN AN N AN o

YOK tarafindan yapilan agiklama ile ilgili 418 haber yayinlanmus, agiklama
altmis alt1 sitede ana sayfada yer almis ve yirmi alt1 sitede manset olmustur. Yak-
lagik 5 milyon kisiye ulagan haber neticesinde sinavsiz iiniversite tartigmalarinin
sosyal medyada yatistig1 gozlenmektedir (Sekil 8). Yayinlanan haberlerin hangi
mecralarda ne kadar okunduguna iliskin bilgiler Sekil 7de verilmistir.

Suriyelilere sinavsiz iiniversite sdylemlerinin Twitter tizerindeki yansima-

»  « »

larin1 gormek amaciyla “sinavsiz tiniversite”, “sinavsiz iiniversite”, “Suriyeli 6g-
renci” ve “Surryel1 6grenci” anahtar kelimeleri ile 12 Ocak 2019-11 Mart 2019
tarihleri arasinda tarama yapilmistir. Zaman ¢izelgesine bakildiginda paylagimin
en ¢ok YOK agiklamasinin yapildigi 18 Subat 2019 tarihinde gerceklestigi goriil-

mektedir.

GORSEL 13. SURIYELi MULTECILER ANAHTAR KELIMESi KAPSAMINDA

YUKSEK ETKILESiM ALAN TWEETLER

“ orta asyall yeni @heryerasya - diin

sunun cevabini verebilecek olan var mi ? hangi ke bizden 5
milyon nufus alip bir de bize maas verir ? kimlik bile
vermeden kendi iilkesine salar, Ucretsiz saglik sinavsiz
universite bedava dogum hizmetleri vergisiz kazang bunu
yapan Ulkenin baskani yargilanir mi kendi tilkesinde

@ Samanyoluhaber @shaber_com - 22 giin 6nce
YOK agikladi... Suriyelilere sinavsiz iiniversite imkani mi var?
https://t.co/sau4vZD5Zn

Suriyelilere sinavsiz Universite
Suriyelilere sinavsiz tniversite

0 2 76.618
3 12 7.972 104
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Gorsel 13 bakildiginda Tiirkiyede hassas olarak kabul edilen bazi alanlar
tizerinden nasil manipiilasyon yapildig1 acik¢a goriilmektedir. Diinya 6rnekleri
ile karsilastirmali incelendiginde asir1 sag ve popiilist parti ve orgiitlerin egemen-
liginde ortaya ¢ikan go¢men karsithginin Tiirkiyede etkili olmadig: rahatlikla
soylenebilir. Nitekim Batida kurumsal bir hal alan ve formel diizenlemelerle des-
teklenen go¢cmen karsitlig Tiirkiyede tam tersi bir yon izlemektedir. Se¢im do-
nemlerinde siklikla ortaya atilan ve se¢gmenleri etkilemeye doniik oldugu anlagi-
lan bu tiir sdylemlerin se¢menler iizerinde ne kadar etkili oldugu ol¢iilemese de
ciddi bir kamuoyu olusumuna yol agtig1 rahathikla séylenebilir. Devletlerin son
donemde artis gosteren sosyal ag tabanli manipiilasyonlar1 engellemeye déntik
ne tiir girisimler icerisinde olduguna bakildiginda konunun aslinda ilerleyen do-
nemlerde ¢ok daha fazla 6nem arz edecegini séylemek miimkiindiir. Dijitallesen
diinyada bu alanda yapilacak yatirim ve diizenlemeler s6z konusu manipiilasyon-

lar1 asgariye indirecek adimlarin basinda gelmektedir.

66



SONUC VE ONERILER

Se¢im manipiilasyonlar1 olarak giindeme gelen ve birgok tilkede gergeklestirilen
demokratik secimler siirecindeki yalan haber ve dijjital etki giiniimiizde g6z ard1
edilemeyecek seviyelere ulagsmistir. Bu hususta iilkeler kendi sinirlar1 igerisinde
internet iizerinden islenen suglara, yalan haber yayilimina ve kisisel veri giiven-
ligine kars: tedbirler almaktadir. Diger iilkeler iizerinde ve 6zellikle 2016 ABD
baskanlik secimlerinde kesfedilen ve etkin bir sekilde kullanilmaya baslanan bu
manipiilasyon yontemleri demokratik segimlerin yapildig: iilkelerde bir tehdit
unsuru haline donigmiistiir. Tiirkiyede gerceklesen 24 Haziran 2018 cumhur-
bagkan1 se¢imi siirecinde manipiilasyonlar etkin bir bi¢imde kullanilmistir. Bu
sebeple 31 Mart 2019 yerel secimlerinde bu tip manipiilatif iceriklerin saptanmasi
ve kamuoyuna sunulmasi 6nem arz etmektedir. Nihai olarak segmen davraniglari-
n1 etkilemek amaciyla iiretilen manipiilatif i¢eriklerin kamuoyu tarafindan bilin-
mesi bir farkindalik olusturmakta ve se¢imlerin demokratik standartlar icerisinde
gerceklesebilmesini miimkiin kilmaktadir.

Bu rapor 31 Mart 2019 yerel secimleri 6ncesinde dijital ortamlarda yapilan
se¢im manipiilasyonlarinin Tiirkiye tizerinden bir degerlendirmesini konu al-
maktadir. Sosyal medya platformlarindan bu ¢aligma igin 6rnek olarak secilen
Twitter tizerinden son {i¢ ayda yapilan giindem takipleri neticesinde birtakim
bulgulara ulagilmigtir. 24 Haziran 2018 cumhurbaskani secimlerinde oldugu gibi
yerel secimler 6ncesinde de Suriyeli miiltecilere iliskin ¢ikarilan yalan haberler

sosyal medyada tartigilmig ve secmen davranigi etkilenmeye calisilmistir. Ozellik-
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le Suriyelilere sinavsiz iiniversite, vatandaslik gibi hususlar iizerinden yiiriitiilen

yalan haberler neticesinde Icisleri Bakanlig1 ve YOK konu ile ilgili agiklamalarda

bulunmustur. Se¢im ve benzeri kritik 6neme haiz olan durumlarda sosyal aglar

tizerinden yapilan manipiilasyonlar: engellemeye doniik formel ve informel dii-

zenlemelerle ilgili uygulanabilecek ¢oziimler sdyle 6zetlenebilir:

Secim oOncesinde gerceklestirilen manipiilasyonlara yonelik Tirkiyenin
atacagi adimlardan birisi konu ile ilgili teknoloji sirketlerini baglayici ya-
sal ylikiimliliikler getirilmesidir. Nitekim son donemde Avrupa iilkele-
ri basta para cezasi olmak {izere sosyal aglarla ilgili ¢esitli diizenlemeler
yapmaktadir.

Sosyal aglarla ilgili gerek ulusal gerekse uluslararasi agidan baglayici ya-
sal diizenlemelerin isletilmesi gereklidir. Sosyal aglarda yer alan ve il-
keleri tehdit eden igeriklerin kisa siirede kaldirilmasi ve konunun takip
edilmesi adina entegre bir sistem insa edilmeli ve hizli ¢6ziim {iretme
yollar1 aranmalidir.

Sosyal aglarda yer alan manipiilatif igerik ve yalan haberlerin internet
ve sosyal medyadan kaldirilmasi i¢in gesitli yaptirimlar s6z konusudur.
Bu hususta Tiirkiyenin atacag: yasal adimlar diinyada ilk olmayacaktir.
Birgok iilkenin ulusal ¢ikarlarini korumak adina attig1 bu adimlar temel
alinarak Tiirkiye de bu hususta ¢aligmalar yiiriitebilir.

Sosyal aglarin tehdit boyutunun kiiresel bir dl¢ege varmasi teknoloji sir-
ketlerini denetleyecek uluslararasi bir regiilasyon kurumun kurulmasi-
nin gerekliligini ortaya koymaktadir.

Gelecekte tehdit diizeyini artirmasi beklenen sosyal aglar konusunun
uluslararasi hukuk sisteminde yer edinmesi ve uluslararasi hukuka tabi
olan biitiin iilkeleri ilgilendiren hukuki bir altyap1 olusturulmasi ¢6ziim
acisindan onemli bir adim olacaktir.

Milyarlarca kullanicinin kisisel verilerine sahip olan sosyal aglarin bu ve-
rileri izinsiz kullanmasi ve {ligiincii sahislarla paylagmasi son dénemde
yaygin bir sekilde gozlemlenmektedir. Bu gibi durumlarda sosyal aglar
agisindan baglayici hitkiimlerin varligi bu sorunun giderilmesi noktasin-
da faydali olacaktir.

Devletlerin yalan haber (fake news) ve manipiilasyonlar1 6nleme adina
egitim sisteminde ¢esitli diizenlemeler yapmasi ve profesyoneller eliyle
sosyal medyanin zararli etkilerinden bireyleri koruyucu materyallerin

uretilmesi elzemdir.
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Sosyal aglardaki manipiilasyonlar1 engelleme amaciyla teyit mekanizma-
lar1 kurulmali ve medya okuryazarlig1 konusunda belirli bir altyapi teskil
edilmelidir.

Ozellikle terér ve kritik 5neme haiz durumlarda yalan haber konusunda
hizli karar alma adina igerikleri hizlica kontrol eden yazilimlar olustu-
rulmalidir.

Bagimsiz ve profesyonel gazetecilik tesvik edilerek geleneksel medyaya
gliven yeniden tesis edilmelidir

Geleneksel medyanin 6nemine dikkat ¢ekilmeli ve bu medyanin kalitesi-
ni artirmaya doniik ¢alismalar yapilmalidir.

Sosyal aglarda dolagima sokulan sdylemlerin dogru olup olmadigini tes-
pit edecek bagimsiz “fact-checker”larin sayisi artirilmalidir.

Kitlelerin daha saglikl1 bilgi edinebilmesi adina yalan haber konusunda
one ¢ikan ve manipiilasyon yapan site ve hesaplar tespit edilerek kamuo-
yuna ifsa edilmelidir.

Teknoloji sirketleri yalan haberin belirlenmesi konusunda yeni politika-
lar izlemeli ve bu konuda teknolojik altyap: anlaminda yatirimlar yap-
malidir.

Bireysel ¢abalar da manipiilasyonlarin engellenmesi anlaminda 6nem-
lidir. Bu baglamda bireyler sosyal aglarda karsilastiklar: igeriklere kars:

daha stipheci olmali ve teyit mekanizmalarina bagvurmalidir.
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TURGAY YERLIKAYA

Lisans egitimini Kocaeli Universitesinde tamamlayan Turgay Yerlikaya yiiksek lisansin1 ise Marma-
ra Universitesinde Tiirk Medyasinda Self-Oryantalizm ¢aligmastyla yapti. Doktorasini “Toplumsal
Hareketler ve Sosyal Medya liskisi: Gezi Parki ve Tahrir Meydam Ornekleri” baghkli tez galigmasty-
la 2018de tamamladi ve doktor unvani almaya hak kazandi. Yerlikaya, toplumsal hareketler, sosyal
medya, oryantalizm, Islamofobi ve basin 6zgiirliigii alanlarinda galigmalar siirdiirmektedir. Istanbul
Universitesi’nde 6gretim iiyesi olarak calisan Yerlikaya ayni zamanda SETA Toplum ve Medya Aragtir-
malar1 Direktorligi'nde aragtirmaci olarak gorev yapmaktadir. Bu alanlarda yaptig1 akademik ¢alig-
malar, makaleleriyle katki sagladig1 kitaplar diginda Fahrettin Altun ve Ismail Caglar ile birlikte SETA
yayinlarindan 2016da ¢ikan Tiirkiyede Basin Ozgiirliigii: Mitler ve Gergekler adli bir kitaba imza att1.

SECA TOKER

Lisans egitimini 2017 yilinda Istanbul Universitesi Ekonometri Boliimiinde tamamlayan Seca Toker
Marmara Universitesi Yoneylem Aragtirmalari programinda yiiksek lisans egitimine devam etmekte-
dir. SETA Toplum ve Medya Arastirmalar1 Direktorliigirnde arastirma asistani olarak ¢alismaktadur.









SETA | RAPOR

SECIM MANIPULASYONLARI
VE YALAN HABERLER
31 MART 2019 YEREL SECIMLERI

TURGAY YERLIKAYA, SECA TOKER

Yeni internet teknolojilerindeki gelismelerin sonucu olan sosyal medya hayatin
vazgecilmez bir parcasi haline gelmistir. Kullanimi hizla yayginlasmis ve otoriter
rejimlere karsi gerceklestirilen birtakim olaylarda hizh 6rgiitlenme imkani sagla-
yan sosyal medya demokratik siireglere olumlu katkilarda bulunmustur. Bircok
toplumsal olayda énemli roller icra eden sosyal medya, 2016 ABD baskanlik se-

¢imi ve Cambridge Analytica skandalindan bu yana toplumu manipiile eden bir

arag olarak degerlendirilmektedir.

Sosyal medya platformlari Gizerinden bot hesaplar olusturulmasi, yalan haberle-
rin yayillmasi ve yapay kamuoyu olusturma gibi yontemlerle segmen davranis-
larini etkilemeye yonelik manipulasyonlarin yayginlasmasiyla birlikte, manipi-
lasyon konusu tiim diinyada secimler 6ncesinde tartisma konusu olmaktadir.
Brexit referandumu, Almanya ve Fransa'daki segimler bu tip dis midahalelerin
yogun bicimde tartisildig1 6rnek olaylardir. Bu sebeple bircok tlke sosyal medya
Uzerinden yayilan yalan haber ve stpheli icerik ile miicadele etmek icin cesitli

yontemler gelistirmektedir.

Bu raporda manipilasyonun ne oldugu ve sosyal aglar tizerinden nasil gercekles-
tirildigi farkli boyutlariyla incelenmektedir. Raporda Tiirkiye'de 31 Mart 2019 tari-
hinde gerceklesecek yerel secimler dncesinde yalan haber etkisi ve stipheli icerikler
tizerine bir durum degerlendirmesi yapilmaktadir. Ozellikle Tiirkiye'de gerceklesen
24 Haziran 2018 cumhurbaskani se¢iminde internet ve sosyal medya Uzerinden
yayilan supheli iceriklerin ve yalan haberlerin servis edildigi gdzlemlenmistir. Bu
sebeple 31 Mart yerel secimlerinin bu baglamda degerlendirilmesi raporun ana
temasini olusturmaktadir. Yerel secimler icin yapilan degerlendirmenin yani sira,
sosyal medya Uizerinden yapilan manipulasyonlarin bicimleri ve tlkelerin bu mani-

pulasyonlar ile miicadele yontemleri de ayrica ele alinmistir.
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