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TAKDIM

Hem sivil hem de askeri teknolojideki gelismeler teror orgiitlerinin operasyon ka-
biliyetleri ve teror saldirilarinin artiginda giderek daha etkili olmaya baslamistir.
Her ne kadar teknoloji insan hayatinda kolaylastiric1 bir unsur olarak ele alinsa
da gelistirilen teknolojilerin giivenlik agig1 olusturdugu da goriilmektedir. Bu ki-
sir dongii terdr ve terdrizmle miicadele teknolojileri arasinda siiregelen bir yaris-
tir. Teror orgiitlerinin ozellikle savunma alaninda iiretilen yeni teknolojilerdeki
giivenlik agigin1 saptayarak kendi taktik saldirilari i¢in kullanmaya baslamalar:
ve 50z konusu teknolojilere intibak etmeleri “yenilik¢i terdrizm”in en ayirt edici
ozelliklerinden biridir. Adaptasyon ve taklit terér 6rgiitleri i¢in yeni bir yetenek
olarak ortaya ¢ikmigtir.

Ote yandan yeni bir teknolojiye gecis siireci farkli sonuglar dogurabilmekte-
dir. Kimi firmalar yeni teknolojiyi daha da ileri tagiyip etkinligini artirabilirken
kimilerinin denemeleri ise basarisizlikla sonuglanmaktadir. Bu durum terorist or-
ganizasyonlar ve DDSAllar i¢in de gegerlidir. Ticari amagla iiretilen ticari insansiz
hava araglarina (IHA) da bu agidan bakilmas: gerekmektedir. Yeni bir teknolojik
imkan olarak insanligin kullanimina sunulan IHAlardaki giivenlik agig1 terdr or-
giitleri tarafindan hemen tespit edilmistir. Diinyada son iki yila bakildiginda ITHA
sistemlerinin kullaniminin devlet dis1 aktorler ve teror orgiitleri arasinda hizl
bir sekilde yayildig1 goriilmektedir. Bazi 6rgiitler [HA kullanimina ¢ok daha hizli
adapte olmus ve kapasitelerini artirarak karmagik saldirilar gerceklestirebilmistir.

Bu genis kullanimin sebebi IHA teknolojisine gegmedeki maliyet azlif1 ve haliha-
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zirda ITHAlarla tam ve efektif olarak miicadele edebilecek kapsamli bir anti-THA
teknolojisinin gelistirilememesidir.

Elinizdeki rapor devlet dis1 silahl1 aktorler ve terdr orgiitlerinin yeni savun-
ma teknolojilerine adaptasyon siiregleri ve 6zellikle IHAlar1 kullanim bigimlerine
odaklanmaktadir. Kiiresel 6lgekte THA kullanimini inceleyen rapor ézellikle Arap
Bahar1 sonrasinda Ortadoguda devlet dis1 silahli unsurlar tarafindan THA kulla-

niminin nasil ¢arpici bir sekilde yayginlastigini gostermektedir.

Prof. Dr. Burhanettin Duran
SETA Genel Koordinatorii




OZET

Devlet dis1 silahli aktérler (DDSA) ve teror orgiitlerinin teknolojiye hizli adap-
tasyon kabiliyeti yeni giivenlik tehditlerinin ortaya ¢ikmasina yol agmistir. [HA
s6z konusu silahli gruplarin intibak kabiliyetini en basarili sekilde sergiledigi
alanlarin baginda gelmektedir. Devletlerin terérle miicadele baglaminda siklikla
bagvurdugu IHA'lar son yillarda DDSA'lar ve terér orgiitlerinin yeni saldir: taktik-
lerinin baginda yer almaktadir. Bu agidan ticari IHA'larin ¢atisma ortaminda belli
bir strateji ¢cercevesinde kullanimi ilk defa DEAS tarafindan gergeklestirilmistir.
DEAS1n ortaya koydugu bu yeni stratejinin yayimladig1 propaganda videolarin-
dan basarili oldugunun gériilmesi sonrasi diger silahli gruplar da DEAS1n THA
kullanim yontemlerini taklit etmeye baslamistir. Ozellikle DEAS'In IHAlardan
sistematik olarak yararlanmaya basladig1 2016dan giiniimiize kadar gegen iki yil-
lik siire igerisinde Giiney Amerikadan Afrika ve Asyaya kadar bir¢ok bolgede
[HAlarin —agagidaki faaliyetleri kaydederek— propaganda yapmak amaciyla kul-

lanildig1 goriilmiistiir:
»  Kesif/gozetleme yaparak istihbarat toplamak
« Bomba yiiklii intihar saldir1 ara¢larini hedefe yonlendirmek
« Roket ve top atislarini hedefe yonlendirmek

« Elyapimi patlayic1 (EYP) ile dogrudan saldirmak
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[HA kullaniminin bu él¢iide yayilmasinda agagidaki parametreler etkili ol-

musgtur:
« DEASn IHA kullaniminda gésterdigi etkinlik
« IHAlarin yiik tasima kapasiteleri sayesinde EYP barindirabilmeleri
o Uzak mesafelerde kullanilabilmeleri
o Ucuz ve kolay temin edilebilmeleri

« Kamera, sensor vb. materyallerle kolaylikla militan grubun kullanacag:

tarzda modifiye edilebilmeleri

o Gelisen akilli telefon teknoloji ve uygulamalar1 sayesinde operatoriin isi-

nin kolaylagsmasi

+ Net olarak bir anti-THA teknolojisinin gelistirilememesi

DEAS'n ortaya koydugu THA kullanim seklinin diger DDSA'lar tarafindan
taklit edilmesi adaptasyon siirecinin ne olgiide hizli gergeklestiginin gostergesi
niteligindedir. Tipki firmalarda oldugu gibi yeni bir teknolojiye gegis siireci farkli
sonuglar dogurabilmektedir. Bazi firmalar yeni teknolojiyi daha da ileri tagiyabi-
lirken ve etkinligini artirabilirken bazilarinin denemeleri ise basarisizlikla sonug-
lanmaktadir. Bu durum terdrist organizasyonlar ve DDSAllar i¢in de gegerlidir.
Bazi orgiitler adaptasyon siirecini tamamlarken bazilarinin denemeleri ise bagari-
sizlikla sonuclanmaktadir.

Elinizdeki rapor DDSAlar ve teror orgiitlerinin yeni savunma teknolojilerine
adaptasyon siirecleri ve [HA’lar1 kullanim bigimlerine odaklanmaktadir. Diinya-
da son iki yila bakildiginda THA sistemlerinin kullaniminin devlet dis1 aktérler
ve teror Orgiitleri arasinda hizli bir sekilde yayildigi, bazi orgiitlerin ¢ok daha
hizli 6grendigi ve adaptasyon siirecini tamamlayarak kapasitelerini artirdig1 ve
kompleks saldirilar gerceklestirebildigi goriilmektedir. DDSAlarin bu konudaki
basarisi arttig: siirece gelecekte yeni orgiitler tarafindan da bu teknoloji kullanil-
mak istenecek, yeni taklit ve adaptasyon siireglerine gecilme ihtimali artacaktir.
Bu kapsamda daha énce THA ile direkt saldir1 gerceklestirmemis ancak kesif/go-
zetleme veya propaganda faaliyeti i¢in IHA istihdam ettigi belirlenen iilkelerdeki
DDSAlarin yakin gelecekte adaptasyon siireglerini tamamlayabilecekleri deger-
lendirilmektedir. Artan bu tehdit karsisinda oncelikli olarak yapilmasi gereken
degisen THA tipleri ve saldir1 tekniklerine karsi miicadele edebilecek bir anti-THA

teknolojisinin gelistirilmesidir.
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GiRis

Hem sivil hem de askeri alandaki teknolojik gelismelerin terdr orgiitlerinin ope-
rasyon kabiliyetleri ve teror saldirilarinin artisinda 6nemli etkisi olmustur. Bir
terdristin biiyiik zayiat verdirmesini saglayan aslinda teknolojidir. Hayat kalite-
sini artiran ve kolaylastiran bir¢ok teknolojinin giivenlik agiklar1 bulunabilmek-
tedir. Bu giivenlik agiklarinin teréristler tarafindan suistimal edilmesiyle birlikte
bu tehditle savagacak terdrle miicadele teknolojisi devreye girmektedir. Bu kisir
dongii terdr ve terérizmle miicadele teknolojileri arasinda siiregelen bir yaristir.'
Daha 6nce genellikle DDSAlarin havayla giiciine dair bir kapasitesi yokken ticari
[HAlarin ortaya ¢ikmastyla birlikte bu algi degismeye baglamistir. Ticari IHA'la-
rin giderek yayginlasmasi, kolayca temin edilebilmesi ve maliyetinin ucuz olmasi
diger orgiitler tarafindan kullanimini artirmigtir.

Amerika kitasindan Asya’ya kadar birgok DDSA ve terér orgiitii giiniimiizde
[HAlar1 hig olmazsa hedefleri hakkinda istihbarat toplamak i¢in kullanmaktadir. Bu
da IHAlarin s6z konusu &rgiitlerin kabiliyetlerini gelistirmelerini saglayan yeni bir
istihbarat araci olarak kargimiza ¢ikmasina sebep olmaktadir. Ancak DDSAlardan
kaynaklanan [HA kullanimi sadece hedefin kesfi ve gozetlenmesiyle sinirh degildir.
Soz konusu aktorlerin bazilar1 daha karmagik bir kullanim sekli olan saldir1 amaciyla

da [HAlar1 tercih edebilmektedir. Ozellikle Arap ayaklanmalari sonrasi Ortadoguda

1 Brian A. Jackson, “Technology Acquisition by Terrorist Groups: Threat Assessment Informed by Lessons from
Private Sector Technology Adoption’, Studies in Conflict and Terrorism, Cilt: 24, Say1: 3, (2010), s. 4
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nitelikleri degisen ve sayilari ciddi sekilde artan silahli yapilar farkli amaclarla IHA
kullanim kapasitelerini artirmistir.” Bu durum DDSAlar ve terér orgiitlerinin yeni
teknolojilere adaptasyon ve taklit siireciyle ilgili oldugu kadar s6z konusu aktérlerin

6grenme ve adaptasyon siireglerinin hizini da gostermektedir.?

SEKIL 1. SILAHLI ORGUTLERIN YENi TEKNOLOJILERE iNTiBAK SURECi

Tertr Orgltinin | gy [ Ftiili Teror Eylemi
Acig1 Bulmasi | Y

Yeni Teknoloji Diger Orgiitlerin Taklit

ve Adaptasyonu

Teror Orgiitiinin _ Anti-Teror Teknolojisi | '
Yeni Yontem Arayisl ile C6zim Bulunmasi

Teror orgiitlerinin 6zellikle savunma alaninda iiretilen yeni teknolojilerdeki
gtivenlik agiklarini tespit ederek kendi taktik saldirilari i¢in kullanmaya baslamasi
ve s0z konusu teknolojilere intibak etmesi yenilikgi terorizmin en ayirt edici 6zel-
liklerinden biridir. Adaptasyon ve taklit —~devletlerin yaptigi- gibi terér orgiitleri
i¢in de yeni bir yetenek olarak ortaya ¢ikmistir.* Bu kapsamda yenilikg¢i terdrizm
yeni teknoloji ya da tekniklerin teror 6rgiitleri arasinda yayginlastirilmasi anlami-
n1 tagimaktadir. Ayrica daha 6nce gergeklestirilmis terdr eylemlerinin 6grenilip
siddeti artirilarak uygulanmasi ve adaptasyonunu da igermektedir.

Tipki firmalarda oldugu gibi yeni bir teknolojiye gegis siireci farkli sonuglar
dogurabilmektedir. Kimi firmalar yeni teknolojiyi daha da ileri tastyabilirken ve

etkinligini artirabilirken bazi firmalarin denemeleri ise basarisizlikla sonuglan-

2 Ortadoguda DDSA’larin mahiyeti ve Ortadogu giivenligine etkileri i¢in bkz. Murat Yesiltas ve Tuncay Kardas.
Non-State Armed Groups in the Middle East: Geopolitics, Ideology and Strategy, (Palgrave McMillan, Londra:
2018).

3 Bryan A. Card, “Terror from Above: How Commerciathe Commercial Unmanned Aerial Vehicle Revolution
Threatens the US Threshold, Air ¢ Space Power Journal, Cilt: 32, Say1: 1, (Bahar 2018); Michael D. Shear ve
Michael S. Schmidt, “White House Drone Crash Described as a U.S. Worker’s Drunken Lark”, New York Times,
27 Ocak 2015; “Paris has a Drone Problem”, The Verge, 26 Ocak 2015, www.theverge.com/2015/2/26/8113291/
paris-drone-uav-eiffel-tower-charlie-hebdo, (Erisim tarihi: 27 Eylil 2018).

4 Adam Dolnik, Understanding Terrorist Innovation: Technology, Tactics and Global Trends, (Routledge, New
York: 2007), s. 4-21.

5 Maria J. Rasmussen ve Mohammed M. Hafez, Terrorist Innovations in Weapons of Mass Effect: Preconditions,
Causes and Predictive Indicators, (Defense Threat Reduction Agency Advanced Systems and Concepts Office
Report, Wahington DC: 2010), s. 2-10.
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GIRIS

maktadir. Bu durum terdrist organizasyonlar ve DDSAllar i¢in de gegerlidir. Bu
yeni teknolojiye gecis teror orgiitlerinin yeni teknolojilere intibak etmesi siire-
ci olarak adlandirilabilir. Yenilikgi terdrizmin diger DDSAlar tarafindan saldir
stratejilerine dahil edilmesi kolay bir siire¢ degildir. Bu siireci belirleyen baslica
iki faktor bulunmaktadir: Birincisi terdrist grubun ya da DDSA'nin karar alma sii-
recinde daha once bir terdrist grup tarafindan kullanilarak basarisi ispat edilmis
taktik silaha gecis isteginin olugmasi ve bu kararin alinmasidir. Buna “inovasyon
arzusu” denmektedir. Eger grup bu yeni teknolojiye adapte olmakta isteksiz ise
biiyiik bir ihtimalle bu teknolojiyi kullanamayacak ya da kullanimi basarisiz ola-
caktir. Tkinci 6nemli faktor de yetenektir. Grup bu yeni teknolojiye gegmenin ka-
rarini alsa bile bunu bagaracak teknik altyap: ve AR-GE imkani yoksa yine adap-

tasyon siireci basarisizlikla sonuglanacaktir.®

SEKIL 2. DDSA’LARIN YENi TEKNOLOJIYE iNTIBAK MOTIVASYONU VE ETKINLIGI

Yeni Teknolojinin Kullanimi ve
Etkili Terér Eylemi

|

Baska Bir Orglit Tarafindan
Adaptasyon igin Karar
Sureci

T 1

Bilinen Teknikler ile J l l

Devam Edilmesi

Teknik Teknik
' Yeterlilik Yeterlilik
Yok Var

Teror Eylemi
Planlama

Bu intibak siirecini etkileyen alt faktorler de bulunmaktadir. Tipk: bir fir-

manin yeni bir teknolojinin piyasa tarafindan ne derece begenilip satin alinacag:

6 Jackson, “Technology Acquisition by Terrorist Groups’, s. 10.
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diisiincesinin intibak siirecinde etkili olmas gibi teror orgiitleri de yeni teknolo-
jinin basar1 ve etkinlik derecesine gore son kararini vermektedir. Bu kapsamda
adaptasyon siirecinin alt faktorleri su sekilde siralanabilir:

Teknolojik Farkindalik: Eger DDSA dis diinyaya ve yeni gelismelere agik
degilse biiyiik ihtimalle boyle bir teknolojinin varligindan haberdar bile olmaya-
caktir. Burada da internet devreye girmektedir. DEAS gibi terdr 6rgiitlerinin yeni
teknolojilerle yaptig1 saldirilar1 bir propaganda araci olarak internette yayimla-
mast diger orgiitlerin bahse konu teknolojiden internet yoluyla ¢ok daha az riskle
haberdar olmasina yol agmaktadir.’

Yeni Fikirlere A¢ik Olmak: Teror orgiitii yeni fikirler arastirmakta midir
yoksa mevcut durumundan memnun mudur? DDSA vyeni fikirlere agik degilse
ya da yeni teknolojiye ge¢gmekte ¢ekinceleri varsa sadece bundan haberdar olmasi
yetmeyecektir. Burada belirleyici faktorler orgiitiin lider kadrosunun perspektifi
ile orgiitiin i¢ dinamikleridir. Teknik alanda tarihsel bir gecmise sahip ve yeni
teknolojilere agik bir DDSA bu adaptasyon siirecine girme konusunda istekli dav-
ranacaktir.®

Almnan Risk Faktorii: Eger DDSA bir teknolojiyi kullanmak isterse adap-
tasyon siireci ne kadar siirecektir? Yeni teknolojik materyalin temininde yasana-
cak giigliik, finansal biitge yetersizligi, EYP yapimi gibi teknik bilgi gerektiren ve
deneyimsiz olunmasi durumunda orgiite eleman kaybettirebilecek etmenler risk
faktori olarak tanimlanabilir. Bu gibi faktorler orgiitiin karar alma siirecinde is-
teksizlik olusturabilmektedir.

Cevre: Orgiitiin faaliyet gosterdigi cevre 6grenme kapasitesini etkileyen en
onemli faktorlerden biridir. Cevre 6rgiitiin operasyonel firsat ve avantajlarini ta-
nimlamaktadir. Yogun ¢atisma ortaminin bulundugu bir ¢evre 6rgiite yeni tekno-
lojiyi 6grenme ve bu teknolojiye intibak etme agisindan firsat sunarken ¢evredeki
rakip orgiitlerin baskisi ya da yeni teknolojiyi kullanip basariya ulagmalar1 onlarla
rekabet halindeki diger 6rgiitleri de bu teknolojiye gegmeye zorlamaktadir. Diger
taraftan kolluk giiclerinin yogun operasyonlari ve baskist ise DSSAnin bu siirece

adaptasyonunu engelleyebilmektedir.’

7 Afzal Ashraf ve Anastasia Filippidou, “Terrorism and Technology”, Center of Excellence Defence against Ter-
rorism, (2017), s. 17.
8 Ashraf ve Filippidou, “Terrorism and Technology, s. 15.

9 Brian A. Jackson vd., Aptitude for Destruction: Organizational Learning in Terrorist Groups and Its Implications
for Combating Terrorism, (RAND, Santa Monica: 2005), s. 43.
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Insan Kaynag:: Insan kaynag tiim orgiitlerin hafizalarinin kilit kaynagidir.
Orgiit iiyelerinin biinyesinde sekillenen uzmanlik ve hafizalarinda diger iiyelere
aktarilmak igin yer alan bilgi 6rgiitiin 6grenme hizin1 artiran bir unsurdur. Tecrii-
beli personel zayiat1 6rgiitiin 6grenme kabiliyetini direkt olarak etkilemektedir."’

Yeni teknolojinin kullanimina bir kez karar verilince 6rgiit ikinci satha olarak
planlamaya ge¢mektedir. Kaynaklarini ortaya koyarak AR-GE’yi baslatmaktadir.
Orgiitiin teknik bilgisi burada devreye girmektedir. Ayni tip saldirtyla bir 6rgiit
kiigiik bir eylem gergeklestirirken bir digeri ise patlayiciy1 nereye koyacagi ya da
nereye birakacaginin hesabini daha iyi yapmasi sebebiyle ¢ok daha biiyiik yanki
uyandiran bir terdr eylemine imza atabilmektedir. Bu nedenle ¢ok karmasgik ve
teknik bilgi iceren teknolojik gelismeler genel olarak orgiitler tarafindan tercih
edilmemektedir.

Tiim bu parametreler dikkate alindiginda IHA en az risk ve maliyet ile mak-
simum zayiat verebilme kapasitesine sahip metotlardan olmasi ve halihazirda
bu araglarla tam ve efektif bicimde miicadele edebilecek bir anti-IHA teknolo-
jisinin gelistirilememesinden dolay1 bir¢ok terdrist grup ya da DDSA tarafindan
kullanilmak istenmektedir. Bu raporda s6z konusu DDSA ve terdr orgiitlerinin
~ozellikle ilk olarak DEAS tarafindan ortaya konan- IHA inovasyonuna'! adap-
tasyon siiregleri irdelenmektedir. Bu baglamda raporun ilk kisminda Ortadogu’ya
odaklanilmaktadir. IHA kullanimi Ortadoguda hem teror orgiitlerine yonelik
miicadelede devletlerin siklikla bagvurdugu bir yontem hem de silahli gruplarin
ve terdr oOrgiitlerinin s6z konusu teknolojiye en hizli adapte oldugu bolgelerin ba-
sinda gelmektedir. Ikinci bolimde Afrikadaki silahli gruplarin THA deneyimleri
ele alinmaktadir. Ugiincii boliimde Avrasya ve Asya, son bolimde de Meksika ve

Giiney Amerika incelenmektedir.

10 Jackson, “Aptitude for Destruction: Organizational Learning in Terrorist Groups and Its Implications for
Combating Terrorism’, s. 42.

11 DEAS tarafindan ortaya konan THA kullanimi ve stratejisiyle ilgili detayl bilgi i¢in bkz. Serkan Balkan,
DEASin IHA Stratejisi : Teknoloji ve Yenilik¢i Terdrizmin Yiikselisi, (SETA Rapor, Istanbul: 2017).







ORTADOGU’DA
IHA KULLANIMI

DEAS (IRAK VE SURIYE)

Gliniimiizde terérizmin degisen karakteri ve teror orgiitlerinin imkanlar: diistintildi-
giinde DEAS1n karakteri ve yenilik¢i terérizmi kullanma bigimleri onu uluslararasi
istikrara tehdit olusturan ve eylemleri 6nceden tahmin edilemeyen en tehlikeli 6rgiit
haline getirmistir. DEAS teknolojik imkanlar, kiiresellesme ve liberal kiiresel piyasa-
nin toplum yararina sundugu firsatlardan yararlanarak terér saldirilarinin etkinligini
artirmigtir. Bu bakimdan DEAS THA programiyla yeni bir tehdidin ortaya ¢ikmasina
sebep olmustur. [HAlar sayesinde DEAS'in yetenegi artmus ve sadece giivenlik kuvvet-
lerine degil ayn1 zamanda sivillere yonelik de ciddi bir tehdit haline gelmistir. Ozellikle
son dénemde EYP yiiklii IHA kullanilarak yapilan bombali saldirilarin yarattig1 hasar
DEAS'In IHA'lardan etkili bir saldir1 aract olarak yararlandigini gostermektedir.”> Bu
durum ise IHA 6zelinde iilkelerin saldir1 yapacak bir IHA’y1 daha 6nceden tespit, tes-
his ve imha edebilmek i¢in milyonlarca dolar harcamasina sebep olmaktadhr.

DEAS ticari IHAlardaki giivenlik agigin1 tespit edip orgiit igerisindeki ka-
rar alma siirecinde bu yeni teknolojinin kullanimina karar verdikten sonra IHA
saldirilarini diizenleyen “miicahid [HAlar” programini devreye sokmustur. IHA
programinin iki Bangladesli kardes tarafindan baslatildig, onlarin da Ingiltere,
[spanya ve Banglades'te kurduklar1 firmalar iizerinden IHA ve IHA'y1 modifiye
edecek parcalar: temin ettikleri belirtilmektedir.”* DEAS genis bir tedarik zinciri

12 Andrea Beccaro, “Modern Irregular Warfare: The ISIS Case Study”, Small WarserInsurgencies, Cilt: 29, Say:
2, (2018), 5. 207-228.

13 Don Rassler, “The Islamic State and Drones: Supply, Scale, and Future Threats”, West Point Combating Terro-
rism Center, (Temmuz 2018), s. IV.
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ag1 kurarak THA programinin ilerlemesini saglamistir. Bu kapsamda on alt1 farkli
firma ve yediden fazla iilke {izerinden IHA'lar1 satin almaya baslamistir. Bangla-
desli kardeslerden bilgisayar korsani Seyful Hague Sujan DEA$1n silah gelistirme,
bilgisayar korsanligi ve kesif/gozetleme faaliyetlerine karsi koyma teknolojilerin-
den sorumlu kisi olarak gorev yapmistir.'* 2015’te Rakkadaki bir hava saldirisin-
da oldiiriilmesine ragmen onun baglattigi IHA programi orgiit icerisindeki diger
teknik personel sayesinde gelisimini siirdiirmiistiir.

Kurdugu tedarik zinciri, teknik insan kaynagi ve AR-GE faaliyetleriyle bir-
likte DEAS ticari IHA'lar1 modifiye ederek kendi amaglar1 dogrultusunda kul-
lanmugtir. THA vasitastyla direkt saldir1 yontemleri ilk olarak bir 40 mm EYP’nin
birakilmasiyla baglamigtir. Ancak zaman icerisinde gelistirilen taktikler ve IHA
tizerinde gergeklestirilen modifiyelerle saldir1 yontemleri gelismis ve ¢esitlenmis-
tir. Bu kapsamda bir 40 mm EYP ile baglayan THA saldirilar1 ayn1 anda dért 40
mm’lik EYP birakabilecek kapasiteye ulagmis ve EYP’li saldir1 gerceklestirilirken
olusan kargasa esnasinda intihar saldirilar1 yonlendirilerek kombine saldirilar da
diizenlenmistir. DEAS IHA'lar1 genel olarak su amaglar i¢in kullanmaktadir:

o Kesif/gozetleme yaparak istihbarat toplama

« Bomba yiiklii intihar saldir1 araglarini hedefe yonlendirme

« Roket ve top atiglarini hedefe gonderme

« EYPile dogrudan saldirma

o Tiim bu faaliyetleri kaydederek propaganda yapma

DEAS tiim bu faaliyetleri Gorsel 1'de goriilen IHA izleme merkezleriyle ko-

ordine etmektedir.

GORSEL 1. DEAS’A AiT VIDEODAN GORUNTU

14 “IS Computer Hacker Siful Haque Sujan Killed in Air Strike”, BBC, 31 Aralik 2015.
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Musul operasyonu sirasinda ele gecirilen belgelerden DEASIn [HA'lar ko-
nusunda genis biirokratik bir ¢erceveye sahip oldugu ve operasyondan ¢ok daha
once tedarik agin1 kurdugu tespit edilmistir.”” Yine operasyon sirasinda ve sonra-
sinda ele gecirilen IHA atélyelerinde yogun bir IHA iiretimi ve modernizasyonu

faaliyeti yapildig1 gorilmiistiir.'

GORSEL 2. DEAS'A AiT iHA

Gorsel 2de DEAS tarafindan yapilan el yapimi [HAlar goriilmektedir.
DEAS baglattigi IHA programinin sonunda kendi bagina IHA yapabilecek ye-
tenege ulagsmistir. Gorsel 3’te goriilen saldirirda DEAS tarafindan sabit kanath
el yapimi IHA goévdesine yiiklenen yaklasik 5 kilogramlik EYP ile Musul'da
Irak Giivenlik Kuvvetleri (IGK) birliklerinin arasina kamikaze saldiris1 ger-

ceklestirilmistir.

15 Don Rassler, Muhammad Ubaydi ve Vera Mironova, “CTC Perspectives-The Islamic State’s Drone Docu-
ments: Management, Acquisitions, and Diy Tradecraft”, West Point Combating Terrorism Center, 31 Ocak 2017.

16 Nick Enoch, “ISIS Drone Factory Seized by Iraqi Forces”, Daily Mail, 30 Haziran 2017.
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GORSEL 3. DEAS’A AiT VIDEODAN GORUNTU (KAMIKAZE SALDIRISI)

Goriintiiniin sonunda EYP'nin patlamasi sebebiyle karsi tarafa ne derece za-
yiat verdirildigi bilinmemektedir. Ayrica Musul operasyonunun tamamlanmasi
ve THA atdlyelerinin ele gegirilmesi sonrast DEASIn bir daha kamikaze saldirist

gerceklestirdigi goriilmemistir.

GORSEL 4. DEAS’A AiT VIDEODAN GORUNTU
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Suriyede Rakka operasyonu sirasinda ayni Musuldaki gibi IHAlar kullanil-
maya devam etmistir. Gorsel 4’te Rakka operasyonu sirasinda Tabka Barajindan
¢ikarma yapan PYD/PKK unsurlarina EYP yiiklii [HA ile yapilan saldirilar goriil-
mektedir. DEAS tarafindan Musul'da etkili bir sekilde uygulanan ITHA programi
Rakkada PYD/PKK terdr orgiitiine karst da devreye sokulmustur. ABD’nin her
tiirlii lojistik destegine ragmen DEAS 1 [HA'lar1 bir saldir1 aract olarak kullan-
mas1 engellenememistir.

PYD/PKK unsurlar1 Rakkaya dogru ilerlerken DEAS [HAlar1 arazinin agik ol-
mas1 sebebiyle kesif/gozetleme ve EYP birakma amaciyla kullanimustir. PYD/PKKnin
Rakka sehir merkezine girmesiyle IHA'larla koordine edilen intihar saldirilari da dii-
zenlenmeye baslanmustir. Ancak bu saldirilar Irak’taki kadar yogun olmamistir. Musul
operasyonu sirasinda 160 intihar saldir1 arac1 videosu yayimlanmasina karsin Rakka
operasyonunda bu say1 26 olmustur.” DEAS'n Irak'ta bir giinde 52 IHA sortisi ger-
geklestirebildigi tespit edilmistir.'"® Ancak Suriyede bu sayiya ulagilamamistir. Bunun
sebepleri DEAS1n alan kaybettikge tedarik zincirinde ve personel kayb: yasadik¢a da
teknik kabiliyetinde azalma yaganmasidur.

GORSEL 5. DEAS’A AiT VIDEODAN GORUNTU

17 Robert Postings, “An Analysis of the Islamic State’s SVBIED Use in Raqqa’, International Review, 11 May1s
2018, international-review.org/an-analysis-of-islamic-states-svbied-use-in-raqqa, (Erisim tarihi: 19 Eylil 2018).

18 Dod Buzz, “Iraqis Use Drones to Turn Tables on ISIS”, Military, 27 Nisan 2017, www.military.com/
dodbuzz/2017/04/27/iraqis-use-drones-turn-tables-isis, (Erisim tarihi: 14 Eyliil 2018).
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Diizenlenen saldirilarin sayisinda diisiis goriilse de Irak'ta kullanilan taktik-
ler Suriye gatisma ortamina da bagarili bir sekilde aktarilmistir. Ozellikle IHA'lar
bomba yiiklii intihar saldir1 aracini hedefe yonlendirmek i¢in Rakkada da kulla-
nilmigtir. Gorsel 5’te bu tip saldirinin bir 6rnegi gériilmektedir.

Gorsel 5 incelendiginde normal sartlarda PYD/PKK unsurlarinin bulundugu
mevkiye ulasan yolun barikatlarla kapatildig1 goriilmektedir. Ancak DEAS IHA
yardimiyla PYD/PKK unsurlarinin bulundugu mevkiye ulagim rotasini rahatga
cikartip hedefinin tam ortasinda bomba yiiklii arac1 patlatmaktadir. THA koor-
dineli saldirilarda sehir merkezinin sagladig1 dogal kamuflaj sayesinde intihar
saldirisi araci son ana kadar fark edilememis ve boylece PYD/PKK’ya verdirilen
zayiatin artirilmasina paralel bir sekilde Rakka operasyonu da yavaslatilabilmistir.

DEAS, IHAlarini Suriyede rejim unsurlarina karsi da kullanmaya devam etmis-
tir. Ozellikle yaptig1 nokta saldirilariyla normal sartlarda 40 mm mithimmatin yara-
tacagi etkinin gok iizerinde patlamalar gerceklestirmistir. Gorsel 6da sadece bir [THA
ve iki 40 mm EYP ile Deyrizorda rejime ait ¢ok biiyiik bir cephaneligin kullanilmaz
hale getirildigi goriilmektedir. Ekim 2017de gergeklestirilen saldir1 neticesinde mey-

dana gelen patlamalar ve cephanelik yangini bir giinden fazla stirmistr.

GORSEL 6. DEAS’A AiT VIDEODAN GORUNTU

Goriildigi gibi havadan saldir1 amagh IHAlar DEAS tarafindan hem Su-
riye hem de Irak’ta etkin olarak kullanilmistir. Bazi durumlarda bes IHAdan
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olusan siirii halinde saldir1 gerceklestirilmigtir.! IHA tehdidine kars1 ABD bir-
likleri DEAS'1n bu araglar: nasil kullandigini gozlemlemekte ve dersler ¢ikart-
maktadir. Ayrica asimetrik savas doktrinine bununla ilgili hususlar titizlikle
aktarmaktadir. DEAS'n siirii halinde ucabilen THA teknolojisine karsi ABD
tarafindan sahada kullanilan bazi taktik araglara anti-THA sistemleri yerlestiril-
meye baslanmigtir.?

DEAS bu yeni imkan sayesinde ugaklar1 olmamasina karsin havadan da
saldir1 gergeklestirme kabiliyeti elde etmistir. Bununla DEAS kamufle edilerek
gizlenen EYP saldirilarindan THA ile yonlendirilen EYP yiiklii arag saldirilarina
gecmis ve sonrasinda da havadan birakilan EYP’lere gecisle eylemlerine yeni bir
boyut kazandirmistir. Bu yeni boyut giivenlik kuvvetlerinin de tepki vermesine
yol agmustir.

Gorsel 7de ABD’li askerlerin Musul operasyonu sirasinda nobet tuttugu yer
gorilmektedir. Gorsel incelendiginde gerilen aglarin ve askerlerin altinda durdugu
beton blogun havadan atilan EYP’ye kars1 askerleri korumak i¢in yapildig, ayrica

askerlerin arkasinda duran DroneDefender silahiyla da saldir1 amaciyla yaklagan

[HAlara elektronik karistirma yapmanin amaglandigi anlagilmaktadir.?!

GORSEL 7. ANTi-iHA SILAHIYLA NOBET TUTAN ABD ASKERLERI

19 David Martin, “ISIS Drones Disrupt US-Backed Iraqis’ Fight for Mosul”, CBS News, 25 Subat 2017.

20 Jen Judson, “DRONE Warfare in Mosul Shapes US Army Training to Defeat Airborne Threats”, Defense News,
14 Mart 2017, www.defensenews.com/articles/drone-warfare-in-mosul-shaping-us-army-training-to-defeat-a-
irborne-threats, (Erisim tarihi: 14 Temmuz 2018).

21 Ben Sulivan, “The Islamic State is Pioneering a New Type of Drone Warfare”, Motherboard, 2 $ubat 2017,
https://motherboard.vice.com/en_us/article/nzd3x8/the-islamic-state-is-pioneering-a-new-type-of-dro-
ne-warfare, (Erisim tarihi: 4 Haziran 2018).
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Tiim bu érneklerden DEAS'n ticari [HA teknolojisini taktik seviyeden daha
cok stratejik bir cercevede kullandig1 goriilmektedir. DEAS'In olusturdugu IHA
stratejisi Sekil 3’te gdsterilmistir.> DEAS’tan sonra diger DDSAlar da [HA'lar1 ge-

nel olarak bu strateji ¢ercevesinde kullanmaya anlagilmaktadir.

SEKIL 3. DEAS’IN iHA STRATEJISi
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22 Balkan, DEASn IHA Stratejisi : Teknoloji ve Yeniliki Terdrizmin Yiikselii, s. 24.
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HTS (SURIYE)

Ticari [HA'lar Suriyede Heyet-i Tahriru’s-Sam (HTS)? tarafindan da kullanilmas-
tir. HTS 2014’te Maliha kusatmasini kirmak igin IHAdan yararlandigini yayimla-
dig1 propaganda videosunda gostermistir. HTS'nin bilinen bu ilk THA kullanim1
istihbarat toplamak amaghdir. Gorsel 8de Suriyede Maliha kusatmas: sirasinda

[HA ile bélgenin ¢ekilmis videosundan ekran goriintiisii yer almaktadir.

GORSEL 8. HTS'YE AiT VIDEODAN GORUNTU

HTS daha sonra EYP yiiklii IHAlarla da saldir1 diizenlemeye baglamistir.
Boylece HTS'nin de DEAS gibi IHAlar1 EYP yiikleyerek bir saldir1 araci olarak
kullandig: tespit edilmistir. Bu baglamda daha 6nce miinferit saldirilar yapma-
sina karsin ilk kapsamli saldirilar1 31 Aralik 2017 itibariyla Hmeymim Hava
Ussii ile Tarsus Limanr'na yonelik olmugtur. 5 Ocak 2018'de de on iiglii paket
halinde ilk ¢oklu saldirisini gergeklestirmistir. Rusya Savunma Bakanligindan
yapilan agiklamada on {i¢ IHA'nin da etkisiz hale getirilerek diisiiriildiigii belir-

tilmistir.>*

23 HT$nin ortaya ¢ikisi ve dontisiimii hakkinda detayli bir rapor i¢in bkz. Can Acun, Bilal Salaymeh ve Biinya-
min Keskin, El-Kadideden HTSye Nusra Cephesi, (SETA Rapor, Istanbul: 2017).

24 Alexander Harper, “Drones Level the Battlefield for Extremists”, Lowy Institute, 17 Eyliil 2018, www.lowyins-
titute.org/the-interpreter/drones-level-battlefield-extremists, (Erisim tarihi: 14 Kasim 2018).
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Saldirilarda kullanilan sabit kanatli I[HA'lara ait gorseller Rusya tarafindan
saldir1 sonrasi paylasiimistir.”® Gorseller tizerinde gergeklestirilen teknik inceleme
sonucunda IHAnin bir katapult yardimiyla firlatilmis olabilecegi diigiiniillmekte-
dir. IHAlarin daha 6nce DEAS'1n kullandig araglara benzedigi ve kanatlarinda
Musul'daki sabit kanatli IHA'lar gibi bir¢ok bant oldugu gériilmektedir. Bu hare-
ket tarzi temel havacilik ve aerodinamik bilgileri hesaba katildiginda bilingli bir
konfigiirasyon degisikligini isaret etmektedir. Kullanilan bantlar sayesinde hem
havada IHAnin siirtiinme orani azaltilmak suretiyle yakittan tasarruf edilerek
daha uzak mesafeye ucabilmesi saglanmakta hem de IHA'nin kapladig1 radar kesit
alani azaltilarak tespit edilmesi zorlastirilmaktadir.

Govdesine takilan yakit tanki sayesinde diger ticari [HA'lara nazaran gok daha
uzak mesafe katedebilecek kapasiteye ulagmaktadir. Sabit kanatlarin altina on EYP
yerlestirilebildigi ve EYP’lerin asili bulundugu ¢ubuk ucundaki motor sayesinde

ayn1 anda birakilabilecek sekilde (salvo atis tipi) tasarlandig: goriilmektedir.?®

GORSEL 9. HMEYMiM HAVA USSU VE TARSUS DENiZ USSU’NE YAPILAN COKLU iHA SALDIRISI

25 Vladimir Isachenkov, “Whose Drones Did the Russian Military Capture in Syria?”, Military Times, 11 Ocak
2018, www.militarytimes.com/flashpoints/2018/01/11/whose-drones-did-the-russian-military-capture-in-sy-
ria, (Erisim tarihi: 14 Ocak 2018).

26 Nick Waters, “The Poor Man’s Air Force? Rebel Drones Attack Russias Airbase in Syria’, Bellingcat, 12 Ocak
2018, www.bellingcat.com/news/mena/2018/01/12/the_poor_mans_airforce, (Erisim tarihi: 21 Ocak 2018).
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[HAlarin inis takimlarinin olmamasi tek kullanimlik tasarlandiklarini ve
tizerinde kamera bulunmamas: da herhangi bir propaganda amaci giidiilmedi-
gini gostermektedir. Saldir1 i¢in ucak gibi yiiksek degerli hedeflerin secilmesi ve
¢oklu THA kullanimi saldir1 6ncesinde iyi bir planlamanin yapildiginin ipuglarini
vermektedir. Nitekim saldir1 sonrasi IHAlar etkisiz hale getirilmistir.”” Ancak bazi
kaynaklar tarafindan dort SU-24, iki SU-35 ve bir AN-72 savas u¢aginin zarara
ugradiginin séylenmesine karsin® Rus askerlerinin sosyal medyada paylastig1 go-
riintiilerde sadece iki SU-24’tin hasar aldig1 goriilmiistiir. Paylagilan fotograflarda
goriilen hasarin sebebinin Rus kaynaklar tarafindan havan saldirisi oldugu agik-
lanmistir. Ancak ugaklarin 40 mm EYP ile hasar aldigina dair siipheler devam et-
mektedir. Tiim bunlar [HA saldirilarinin artik teknik boyuttan taktik boyuta geg-
tigini, asimetrik kullanim ile operatif etkilerinin olabildigini ortaya koymaktadur.

HT$'nin kullandig1 [HAlarda kamera, sensér ve anten gibi ilave donanim-
lar bulunmadig1 halde GPS sisteminin olmas:1 g6z oniine alindiginda bu arag-
larin énceden programlanan otonom IHA oldugu anlagilmaktadir. Otonom
[HA'lar igerisine ugus 6ncesi yiiklenen giizergahi takip ederek GPS yardimiyla
belli bir koordinata ulastiginda iizerine monte edilen EYP’leri birakma kabiliye-
tine sahiptir. Bu IHA'lar 6nceden programlandig1 i¢in herhangi bir radyo sinyali
de yaymamaktadir.

Ruslar Ukrayna'nin dogusunda IHA karigtirma ve énleme konusunda oldukga
deneyim kazanmistir. Ancak Ruslarin elektronik karigtirma yapan cihazlar: radyo
sinyali yaymayan otonom [HA'lara karsi Ukraynadaki kadar etkili olamamis ve
HTS'nin saldirilar1 devam edebilmistir. Bunun iizerine Ruslar IHAlara karg1 6zel
mithimmat {izerine ¢alisma baslatmistir. Sarapnel pargali 37 mm/57 mm mithim-
mat iizerinde ¢alisilmis ve elektronik karistirmayla etkisiz hale getirmenin yanin-
da kinetik 6ldiirme metoduyla da IHA'larla miicadele etme amag¢lanmistir. Ancak
bu mithimmatlarin resmi olarak kullanimi hentiz ger¢eklesmemistir.* Bu sebeple
Rusya bolgede bulunan hava savunma sistemlerinin sayisini artirmak zorunda kal-
mugtir. Ozellikle Pantsir S1 kisa menzilli hava savunma sistemlerini IHA ve roket-

lere kars1 bolgede konuslandirmistir.®® Sadece Temmuz 2018'de kirk bes EYP yiikli

27 “Russia Takes Aim at US Over Series of Syria Drone Attacks”, US News, 9 Ocak 2018.

28 Tyler Rogoway, “Report Says Multiple Aircraft at Russia’s Air Base in Syria Destroyed in Attack”, The Drive,
3 Ocak 2018, www.thedrive.com/the-war-zone/17350/report-says-multiple-aircraft-at-russias-air-base-in-sy-
ria-destroyed-in-attack, (Erisim tarihi: 21 Ocak 2018).

29 Vladimir Smirnov, “Russia to Develop Anti-Drone Shrapnel Ammunition”, TASS, 18 Nisan 2017, tass.com/
defense/941885, (Erisim tarihi: 25 Temmuz 2018).

30 Peter Beamount ve Andrew Roth, “Russia Claims Syria Air Defences Shot down 71 of 103 Missiles”, Guardian,
14 Nisan 2018.
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[HA ile Hmeymim Ussii'ne saldirida bulunulmugtur. Rusya Savunma Bakanlhig1
sozciisii Tiimgeneral Igor Konasenkov tarafindan yapilan agiklamada iIHA'larin sa-
hip oldugu teknolojinin artarak daha karmasik hale geldigi belirtilmistir.’* Ancak
yerlestirilen hava savunma sistemleri sayesinde saldirilar engellenebilmistir.

HTS IHA'lar1 bomba yiiklii aragla intihar saldirilarini koordine etmek ve arag-
lar1 hedefe yonlendirmek i¢in de kullanmistir. Gorsel 10da HTS militanlar: tara-

findan kontrol edilen ii¢ farkli bomba yiiklii intihar saldir1 araci goriilmektedir.

GORSEL 10. HTS'YE AiT VIDEODAN EKRAN GORUNTUSU

HTS de DEAS gibi intihar saldir1 araglarini zirhla kaplamaktadir. Ancak
Gorsel 10da bu zamana kadar yapilan saldirilardan farkli olarak HTSnin arag-
lar icerisinde tablet kullandig1 goriilmektedir. Intihar saldirilar1 sirasinda DEAS
tarafindan kullanilan IHA'larda bir operatérden yardim alinmakta ve goriinti
izleme merkezinde elde edilen bilgiler anlik olarak telsiz vasitasiyla intihar bom-
bacisina bildirilerek intihar saldiris1 hedefe dogru bir sekilde yonlendirilmektey-
di. HTSnin ise bu saldir1 ydntemini gelistirdigi, muhtemelen siiriiciiniin I[HAnin
goriintiilerini anlik olarak tablet {izerinden gorerek hareket ettigi ve boylece daha

hassas saldirilar gerceklestirebildigi degerlendirilmektedir.

31 Fred Pleitgen, “Russian Airbase Attacked by Drones in Syria’, CNN, 5 Agustos 2018.
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HTSnin [HAlar1 DDSAlardan farkli bir seviyeye tasidiginin bagka bir
gostergesi de Gorsel 11°de sunulmustur. HT$’nin propaganda amaciyla Ocak
2018de yayimladig1 videodan alinan gorsellerde orgiitiin DEAS ile Dogu
Hamada ¢atigmaya girdigi goriilmektedir. Videodan ¢atisma sonras: kagan
DEAS militanlarinin yerini ve kagtig1 giizergah1 HTS unsurlarinin anlik ola-
rak IHAdan gordiigii anlasilmaktadir. IHA gériintiilerinin yénlendirmesiyle
HTS$ militan1 tank ile DEAS militanlarini tek tek yakalayarak etkisiz hale

getirmektedir.

GORSEL 11. HTS'YE AiT VIDEODAN EKRAN GORUNTUSU

GORSEL 12. HTS'YE AiT VIDEODAN EKRAN GORUNTUSU

HTS'nin hedefe yénlendirmede de IHAlar1 etkili bir sekilde kullandig: tespit
edilmistir. Gorsel 12'de kirk roketin IHA yénlendirmesiyle Sii milis ve rejim un-

surlarinin bulundugu bélgeye firlatldigr gorillmektedir. I[HAnin daha énceden
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tespit etmesi ve yonlendirmesiyle Halep'te yapilan saldirinin hedefleri daha isa-
betli vurmasi saglanarak $ii milis ve rejim unsurlarinda zayiata sebep olunmus-
ur.”? Ayni zamanda [HA tarafindan ¢ekilen goriintiiler propaganda amaciyla da
kullanilmigtir.

HT$nin genel olarak ticari IHA kullanimi incelendiginde hem adaptas-
yon siirecini tamamladigi hem de DEAS'in saldir1 taktiklerini kullanarak IHA
istihdamini ve saldir1 yontemlerini daha da ileriye tasidig1 goriilmiistiir. Bu ge-
lisimde yogun ¢atigma ortamina sahip ¢evre faktorii ile teknik bilgisi olan insan

kaynag etkilidir.

HiZBULLAH

Hizbullah THA teknolojisi konusunda kendi adaptasyon siirecini tamamlamigtur.
Bircok Hizbullah IHA’s1 Beka Vadisi iizerinden Israile u¢maktadir. Hizbullah’in
degisik tip ve ebatta sayist iki yiize yaklasan kiigiik bir [HA filosu oldugu diisii-
niilmektedir. Hamasin IHA ve roket kullanma riski ile Hizbullah’in artan THA
kapasitesi Israil'in tehdit algisini artirmis, bu durum da Israil'i Demir Kubbe ara-
ciligryla tehditleri tespit, teshis ve imha kapasitesini yiikseltmeye itmistir.”* Her ne
kadar ABD Kasim 2015 itibariyla Hizbullah'a IHA satan iki Cinli firmay1 yapti-
rim listesine almis ve Israil Hizbullah’in IHA kapasitesini engellemeye calismissa
da Hizbullah'in hem kii¢iik hem de biiyiik [HAlar1 kullanabildigi ve bu niteligini
Suriye ¢atisma ortaminda daha da ileriye tagidig1 degerlendirilmektedir. Ornegin
Suriye Kalamunda girdikleri ¢atigmada HTS militanlarina yapacaklari top atisi-
n1 koordine etmek maksadiyla kullandiklar1 IHAYya ait videoyu yayimlamislardr.
Ayrica yayimladiklar diger bir videoda da EYP yiiklii [HA ile DEASa saldirdik-
lar1 gériilmektedir.

Gorsel 13’teki EYP yiiklii [HA ile yapilan saldir1 Hizbullah tarafindan ilk defa
ticari tip bir [HA'nin taarruz maksadiyla kullanildigini géstermektedir.** Anlagil-
dig1 tizere Israil'in aldig tedbirler Hamasin 6grenme siirecini direkt etkilerken
Hizbullah i¢in boyle bir durum s6z konusu olmamustir. Hatta Hizbullah yogun
catisma ortaminin bulundugu Suriyede cevre faktoriiniin etkisiyle kendisini bu

alanda daha da ileriye tagimistir.

32 Muhammed Bedr, “ 5 5| snadl ol s ablaginy dousl o &M\ sla s 3k Dl il
Smart News, 16 Nisan gl 7, 800.g1/6jAhzD, (Erisim tarihi: 20 Kasim 2018).

33 Avery Plaw ve Elizabeth Santoro, “Reaping the Whirlwind: Drones Flown by Non-state Actors Now Pose a
Lethal Threat’, Terrorism Monitor, Cilt: 15, Say1: 17, (2017).

34 “Hezbollah Uses Drones against ISIS in Syria’, Reuters, 21 Agustos 2017.
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GORSEL 13. HiZBULLAH'A AiT VIDEO GORUNTUSU

HUSILER

Husilerin otonom teknolojileri kullanma konusunda diger devlet dis1 aktorlere
kiyasla daha ileride oldugu soylenebilir. Iran’in destegini almasi bu konuda Hu-
silerin kendini gelistirmesinde etkili bir faktordiir. 2015’te Husiler Yemen'in kiy1
fiize bataryalari ile Yemen cephaneliklerinde bulunan deniz mayinlari ve su st
fiizelerini ele gecirmistir. Tim bu sistemler Tahranin da destegiyle modernizas-
yon programina alinmig ve Iran sistemleriyle entegre edilmistir. Bu entegrasyon
sonrast Husiler otonom sistemleri hem havadan hem de denizden saldirilar i¢in
kullanmaya baglamistir. Ele gecirilen su st fiizeleri Husilerin botlarina mon-
te edilmistir. Ayrica Husiler otuza yakin kiy1 gozetleme istasyonu kurarak hem
gelebilecek saldirilar1 belirleme hem de denizden kendilerinin gergeklestirecegi
saldirilar1 koordine etme imkanina kavusmustur.*

Shark-33 olarak adlandirilan ve otonom sekilde kumanda edilen botlarla
Babu’l-Mendep’teki koalisyona ait deniz unsurlarini ve koalisyon iilkelerinin
deniz tizerinden gergeklestirdikleri petrol ticaretini tehdit edebilecek seviyeye
ulagmiglardir. Bu kapsamda Shark-33 ile Suudi Arabistan firkateynine yapi-
lan saldir1 sonucunda ii¢ Suudi asker hayatini kaybetmistir.’® Temmuz 2018de

Suudi petrol tankerine Shark-33 ile yapilan saldirida tanker hasar goérmiis,

35 Michael Knights, “The Houthi War Machine: From Guerrilla War to State Capture”, CTC Sentinel, Cilt: 11,
Say: 8, (2018), s. 20-21.

36 Rufat Silleyman, “sJgd>l sloe &, O gl Was gy Gl J3 oy ry;@_‘ P ddas Wb 57
Arabic RT, 30 Ocak 2017, https://goo.gl/ZOapLk, (Erisim tarihi: 24 Mayis 2017).
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bunun {izerine Suudiler belli siireligine bolgeden yaptig1 petrol sevkiyatini
durdurmustur.?”

Shark-33 botlarina balik yiiklenerek botun igine yerlestirilen EYP’ler
kamufle edilmektedir. Boylece disaridan bakildiginda balik¢1 teknesi gibi
goriinen botlar son ana kadar bir tehdit olarak algilanmamaktadir. Yaklagik
35-40 knot aras1 hiza ulasabilen botlar GPS sayesinde otonom sekilde yakin-
daki bir bagka gemiden kumanda edilebilerek hedefe yonlendirilebilmekte-
dir. Yine yakinda bulunan bir gemi/tekneden propaganda amaciyla saldir
kaydedilebilmektedir.*®

Husilerin denizde kullandigi otonom sistemlerin yani sira havadan da
[HAlardan yararlandig1 gorillmektedir. Bunlar Tahran'in Hamas’a sagladig1 Eba-
bil IHA tipindedir ve yine Iran tarafindan Husilere aktarilmaktadir. Husiler tara-
findan Kasf (hava bombardimani) olarak adlandirilan IHAlar Suudilerin Patriot
fiize rampalarina kamikaze saldiris1 diizenlemek amaciyla kullanilmaktadir.®
Hem Suudi Arabistan hem de BAE satihtan havaya giidiimlii MIM-104 Patriot
fiize rampalarini kullanmaktadir. Bahse konu rampalar Husilerin Suudi Arabis-
tan’a firlattig1 balistik fiizeleri belirleyip imha etmek i¢indir. Yemende ¢atigmala-
rin baglamasiyla birlikte yaklasik iki y1l boyunca bu rampalar basarili bir sekilde
gbrevini yapmigtir.” Ancak Iran’in da destegiyle bu rampalara karsi baglatilan
[HA kamikaze saldirilar1 koalisyona maliyet olarak yiik getirmistir. Ciinkii IHA
ile yapilan kamikaze saldiris1 basarisiz bile olsa birka¢ bin dolar harcanarak ya-
pilan THA milyon dolarlik bir SAM fiizesiyle diisiiriilmek zorunda kalmaktadir.
Gorsel 14'te Husiler tarafindan kullanilan, koalisyon giiglerince disiirtilerek ele
gegirilen ve 19 Haziran 2018de BAEde diizenlenen bir sergide sunuma agilan
Kasf [HAlar1 goriilmektedir.

37 Ellen R Wald, “Attack on Saudi Oil Tanker in Red Sea Prompts Halt to Oil Shipments”, Forbes, 25 Temmuz
2018.

38 Knights, “The Houthi War Machine: From Guerrilla War to State Capture”, s. 20-21.
39 “Iranian Technology Transfers to Yemen’, Conflict Armament Research Perspective, (Mart 2017), s. 2-5.

40 Tyler Rogoway, “Suicide Drones Have Migrated to the Conflict in Yemen’, The Drive, 24 Mart 2017, www.
thedrive.com/the-war-zone/8586/suicide-drones-have-migrated-to-the-conflict-in-yemen, (Erisim tarihi: 1 Ey-
1iil 2018).
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GORSEL 14. HUSILER TARAFINDAN KULLANILAN KASF iHA'LARI

[HA'lar kamikaze saldiris1 haricinde EYP birakarak saldirmak icin de Husiler
tarafindan kullanilmaktadir. Husi yaymn organi Al-Masirah televizyon kanalina
gore Sammad-3 IHAs1t BAE'nin Abu Dabi Havalimanr’na 1.500 kilometrelik ugus
sonrast ii¢ saldir1 gerceklestirmistir. Bu haber BAE tarafindan yalanlansa da o giin
havalimanindan patlama sesleri geldigi belirtilmektedir.*! Yine bir diger saldiri-
da Husiler Suudi Arabistan'in Hamis Musayt sehrindeki Kral Halid Hava Ussi’ne
[HA ile saldirdigini duyurmustur.”? Bu saldirilarin goriintiileri bulunmamakta-
dir. Ancak Gorsel 15’te Husiler tarafindan kayda alinan ve propaganda amaciyla
internete yiiklenen bir bagka saldir1 an1 goriilebilmektedir. Saldir1 Hudeyda Li-
manrnin 45 kilometre giineyinde koalisyon gii¢lerine kars1 gergeklestirilmistir.

Ancak bu sefer de patlama anina ait bir goriintii bulunmamaktadir.

41 “Yemen’s Rebels ‘Attack’ Abu Dhabi Airport Using a Drone”, Aljazeera, 27 Temmuz 2018.
428 yonns § U2y &35 gan &y g2 8B O gddginy O s 9>l Aljazeera, 4 Agustos 2018.
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GORSEL 15. HUSILER TARAFINDAN KULLANILAN KASF iHA'LARI

¢
P2 e

[HAlarin bir diger kullanim tarzi olan diigman hedeflerine top atig1 yonlen-
dirilmesinin de Husiler tarafindan uygulandig: tespit edilmistir. 11 Eyliil 2018de
Hudeydanin yaklagik 2,5 kilometre giineyindeki koalisyon unsurlarinin bulun-
dugu dort farkli nokta IHAnin yénlendirmesiyle yapilan top atigt sonrast isabetli
bir sekilde vurulmustur. Bu saldirinin IHA goriintiileri Husiler tarafindan saldir1
sonras! yayimlanmistir.*> Gorsel 16da saldir1 aninin videodan alinmis ekran go-
riintiisii yer almaktadir. Bu tarz saldirilar IHAlarla birlikte yapilan top atislarinin
ok daha efektif oldugunun gostergesidir. Atis yapilacak hedefin IHA'larla koordi-
natlarinin tam olarak belirlenip imha edilmesinin ancak nizami ordularin imkan
kabiliyeti oldugu diisiiniilmektedir. Ancak ticari IHA’larin DDSA'lar tarafindan
kullanimiyla birlikte bu algi da degismistir. Arttk DDSAlar IHA yardimuyla bir
yandan hedef tespit edip atis yaparken diger yandan da hedefteki sapmayi gorerek

anlik diizeltmelerle hedefleri tam olarak vurabilmektedir.

43 Jeremy Binnie, “Yemeni Rebels use UAVs for Artillery Spotting’, Jane’s 360, 12 Eyliil 2018, www.janes.com/
article/82920/yemeni-rebels-use-uavs-for-artillery-spotting?from_rss=1, (Erisim tarihi: 16 Eyliil 2018).
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GORSEL 16. HUSILERE AiT VIDEODAN GORUNTU

[HAnin yonlendirmesiyle yapilan diger bir saldir1 3 Kasim 2018'de Hudey-
dada koalisyonun operasyon i¢in olusturdugu konvoya yapilmistir. Husilere ait
[HAn1n anlik ¢ektigi goriintiilerin ydnlendirmesiyle koalisyona ait konvoy yine
Husilerin Bedr-1P fiizesiyle vurularak zayiat verilmistir.** Kisa menzilli balis-
tik Bedr-1P fiizesinin Bedr-1’in daha gelistirilmis hali oldugu ve birgok test ta-
mamlandiktan sonra {retildigi 28 Ekim 2018de Husi Fiize Birliginin yaptig:
agitklamayla duyurulmustur.* Fiize, iiretiminin bagarili bir sekilde gergeklesti-
rildiginin agiklanmasindan sadece birka¢ giin sonra koalisyon unsurlarina kar-
st IHA yonlendirmesiyle basarili bir sekilde kullanilmigtir. Gorsel 17'de yapilan
saldir1 goriilmektedir.

Husilerin Iran’in destegiyle hem denizden hem de havadan otonom sis-
temlere adaptasyon siirecini tamamladig goriilmektedir. Bu sayede koalisyon
unsurlarinin Kizildenizdeki varligi ile koalisyon iilkelerinin deniz tizerinden
enerji arzi tehdit edilebilmistir. Giiney Amerikada uyusturucu ticaretinde
otonom denizaltilarinin kullanilmasi sonrasi otonom deniz sistemlerinden
yararlanan ikinci devlet dis1 aktor Husiler olmustur. Ancak bunlar: saldir:
amaciyla kullanan ilk aktérdiir. Husilerin adaptasyon siirecini tamamlama-
sinda etkili olan nedenler yogun gatisma ortaminin bulundugu ¢evre faktorii

ve Iran’in destegidir.

44 “;fff’."” J=-LJi & %;".W“JL 'C))L,a: 31 50 Jb T Glagau! dlas uals’, Almasirah, 3 Kasim 2018.

45 “5 )l sall slie paed CAbdl sels Sl delex’, Almawqea, 29 Ekim 2018, almawgea.net/
news/35243#.W97ezJMza70, (Erisim tarihi: 5 Kasim 2018).
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GORSEL 17. HUSILERE AiT VIDEODAN GORUNTU

i piled

PYD/PKK

DEAS [HAlar1 sinirlart disinda ilk olarak Pesmerge, Hasdi Sabi ve PYD/PKK’ya
kars1 kullanmgtir. Dolayisiyla bu gruplar da ilk olarak IHA kullanimini 6grenen
gruplar arasindadir. S6z konusu orgiitler ilk etapta kendi adaptasyon siireglerini
tamamlamaktan ziyade dogrudan DEAS'tan ele gegirdigi hazir IHAlar1 kullan-
may1 tercih etmistir. Bu kapsamda PYD/PKK Rakka operasyonunda DEA§’tan
ele gecirdigi EYP yiiklii IHAlarla Tiirk Silahli Kuvvetlerine (TSK) karst bombali
saldir1 diizenlemeye ¢aligmistir. Hakkari merkezde PKK’l1 teroristlerce kullanilan
ve el bombasi tuzaklanan bir IHA askeri birlik {izerine indirilmeye ¢alisilirken
diisiiriilmiigtiir.*® Bir diger EYP yiiklii IHA Kasim 2017'de TSK tarafindan gercek-
lestirilen bir operasyon sirasinda imha edilmistir.” Gorsel 18de diisiiriilen EYP
yiklii IHA goriilmektedir. Ayrica 3 Mayis 2018de Irak'in kuzeyi Zap'ta bulunan
Giiven Dag1 Us Bolgesine THA ile yapilmak istenen saldir1 TSK’'nin IHA-savar

unsurlariyla etkisiz hale getirilmistir.*®

46 “Hakkaride PKK’I1 Teréristlerin Kullandigi Drone Diisiiriildi”, Tiirkiye, 13 Ekim 2016.
47 “Agrida Bombali PKK Drone’u Diigtirtildi”, NTV, 12 Kasim 2017.
48 “Teroristlere Ait Drone Diisiirtildi”, Anadolu Ajansi, 3 Mayis 2018.
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GORSEL 18. PYD/PKK'YA AIT iHA
==

Ancak bu zaman zarfinda PYD/PKK IHA kullanim1 konusunda kendini ge-
listirmeye devam etmistir. Bu kapsamda terdr orgiitii en detayli saldir1 girisimini
10 Kasim 2018de Sirnak’ta gergeklestirmistir. Saldirida tek bir noktaya ¢oklu sal-
dir1 diizenlemek yerine birden ¢ok askeri noktaya ¢ivilerle giiclendirilmis plastik
patlayici yiiklenmis toplam sekiz IHA'nin gonderildigi goriilmiistiir.* Saldirida 10
Kasim torenleri sirasinda a¢ik havada bulunan askeri personelin hedef alindig:
degerlendirilmektedir. Kullanilan {HAlarin bir kismi dogrudan atis yéntemiyle
[HAnin havada vurularak disiiriilmesiyle bir kismi da IHAnin kendi kendine
diigmesiyle ele gecirilmistir. Kalan IHA'lar ise kamikaze [HA’1 olarak toren ala-
nina diigiiriilmilg ancak alandaki elektronik karistiricilar sayesinde IHAYya yiiklii
patlayic1 maddenin infilak etmesi engellenmistir. Gorsel 19da saldir1 sonrasi ele
gegirilen IHAlar goriilmektedir.

Gorseller incelendiginde X-UAV Talon tipi IHA kullanildig, [HAlara EYP
birakma mekanizmasi monte edilmedigi, bunun yerine plastik patlayicilarin bant-
la IHAYya yapistirilmasinin tercih edildigi goriilmektedir. Bu da kamikaze saldirist
icin kullanilmas: hedeflenen IHA'larin elektronik karistiricilar sayesinde hedefine
ulagamamasina sebep olmustur. IHAlarin hepsinin kamuflaj rengine boyanma-
s1 ve ayn1 anda sekiz farkli noktada saldir1 girisiminde bulunulmas: géz 6niine
alindiginda teror o6rgiitiiniin nizami bir hava kabiliyeti oldugu algis1 olusturmaya
calistig1 tahmin edilmektedir. Nitekim saldir1 PKK/PYD tarafindan tstlenilerek
yeni bir taktikle gerceklestirildigi agiklanmuistir.

49 “Teroristler Sirnak’ta 8 Model Ucakla Saldir1 Diizenledi”, Habertiirk, 11 Kasim 2018.
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GORSEL 19. PYD/PKK’NIN KAMIKAZE iHA SALDIRISI

Gelistirilen bu yeni taktik c¢ercevesinde PYD/PKK tarafindan 1 Ocak
2019da ii¢ C4 patlayici yiiklii THA ile yeni bir saldir1 gerceklestirilmistir. Sal-
dirida kullanilan IHA'lardan ikisi Silopi ilcesindeki Sehit Erciiment Tiirkmen
Kislasiny, biri de Cizre Ilce Jandarma Komutanlhigini hedef almigtir.*® Saldir1 sira-
sinda kaydedilen goriintiilerden IHAlarin dogrudan atis yontemiyle etkisiz hale
getirilmeye calisildig1 anlagilmaktadir. Bu aslinda IHA ile miicadelede en etkisiz
yontemdir. Nitekim IHA'lar yogun bir sekilde ates altina alinmasina karsin bun-
lardan sadece bir tanesi etkisiz hale getirilebilmistir. Diger ikisi kamikaze IHAs1
olarak diistiigii yerde patlamistir.>' Gorsel 20de saldir1 sonras ele gegirilen THA
parcalar1 goriilmektedir.

Gorsel 20 incelendiginde kanatlarda numaralarin bulundugu goriilmektedir.
10 Kasim 2018deki saldirida kullanilan IHAlarin kanatlarinda da numaralarin
bulundugu, her iki saldirida givilerle gii¢lendirilmis C4 tipi patlayict madde kul-
lanildig1 ve bu iki saldirinin da Sirnak bolgesinde yapildig: goz oniine alindiginda
[HAlarin ayn1 atélyede iiretilmis olabilecegi ve buranin da Sirnaka yakin Suriye

tarafinda bir yerde olabilecegi degerlendirilmektedir.

50 “Hain Saldir1 Son Anda Engellendi”, Haber 7, 1 Ocak 2019.
51 Sertag Aksan, “Sirnak’ta Ug Model Ugak Diisiiriildi”, Yeni Safak, 1 Ocak 2019.
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GORSEL 20. PYD/PKK’NIN KAMIKAZE iHA SALDIRISI

Son iki senedir PYD/PKK tarafindan gergeklestirilen saldirilar incelendigin-
de orgiitiin IHA'lar1 hem kamikaze hem de havadan EYP birakarak saldir1 ama-
ciyla kullandig1 goriilmektedir. Her ne kadar IHA kullanimi DEAS'in seviyesin-
de olmasa ve bu zamana kadarki [HA saldirilar1 engellenebilse de PYD/PKK’nin
ontimiizdeki donemde TSK’ya karsi bu yontemle saldirilarinin artabilecegi ve
cesitlenebilecegi degerlendirilmektedir.>> PYD/PKK bu zamana kadarki saldirila-
rinda farkli noktalara ayni anda saldirmayu tercih etmistir. Ancak tek bir noktaya
siirii seklinde saldir1 gerceklestirilmesi durumunda anti-THA sistemlerinin yeter-
sizligi sebebiyle sikint1 yasanabilme ihtimali bulunmaktadir. Bu sebeple 6zellikle
kritik bolgelerde ITHA saldirilarina karst hazirlikli bulunulmas: gerekmektedir.
Dogrudan atis ydntemiyle [HA'larin etkisiz hale getirilmesinin zor oldugu ayrica
onceden programlanip koordinatlar1 belirli noktalara saldir1 gergeklestirmek icin
gonderilen IHA'larin otonom olmalar1 sebebiyle elektronik karigtiricilarla etkisiz

hale getirilememe ihtimalinin bulundugu unutulmamalidir.

52 Arda Mevliitoglu, “10 Kastm Bombali IHA Saldirilar1 Uzerine Bazi Notlar”, Siyah Gri Beyaz, 26 Kasim 2018,
www.siyahgribeyaz.com/2018/11/10-kasm-bombal-iha-saldrlar-uzerine-baz.html, (Erisim tarihi: 29 Kasim 2018).
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GENERAL HAFTER YANLILARI (LiBYA)

Kuzey Afrikada Libya ¢ok fazla DDSA ve teror orgiitiiniin yer aldig1 bir cograf-
yadir. Cevre kosullar1 uygun olsa da sistematik bir [HA kullanimi Libyada tespit
edilmemigtir. Ilk kullanim DEAS tarafindan 2016da Bingazideki bir catigmanin
[HA tarafindan gekilmis gériintiilerinin paylagilmasiyla ortaya ¢ikmustir.®® ilk
EYP yiiklii saldir1 amagh [HAdan yararlanma ise Derada General Hafter yanlilari

tarafindan gergeklestirilmistir.

GORSEL 21. GENERAL HAFTER YANLILARININ KULLANDIGI iHA

53 “Binghazi: The Meaning of Stability # 2”, Wilayat Bargah, 16 Ocak 2016.
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Gorsel 21'de General Hafter yanlilari tarafindan 23 Nisan 2018'de ITHA kulla-
nilarak yapilan saldir1 ve saldir1 sonrasi diisiiriilen IHAnin gorselleri goriilmek-
tedir. DJI Matrice tipi IHA'nin iki EYP tasiyabilecek sekilde modernize edildigi
anlasilmaktadir. Gérseldeki THA Dera Miicahidlerin Sura Konseyi (MSCD) tara-

findan disiiriilerek ele gegirilmistir.

GORSEL 22. INTIHAR SALDIRISI ARACINDA KULLANILAN EYP’LER VE PATLATMA DUZENEGI

Temmuz 2018de DEAS tarafindan yayimlanan bir videoda bomba yiiklii in-
tihar saldiris1 aracinin goriintiileri yer almistir. Gorsel 22'deki fotograflar incelen-
diginde DEA$’1n Irak ve Suriyede kullandigi EYP ve patlatma mekanizmalarinin
aynisinin Libyada da kullanildig: goriilmektedir. DEAS'1n Libyada 2016da propa-
ganda faaliyeti icin [HAdan yararlandig1 ve halihazirda Irak ile Suriyedeki yén-
temlerini bu iilkeye de aktardig1 g6z niine alindiginda yakin gelecekte [HA'larin
saldir1 amagl ve daha sistematik bir sekilde kullanilabilecegi degerlendirilmekte-
dir. Libyada yogun ¢atigma ortamina karsin IHA kullaniminin az olmas: dikkat
gekmektedir. Bunun ana sebebinin érgiitlerin bu yeni teknolojiyi kullanmaktaki

eksiklik ya da teknik yetersizlikleri oldugu disiiniilmektedir.

BOKO HARAM

DEAS kendini tarihsel bir mirasa dayandirdig: i¢in uluslararas: bir 6rgiit ola-
rak tanimlanirken Boko Haram ise yerel bir 6rgiit seklinde nitelendirilmektedir.
Boko Haram 2009da lider yapisindaki degisim sonrasi uluslararasi agirici orgiit-
lerin taktiklerini kopyalama suretiyle taktiksel adaptasyon siirecini baslatmigtir.
Orgiitiin bagina gecen Ebubekir Sekau taktiksel olarak diger orgiitleri kopya-
larken ideolojik agidan orgiitii Selefi bir pozisyona tasimistir. Bu sebeple en ¢ok
DEASn taktiklerini uygulamis ve yaptiklarini 6rnek almigtir. DEA$1n halifeli-
gini ilan etmesinden hemen sonra Boko Haram da kendi bolgesinde halifeligini
duyurmustur. DEAS tarafindan yapilan insan kagirma, suikast, infaz, kadinlarin

intihar bombacisi olarak kullanilmasi, kadinlarin kagirilip kéle yapilmasi veya
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ticari bir meta gibi satilmasi gibi eylemlerin benzerleri Boko Haram tarafindan
da gergeklestirilmistir.>* Bu taktiksel ve ideolojik yakinlasma sonucu Boko Ha-
ram DEAS’a bagliligini ilan etmis ve sonrasinda da adin1 “Bat1 Afrika Islam Dev-
leti” olarak degistirmistir.>

Boko Haram 26 Agustos 2011'de BM binasina bomba yiiklii aragla intihar
saldirist gerceklestirmistir. Bu tarihten sonra kadin intihar bombacilar: da kul-
lanilarak bir¢ok bomba yiiklii aragla intihar saldirisi diizenlenmistir.** DEA$’1n
tiim eylemlerini yakindan takip eden Boko Haram IHA kullanmaya da basla-
migtir. Orgiitiin ilk defa [HAdan yararlandigi Boko Haram ile ilgili haberleri
giindeme tasiyan L'Oeil du Shadel gazetesinin 4 Eyliil 2017'deki haberiyle giinde-
me gelmistir. Haber Boko Haram’in da IHA'lar1 kesif/gozetleme ve saldir1 ama-
ctyla Kamerun ve Nijeryada kullanmaya basladigini duyurmustur.””

Ocak 2018de yayimlanan on alt1 dakikalik propaganda videosunun yedinci
dakikasinda orgiitiin IHAlar1 giivenlik giiglerinin bulundugu noktalarda kesif/
gozetleme faaliyeti i¢in kullandig1 gériilmiistiir.® Ancak yine de simdiye kadar
EYP ile [HA saldiris1 yapildig1 gozlenmemistir. Fakat son dénemde bomba yiiklii
araglarla diizenlenen intihar saldirilarinda kullanilan arag tiplerinin DEAS’1n me-
tal saglarla kaplanarak zirh 6zelligi kazandirilmis araglarina benzedigi goriilmek-
tedir. 11 Temmuz 2018de yayimlanan “Tribulations and Blessings” isimli videoda
ilk defa Boko Haram’in zirhlandirilmis araglarla intihar saldiris1 gergeklestirdigi
goriilmiistiir.® Ayrica videoda ilk kez bir intihar saldirist aracinin hazirlandig

atolyenin goriintiilerine de yer verilmistir.

54 Jacob Zenn, “Boko Haram beyond the Headlines: Analyses of Africa’s Enduring Insurgency”, West Point
Combating Terrorism Center, (May1s 2018), s. 3-110.

55 Abubakar Yahaya, “Boko Haram and Islamic State of Iraq and Syria: The Nexus’, Polac International Journal
of Humanities and Security Studies, Cilt: 2, Sayt: 1, (2016), s. 299-312.

56 “Threat Tactics Report: Boko Haram”, United States Army Training and Doctrine Command, (Ocak 2015), s. 12.
57 “Boko Haram Utilise des Drones”, Loeil du Sahel, 4 Eylil 2017.

58 “Boko Haram Released Video Showing ‘Gunned down Aircraft, Drone and Other Military Assests in Sambi-
sa’, Salkida, 14 Ocak 2018, https://salkida.com/boko-haram-released-video-showing-gunned-down-aircraft-dro-
ne-and-other-military-assets-in-sambisa, (Erisim tarihi: 17 Ocak 2018).

59 John Campbell, “Up-Armored SVBIEDs Make Their Way to Nigeria’, CFR, 26 Temmuz 2018.
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Gorsel 23’te intihar saldirisinin hazirlanis bigimi ve saldir1 yonteminin
DEAS ile ayni1 oldugu goriilebilmektedir. Bu da Boko Haram'in DEASin tak-
tiklerini kopyalamayi stirdiirdiigiinii gostermektedir. Bu sebeple orgiitiin su za-
mana kadar [HA'lar1 sadece kesif/gozetleme faaliyetinde kullandig: tespit edilse
de yakin gelecekte EYP’li saldir1 gergeklestirme veya intihar saldirisi araglarin
[HAlarla koordine etme siireglerinin de adaptasyonunu tamamlayabilecegi de-

gerlendirilmektedir.

ISLAM VE MUSLUMANLARIN ZAFERIi CEMAATI (MALI)

[HA kullandig1 tespit edilen Afrikadaki bir diger DDSA Islam ve Miisliimanlarin
Zaferi Cemaatidir (Jamaat Nudrat al-Islam wal-Muslimin, JNIM). Grup 5 Eyliil
2018de ABD tarafindan terér orgitleri listesine alinmistir.® El-Kaide'nin Mali ve
Bat1 Afrikadaki uzantist olan 6rgiit Mart 2017'de kuruldugundan bu yana Miis-
liiman olmayan gruplara ve giivenlik giiclerine saldirilar diizenlemektedir. Orgiit
20124den beri bolgede bulunan Fransiz askeri varligindan rahatsizlik duymakta-
dir. Bu sebeple Burkina Fasodaki Fransiz Biiytikel¢iligine 3 Mart 2018de, Tim-
buktudaki Fransiz tissiine de Nisan 2018de saldir1 diizenlemis ve yedi Fransiz
askerinin yaralanmasina sebep olmustur. Usse giris yapabilmek amactyla bomba

yiikli intihar saldirist araci kullanilmigtir. Ayrica Temmuz 2018'de Malide Fran-

60 “State Department Terrorist Designation of Jamaat Nusrat al-Islam wal-Muslimin (JNIM)”, ABD State De-
partment, 5 Eyliil 2018, www.state.gov/r/pa/prs/ps/2018/09/285705.htm, (Erisim tarihi: 10 Eyliil 2018).
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s1z ve BM askerlerine saldir1 diizenlenmistir.' Eyliil 2018'de yayimlanan “And the
Battle Continues” isimli videoda Malideki Fransiz askeri varliginin hedef alinma-
ya devam edilecegi duyurulmustur.

JNIM’nin Mart 2018deki “Deterring the Tyrants: 2” isimli videosunda orgiite
ait Kudiis askeri kampinin goriintiileri yayimlanmuistir. Goriintiiler incelendigin-
de kampta yapilan egitimlerin videosunun ticari IHA kullanilarak ¢ekildigi tespit
edilmistir. Gorsel 24’te orgiitiin Kudiis kampina ait [HA kamera kayd1 gorselleri

bulunmaktadir.®?

GORSEL 24. JNIM VIDEOSUNDAN EKRAN GORUNTUSU

JNIM yeni kurulmus bir o6rgiit olmakla birlikte saldirilarini giin gegtikce
artirmaktadir. Saldirilarinda diger orgiitlerin kullandig1 yontem ve taktiklerden
yararlanmaya baslamistir. Bu kapsamda 6ntimiizdeki siiregte Fransiz askerlerine
yonelik Mali ve Burkina Fasoda EYP yiiklii [HAlarla hava saldirilarinin gergekles-
tirilebilecegi degerlendirilmektedir.

Afrika yogun ¢atigma ortaminin yarattig1 cevre sayesinde IHA kullaniminin
en fazla artacagi yerlerden biri olmasi gerekirken sistematik bir kullanim heniiz
tespit edilmemistir. Bunun sebebinin teknik personel eksikligi ya da orgiitlerin

yeni teknolojiye gegisteki isteksizligi oldugu degerlendirilmektedir.

61 Danika Newlee, “Jama’at Nasr al-Islam wal Muslimin (JNIM)”, CSIS, 25 Eyliil 2018.

62 Caleb Weiss, “Al Qaeda Group JNIM Releases High-Level Production Video”, Long War Journal, 21 Mart
2018.

45






AVRASYA VE ASYA'DA
IHA KULLANIMI

RUS DESTEKLI AYRILIKCILAR (UKRAYNA)

Ukraynada devam eden ¢atigmalar kapsaminda hem Rusya destekli ayrilikgilar
hem de Ukrayna ordusuna goniillii katilan gruplar ticari IHA’lar1 kullanmakta-
dir. Rus yanlisi ayrilikgilarin IHA'lar1 ilk kullanim alani Ukrayna birliklerinin
yerlerini tespit etmek maksadiyla kesif/gozetleme uguslar1 yapmak olmustur.
Rusya'nin ayrilikgilara yardim etmesiyle IHA’larin saldiri amaciyla kullanilma
siireci hizli bir sekilde tamamlanmistir. Ayrica ayrilik¢ilarin THA yénlendir-
mesiyle yaptiklar: top ve roket atislari neticesinde Ukrayna birliklerine agir
zayiat verilmistir.®

Ayrilikgilarin THA kullanarak Ukrayna birliklerine verdikleri zayiat bu-
nunla da sinirli kalmamistir. Aynt DEAS'1n Suriye/Deyrizorda ticari IHAdan 40
mm’lik EYP atarak tim bir cephaneligi havaya ugurmas: hadisesinde oldugu
gibi Ukraynadaki ayrilik¢ilar da Rus yapimi Termite el bombasi monte ettikle-
ri IHA ile Dogu Ukraynada bir cephaneligi havaya ugurarak yaklagik 1 milyar
dolarlik zarara yol agmistir.* Gérsel 25’te isyancilar tarafindan IHAdan atmak
i¢in kullanilan el bombasi ve cephaneligin patlamasi sonrasi ¢ekilen video kay-

dindan alinan ekran goriintiisii yer almistir. Ancak kaydin ticari IHA tarafin-

63 Mary Chastain, “Ukraine Separatists Use Russian Drones to Attack Ukrainian Army”, Breitbart, 31 Ocak
2015, www.breitbart.com/national-security/2015/01/31/ukraine-separatists-use-russian-drones-to-attack-uk-
rainian-army, (Erisim tarihi: 15 Agustos 2018).

64 Kelsey D. Atherton, “Something Scarier than a Grenade-Toting Drone”, Popular Science, 29 Temmuz 2017.
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dan ¢ekilmedigi, uzak mesafede konuslandirilmis bir 6rgiit mensubu tarafindan

alindig1 anlagilmaktadir.

GORSEL 25. RUS DESTEKLI AYRILIKGILARIN VIDEOSUNDAN GORUNTU

Ayrilikgilarin yogun IHA kullanimindan dogan zarar ve zayiati engellemek
maksadiyla Ukrayna ordusuna gonillii katilanlardan olusan “Aerorozvidka”
isimli bir grup kurulmustur. Grubun amaci ticari [HA'lar iizerinde arastirma
yaparak hem saldir1 hem de isyancilarin konumunu belirlemek maksadiyla is-
tihbarat toplamaktir. Olusturulan grup IHAlar iizerinde gerceklestirdigi calis-
malar neticesinde 2 kilometre (yaklasik 4 bin feet) irtifaya ulasabilecek, havada
kalis stiresi daha uzun ve EYP kullanarak taarruz edebilme imkan ve kabiliyeti-
ne sahip IHAlar gelistirebilmistir.® Gorsel 26da Aerorozvidka grubunun Kiev
yakinlarinda Dogu Ukrayna’ya gonderilmeden once ticari IHA'lar iizerinde de-

nemeler yaptig1 gorillmektedir.

GORSEL 26. AEROROZViDKA'NIN iHA KULLANIMI

Gorsel 27'de ise Aerorozvidka grubu tarafindan ayrilik¢ilara kars: gergek-

legtirilen EYP yiiklii iki [HA saldiris1 goriilmektedir. Ancak ayrilikgilarin ak-

sine Aerorozvidka grubu IHA kullaniminda istedigi seviyeye ulasamamis ve

65 Christian Borys, “Crowdfunding a War: Ukraine’s DIY Drone-Makers”, Guardian, 24 Nisan 2015.
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ayrilikcilar tizerinde arzu edilen etkiyi yaratamamuigtir. Bunun sebebi Rusyanin
sagladig1 gelismis elektronik karistirma teknolojisinin isyancilar tarafindan
kullanilmasi ve bu teknolojiyle géniillii gruplarin IHAlarin1 kolaylikla etkisiz

hale getirmeleridir.®

GORSEL 27. AEROROZVIDKA'YA AIT VIDEODAN GORUNTU

Ukrayna ozelinde degerlendirildiginde hem ayrilik¢gilar hem de goniillii
gruplarin adaptasyon siirecini tamamlayarak IHA'lar1 birbirine kars1 kullandi-
g1 goriilmektedir. Ancak ayrilikgilara Rusyanin verdigi destek sayesinde hem
[HA'larla gerceklestirilen zayiat daha fazla olmus hem de elektronik karistirma
kullanan anti-THA teknolojisi sayesinde goniillii gruplarin IHA'lar1 etkisiz hale ge-
tirilebilmistir. Rusya Ukraynada edindigi anti-iIHA deneyimini Suriye’ye tagtyarak

HTS$'nin IHAlarina karg1 6nlem almaya caligmigtur.

MARAVILI MILITANLAR (FiLIPINLER)

Maravi ¢atigmasi Filipinlerde bulunan militanlar ile DEAS arasindaki baglan-
tiy1 ortaya ¢ikaran bir ¢atigmadir. 2017'de yaklagik bes ay boyunca militanlar
Maravide alan hakimiyeti saglamistir. Bes aylik ¢atisma militanlarin disiplinli
bir hazirlik stirecinden gegtigini gostermistir. DEAS’1n Irak ve Suriyede sehir
savasi i¢in kullandig1 taktik ve stratejilerin oldugu gibi Filipinlere aktarildig:
gorilmiistiir. Bu siire boyunca Maravili militanlar ayn1 DEA$In Musul ope-
rasyonu oncesi temin ettigi gibi Hong Kong tizerinden kagak yollarla sagladig:
[HA'lar1 daha ilk haftadan itibaren kullanmaya baglamistir.” Gorsel 28'de Ma-

ravili militanlarin IHA kullandig1 an, Filipin giivenlik gii¢leri tarafindan Ma-

66 Friese, s. 51.

67 Thomas Luna, “DJI Drones are Getting Shot down in the Battle of Marawi”, WeTalkUAYV, 17 Temmuz 2017,
www.wetalkuav.com/dji-drones-used-surveillance-battle-marawi, (Erisim tarihi: 17 Agustos 2018).
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ravi ¢atigmasi sirasinda dogrudan atis yontemiyle vurularak distiriilen ve ele

gecirilen THA goriilmektedir.®®

GORSEL 28. MARAVILI MILITANLARA AiT ELE GEGIRILEN iHA’NIN GORUNTUSU

GULO SA MARAWI

VA
onAs PARA »

Maravide [HA'lar ozellikle kesif/gozetleme faaliyeti amaciyla kullanilmistir.
Boylece Maravi'ye yaklasan askeri miidahale hazirliklar1 gézlemlenerek 6nceden
bilgi sahibi olunmus ve taktiksel olarak buna gore bir hareket tarzi belirlenmistir.
Ayrica orgiitiin Filipinlerdeki aktiviteleri kaydedilerek DEAS'n internete propa-
ganda amaciyla koydugu video serileri yayimlanmuistir.®

Ekim 2017 itibariyla yaklagik bin militanin 6ldiiriilmesi sonras1 Maravi ope-
rasyonu tamamlanmistir. Ancak o giinden bu yana DEAS1n Filipinlerdeki akti-
vitesi diigitk 6lcekte de olsa devam etmektedir. DEASa bagl orgiit tiyeleri Ocak
2018den bu yana yaklasik dokuz saldir1 gergeklestirmistir. Ancak bomba yiiklii
arag ile saldir1 ilk defa 31 Temmuz 2018de diizenlenmistir.” Gorsel 29da saldirida
kullanildig1 iddia edilen arag ve EYP’ler goriilmektedir.

GORSEL 29. MARAVILi MILITANLARA AiT VIDEODAN GO

68 Joseph Tristan Roxas, “Maute-ISIS Bandits Use Drone in Marawi to Evade Pursuing Soldiers’, GMA News,
19 Haziran 2017, www.gmanetwork.com/news/news/nation/615099/maute-isis-bandits-launch-drone-in-ma-
rawi-amid-allahu-akbar-chants/story, (Erisim tarihi: 17 Agustos 2018).

69 Joseph Franco, “Preventing Other ‘Marawis’ in the Southern Philippines’, Asia & the Pacific Policy Studies,
(2018), s. 2.

70 Rita Katz, “ISIS’ Suicide Bombing in the Philippines Could be a Regional Game-Changer”, Insite Blog, 2 Agus-
tos 2018, news.siteintelgroup.com/blog/index.php/categories/jihad/entry/435-isis%E2%80%99-suicide-bom-
bing-in-the-philippines-could-be-a-regional-game-changer, (Erisim tarihi: 21 Agustos 2018).
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Gorsel 29da DEAS1n Suriye ve Irak'ta intihar saldirilarinda kullandig:
EYP’lerin aynis1 oldugu goriilmektedir. Bu da Filipinlerdeki DEAS varliginin de-
vam ettigini ve bu terdr orgiitiiniin yontem ve metotlarinin kullanildigini gos-
termektedir. Maravi ¢atismalari sirasinda DEAS militanlarinin HA kullandigy,
EYP’lerin bu orgiit tarafindan iiretildigi ve bomba yiikli aragla intihar saldirisi
yontemlerinin ayni oldugu goéz oniine alindiginda, ayrica Hong Kong gibi Asya
pazarlarindan ticari [HA temin etmenin kolay oldugu diisiiniildiigiinde Filipin-

lerde de EYP yiiklii [HA saldirilarinin gerceklestirilmesi ihtimali ¢ok yiiksektir.
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Meksikada IHAlar son zamanlarda artan bir oranda ABD ile sinir bolgesinde
yogun olarak uyusturucu kagakgiligi amaciyla kullanilmaktadir. Bunun sebeple-
ri arasinda [HAya yiiklenen uyusturucunun aracin kendisinden ¢ok daha fazla
degerli olmasi, [HAnin rotasinin énceden programlanarak inecegi yerin koordi-
natlarinin énceden girilmesi, bu sayede I[HA’ya otonom 6zellik kazandirilarak ve
sinirda elektronik karigtirma yapilarak cihazin engellenememesi, IHAnin uyustu-
rucu kagakg¢isinin yakalanma riskini azaltarak uyusturucu maddenin tam isteni-
len yere gonderilebilmesi bulunmaktadir.

Agustos 2017de ABD sinirina yakin Tijuanada DJI Matrice 600 Pro'ya yiik-
lenmis yaklasik 6 kilogram uyusturucu madde yapiminda kullanilan metamfe-
tamin ele gecirilmistir. Sinir polisi tarafindan disiiriilerek ele gecirilen IHAnin
piyasa degeri yaklasik 5 bin dolar iken ele gecirilen metamfetaminin degeri yakla-
s1k 46 bin dolardir.” 2012'den bu yana ABD tarafindan Meksikadan ABD’ye basta
esrar, eroin ve kokain olmak {izere yaklasik 2 ton uyusturucu maddenin 150 IHA
kullanilarak sokuldugu tespit edilmistir.”

71 Stephen Dinan, “Drones Become Latest Tool Drug Cartels Use to Smuggle Drugs into U.S”, The Washington
Times, 20 Agustos 2017.

72 Brenda Fiegel, “Narco-Drones: A New Way to Transport Drugs”, Small Wars Journal, http://smallwarsjournal.
com/jrnl/art/narco-drones-a-new-way-to-transport-drugs, (Erisim tarihi: 25 Agustos 2018).
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GORSEL 30. TIJUANA'DA ELE GECIRILEN DJI MATRICE 600 PRO

Gorsel 30 incelendiginde IHAda diigiirme mekanizmasinin olmadig ve
uyusturucu maddenin [HA'ya bant yardimiyla tutturuldugu goriilmektedir.
Uyusturucu kartelleri arasinda yaygin kullanim seklinin digina ¢ikildig: ilk defa
bir trafik kontrolii sirasinda ortaya ¢ikmistir. Meksikada 20 Ekim 2017'de yapi-
lan polis kontroliinde durdurulan bir arabada AK-47 ile birlikte bomba yiiklii
ticari IHA ele gegirilmistir. Bomba yiiklii IHAnin yakalandigi bélge Meksi-
ka'nin en tinlii uyusturucu kartellerinin bulundugu Guanajuatodur. Meksikada
uyusturucu kartelleri birbirine patates bombasi olarak adlandirilan EYP’lerle
saldirmaktadir. Arabada ele gecirilen IHA’ya monte edilmis EYP’nin de patates
bombasina benzemesi diizenegi uyusturucu kartellerinden birinin kurdugu-
nu ve artik uyusturucu kartellerinin de IHA'lar1 sadece uyusturucu transferi
ve kesif/gozetleme i¢in degil saldir1 amaciyla da kullanmaya niyetli oldugunu
gostermektedir. Guanajuatoda bulunan Los Zetas, Sinaloa Cartel, Cartel Jalisco
Nueva Generacion vb. uyusturucu kartellerinin de IHA'lar1 saldir1 amagh kul-
lanmalar1 kuvvetle muhtemeldir.”*> Gérsel 31de ele gegirilen IHA ve EYP’nin
gorselleri yer almaktadur.

Gorsel 31 incelendiginde IHAnin 3DR Solo Quadcopter oldugu goriilmek-
tedir. Bahse konu IHA internetten 250 dolara kolayca temin edilebilmektedir. Ele
gegirilen IHA'ya EYP ~-DEAS'n kullandig1 gibi- bir birakma diizenegiyle tuttu-

rulmamis, onun yerine bant yardimiyla yapistirilmistir. Ayrica aragta bulunan

73 David Axe, “Great, Mexican Drug Cartels Now Have Weaponized Drones”, Motherboard, 25 Ekim 2017, https://
motherboard.vice.com/en_us/article/j5jmb4/mexican-drug-cartels-have-weaponized-drones, (Erisim tarihi: 27
Agustos 2018).
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uzaktan patlatma diizenegi [HA'nin ancak kamikaze saldirisi seklinde kullanilabi-

lecegini gostermektedir.

GORSEL 31. EYP YUKLU 3DR SOLO QUADCOPTER

T e — —— —— —

Rl e R
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[HA kullanilarak yapilan bir diger saldiri girisimi yine ABD sinirindaki
Tecatede olmustur. Temmuz 2018'de EYP yiiklii IHA, Halk Giivenligi Sekreteri
Gerardo Manuel Sosanin evinin bahgesine diismiis ancak patlama gerceklestiri-
lememistir. Gorsel 32'de ele gegirilen EYP yiiklii [HA'nin fotograflari yer almakta-
dir. Bu saldirida da EYP’nin IHAya bantla tutturuldugu ve herhangi bir birakma
mekanizmasinin olmadig1 goriilmektedir.”* Muhtemelen THA tizerindeki kamera
yardimiyla hedef tespit edilip kamikaze IHA olarak kullanilmasinin planlandig
degerlendirilmektedir.

Sonug olarak Meksika uyusturucu kartellerinin de adaptasyon siirecini ta-
mamlamak iizere oldugu anlagilmaktadir. Ancak uyusturucu kartellerinin kul-
landig1 siddet yontemleri géz oniine alindiginda EYP vyiiklii IHAlarin bir oyun
degistirici rolii olmayacag belirtilmelidir. Uyusturucu kartellerinin hem saldir1
hem de ABD sinirindan uyusturucu madde sokmak i¢in kullandiklar1 IHA’larin

diger yontemlerini (yeralt: tiineli, araba, denizalti, yasa dis1 gogmenler vb.) cesit-

lendiren bir ara¢ haline gelecegi degerlendirilmektedir.

GORSEL 33. MEKSIKA POLISINiN ASAYi$ AMAGLI iHA KULLANIMI

74 Cartel Chronicles, “Mexican Cartel Crashes Drone IED into Home of Border State Security Chief”, Breitbart,
11 Temmuz 2018, www.breitbart.com/texas/2018/07/11/mexican-cartel-crashes-drone-ied-into-home-of-bor-
der-state-security-chief, (Erisim tarihi: 15 Agustos 2018).
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Gorsel 33’te goriildiigii tizere IHAlar Meksika polisi tarafindan da kullanil-
maya baglanmistir. Ayrica kokainin diinyada en ¢ok iiretildigi tilkelerden olan Bo-
livya, Peru ve Kolombiyada da uyusturucu kagakeiligiyla miicadele icin IHAdan
yararlanilmaktadir. Kolombiya ayrica IHAlar1 havadan tespit ettigi kokain tarla-
larinin iizerine zehirli sprey sikmak i¢in de kullanmay planlamaktadir.” Brezilya
Amazonlardaki kagakeiligi 6nlemek, Kolombiya ve Peru ile olan sinir1 gozetle-
mek amaciyla [HAdan yararlanmaktadir. Goriildiigi gibi ticari IHA'lar siddet ve
kagakgiligin en yogun oldugu Giiney Amerikada hem devletler hem de DDSA'lar
tarafindan tercih edilmeye baglanmistir.”

Bir diger Giiney Amerika iilkesi Venezuelada da DDSAllar tarafindan tica-
ri [HA kullanimu tespit edilmistir. Ancak bu iilkeyi diger tiim {iilkelerden ayiran
ozellik ilk defa devlet bagkani seviyesinde iist diizey bir suikast girisiminin IHAlar
vasitasiyla yapilmasidir. Bu suikast girisiminde Devlet Bagkan1 Maduro'ya karsi
Agustos 2018'de baskent Karakasta DJI M600 serisi her biri 1 kilogram C4 patla-
yict tastyan iki THA kullanilmigtir.”

GORSEL 34. VENEZUELA DEVLET BASKANINA iHA'L SUIKAST GiRiSiMmi

75 Vanda Fellab Brown, “Can Colombia Eradicate Coca by Drones? The Illusion of a Technological Fix”, Broo-
kings, 24 Temmuz 2018.

76 Christopher Woody, “Drones Appear to Be Taking on a Bigger, More Dangerous Role in Mexico’s Criminal
Warfare”, Business Insider, 24 Ekim 2017.

77 “Non-State Actors with Drone Capabilities”, New America, (Agustos 2018), www.newamerica.org/in-depth/
world-of-drones/5-non-state-actors-drone-capabilities, (Erisim tarihi: 29 Agustos 2018).
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Resmi bir toren sirasinda diizenlenen saldir1 keskin nisancilarin IHA'y1 vur-
mast ve lizerindeki patlayicinin havada infilak etmesi sayesinde engellenebilmis-
tir. Ancak bu saldir1 diger DDSA'lara suikast yontemi olarak 6rnek teskil etmesi
agisindan énemlidir. Patlayici yiiklii [HA'larin agik alanlarda yapilan spor orga-
nizasyonlari, politik veya kiiltiirel faaliyetler ve resmi torenlerde alinan konvan-
siyonel giivenlik tedbirlerini kolayca asabilme ihtimali bulunmaktadir. Kalabalik
ortamlarda olugturulacak bir panik IHA ile birakilan patlayicinin etkisinden ¢ok

daha fazla bir etki yaratacaktir.
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Yillarca analistler hipotezlerini kitle imha silahlarinin, biyolojik ve kimyasal si-
lahlarin DDSAlar ve terdr orgiitlerinin eline ge¢mesi ihtimali ve tehlikesi tize-
rinde durarak gelistirmistir. Ancak bu raporda detayl olarak bahsedildigi tizere
¢ok daha basit bir sekilde temin edilebilecek bir teknolojinin terdr oérgiitlerinin
kapasitelerini artirmalarina imkan saglayacaginin iizerinde fazla diistiniilmemis-
tir. Afganistan ve Irak isgali sonrast hicbir Amerikan askeri havadan gelecek bir
saldiridan gekinmemistir. Ancak Irak'ta ilk defa THA ile saldir1 diizenlendiginde
bu durum ABD giigleri, Irak giivenlik kuvvetleri ve Pesmergede stirpriz etkisi ya-
ratmigtir. En gelismis silah teknolojisine sahip ve harbe hazir iilkeler bile ilk etapta
bu tarz saldir1 tarzina kars1 caresiz kalmigtir. Ik defa DEAS tarafindan Suriyede
Firat Kalkan1 Harekatr'ni yiiriiten Tiirk birliklerine saldir1 amaciyla kullanildig:
2016’nin”® izerinden sadece iki sene gegmesine karsin dnce bolgesel olarak Orta-
doguda sonrasinda da Giiney Amerikadan Asya’ya kadar birgok yerde DDSA'lar
tarafindan ticari [HA'lar tercih edilmektedir. Sadece aktérlerin IHAlar1 kullanim
seviyeleri farklilik gostermektedir. Bazen aktor saldiri, bazen diismani kesif/go-
zetleme yaparak istihbarat toplama, bazen de malzeme/eroin transferi gercek-
legtirmek amaciyla IHAlardan yararlanilmaktadir. Harita 1'de IHA kullaniminin

tespit edildigi tilkeler goriilmektedir.

78 Bleda Kurtdarcan ve Barin Kayaoglu, “Turkey is on the Front Lines against ISIS’s Bomber Drones”, National
Interest, 16 Ekim 2016.
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Ticari [HA kullaniminin DDSAlar arasinda giderek yayilmasinin sebepleri
arasinda sunlar sayilabilir:

« IHAlarin yiik tasima kapasiteleri sayesinde EYP bulundurabilmesi

o  Uzak mesafeler i¢in kullanilabilmesi

o Ucuz ve kolay temin edilebilmesi

o Kamera, sensor vb. materyallerle kolaylikla militan grubun kullanacag:

sekle gore modifiye edilebilmesi

o Gelisen akilli telefon teknolojisi ve uygulamalar1 sayesinde operatériin

isinin kolaylagmasi

+  Net olarak bir anti-IHA teknolojisinin gelistirilememesi

Tablo 1'de yogun olarak tercih edilen ticari IHA modelleri ve bunlari kullan-
dig1 belirlenen DDSAlar ve terdr orgiitleri gosterilmektedir.

Terorist gruplarin en yeni teknolojilere yonelik adaptasyon hizi karsisinda
hukukun yavas kaldig1 goriilmektedir. Oysa tehdit tespit edildikten sonra hem i¢
hem de uluslararasi hukukta alinacak hizl tedbirler diger 6rgiitlerin bu yeni tek-
nolojiye adaptasyon siireclerini sekteye ugratacak ya da yavaglatacaktir.” Ornegin
Misir -6zellikle Sina Yarimadasrnda artan DEAS tehdidi karsisinda- potansiyel
teror saldirisinda kullanilabilme ihtimali oldugu gerekgesiyle Savunma Bakan-
ligindan lisans almadan THA kullanimini ¢ikardigi bir kanunla yasaklamistir.®
[HA firmalar1 tehdidi azaltmak amaciyla havalimany, askeri bolgeler ve stadyum
gibi mekanlar1 yazilimsal olarak cihazlardan ¢ikartmistir. DJI 6zellikle DEAS'1In
[HA kullanimini engellemek amaciyla Irak ve Suriye’nin biiyiik bir bélimiinii
ucusa yasak bolge seklinde diizenlemistir.®’ Ancak bu miidahaleler yetersiz kal-
mustir. Ticari IHA temin ve kullaniminda hukuksal acidan bosluklarin olmasi ve
anti-IHA teknolojisinin bu araglar1 tespit/teshis/imha siirecinde yetersiz kalmasi
[HA kullaniminin giderek yayilmasina yol agmaktadir. Kisa dsnemde DDSA’larin

ticari [HA kullanimi1 engellemek miimkiin goziikmemektedir.

79 Jack Karsten, “As Criminals Adapt to New Technology, So Must International Law”, Brookings, 21 Nisan 2017.
80 “New Law Prohibits Drone Use without Defense Ministry Approval’, Egypt Independent, 6 Aralik 2017.

81 Andrew Dalton, “DJI Grounded Its Drones in Iraq and Syria to Lock out Extremists”, Engadget, 26 Nisan 2017,
www.engadget.com/2017/04/26/dji-no-fly-zones-grounded-drones-iraq-syria, (Erisim tarihi: 8 Ekim 2018).
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TABLO 1.DDSA'LAR VE TEROR ORGUTLERININ COKCA TERCIH ETTIKLERi IHA MODELLERI

Yogun Olarak Kullanilan iHA Modelleri

DJI Phantom
Serisi

DJI Spreading
Wings

RVJET

X-UAV Talon

Sky Walker X8

RC4Y Sky Hunter

DJI M600

3DR Solo
Quadcopter

Tagiyabildigi

Tahmini
Agirhik
(Kilogram)

2,5

25

0,5

Kullanan Aktorler

Ortadogu:

DEAS

Suriyeli Muhalifler
Heyet-i Tahriru's-
Sam

Hizbullah

Saraya el-Horasani
PYD/PKK

Hasdi Sabi
Pesmerge

Husiler

Hamas

Afrika:
JNIM

LNA

Boko Haram
DEAS

Asya:

DPR/LPR
Aerorozvidka
Maraili Militanlar

Amerika:
Uyusturucu
Kartelleri
FARC
Vatansever
Subaylar

Kullanim Amaci

1) Kesif/Gozetleme
2) Bomba Yuklu
intihar Saldir
Araclarini Hedefe
Yonlendirme

3) Flize ve Top
Atislarini Hedefe
Yonlendirme

4) Direkt Saldir
a) EYP Birakarak
Saldin

b) Kamikaze
Saldirisi

5) Propaganda
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Ticari IHA’larin kullanimi her ne kadar DDSAlar icin kesin bir basar1 araci
olamasa da ¢atisma ortaminda sagladig1 avantaj agisindan 6nemi yadsinamamak-
tadir. Ayrica bu IHA'larin saldiri amagl kullanimryla birlikte giivenlik gii¢leri aci-
sindan terdr orgiitleri tarafindan “Havadan bir saldir1 yapilamaz” algis1 degismis
ve modern savasin icine ticari IHA'lar yerlesmistir. Gelecek donemde ticari IHA
piyasasindaki gelismeye bagli olarak militan gruplarin yarattig: tehlikenin boyutu
da artacaktir. Kullanilan IHA'larin boyutlar1 daha da gesitlilik gosterecektir. Kii-
¢iilen IHA'lar1 tespit etmek zorlagsacakken boyutu biiyiiyen IHAlarin yiik tagima
kapasiteleriyle katedecekleri mesafelerde artis yasanacaktir.

Yine gelisen teknolojiye paralel olarak tiim IHAlar DDSAlara hareket ka-
biliyeti ve sahada avantaj saglayabilecek sekilde sensor ve kameralarla donatila-
bilecektir.®? Birinci Diinya Savasi1 ugaklarin tekli olarak kesif/gozetleme amaciyla
kullanimina, Ikinci Diinya Savasi ise kitle saldirilarina sahne olmustur. Bu agidan
benzer durumun IHAlar icin de yasanabilecegini 6ngormek miimkiindiir. Hatta
DDSAlarin yani sira kiigiik IHAlar devletlerin de envanterinde standart bir cihaz
olarak yakin gelecekte yerini alacaktir. Ustlenecekleri gorevlerin ise giiniimiizde-
kinden ¢ok daha karmagsik yapida olacag1 ve insanli araglarin bir¢ogunun islevini
yerine getirebilecegi diisiiniilmektedir.®

Sonug olarak diinyada son iki yila bakildiginda IHA sistemlerinin kullani-
minin DDSAlar ve teror orgiitleri arasinda hizli bir sekilde yayildigi, baz1 6rgiit-
lerin ¢ok daha hizli 6grendigi, adaptasyon siirecini tamamlayarak kapasitelerini
artirdig1 ve kompleks saldirilar gergeklestirebildigi goriilmektedir. DDSA’larin
[HA kullanimindaki deneyimi ve etkinligi arttif1 siirece gelecekte yeni orgiitler
tarafindan da kullanilmak istenecek, yeni taklit ve adaptasyon stirelerine gegil-
me ihtimali kuvvet kazanacaktir. Bu kapsamda daha énce THA ile direkt saldir1
yapilmamus ancak kesif/gozetleme veya propaganda faaliyeti i¢in [HA istihdam
ettigi belirlenen iilkelerdeki DDSAlarin yakin gelecekte adaptasyon siireglerini
tamamlayabilecegi degerlendirilmektedir. Artan bu tehdit karsisinda ise oncelikli
olarak yapilmasi gereken degisen IHA tipleri ve saldir1 tekniklerine kargt miicade-

le edebilecek anti-IHA teknolojisinin gelistirilmesidir.

82 Itai Barsade ve Michael C. Horowitz, “Militant Groups Have Drones. Now What?”, Perry World House, 7 Ey-
liil 2017, https://thebulletin.org/2017/09/militant-groups-have-drones-now-what, (Erisim tarihi: 8 Ekim 2018).
83 THA sistemleri ve bunlarin diinyadaki gelisimi hakkinda detayli bilgi igin bkz. Cengiz Karaagag, “IHA Sistem-
leri Yol Haritast: Gelecegin Hava Kuvvetleri 2016-2050”, STM, (2016).
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DEVLET DISI SILAHLI AKTORLER VE
TEROR ORGUTLERININ YENI ARACI: IHA

SERKAN BALKAN

Hem sivil hem de askeri alandaki teknolojik gelismelerin terér orgutlerinin ope-
rasyon kabiliyetlerinde ve terdr saldirilarinin artisinda 6nemli etkisi olmustur.
Hayat kalitesini artiran ve kolaylastiran bircok teknolojinin bir de guivenlik acigi
bulunmaktadir. Ticari insansiz hava araclarinin (iHA) hayatimiza girmesiyle bir-
likte bu yeni teknolojinin terdr orgitleri tarafindan guvenlik aciklari da tespit
edilmeye baslamistir. Ticari IHA’larin giderek yayginlasmasi, kolayca ulasilabil-
mesi ve maliyetinin az olmasi nedeniyle bircok 6rgiit tarafindan kullanilmasi gi-

derek yayginlasmistir. Amerika kitasindan Asya’ya kadar bircok devlet disi silah-
I aktdr ve terdr drglitiiniin glintimiizde iHA'lari en azindan hedefleri hakkinda
istihbarat toplamak icin kullanmasiyla IHA'lar s6z konusu érgiitlerin kabiliyet-
lerini gelistirmek icin yeni bir istihbarat araci olarak karsimiza ¢cikmistir. Ancak
iIHA kullanimi sadece hedefin kesfi ve gézetlenmesi ile sinirl kalmamistir. S6z
konusu aktorlerin bazilari daha karmasik bir kullanim sekli olan saldiri amaciy-
la da IHA'lari kullanmaya baslamistir. Bu calisma terdr 6rgiitlerinin birbirinden
dgrenerek IHA teknolojisini nasil kullandigini ve IHA teknolojisine adaptasyon

streclerini incelemektedir.
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