Secim Donemlerinde
Sosyal Medya Manipulasyonlari
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« Sosyal medya ve siyaset iliskisinin boyutlari nelerdir? Sosyal medya siyaseti etkiler mi?

« Sosyal medyanin secim dénemlerindeki manipiilatif etkisinin kiiresel 6rnekleri nelerdir?

» 24 Haziran secimlerine gidilen siirecte olasi sosyal medya manipiilasyonlari nelerdir?

SOSYAL MEDYA VE SiYASET iLiSKiSi

Yeni teknolojilerin imkanlari 6l¢iisiinde ortaya ¢ikan
internet ve modern teknigin yeni konfigiirasyonlar:
olan sosyal medya platformlari toplumsal ve politik
tartigmalarin farkli bir boyut kazanmasina yol a¢mis-
ur. Aralik 2010’da Tunus’ta baglayan, sonrasinda Misir
ve Suriye’yi igerisine alan devrim/karst devrim hare-
ketlerinin sosyal medya mecralari araciligiyla etkisini
gostermesi bu alanlara yonelik ilgiyi arurmugtir. Top-
lumsal hareketlerde etkisi test edilen internet mecra-
lart zamanla toplumsal hayatin vazgecilmez bir parcasi
olmus ve siyaseti de derinden etkilemistir.

Internet teknolojisinin yarattig déniisiime pa-
ralel olarak degisen siyaset alaninda da sosyal medya
kullanimi zaman igerisinde mecburi bir hal almistir.
Sosyal medyayla birlikte konvansiyonel siyaset yapma
tarzlarinda yasanan degisiklik yeni siyasal iletisim mo-
dellerini ortaya ¢tkartmis ve politik aktorler bu alanda
da kendilerini gdstermistir. Siyasi parti ve yoneticile-
rinin daha genis kitlelere ulasmak amaciyla kullan-
diklari sosyal medya araclart siireg icerisinde siyasetin
vazgecilmez araglart olmustur. Nitekim sosyal medya

kullanan siyasi parti liderlerinin daha genis kitlelere
erisimi ve sz konusu kitlelerin de politikacilari takibi
miimkiin olmus ve bu mecra propaganda acisindan
elverisli bir alan olarak kabul edilmistir.

Teknolojideki doniisiimle birlikte siyaset alanin-
da yasanan bu farkliliklar birtakim riskleri de berabe-
rinde getirmistir. Oyle ki sosyal medya son dénem-
lerde kiiresel alanda siyasete ve segmen davraniglarina
etki eden manipiilatif bir arag olarak kabul edilmekte-
dir. 2016 ABD bagkanlik secimlerinde Rusya’'nin etki-
si olduguna dair giiglii iddialar konunun bu yénleriyle
tartigtlmasini mecburi kilmig ve devletler egemenligini
tehdit eden bu girisimlere kargi dnlemler alma yoluna
gitmislerdir. Gegtigimiz aylarda kamuoyuna mal olan
ve sosyal medyanin siyaset alanini manipiile etmeye
doéniik etkilerinin biitiin boyutlariyla tartsilmasina
yol acan Cambridge Analytica skandali sosyal med-
yanin secim sonuglarini etkileyebilecegi iddialarinin
ciddiye alinmasini saglamis ve bu alandaki risklerin
biitiin boyutlarini ortaya koymustur.’

1. Turgay Yerlikaya, “Cambridge Analytica Risk Toplumu ve Sosyal Aglar”,
Star A¢ik Goriis, 21 Nisan 2018.
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SOSYAL MEDYANIN SECiM DONEMLERINDEKI
MANIPULATIF ETKisi
Sosyal medyanin secimleri manipiile ettigine yonelik
iddialarin ciddiyet kazanmast ve kamuoyunda genis
bir bicimde tartigiimasina neden olan husus 2013’te
kurulan Cambridge Analytica adli sirketin bir uygu-
lama araciligiyla Facebook’tan milyonlarca kullanici-
nin verilerini ¢ekmesi ve bu yolla secimlere miidahale
ettiginin ortaya ¢ikmasidir. S6z konusu olayin basit
bir veri kullanim1 olmadig1 ve segmen davraniglarinin
belirlenmesinde oldukea etkisi bulundugunun goriil-
mesiyle birlikte sirket yetkilileri durumu kabul etmis
ve tartismalar bir iist boyuta taginmistir. Ozellikle
Trump’in bagkan segildigi ABD’deki se¢imler basta
olmak {izere Brexit referandumu, Nijerya, Hindistan,
Fransa ve Arjantin gibi tilkelerdeki se¢imlerde de kul-
lanilan bu yontemin kitleler tarafindan da bilinmesi
ciddi bir tedirginlige yol agmistir. Skandalin bu den-
li biiyiik bir alana yayilmasi sebebiyle sirkete yonelik
giiven kayb1 yasanmis ve bu olay sirketi kapanmaya
kadar gotiirmiistiir.?

2016'da Trump ile Clinton arasinda gegen bas-
kanlik yarisint Trump’in kazanmasinin ardindan se-
¢imlere hile karistirildigt yolunda iddialar ortaya aul-
migtir. Bu iddialarin ardindan Facebook 2015-2017
arasinda ABD’de yayinlanan reklamlarin Rus inter-
net aragtirma ajansi tarafindan yapildigini agiklamig
ve soz konusu iddialarin ciddiyetini ortaya koymus-
tur.’ Iddiaya gore Facebook, Twitter ve Instagram
gibi sosyal medya mecralari bagkanlik stireci igerisin-
de Rusya tarafindan manipiilatif olarak kullanilmig
ve secim sonuglarina sahte hesaplar araciligiyla etki
edilmeye ¢alistlmistir. Hillary Clinton hakkinda al-
caluci bilgiler vermek, Ted Cruz ve Marco Rubio gibi
diger adaylar1 kot gostererek Trump’'in 6n planda
olmasint saglamak ve boylece secilmesini kolaylastir-
mak gibi sosyal medya manipiilasyon iddialar1 6ne

¢tkan konular arasindadir. Bugiin halen tartugilmakta

2. “Cambridge Analytica Closing after Facebook Data Harvesting
Scandal”, The Guardian, 2 Mayis 2018.

3. Helle C. Dale, “Russia Used Facebook Ads to Wield Influence in
America. We Need Greater Transparency”, The Daily Signal, 4 Ekim 2017.

olan bu olayin ABD yargisina intikal ettigi baz1 kisi
ve kurumlarla ilgili secimlerde manipiilasyon yap-
tiklarina dair sorusturma baglatuldigi bilinmekte ve
konu kamuoyu tarafindan yakin bir bigimde takip
edilmektedir.

Sosyal medyanin manipiiladif bir sekilde aragsal-
lastirilmasina verilebilecek diger bir 6rnek de Fransada-
ki bagkanlik secimleridir. Rusya'nin s6z konusu se¢im-
lere miidahil oldugu iddiastyla baglayan tartismalarda
“fake news” (sahte haber) sorunu 6n plana ¢tkmis ve
secimlerde bu yolla bir sonug elde edilmeye ¢aligildig:
dile getirilmistir. Iddialara bakildiginda segimlere bir-
kag giin kala sosyal medya tizerinden dolagima sokulan
sahte haberlerin secim sonuglariyla ilgili spekiilatif bir
enformasyon akigi sagladigi ve istenilen yonde bir so-
nu¢ alinmaya caligildig1 ifade edilmekeedir.

Sosyal medya tizerinden dolagima sokulan “fake”
haberler incelendiginde segimlerin Ulusal Cephe li-
deri Marine Le Pen’in galibiyetiyle sonuglanacag:
algisinin yaratlmaya caligildigy goriilmistiir. Bu ne-
denle secimlerle ilgili en dikkat ¢eken manipiilasyon
anketlere miidahale edilmesi ve ger¢ekgi olmayan an-
ket sonuglarinin paylagilmasi seklinde kendisini gos-
termektedir. Segimlerin hemen 6ncesinde paylagilan
bir ankette agir1 sag aday Francois Asselineauw’nun ilk
turda yiizde 56,91 oraninda oy alacagi, diger anket-
te ise bir diger aday Jean-Luc Melenchon’un ilk turu
kazanacaginin iddia edilmesi sosyal medyada yapilan
manipiilasyonlara 6nemli birer 6rnektir.” Kurgulanan
anketlerle istenilen adayin 6nde oldugu ve diger aday-
larin bu yarista sanslarinin bulunmadigy algisini ya-
ratmak ve se¢cim déneminde kamuoyunun tercihleri-
ni yonlendirmeye ¢alismak manipiilasyonlarin temel
amaci olarak gozitkmekeedir.

4. Soéz konusu iddialarin ardindan Saver Robert Mueller 37 sayfalik
iddianame hazirlamig ve Rusyanin sosyal medya araciligiyla secim
déneminde ABD kamuoyunu etkilemeye ¢alisug iddia edilmistir. Garrett
M. Graff, “A Blockbuster Indictment Details Russias Attack on US
Democracy”, Wired, 16 Subat 2018; John Swaine, “Mueller Charges 13
Russians with Interfering in US Election to Help Trump”, 7he Guardian,
17 Subat 2018.

5. “French Social Media Awash with Fake News Stories from Sources
‘Exposed to Russian Influence’ ahead of Presidential Election”, [m/ep(#nz[(#m‘,
22 Nisan 2017.
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Le Pen lehine oldugu anlagilan sosyal medya ma-
nipiilasyonlarinin diger bir tiirevi de Le Pen’in karsi-
sindaki adaylarla ilgili yapilan dezenformasyon ve y1p-
ratma haberleridir. Bu iddialardan biri Fransa se¢cim-
lerinde aday olan mevcut Cumhurbagkani Emmanuel
Macron ile ilgilidir. Macron’un bir offshore hesab:
bulundugu ve illegal bicimde bu hesab1 kullandigi bot
olarak tarif edilen hesaplar tizerinden dolagima sokul-
mus ve Macron aleyhinde bir kamuoyu olusturulmaya
calisilmistir. Macron’un kazanmasini engellemeye do-
niik oldugu anlagilan bu manipiilasyonlar sadece se¢cim
sonuglarini etkilemeye doniik kurgu anketlerle sinirh
kalmamis, dezenformasyon ve yipratma haberlerinin
on planda oldugu ¢oklu bir strateji benimsenmistir.

Sosyal medyanin se¢cim donemlerinde negatif ve
manipiilatif kullanimi olarak degerlendirilebilecek bu
ornekler sadece ABD ve Fransa'ya 6zgii bir durum de-
gildir. Son donemde internetin manipiilatif etkisini
tilke 6rnekleri ile birlikte ele alarak farkli boyutlariyla
ortaya koyan ¢alismalar sosyal medyada iiretilen “fake
news’ ve yapilan manipiilasyonlarin demokrasi agi-
sindan ne denli tehlikeli sonuglar ortaya ¢ikartugini
diinya 6lgeginde gostermektedir. Devletler bagsta ol-
mak {izere diger bazi aktérlerin sosyal medyayr domi-
ne ederek se¢im sonuglari ve sosyal mecralardaki tar-
ugmalari etkiledigi yoniinde bulgular her gecen giin
artmakta ve devletlerin bu alanda onlemler almasi
kaginilmaz hale gelmektedir.® Nihai kertede dijitalle-
sen diinyada geleneksel siyaset kodlar1 degismekte ve
siyaset alani da risklerden payini almaktadir. Son do-
nemde Tiirkiye'deki kritik toplumsal olaylar ve secim-
lerde de ¢okea tartigilan asilsiz haber ve manipiilasyon
iddialar1 konunun biitiin boyutlariyla tartigtlmasini
mecburi kilmaktadir.

TURKIYE'DE SECiM ONCESIi OLASI
SOSYAL MEDYA MANIPULASYONLARI
Sosyal medya marifetiyle secimlerde manipiilasyon

yapilmasi Tiirkiye'nin yabanci oldugu bir konu de-

6. “Manipulating Social Media Undermine Democracy”, Freedom House
Report, freedomhouse.org/report/freedom-net/freedom-net-2017, (Erisim
tarihi: 5 Haziran 2018).

gildir. Rusyanin ABD secgimlerine miidahale ettigi
iddiasinin yani sira Cambridge Analytica araciligiyla
Arjantin, Hindistan ve Ingilterede yapilmaya calisilan
manipiilasyonlarla benzerlikler tastyan Tirkiyedeki
miidahaleler 6zellikle son dénemde artis gostermistir.
2013’teki Gezi Parki Siddet Eylemleri doneminde ve
ozellikle 7 Haziran ve 1 Kasim secimleriyle 16 Nisan
referandumunda ortaya konan sosyal medya operas-
yonlarinin istenilen yonde bir kamuoyu olusturma ve
secim sonuglarini etkilemeye déniik oldugu agik bi-
¢imde goriilmektedir.

So6z konusu operasyon bigimlerine bakildiginda
teknik diizlemde bir manipiilasyonla birlikte asilsiz
iddia ve haberlerin dolasima sokulmasi gibi stratejile-
rin 6n plana ¢iktigr anlagilmakeadir. Bot hesap olarak
tanimlanan sahte kullanicilarin &zellikle secim dé-
nemlerinde Suriyelilerle ilgili dezenformasyon ve kis-
kirema yontemlerini kullandiklari agikur. Suriyelilerin
secimlerde oy kullanmasi, sinavsiz tiniversite, kimlik
kart1 ve vatandaslik, maas, telefon faturasinin devlet
tarafindan 6denmesi, TOKI evlerinin bedava verilme-
si gibi mesnetsiz iddialar sosyal medya mecralarinda
tartistlmakta ve bu konuda bir kamuoyu olusturulma-
ya calisilmaktadir. Sosyal medya araciligiyla dolagima
sokulan bu mesnetsiz iddialarin siyasetgiler tarafindan
icsellestirilmesi ve 24 Haziran secimleri 6ncesinde Su-
riyeli miiltecilerin bu ve benzer iddialardan hareketle
otekilestirilmeleri se¢im sonuglarini etkilemeye déniik
bir girisim olarak degerlendirilebilir.”

Son dénemde yasanan tamam-devam tartismast
da benzer bir sosyal medya manipiilasyonu seklinde
yorumlanabilir. Cumhurbaskan: Erdogan’a yonelik
oldugu bilinen “tamam” etiketli muhalif paylagim-
larin 6zellikle yurt digindaki bot hesaplar araciligiyla
yaygtnlastirilmasi ve siyasetgilerin giindelik hayatta bu
tiretimlere destek vermesi sanal ortamlarda yapilmaya
caligtlan manipiilasyonlarin ne denli etkili oldugunu
gostermektedir. Nitekim sosyal medyada tamam-de-
vam etiketleriyle baglayan tartigmalar kisa siirede i¢
siyasette kullanilan bir argiiman olmus ve es zaman-

7. Turgay Yerlikaya, “Muhalefetin Tasidig1 Potansiyel Fasizm”, Star A¢ik
Goriis, 3 Haziran 2018.
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Ii olarak uluslararasi kamuoyunda da ses getirmistir.®
Sosyal medya aracilityla orgiitlenen muhalefetin reel
siyasette ne kadar etkili oldugu bir kenara kisa stireligi-
ne de olsa giindem olusturuldugu ve bazi tartigmalarin
seyrine etki edildigi goriilmektedir. Bu nedenle inter-
netin sundugu imkanlar hem resmi hem de enformel
yonleriyle kullanilmakta ve 6zellikle se¢cim donemle-
rinde bu stratejiler izlenilerek istenilen yénde sonug
alinmaya ¢aligtimaktadir.

Se¢im dénemlerinde sosyal medyada kullanilan
stratejilere bakildiginda ters propaganda taktiginin de
bir manipiilasyon tiirii olarak 6n plana ¢ikug goriil-
mektedir. Tipki ABD segimlerindeki gibi kendisini
karsi oldugu tarafta gostererek paylasimlarda bulunan
kisiler muhalif ve 6zellikle kararsiz segmenleri rahatsiz
edici bir dil kullanmakta ve karst oldugu partiyi bu
yolla halk nezdinde itibarsiz kilmaya calismaktadir.
Asilsiz haber ve 6zellikle gorsel kullanimiyla manipiile

edilmeye calisilan kitlelerin duygusal zafiyetleri hedef

8. George Pierpoint, “Turkish Social Media Row over Erdogan ‘Enough’
Comment”, BBC, 9 Mayis 2018.

alinmakta ve karst olunan partiye yonelik dezenfor-
masyon yaptlmakradir.

Orneklerden de anlasilacag; iizere internet ve sos-
yal medya mecralar1 se¢im donemlerinde manipiilas-
yon amagli kullanilmaktadir. Devletlerin egemenligini
tehdit eden sosyal medya araclarinin bu yénde islevsel-
lestirilmesini 6nlemeye yonelik calismalar yapilmakla
birlikte dijital alanda yasanan bas déndiiriicti gelisme-
ler bazen sonug almay1 zorlagtirmaktadir. Bu nedenle
her zaman bu tip manipiilasyon ¢aligmalari kendisi-
ni gosterecek ve bu yolla sonu¢ alinmaya calisilacak-
tr. Sosyal medyanin bu tip etkilerini kirmaya doniik
basta Avrupa olmak tizere birgok bolgede caligmalar
yapilmakta ve ozellikle se¢cim donemlerinde giivenli
bir ortam tesis edilmeye gayret edilmektedir. Ozellikle
Avrupa Birligi tilkeleri egemenlik agisindan problem
olarak algiladiklari, teror ve radikallesme konulart bas-
ta olmak tizere se¢im manipiilasyonlari ve “fake news”
konularinda da sosyal medya sirketlerine yonelik yap-
trtm igeren yasal diizenlemeler ihdas etmekte ve bu

yonde 6nleyici tedbirler almaya caligmakradir.
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