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OZET

Teror orgiitleri icin “yenilikgi terdrizm” yeni bir ydntem ortaya koyma ya da var olan
bir teknolojinin gelistirilmesi olarak tanimlanabilir. Giiniimiizde ter6rizmin degisen
karakteri ve teror orgiitlerinin sahip oldugu imkanlar diisiiniildiigiinde DEAS’1in ka-
rakeer ve yenilikg¢i terdrizmi kullanma bigimleri onu bolgesel ve uluslararasi istikrari
tehdit eden en tehlikeli 6rgiit haline getirmektedir. Ote yandan sahip oldugu savas
akaidi ve kullandigs terér yontemleri, bununla birlikte dolagima soktugu ve kitleleri
besleyebilecek 6l¢iide iddialt Mesihgi soyleme yaslanan radikal ideolojisi DEAS’1 bir
biitiin olarak kiiresel barisin en tehlikeli akeorii haline doniistiirmektedir. Teror 6r-
giitlerinin yeni teknolojilerin sundugu imkanlar, kiiresellesme ve liberal kiiresel piya-
sanin toplum yararina sundugu firsatlardan yararlanmalari, terérizmin gerek vermek
istedigi mesaji gerekse de terdr yeteneklerinin etkinligini daha fazla arturmakeadir.
DEAS ve benzeri teror orgiitleri yenilik¢i terdrizm olarak adlandirilan siiregte
mevcut teknolojik sistemlerin platformlarini kullanmak suretiyle silahlanarak yeni
tiir tehditlerin giderek ¢esitlenmesini saglamaktadir. Bu yeni tip tehditlerin en carpi-
c1 misallerinden birini I[HA (Insansiz Hava Araglar1) teknolojisi olusturmaktadir.
[HA'lar sayesinde DEAS’in &zellikle Suriye ve Irak’taki savasma yetenegi artmis, bu
durum sadece iilkelerin giivenlik kuvvetlerine degil ayni zamanda sivillere yonelik de
ciddi bir tehdit olusturmustur. Bu calisma THA teknolojisinin terér orgiitlerinin
elinde hangi diizeylerde kullanildiginin analizini yaparak bu yeni tehdidin nasil orta-

dan kaldirilacagina dair 6neriler sunmaktadur.







GIRIS

Devletler seviyesinde “yenilikgilik” (inovasyon), biiyiik degisikliklere yol agan yeni
askeri teknolojiler, taktikler ve stratejiler gelistirmektir. Bu gelistirilen yeniliklerin
askeri yontemlere uyarlanmas: “adaptasyon”, yeniliklere farkli ydntemler ve yeni ma-
teryallerin eklenmesi ise “taklit” olarak adlandirilmakta ancak yenilik¢ilige girme-
mektedir. Terdr orgiitlerinin kullandigt teknolojiler hicbir zaman yeni tiretilmis bir
teknoloji olmamistir. Bu sebeple “yenilikgi terérizm” kavramini tanimlarken yukari-
da belirtilen adaptasyon ve taklit, devletlerin aksine terér orgiitleri i¢in kullanilabil-
mektedir.! Bu kapsamda yenilik¢i terérizm yeni teknolojiler ya da teknigin terér 6r-
giitleri arasinda yayginlastirilmasini gerekeirir. Ayrica daha 6nceden gergeklestirilmis
eylemlerinin &grenilip siddetinin artirilarak uygulanmasini ve adaptasyonunu igerir.”
Bu acidan bakildiginda terér 6rgiitleri icin yenilikgi terdrizm, yeni bir yéntem ortaya
koyma ya da var olan bir teknolojinin gelistirilmesi olarak tanimlanabilir. Organizas-
yonel agidan biiyiik, alan kontrolii olan ve geliri yiiksek terdr 6rgiitleri yeni bir yon-
tem ortaya koymay1 ya da var olan bir teknolojiyi gelistirmeyi daha kolay gercekles-
tirebilmektedir.

Giintimiizde terdrizmin degisen karakteri ve terdr orgiitlerinin sahip oldugu im-

kanlar distiniildiigiinde DEAS’1n karakeeri ve “yenilikgi terérizm”i kullanma bigim-

1. Adam Dolnik, Understanding Terrorist Innovation: Technology, Tactics and Global Trends, (Routledge,
New York: 2007), s. 4-21.

2. Maria J. Rasmussen ve Mohammed M. Hafez, Terrorist Innovations in Weapons of Mass Effect: Preconditions,
Causes and Predictive Indicators, (Defense Threat Reduction Agency Advanced Systems and Concepts Office
Report, Ekim 2010), Rapor No: ASCO 2010-019, s. 2-10.
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leri onu bélgesel ve uluslararasi giivenligi tehdit eden en tehlikeli 6rgiit haline getir-
mektedir. Sahip oldugu savas akaidi ve kullandig1 terdr yontemleri, bununla birlikte
dolagima soktugu ve kitleleri besleyebilecek 6l¢iide iddiali Mesihgi séyleme yaslanan
radikal ideolojisi DEAS’1 bir biitiin olarak kiiresel barisin en tehlikeli aktorii haline
doniistirmektedir. Bu bakimdan DEAS giiniimiiziin bitiin aktorlerini dogrudan
ilgilendiren kiiresel bir tehdittir. Tiim savas taktiklerini hi¢bir norm ya da uluslarara-
st hukuk kuralina bagli olmadan uygulayabilmesi bakimindan hem savagin bizatihi
kendisinin hem de terdrizmle miicadelenin karakterini 6nemli 8l¢iide degistirmekte-
dir. Yenilikgi terérizm ¢aginda teknolojik imkanlar, kiiresellesme ve liberal kiiresel
piyasanin toplum yararina sundugu firsatlardan yararlanan teror 6rgiitleri terdrizmin
etkinligini daha fazla arturmakeadir. Bu bakimdan DEAS gibi terér orgiitlerinin mo-
dernize ettigi ya da kendi gelistirdigi silahlar tehdidin niteligini de 6nemli dl¢tide
degistirmekredir. Bu yeni tip tehditlerden biri gelismekte olan THA teknolojisidir ve
terdriin tehlikeli yliziinii gostermesi bakimindan ¢arpict bir 6rnek tegkil etmektedir.
Son yillarda bu alanda goriilen en énemli gelismelerden biri DEAS’1n ticari kii¢iik
[HA teknolojisini kullanarak kendi 6zel IHA programini gelistirmis olmasidur.
[HAlar sayesinde DEAS 1n saldirt ve savunmadaki yetenegi artmis ve sadece giiven-
lik kuvvetlerine degil ayni zamanda sivillere yonelik de ciddi tehdit olusturmustur.
Ozellikle son dsnemde IHA kullanilarak yapilan bombali saldirilarin yarattigt 6nem-
li hasar DEAS’in [HAlar1 etkili bir arag olarak kullandigini gstermektedir.

DEAS’in ilk olarak 2015 yilinda Ramadi'de kesif amagli THA kullandig1 Irak
Giivenlik Kuvvetleri (IGK) tarafindan tespit edilmistir. Ayni sekilde Kuzey Irak’ta
Basika Kampr'nda konuslu Tiirk birligi, IHA tespit etmesinden 15 dakika sonra yo-
gun taciz atesine maruz kalmistir. Bu kapsamda DEAS’in IHAlart ilk olarak kullani-
m1 savunma pozisyonundaki diigmanini gézlemek ve istihbarat toplamak amaciyla
oldugu soylenebilir. Bu harekat tarzlart DEAS’in THA teknolojisini yeni bir taktik
olarak kullandiginin ilk isaretleridir.

IGK tarafindan Subat 2016’'da Ramadi operasyonu esnasinda DEAS’a ait bir
at6lyede iizerinde modernize amagli ¢alisma yapilmis IHA maketleri, maket kanat-
lar1 ve patlayict maddeler ele gegirilmistir. Bahse konu malzemeler DEAS’in IHAla-
r1 istihbarat toplama amaci disinda kullanmak istedigini ve onlari silahlandirmaya
calisgini gdstermistir.’ Ancak saldiri amagli kullanilabilecegi zamana kadar gegen
siire zarfinda THA'lar agirliklt olarak gozlem yaparak istihbarat toplama ve statik
hedeflere karst havan, top ve roket atiglarinin yonlendirilmesi amaciyla kullanilma-

ya devam etmistir.

3. “Islamic State’s Weaponised DRONEs”, Conflict Armament Research, (Kasim 2016).
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GIiRIS

DEAS tarafindan saldirt amagli olarak THA kullanimi ise ilk defa Suriye'de Firat
Kalkan: Harekat’'ni icra eden Tiirk birliklerine yonelik olmustur. 27 Eyliil 2016 ta-
rihinde DEAS’1n yénlendirdigi IHA tarafindan birakilan patlayici madde sonucu ii¢
asker yaralanmustir.* Irak’ta ilk THA saldirist ise 2 Ekim 2016’da Musul operasyonu
hazirliklart igerisinde olan Pesmerge giiglerine karst yapilmis ve IHA'nin igerisine
yerlestirilen el yapimi patlayicinin (EYP) patlamasi sonucu iki Pesmerge hayatini
kaybetmis, iki Fransiz 6zel kuvvetler askeri ise agir bir sekilde yaralanmistir.

2016 yilinin son geyregi itibartyla IHA’lar DEAS tarafindan saldiri amagli ola-
rak hem Irak’ta Musul operasyonunu icra eden giivenlik giiclerine hem de Suriye'de
Rakka operasyonuna dahil edilen PYD-PKK terér orgiitiine karst yogun bir sekilde
kullanilmaya baglanmistir. IHA teknolojisinin bir saldiri aract olarak DEAS tara-
findan giderek artan kullanimi devletleri giivenlik acisindan kaygilandirmigtir.
Ozellikle her iki iilkedeki operasyonlarda aktif rol alan Amerika Birlesik Devletle-
ri'nde (ABD) giivenlik kaygisi artmig ve bu tehdide karsi ne yapilabilecegi tiim
kurumlarda masaya yatirilmistir. Bu kapsamda su topundan lazere kadar THA ile
miicadele amaciyla kullanilabilecek her tiirlii materyal incelemeye alinmistir.®
DEAS tarafindan kullanilan IHA’larin 6nlenmesi igin gosterilen gaba, ABD’nin
El-Kaide’nin EYP’lerine karsi verdigi miicadeleye benzetilebilir. Dogal Kararlilik
Harekati” Komutani Korgeneral Stephen Townsend, DEAS ile miicadelenin bagin-
da gelen bir numarali kuvvet koruma dnceliginin, 6rgiitiin kullandigt IHA'lar1 et-
kisiz hale getirmek oldugunu séylemistir. Her ne kadar bugiine kadar I[HA kulla-
nilarak yapilan saldirilarda Amerikali askerler hayatini kaybetmemis olsa da bu
araglarin tespitinde yasanan giiclitkkler ve IGK’ya verdigi zayiatlarin ABD persone-
line de olumsuz yonde psikolojik etkisi olmustur.®

DEAS tarafindan gayrinizami harp literatiiriine kazandirilan ve ciddi kayiplara
sebep olan saldiri amagli [HA kullanimindan diger devlet digt silahli aktorlerin de
yararlanmaya basglamasi soruna uluslararast bir boyut kazandirmakeadir. Nitekim
Suriye'de Hizbullah ve Muhalifler, Irak’ta Hasdi Sabi bahse konu teknolojiyi kullan-

maya baglamistir. Yemen'de Husiler tarafindan bomba yiiklii insansiz deniz araci ile

4. Bleda Kurtdarcan ve Barin Kayaoglu, “Turkey is on the Front Lines against ISIS’s Bomber Drones”, The
National Interest, 16 Ekim 2016.

5. Sam Webb, “Death from Above: Kurd Fighters Killed and French Special Forces Soldiers Badly Hurt by ISIS
Drone Packed with Explosives”, The Sun, 11 Ekim 2016.

6. Christopher Diamond, “DoD Prepares for More Advanced Armed Drones Amid ISIS Threat”, C4ISR, 30
Mart 2017, http://www.c4isrnet.com/articles/dod-prepares-for-more-advanced-armed-drones-amid-isis-threat,
(Erisim tarihi: 3 Mayis 2017).

7. ABD onciiliigiindeki koalisyon tarafindan Suriye ve Irak’ta DEAS’a kars1 yiiriitiilen operasyonlara verilen isim.
8. Mark Pomerleau, “Counter-Drone is the New Counter-IED”, C4ISR, 21 Mart 2017, http://www.c4isrnet.
com/articles/counter-drone-is-the-new-counter-ied, (Erigim tarihi: 3 May1s 2017).
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Suudi Arabistan firkateynine saldirt olmus ve ti¢ asker saldirt esnasinda hayatini
kaybetmistir.”

Devlet disi silahli bir akedr tarafindan IHA'larin muharebe alaninda maliyet et-
kin bir sekilde saldir1, savunma ve kesif amacli kullanilmasi éniimiizdeki donemde
nizami ordularin da savas konseptlerine [HA'lart dahil etmesine yol agabilecegi de-
gerlendirilmektedir. IGK, DEAS’in taktigine benzer bir sekilde IHA’lar1t meskun ma-
hal savasinda en ¢ok personel kaybina sebep olan unsurlardan biri olan keskin nisan-
clar1 tespit etmek maksadiyla kullanmakta, Musul operasyonu sirasinda DEAS’tan
ele gecirdigi IHAlar ile de 6rgiite karst bombali saldir1 diizenlemektedir.'® fran inti-
har saldirist amagli' ve Rusya da saldiri odakli ilk [HA'larin1 gelistirmistir.'> Goriil-
diigii tizere devlet dis1 aktorlerin yani sira devletler de IHAlar1 bir saldir1 silahi olarak
gelistirme arzusuna girmistir. Bu sebeple bu analizin amact IHA kullaniminin nasil
tehlikeli bir boyuta geldigini gostermek, yabanci terorist savascilar vasitastyla Orta-
dogu cografyasindan diger iilkelere yayilmadan bununla miicadelenin nasil olmast

gerektigini incelemek ve anti-THA teknolojisinin analizini yapmakuir.

9. Rufat Siileyman, ‘33l elise e () g0 ladih a8 (350 U8 (e p g Uiaai A2 38 487 RT Arapga, 30 Ocak 2017.

10. Hikmet Durgun, “Irak Ordusu ISID’i Musul’da, ISID’in Silahlariyla Vuruyor”, Sputnik Tiirkiye, 11 Nisan
2017.

11. Jennifer Newton, “Iran Develops a ‘Suicide Drone’ Capable of Delivering Explosives and Skimming Water
to Attack Targets on Land and Sea”, Daily Mail, 26 Ekim 2016.

12. “Rusya’nin ilk Saldir1 Amagli IHA’s1 Bombalamaya Hazir”, Sputnik Tiirkiye, 29 Mart 2017.
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IHA PROGRAMINDA
KULLANILAN MATERYALLER

17 Ekim tarihinde IGK ve Pesmerge kuvvetlerinin katilimiyla dért cepheden baglati-
lan Dogu Musul operasyonu'? esnasinda IGK tarafindan sehir merkezinde muhtelif
yetlerde IHA iireten ve modernize eden ondan fazla atslye tespit edilmistir. Bahse
konu atélyelerde ele gegirilen belgelerden DEAS’in sanilanin aksine sistematik bir
[HA programi oldugu, “drone”u bir silah olarak kullanabilmek i¢in nceden hazirlik
yapug, araglarin temini ve gelistirilmesi faaliyetlerini koordine etmek maksadiyla bir
hava gozlem birimi kurdugu ve ayrica IHA ile gergeklestirilen teror eylemlerini yo-
netmek i¢in bir hava harekat merkezine sahip oldugu anlasilmistir. West Point Terér-
le Miicadele Merkezi tarafindan yayimlanan belgelere bakildiginda kiigiik ve satin
alinabilir IHA'larin kullanimi konusunda DEAS’1in oldukga genis ve biirokratik bag-
lamda standartlastirilmis bir cergeveye sahip oldugu tespit edilmistir."

Bahse konu belgeler detayli olarak incelendiginde DEAS’in IHA programini yone-
tirken ara¢ olanaklarini gelistirme ve kabiliyetlerini arurmanin yollarint aradigr goriil-
mektedir. Bu kapsamda Irak’ta ele gecen belgeler dort ana gruptan olugmakreadir. Bunlar:

1. IHA satin alma istek formlari

2. Saun almayi onaylayan izin belgeleri
3. Satin alinan IHAlara ait faturalar

4. THA kullanim raporlari"

13, “A Sl Jeasall dee ) glae 538 UL <) 807, Sky News Arabia, 17 Ekim 2016.

14. Don Rassler, Muhammad al-Ubaydi ve Vera Mironova, “The Islamic State’s Drone Documents: Management,
Acquisitions, and DIY Tradecraft”, CTC Perspectives-West Point Combating Terrorism Center, 31 Ocak 2017.

15, “Gloall (& (sl Giela aladiul il CadS5 G557, Al Arabiya, 2 Subat 2017.
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GORSEL 1. DEAS’A AiT iHA ATOLYESINDEN ELE GECIRILENLER

Faturalar DEAS’1n bir ayda binlerce dolarlik IHA ekipmani satin aldigini gés-
termektedir. Belgeler ve faturalar askeri tim kurulunun hava gézlem béliimii adina
hazirlanmustir. Hava gézlem boliimiinde IHA kullanim raporlari igin belli bir stan-
dart olusturulmusg ve bu raporlar operator tarafindan her ugug gorevi dncesi ve son-
rasinda doldurulmustur.'® Ucus gorevi dncesi operatér tarafindan ilgili forma opera-
toriin ne amagla bu gorevi icra ettigi, gorevin yeri ve koordinatlart gibi bilgiler giril-
mistir. Buna gore ilk olarak gérevin kesif mi yoksa saldirt amagli m1 oldugu belirtil-
mektedir. Form doldurulduktan sonra ugus gorevine ait kontrol listeleri (check lst)
doldurulmustur. Bu kontrol listelerine gore kullanilan ITHA'nin fonksiyonelligi ve
tizerindeki cihazlarin performansi gézlenmistir. Son olarak ise operator tarafindan
gorevin basarili bir sekilde tamamlanip tamamlanmadigina dair bir rapor hazirlan-
mustir. Ayrica DEAS tarafindan operatérlere giinliik tutulan raporlar haricinde aylik
olarak da yasanan zorluklar ve kargilagilan giicliiklerle ilgili raporlama yapilmast tali-
mat1 verilmistir.”” Bu sistematik galisma ve testler sonrast DEAS’in hangi IHA’y1 ne

amagla kullanacag: belirlenmistir.

16. Susannah George ve Lori Hinnant, “ISIS Using Drones, Other Innovating Tactics with Deadly Effect”, The
Associated Press, 1 Subat 2017.

17. Mark Pomerleau, “The Elaborate System Behind ISIS’ Drone Program”, C4ISR, 31 Ocak 2017, http:/
www.cdisrnet.com/articles/the-elaborate-system-behind-isis-drone-program, (Erisim tarihi: 3 Mayis 2017).
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DEAS’'IN KULLANDIGI iHA CESITLERI

1999 yilinda sadece 20 farkli gesit IHA olmasina karsin 2016 yilinda bu say1 600’e
kadar yiikselmistir. En pahali IHA 22 bin dolar civarinda olmakla birlikte DEAS
genellikle maliyeti 650-1.000 dolar arasinda olan dért pervaneli [HA'lar1 tercih et-
mektedir.'"® IHA’larin ortalama ugus siireleri 10-30 dakika arasindadir ve maksimum
kontrol mesafesi de 0,5-7 kilometre arasinda degismektedir. Uzerlerindeki profesyo-
nel kameralar sayesinde 1080P Full HD ¢ekim yapabilmektedir.

DEAS [HAlarin tiim bu 6zelliklerini modernize etmek igin calismistir. Musul
operasyonu sirasinda DEAS’tan ele gegirilen IHA'lar detayli bir sekilde incelendigin-
de bunlarin patlayici tagtyacak ve birakacak sekilde modifiye edildigi goralmistiir.
DEAS’1n kullandig: IHA gesitlerini iki kategoride toplamak miimkiindiir:

1. Sabit kanatli [HA
2. Cok pervaneli THA

GORSEL 2. IGK TARAFINDAN ELE GECIRILEN iHA'LAR

Gorsel 2’de DEAS tarafindan yogun olarak kullanilan sabit kanatlt ve ¢ok per-
vaneli [HA gegitleri goriilmektedir. Bahse konu IHA’larin DEAS tarafindan patlayict
birakacak sekilde modernize edilmesi ve biinyelerine yiiksek kalite kameralarin yer-
lestirilmesi bu araglarin tagidig1 agirligin artmasina sebep olmustur. Bu sebeple
[HA'larin kullanildigt ugus mesafesi ve siiresi azalmistir."”” Ancak buna karsin giiven-

lik kuvvetlerine zarar verme etkisi artmistir.

18. Mark Pomerleau, “Counter-Drone is the New Counter-IED”, C4ISR, 21 Mart 2017, http://www.c4isrnet.
com/articles/counter-drone-is-the-new-counter-ied, (Erigim tarihi: 3 May1s 2017).
19. Kelsey D. Atherton, “What We Know About ISIS’s Scratch-Built Drones”, Popular Science, 8 Kasim 2016.
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Sabit Kanatli iHA

DEAS tarafindan sabit kanatli IHA gesitlerinden genellikle yogun olarak Skywalker
X8 ve Skyhunter'in tercih edildigi goriilmektedir. DEAS bu tarz IHA lar1 kesif/gozet-
leme, istihbarat toplama ve patlayict madde birakmak icin kullanmaktadir. Video
Downlink Sistemi sayesinde operatér, giivenli bir yerden arazideki durumu anlik
olarak inceleyebilmekte ve hedef tespiti yapabilmektedir. Bahse konu IHA’lar online
olarak yaklagtk 200 dolar seviyesinden kolaylikla temin edilebilmektedir. Ugmaya
hazir bir sekilde satilmast sebebiyle satin alan kisi tarafindan direke olarak kullanila-
bilmektedir. Gérsel 3'te IGK tarafindan Musul'da ele gegirilmis sabit kanatli IHA'lar
goriilmektedir. [HA'larin kanatlarina bakildiginda iizerlerinde yogun bir sekilde bant
kullanildig1 goze garpmaktadir. Bu bantlarin temin edilen IHAlarin maksimum irti-
fa, stirat ve ucus mesafesi gibi kabiliyetlerini artirmak maksadiyla tizerlerinde cesitli
modernizasyonlar yapildiginin bir gostergesi oldugu degerlendirilmektedir.

Bu tip IHA'lar 200 metre irtifaya kadar gikabilmektedir. IHA'nin iginde servo
motor, pil, HD kamera gibi malzemeler bulunmaktadir. Tiim bu aksamlar ve eleke-
ronik kisimlar iki kanadi da sabit tutmaya yarayan gévde icerisine toplanmus sekilde-
dir. Operatdrden gelen komutlara gore servo motor, sabit kanatlarin tizerinde bulu-
nan kanatgiklarin pitch agilarini kontrol ederek I[HAya gonderilen komutlarin tatbik

edilmesini saglamaktadir.”

GORSEL 3. DEAS'TAN ELE GECIRILEN SABIT KANATLI iHA'LAR

20. “X8 Flyig Wing Kit (3th Party)”, Airelectronics, http://www.airelectronics.es/products/solutions/x8,
(Erisim tarihi: 3 Mayis 2017).
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Gorsel 4’te ise DEAS tarafindan kullanilan bomba birakacak sekilde modernize
edilmis sabit kanatli [HA'lar goriilmektedir. THA iizerine 2 adet 40 milimetre miihim-
mat yiiklenmistir. DEAS’a ait gériintiiler incelendiginde bazi sabit kanatli IHA model-

lerinde 4 adede kadar 40 milimetre mithimmat baglhiginin yiiklenebildigi goriilmiistiir.

GORSEL 4. MUHIMMAT YUKLU SABIT KANATLIiHA

Gorseldeki THA tipi iki Pesmerge’nin hayatini kaybetmesi ve iki Fransiz askeri-
nin yaralanmasina sebep olan THA ¢esididir. Gévdenin igine yerlestirilmis EYP, IHA
disiiriildiikten ve ele gecirildikten belli bir siire sonra patlayarak giivenlik kuvvetle-
rinin zayiat vermesine sebep olmustur. Bu tarz IHAlarin gévde kisminda EYP tastya-
bilecek bos alan mevcuttur. EYP depolayabilmenin yani sira dort adede kadar yuka-
ridan birakilabilen bomba yiiklenebilmesi bu IHA’larin DEAS tarafindan tercih edil-

mesine sebep olmustur.

Cok Pervaneli iHA

Piyasada satilan ok pervaneli I[HA’lar DEAS tarafindan havadan yapilan bombali
saldirilarda en ¢ok tercih edilenidir. Internetten kolayca temin edilebilmekte ve ug-
maya hazir olarak satilmaktadir. Uzerinde kolay bir sekilde modernizasyon yapilabil-
mektedir. Havada asili kalma 6zelligi sayesinde istenilen hedefe bomba birakilabil-
mektedir.

Cok pervaneli [HAlar arasinda DEAS’in en gok kullandig1 tip DJI Phantom
serisidir. Bu IHA’lar sayesinde secilen hareketli obje takip edilebilmektedir. Es za-
manli olarak 5 kilometreye kadar yiiksek ¢oziiniirliiklii video aktarim 6zelligi bulun-
maktadir. Yarim saate kadar ugus yapilabilmekte, ucus giizergahi tizerindeki engelle-
ri ve olast garpismay1 dnceden algilayabilmektedir.?! DJI Phantom tipi IHAlar mo-

dernize edilerek bomba birakma mekanizmasiyla modifiye edilebilmektedir. Gorsel

21. Detaylar i¢in firmanin resmi sitesine bkz. Da-Jiang Innovations Science and Technology Co., Ltd, https://
www.dji.com/phantom-4, (Erisim tarihi: 3 May1s 2017).




DEAS'IN IHA STRATEJiSi: TEKNOLOJI VE YENILIKCI TERORIZMIN YUKSELISI

5’te IGK tarafindan ele gegirilmis ve bomba birakma mekanizmasiyla modifiye edil-
mis [HA lar goriilmektedir. [HA’nin altinda yer alan plastik haznenin igine 1 adet 40
milimetre mithimmat yerlestirilebilmekte ve bir servo motor ile kumanda edilen bi-

rakma mekanizmasiyla takip edilen hedefe saldir1 diizenlenebilmektedir.

GORSEL 5.IGK TARAFINDAN ELE GECIRILEN DORT PERVANELI iHA
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Gorsel 6 incelendiginde bagka tip bir [HA'nin iizerinde diisey diizlemde 180
derece, yatay diizlemde 360 derece donebilen bir kamera, 2 adet 40 milimetre mi-
himmat ve mithimmat birakmaya yarayan mekanizma goriilmektedir. Mithimmat
basliginin arkasina plastikten aparat ve kuyruk takilarak mithimmatn havada bira-
kildigi noktadan diiz bir sekilde yerdeki izdtigiimiine ulasmasi hedeflenmistir. Birak-
ma mekanizmast olarak THA iizerine kiiciik bir servo motor monte edilmistir. Ope-
ratoriin komutu ile mithimmaun takili oldugu kancanin alundaki kizak agilarak
patlayict maddenin diisme eylemi baglatilabilmektedir.

Bu tip IHAlarin oynar baslikli kamerasi ve havada asili kalma 6zelligi birakilan
bombanin hedefe isabet etme oranini fazlasiyla artirmakeadir. EYP ya da 40 milimet-
re mithimmat tagsima kapasiteleri simdilik sinirlidir ancak hem sabit kanatli hem de
cok pervaneli IHA modelleri igin bomba birakma ézelliginin yakin gelecekte daha

fazla gelistirilebilecegi ongoriilmektedir.

KULLANILAN YAZILIM

DEAS’in yayinladigt bir videoda IHA’lara operatérliik isleminin de profesyonel
bir sekilde yapildig1 goriilmiistiir. Gorsel 7 incelendiginde IHAlar1 kontrol etmek
amactyla “Qground Control 2.0” yaziliminin kullanildig: goriilmektedir. Gorsel-
de sunulan ekran goriintiisiinden de anlagilacagt iizere bu program IHA'nin hiz,
irtifa, yon gibi temel ucus bilgilerini HUD (Head-up Display) formatinda sol iist
kosede, link bilgilerini sol alt késede ve haritadaki konumunu sag tarafta operato-

re sunmaktadir.

GORSEL 7. DEAS MILITANI TARAFINDAN KULLANILAN UGUS PROGRAMI
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Gorsel 8’e bakildiginda ise DEAS iiyesi operatoriin IHAlart kontrol ettigi basit
bir operasyon merkezi igerisinde oldugu goriilmektedir. Oniinde ii¢ adet ekran bu-
lunmaktadir: Birinci ekranda yansimadan dolayr ne oldugu anlagilamamakeadir.
Ikinci ekranda ise Qground Control 2.0 programinin agik oldugu bir bilgisayar,
program igerisinde de Musul haritast goziikmektedir. Ugiincii ekran ise IHAlar tara-
findan ¢ekilen gériintiilerin anlik olarak aktarildigi, analiz ve hedef tespitlerinin ya-
pildigi ekrandir. Bilgisayar basindaki orgiit tiyesi de telsiz yardimiyla bombali arag

kullanarak intihar saldirisinda bulunacak kisiye yonlendirme yapmaktadir.

GORSEL 8. DEAS VIDEOSUNDAN EKRAN GORUNTUSU

Qground Control programi acik kod bir yazilimdir. Bu sebeple DEAS tiyeleri
tarafindan gelistirilme ihtimali bulunmaktadir. Program gérev planlamast yapip go-
rev boyunca ugusu kontrol etme imkan1 saglamaktadir. Daha 6nce hi¢ IHA kullan-
mamus biri tarafindan bile kolaylikla bir gérev tanimlanip ugus gergeklestirilebilmek-
tedir. Programda mevcut olan 6zellikler sunlardir:

1. Oto pilot ile ugus gorevi planlama

2. Ugus haritasinda IHA'nin mevkisini, rota bacaklarini olusturma

3. IHA iizerindeki kameralar sayesinde anlik video akisinin saglanmast
4. Birden fazla IHA’y1 ayni anda kontrol edebilme??

Program “Google Maps” veri tabanini kullanmakrtadir. Ugusa baglamadan 6nce
program tizerindeki haritalardan rota bacaklari olusturularak gorev kolaylikla planla-

nabilmekte ve planlama yapildiktan sonra istenirse demo ugus izlenebilmektedir.

22. “QGround Control User Guide”, https://donlakeflyer.gitbooks.io/qgroundcontrol-user-guide/content/en,
(Erisim tarihi: 3 Mayis 2017).
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Programin ihtiya¢ duydugu yiikseklik ve hiz parametreleri sisteme girildikten ve rota
olusturulduktan sonra yapilmasi gereken tek sey “Fly view” butonuna basmakuir.
Bundan sonrasini program otomatik olarak yapmakta ve IHA’y1 gérev tamamlandik-
tan sonra kalkis noktasina geri indirmektedir. Gérev basladiktan sonra ihtiyag oldu-
gu takdirde rota tizerinde degisiklik yapilabilmekte ve yeni komutlar goreve eklene-
bilmektedir.

Her gorevin muhakkak tanimlanmig bir baglangi¢ noktasi (Planned Home Po-
sition) olmast gerekmektedir. Bu sayede gorev icin harita {izerinde olusturulan rota
bacaklar hatastz bir sekilde tatbik edilebilmektedir. Ayrica gérevdeki her bir THA
icin farkli baglangi¢ noktalari tanimlanabilmektedir. Ugus siiresince goriintiiler canli
olarak aktarilirken bir yandan da daha sonra detayli incelemek ve propaganda video-
larinda kullanmak igin THA iizerindeki SD karta kaydedilmektedir. Bu da bir sekilde
giivenlik giicleri tarafindan ele gegirilen IHA'lardan goriintiilerin ele gegirilmesine ve
bu goriintiilerden de aracin izledigi rota ve kalkis noktasinin tespit edilmesine imkan

saglamakradr.
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DEAS’IN IHA KULLANIM
AMACLARI

Musul ticari piyasada rahatlikla bulunan [HA'lart kullanan 6rgjit igin ideal bir yer
olmustur. Bu sebeple DEAS tarafindan IGK ve Pesmerge kuvvetlerine karsi yogun
olarak THA kullanilmistir. Sehirde gogiis gogiise miicadelenin devam etmesi ve men-
zili kisitlt IHAlar igin hedeflerin agik arazideki gibi uzak olmayisi, IHA operatorleri-
ne hedef tespiti ve saldirilarinda kolaylik saglamaktadir. Operatorlerin [HA'lart cami
veya evlerden kumanda etmesi sebebiyle sivillerden ayrimi yapilamamaktadir. Bu
zamana kadar [HA'larin DEAS tarafindan kullanma sekilleri incelendiginde bu arag-
lart iki amag i¢in kullandig: tespit edilmigtir. Bunlar kargi tarafa maksimum zayiat
verdirmek ve imkan/kabiliyetlerini propaganda amacli medyada yayinlamakur. Bu

amaclara ulagmak icin ise IHAlar ti¢ farkl: sekilde kullanilmaktadir. Bunlar:
1. Istihbarat toplamak igin kesif/gozetleme faaliyeti

2. Verilecek zararin maksimuma cikartilabilmesi icin intihar saldirilarini

koordine etme
3. EYP/bomba birakarak direkt saldir:

Sekil 1’de DEAS’in THA stratejisinin arag, yontem ve amaglart gosterilmektedir.
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SEKIL 1. DEAS'IN iHA STRATEJiSi
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DEAS tarafindan [HA'lar ilk olarak IGK ve Pesmerge giiglerine ait durum tespiti
yapmak ve istihbarat toplamak amaciyla kullanilmistir. Orgiit daha sonra IHA'lar1
saldirt amaciyla faaliyete sokmus ancak saldir1 ant ya da 6ncesinde kesif/gozetleme
faaliyetleri icin de kullanilmistir. Gorsel 9°da genis agiyla IHA tarafindan ¢ekilmis bir
videodan alinmis ekran goriintiisii bulunmaktadir. Yesil olarak goziiken noktalar
IGK’ya ait birliklerdir ve bu birliklere giden tiim ulagim yollar: sivil araglar kullani-
larak yapilan barikatlar ile kapatilmistr. Normal sartlarda intihar saldirisint gergek-
lestirecek olan DEAS mensubu siiriiciiniin dogru yolu bulmast imkansizdir. Ciinkii
bir nevi labirentin icerisindedir ve dogru hedefe ulagana kadar birden fazla deneme
yapmasi gerekmektedir. Bu basarisiz denemeler Musul gibi bir yerde siiphe ¢ekmek
igin yeterlidir. Ancak IHA yardimiyla aracin hedefe tek seferde ulasimini saglayacak
bir rota kolaylikla ¢ikarilabilmektedir.
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GORSEL 9. DEAS VIDEOSUNDAN EKRAN GORUN

Gorsel 10’a bakildiginda yine ayni taktigin kullanildigr gorilmekeedir. DEAS
tarafindan [HA kullanilarak IGK’ya ait intikalini durdurmus bir konvoy tespit edil-
mistir. Bahse konu konvoya en yakin uyuyan hiicredeki DEAS militant harekete
gecirilmis ve garajda hazir halde bekleyen patlayici yiiklii ara¢ kullanilarak IGK’ya ait

bir tanka intihar saldiris1 gerceklestirilmistir.
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INTIHAR SALDIRISI YONETIM VASITASI

DEAS istihbarat toplama amagli kesif/gbzetleme faaliyetlerine ilave olarak THA'lari
bomba yiiklii patlayici araglari dogru hedefe yonlendirmek ve patlatilacak yeri belirleyip
aracin siiriiclisii ile koordine kurarak kars tarafa verilecek zayiatt maksimuma ¢ikartmak
amactyla da kullanmaya baslamistir. Musul operasyonunun ilk safhalarinda intihar sal-
dirtlarinin verdigi hasar DEAS agisindan istenen seviyede olmamistir. Bunun sebebi
bomba yiiklii aracin agik arazide hedefe ulasana kadar tespit edilip giivenlik giicleri ta-
rafindan durdurulabilmesi i¢in yeterli vaktin olmasi ya da durdurulamiyorsa bile giiven-
lik kuvvetlerinin dagimik diizene gegerek zayiatin azalulabilmesi igin yeterli vakti bulma-
sina imkan vermesiydi. Zaten DEAS Musul operasyonunun ilk sathalarindaki intihar
saldirilarini zayiat verdirmekten ziyade kendi mensuplari iizerinde belli bir motivasyon
yaratmak ve karsi tarafta ise psikolojik bir baski olugturmak maksadiyla diizenlemisti.
IGK Musul’un sehir merkezine yaklasttkca DEAS tarafindan aragla yapilan in-
tihar saldirilarinin sayist ve verdigi zayiatta artis olmaya baglamigtir. Nitekim Musul
operasyonunun tgiincii sathasindan itibaren DEAS’1in tiim ikmal yollar1 kesintiye
ugratilmis ve Musul'un etrafi IGK ile Hasdi Sabi milisleri tarafindan ¢evrilmistir. Bu
kapsamda ikmal yollari kesilen DEAS’1n elindeki patlayici stoklarini daha efekeif
kullanma ihtiyact hasil olmustur. Bunun igin en iyi yol IHA'larla net bir hedef tespi-
ti yaptlmasi ve intihar saldirisi icin kullanilacak aracin dogru bir sekilde seilmesidir.
DEAS’1n yayinladig videolarda bahse konu imkan kabiliyetini kullanarak toplu
halde bulunan Irak askerleri, tanklar ve binalara saldir1 gergeklestirdigi goriilmekte-
dir. Musul’'un dogu bélimii yiiz giinde ele gegirilmistir. IGK’nin operasyonun bu
kisminda 490 6lii ve 3 bin yaralisinin oldugu, Musul’un batisina yénelik operasyo-
nun ilk ayinda ise IGK’nin 284 6lii ve 1.600 yaralisi oldugu CENTCOM karargahi
komutani Orgeneral Joseph Votel tarafindan Senatonun Silahli Servisler Komitesine
yapilan agiklamada dile getirilmistir.”? Bu rakamlarin igerisinde IGK’ya ait zayi olan
arag bilgileri yer almamaktadir. Ayrica merkezi Irak hiikiimeti tarafindan zayiat say1-
larinin bilgisi agtklanmamaktadir. Ancak DEAS tarafindan yayinlanan videolar de-
taylt bir sekilde incelendiginde orgiitiin bu tarz eylemleri sistematik bir sekilde kul-
landig; ve karg1 tarafa hem materyal hem de personel yoniinden zarar verdigi goriil-
mektedir. DEAS tarafindan yayinlanan son videolarda 50°den fazla, IHA ile koordine
edilip bomba yiiklii aracla hedeflerine ulastirilmig intihar saldirist goriilmektedir. Bu
sebeple verilen zayiatin Votel'in agiklamasinin ¢ok daha tizerinde oldugu ve bunda

[HA'larin kullaniminin biiyiik bir pay1 oldugu degerlendirilmektedir.

23. Jim Garamone, “CENTCOM Commander Briefs Congress on Regional Threats”, US Central Command,
29 Mart 2017, http://www.centcom.mil/MEDIA/NEWS-ARTICLES/News-Article-View/Article/1134069/
centcom-commander-briefs-congress-on-regional-threats, (Erisim tarihi: 4 Mayis 2017).
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Aracg Secimi

DEAS$’in bomba yiikli araglar ile yapug intihar saldirilarinda ilk etapta modifiye
edilen genis kasali kamyon veya kamyonetler kullanmayi tercih ettigi goriilmistiir.
Boylece maksimum EYP yiiklemesi sadece bir arag kullanilarak yapilabilmigtir. Ayri-
ca kullanilan araglarin 6n tarafi ve lastik kisimlari araci zirhli hale getirmek i¢in kalin
levhalar ile kaplanmugstir. Béylece IGK tarafindan bomba yiiklii araglarin gecisini en-
gellemek amaciyla kurulan barikatlarin agilmasi ve siiriiciiniin vurularak durdurul-
mast engellenmek istenmigtir. Gérsel 11'de DEAS militanlari tarafindan biiyiik ve

agtk kasali araglarin nasil modifiye edildigi ve kasalarinin yiiksek miktarda patlayici

madde ile dolduruldugu gériilmektedir.

GORSEL 11.DEAS TARAFINDAN SALDIRI AMAGLI KULLANILAN GENi$ KASALI ARAGLAR

Kamyonlar veya Toyota Hilux gibi arkast agik pikaplarin koalisyon IHA lart ta-
rafindan kolay tespit edilmesi ve olast tehdit olarak algilanarak direkt imha edilmeye
baslanmasit DEAS’1 yeni tip araglar kullanmaya yoneltmistir. Yeni tip araglarin iste-
nen ozelligi yiiklii miktarda bomba tastyabilecek hacme sahip olmasi ve saldiri anina
kadar aragtan siiphelenilmemesidir. Siiphelenildiginde ise giivenlik kuvvetleri tara-
findan miidahale edilebilecek veya kacabilecek yeterli vaktin kalmamast istenmekte-

dir. Dikkat ¢ekmemek icin en uygun ara¢ modeli olarak halkin giindelik hayatta

27



DEAS'IN IHA STRATEJiSi: TEKNOLOJI VE YENILIKCI TERORIZMIN YUKSELISI

kullandig1 ara¢ modellerine yonelinmistir. Ancak hatchback veya sedan tarzi araglar
istenen seviyede patlayici ile yiiklenememektedir. Bu sebeple DEAS, yiiklii miktarda
patlayict madde tagtyabildigi ve dort ceker 6zelligi sayesinde arazi sartlarinda kullani-
labildigi icin intihar saldirilarinda jipleri tercih etmeye baglamistir. Bu kapsamda
DEAS, Toyota marka ara¢lardan olusan filosunu intihar saldirilarindan ziyade arka
kasasina agir silah takarak kullanmaya devam etmis, intihar saldirilarinda ise 6zellik-
le KIA, Hyundai Tuscon marka araglar kullanmaya baglamistir. DEAS 1n ¢esitli pro-
paganda videolar1 ve IGK’ya gore KIA Motors ve Hyundai tarafindan tiretilen arag-
larin Musul'da artan yogunlukta kullanilmaya bagladig; tespit edilmistir. Bu tarz arag-
larin Musul’'un 2014 yilinda DEAS tarafindan ele gecirilmesi sonrasinda sehirdeki

galerilerden temin edildigi diisiiniilmekeedir.?*

DEAS'IN iNTIHAR SALDIRISINDA KULLANDIGI ARACLAR %

24. David Choi, “ISIS has been Using Kia Vehicles as Their Weapon of Choice in Mosul”, Business Insider,
18 Mart 2017, http://www.businessinsider.com/kia-iraq-afghanistan-war-2017-3, (Erisim tarihi: 3 Mayis 2017).
25. Hugo Kaaman, “The History and Adaptability of the Islamic State Car Bomb”, Zaytunarjuwani, 14 Subat
2017, https://zaytunarjuwani.wordpress.com/2017/02/14/the-history-and-adaptability-of-the-islamic-state-car-
bomb, (Erisim tarihi: 3 Mayis 2017).
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GORSEL 13. DEAS VIDEOSUNDAN EKRAN GORUNTUSU

Gorsel 12 incelendiginde bu tarz araglarin da DEAS tarafindan kalin levhalarla
zirhlandirilarak modifiye edildigi ve aracin kamufle edilmesi amaciyla levhalarin ara-
cin rengine yakin bir renge boyandig1 goriilmektedir. Boylece koalisyona ait IHA'lar
tarafindan bu araglarin tespiti zorlagtirilmis ve intihar saldirist amaciyla kullanilacag:
anlagildiktan sonra giivenlik giicleri tarafindan lastiklerine ates edilerek veya siirticii-
st vurularak durdurulmasi engellenmistir.

Bomba yiiklii tagitlarla yapilan DEAS’1n intihar saldirilarini engellemek amacty-
la IGK tarafindan sehir icerisindeki araglar kullanilarak barikatlar olusturulmustur.
Ancak DEAS’1n saldir1 araglarinin 6niine yapug zirh bu barikatlarin kolayca agilma-
sina imkan saglamaktadir. Gorsel 13 ve 14’te DEAS’in IHAlar ile koordine ettigi ve
bomba yiikli araglar kullandig: iki ayri intihar saldirist goriilmektedir. IGK’ya ait
zirhli araglarin toplandigt yere ulagilmasini engellemek amaciyla barikatlar olusturul-
mustur. Ancak DEAS’a ait araglar tarafindan bahse konu barikatlarin kolayca asildi-
g1, IHAlarin yonlendirmesiyle IGK’ya ait araglarin tam ortasinda bomba yiiklii ara-
cn patlatilmasi suretiyle operasyona katilan birliklere tek bir saldirt aract ile maksi-

mum zarar verildigi goriilmektedir.
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GORSEL 14. DEAS VIDEOSUNDAN EKRAN GORUNTUSU

Musul operasyonu devam ederken sehirde bir milyona yakin insanin yasadig ve
giinlitk hayatlarina devam ettigi diistiniiliirse giivenlik kuvvetleri tarafindan intihar
saldirist amaciyla kullanilacak aracin tespit edilip kargi tedbirin alinmast i¢in ¢ok az
bir zaman kalmaktadir. Binalar hem IHA'lara hem de saldir1 araglarina dogal kamuf-
laj olusturmakreadir. Her ne kadar koalisyon ve IGK tarafindan bomba yiiklii arag ile
yapilan intihar saldirilarinin engellenme orani, hedefine ulasan saldir1 oranindan faz-

la olsa da DEAS’1n bu taktik ile verdigi zarar ¢ok tist seviyelerdedir.

Hedefe Ulasim

Arag segimi sonrast zayiati artrmak icin bir diger onemli nokta ise hedefe ulasim
noktalarinin belirlenmesidir. Bu sebeple DEAS’ in IHAlart bir diger kullanis sekli
yapilacak intihar saldirilarinin hedefe tam olarak yonlendirilmesini saglamak ama-
cint tagimaktadir. Bu kapsamda [HA’ya takilan HD kameralar ile intihar saldirisi-
nin yapilacag mevki havadan izlenmekte ve hedefe dogru ilerleyen intihar bomba-
cist yonlendirilerek aracin ne zaman, nerede patlatacaginin talimati IHA’y1 yonlen-

diren DEAS militant operatdr tarafindan verilmektedir. Boylece koordinasyon sag-
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lanarak patlatma anmnin karar siiriictiniin heyecanina birakilmamakta ve intihar
saldirisinin yaratacag etki arturilmaktadir. Zaten siirticiiniin vurulmasini engelle-
mek amaciyla araglara yapilan zirh modifiyesi sebebiyle siirticiniin goriis agst ok
daralmigur. Stiriicii i¢in zirh tizerinde agik birakilan kisimdan patlatma yerini dogru
segme imkant bulunmamaktadir. Bu sebeple hedefe giden yol ile patlatma aninin
karar1 [HA tarafindan aktarilan goriintiileri izleyen operatorlerdedir.

Gorsel 15’te belli bir mahalde bekleyen IGK’ya ait bir birlik gortilmektedir.
Bahse konu birligin oldugu bélgeye ¢ikan tiim yollar sivil araglar kullanilarak
kapatlmigstir. Hatta yollar tizerine birden fazla arag¢ birakilarak gegislerin tam ola-
rak engellenmesi amaglanmistir. Ancak yine IHA yardimiyla sehven ya da IGK’ya
ait araglarin ihtiya¢ halinde hizli bir sekilde operasyona ¢ikabilmesi amaciyla bos
birakilmis olan kiigiik bir alan tespit edilmistir. Siiriiciiniin I[HA operatérii tara-
findan canli olarak yonlendirilmesiyle yol tistiindeki bosluklardan gecen bomba
yiklii ara¢ hedefine ulasmis ve IGK’ya ait araglarin ortasinda intihar saldirist

gergeklestirmisgtir.

GORSEL 15. DEAS VIDEOSUNDAN EKRAN GORUNTUSU

_Tam yollar bé.
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DEAS sehrin igerisinde sivillerin yasadig1 evlerin garajlarini da intihar saldirist
amaciyla beklettigi bomba yiiklii araglart park etmek i¢in kullanmistir. Garaj igerisin-
de bekleyen aracin siiriiciisiiniin disartyt gorme imkani yokeur. Ancak IHA kullana-
rak hedef tespiti yapan bir operatér, siiriicii ile koordinasyon saglayarak aracin belir-

lenen zamanda garajdan ¢ikip intihar eylemini gergeklestirmesini saglamaktadir.
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Gorsel 16 bu duruma 6rnek olarak degerlendirilebilir. Bomba yiiklii aracin ol-
dugu garajin 6niinden gecen IGK’ya ait bir konvoy goriilmektedir. Bahse konu kon-
voyun oniinde ve arkasinda cesitli zirhli araglar bulunmakeadir. DEAS bu konvoy
igerisinden vurus giicii en yitksek olan tanki hedef olarak segmis ve canli olarak THA
yardimiyla konvoyun intikalini takip etmistir. Konvoyun icinden hedef olarak segi-
len tank intihar bombacisinin oldugu garaja yaklastigr anda siiriicii IHA'nin opera-
torii tarafindan uyarilarak harekete gegirilmis ve saldirt gerceklestirilmistir. DEAS bu

taktigi kullanarak hedefe yaklasma mesafesini minimuma distirmektedir.

GORSEL 16. DEAS VIDEOSUNDAN EKRAN GORUNTUSU

Hizli bir gekilde sehirde ilerleyerek DEAS’a karst basartya ulastigini uluslarara-
st kamuoyuna ve 6zellikle de kendi i¢ kamuoyuna gdstermek isteyen IGK’nin tiim
evlerin garajlarini tek tek kontrol etme imkani bulunmamaktadir. Bu durum
[HAlari saldirt koordinasyonu amaciyla kullanan DEAS igin bir avantaj yaratmak-
ta ve uyuyan hiicrelerin ne zaman uyandirilacagina IHAlarla koordineli bir sekilde
karar verilmektedir.

Bombali arag saldirilarinin genel olarak giindiiz gergeklestirildigi goriilmekte-
dir. Piyasada gece goriis kameralari olmasina karsin DEAS bu y6ntemi tercih etme-
mektedir. Bunun olasi sebepleri ise sunlardir:

1. Piyasada bulunan gece goriis imkan ve kabiliyetlerinin DEAS’1n istedigi se-

viyede olmamasi
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2. Gece karanliginda hedef tespitinin zor olmasi

3. Saldiri koordinasyonunun icrasinda giicliik ¢ekilmesi

Ancak yine de Gorsel 17°de hedefine ulagan bir intihar saldirisinda DEAS’1n
bomba yiiklii arag ile gece de IHA ile koordinasyon kurarak eylem gergeklestirebildi-

gini gostermektedir.

GORSEL 17. DEAS VIDEOSUNDAN EKRAN GORUNTUSU

Intihar saldirilart agik arazidekinin aksine meskun mahalde giivenlik kuvvetleri-
ne verilecek zayiat agisindan daha etkili bir yontem olarak karsimiza ¢tkmakeadir.
Ciinkii meskun mahalde giivenlik kuvvetlerine ait araglarin giivenlik zafiyeti agik
arazidekine nazaran daha fazladir. Tiim bunlara ilave olarak DEAS’in IHAlar: inti-
har saldirilarini koordine etmek amaciyla kullanmasi IGK’ya daha biiyiik zarar ver-
mesine sebep olmustur. Bazi durumlarda verilen zayiat en tist seviyeye ¢ikarmak
amactyla DEAS tarafindan ¢oklu intihar saldirilar1 da diizenlenmistir.® ITHA ile ko-
ordine edilen ilk saldir1 sonrasi yasanan saskinlik ve karmasada yine IHA'nin gonder-
digi anlik goriintiiler ile arkadan gelen bomba yiiklii araglarin nerede patlatilacag:
tespit edilmistir.

26, “AnS S 8 adil g lail b s Addie Ol s ¥ o S Ve i all (3,8 Ay eVl <l il sy ie )y Al Arabiya,
22 Aralik 2016.

33



DEAS'IN iHA STRATEJiSi: TEKNOLOJI VE YENILIKGCIi TERORIZMIN YUKSELISI

DEAS’in bomba yiikli araglar ile yapug; intihar saldirilar genel olarak deger-
lendirildiginde meskun mahal muharebelerinde zirhli ara¢ kullaniminin yarattig:
hassasiyetin saldirilarin hedefine ulasma sansini yiikselttigi, intihar saldirisinda hedef
olan araglar arasindaki emniyet mesafesinin uygun sekilde ayarlanmadigi durumlar-
da bir bombali arag ile verilen zayiat miktarinin arctgn goriilmiistiir. Intihar saldiri-
larini engellemek icin yola kurulan barikatlar saldir1 vasitasini durduracak yapida
olmadigindan fayda saglamamistr. Bombanin patlatlmast ile ilgili zamanlama kara-
rinin aragta goriis alani dar ve psikolojik acidan heyecanli bir ruh hali igerisinde olan
siiriicii yerine IHA goriintiilerini takip eden operator tarafindan verilmesinin zayiati
tist seviyelere ¢ikardig1 goriilmiigtiir.

Bu zayiatlarin boyutu dyle bir noktaya ulagmuistir ki Musul operasyonunun
tigtincii sathasi olan Dogu Musul operasyonu iki hafta siireyle durdurulmak zorunda
kalinmustir. Sadece Dogu Musul'da 900°den fazla bomba yiiklii arag ile intihar saldi-
rist diizenlenmis ve meskun mahal savagini yiiriitmekle sorumlu Irak Ozel Birlikle-
rinin (Alun Ordusu) kaybi yiizde 40 seviyelerine ulagmistir.”” Zayiatlarin oniine
geemek ve DEAS in Dogu Musul ile Batt Musul arasindaki hareketliligini engelle-
mek maksadiyla koalisyon unsurlart Dicle Nehri tizerinde bulunan dort kopriiniin
giris ¢ikis yollarint bombalamistir. Ancak eski koprii olarak bilinen ortadaki koprii
tizerinden DEAS patlayici yiiklii araglarint Musul’un bausindan dogusuna gegirmeye
devam etmistir. DEAS’in rahat bir sekilde araglarini sevk edebilmesi IGK’ya verdir-
digi zayiatlarin devam etmesine neden olmustur. Bu sebeple yeniden planlama ama-
ctyla durdurulan Dogu Musul operasyonu son képriiniin de bombalanmast ve yeni-
den planlama yapilmasi sonrasi tekrardan baglamigtir.?®

Gorsel 18'de Dicle Nehri tizerinde koalisyon tarafindan bombalanmus kopriiler
goriilmektedir. Kopriiler ele gegirildikten sonra onarimi kolay olmast amaciyla tama-
men yikilmamig, sadece DEAS’1n arag sevkiyatint engellemek amaciyla képriiye ¢1-
kan yollar bombalanmistir. Ancak bu da DEAS’1n sehrin batisindan dogusuna inti-
har araci sevkiyatint durduramamus, 6rgiit deniz araglari vasitastyla sehrin dogu yaka-
stna bomba yiiklii arag transfer etmeye devam etmistir. Bunun da 6niine gegebilmek
icin koalisyon tarafindan DEAS’a ait yiizden fazla deniz aract hava operasyonu ile

imha edilmistir.”’

27. Hevidar Ahmed ve Rebwar Qasim, “Iraq’s Golden Division May Liberate Mosul, but at What Cost?”,
Rudaw, 24 Aralik 2016.

28. “Iraq Resumes Mosul Operation after a Two-Week Lull”, Aljazeera, 30 Aralik 2016.

29. Christopher Woody, “Watch a US-Led Airstrike Wipe out an ISIS Escape Route Amid the Fighting in
Mosul”, Business Insider, 23 Ocak 2017, http://www.businessinsider.com/us-led-airstrike-isis-escape-boats-
tigris-mosul-2017-1, (Erigim tarihi: 3 May1s 2017).
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GORSEL 18. IRAK’TAKI KOPRULERIN KOALiISYON HAVA OPERASYONU iLE VURULMASI

IHA ILE SALDIRI

Kesif/gozetleme ve saldirt koordinasyonu faaliyetlerine ilave olarak DEAS taarruz
amagli da THA kullanmaya baslamustir. Bu saldir1 tarzi mithimmatin modifiye edil-
mis IHA lar tarafindan tasinmasini ve dnceden belirlenen hedeflerin taginan miihim-
mat ile vurulmasini kapsamaktadir. THA saldirilarinda el bombast, roket basligt ve
hafif mithimmat kullanilmaktadir. [HA'nin tasidigi mithimmatin Irak ve Suriye gibi
yerlerde bulunmast zor degildir. Bu durum IHA operatérlerine biiyiik kolaylik sagla-
makeadir. Bu saldirilar havan atiglarindaki etkiyi yaratmamakla birlikte hassas vurus
saglama ozelligine sahiptir.

Bomba yiiklii IHA'lar ile patlayici madde birakarak yapilan saldirilar karst taraf-
ta kargasa yaratmayr amaglamaktadir. Ingilizlerin Iraktaki en iist diizey komutani
olan Tiimgeneral Rupert Jones, DEA$’1n insani olmayan bir sekilde ve hedef gozet-
meksizin [HA'lar1 siviller ve giivenlik giiglerinin {izerine patlayict madde birakmak
icin kullandigini, bu yéntemin operasyonlarin sonuna yaklasildik¢a yapabilecekleri
en iyi saldir1 yontemi oldugunu ve terdristlerin IHA kullaniminin Irak’ta giderek

artan bir tehlikeye doniisttigiinti vurgulamigtir.®

30. Larissa Brown, “British General Issues Warning over Jihadis’ Death Threat from Drones after ISIS Use
Them to Drop Grenades on Civilians”, Daily Mail, 17 Subat 2017.
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GORSEL 19. IGK ASKERLERI UZERINE BIRAKILAN MUHIMMATLAR

Gorsel 19'da IGK’ya ait grup halinde bulunan askerlerin {izerine bomba biraki-
lan saldirilar goriilmektedir. DEAS’a ait video goriintiileri incelendiginde 40 mili-
metre mithimmatin tesirinin az olmast sebebiyle bomba yiiklii araglardaki kadar et-
kili bir saldir1 ortaya gikmadig1 goriilmektedir. Ancak gene de bir IHA ve basit bir
mekanizma ile IGK’ya personel zayiati verdirebilmekte ya da personelin yaralanarak
catigma digt kalmasi saglanmakeadir. Saldirt sonrasi, saldirinin yapildig bélgede bu-
lunan birliklerde kargasa yasanmakta, zirhli araglar ve tiim personel kagmaya basla-
maktadir. Bazi saldirilarda DEAS bu kargasa ortamini ¢oklu saldir1 gergeklestirmek
amaciyla kullanmis ve ITHA ile yapilan bombali saldir1 sonrast kagmaya calisan birlige
yine IHA ile koordine edilen bomba yiiklii arag ile intihar saldirist gergeklestirilerek

verilen zayiat mikear1 artrilmigtr.

GORSEL 20. IGK’YA AIT TANKA iHA ILE YAPILAN SALDIRI

Gorsel 20'de DEAS tarafindan gerceklestirilmis bir baska saldirt goriilmektedir. Bu-
rada saldir1 toplu halde bulunan askerlere degil IGK’ya ait bir tanka gerceklestirilmistir.
Patlamanin tesirinin ne kadar diisitk oldugu gorselden anlasilmaktadir. [HAdan biraki-
lan mithimmat tanklar veya zirhli araglarin zirhint delecek giicte olmamakla birlikte bah-
se konu araglart onarim maksadiyla savas disi birakabilmeketedir. Gérsel 21de ise kullani-

lan patlayici sayesinde yiiksek harekat kabiliyetli bir arag etkisiz hale getirilmistir.!

31, “Adle s il 5 bk on ik sty (Gels”, aa )l Almarsd Online Newspaper, https:/al-marsd.
com/108792.html, (Erisim tarihi: 3 May1s 2017).
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GORSEL 21. DEAS VIDEOSUNDAN EKRAN GORUNTUSU

Ayni saldirt tipi DEAS tarafindan Irak’in yani sira Suriyede rejime kargt Deyri-
zorda, PYD-PKK’ya karsi Rakkada kullanilmaktadir. Ancak Suriyede ele gecirilen
bazi IHA mithimmatinda Irak'takilerden farkli olarak RPG-7 roket baslig1 ele gegiril-
digi bildirilmistir.** Bu da Suriyede DEAS tarafindan daha agir ve daha etkili mii-
himmatin [HAlar ile kullanilmaya baslandigini gostermektedir. Ancak bu imkan ve

kabiliyetlerin Irak’ta su ana kadar kullanildigina dair bir kayda rastlanilmamugtir.

GORSEL 22. SURIYE'DE ELE GECIRILEN iHA UZERINDEN GIKAN ROKET BASLIGI

32. Ivan Yakovlev, “Syrian Army Shoots Down 3 ISIS Drones Loaded with Bombs in Deir Ezzor ”, Almasdar
News, 12 Aralik 2016, https://www.almasdarnews.com/article/pictures-syrian-army-shoots-3-isis-drones-
loaded-bombs-deir-ezzor, (Erisim tarihi: 3 Mayis 2017).
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Halihazirda havadan saldirt amagli IHA’lar DEAS tarafindan hem Suriye hem
de Irak’ta etkin olarak kullanilmaktadir. Bazi durumlarda bes IHAdan olusan paket-
ler halinde saldiri gergeklestirilmektedir.’> THA tehdidine karst ABD birlikleri
DEAS’in [HAlar1 nasil kullandigint gézlemlemekee ve dersler gikartmakea ayrica asi-
metrik savag doktrinine bununla ilgili hususlar titizlikle aktarmaktadir. DEAS’1n
siirti halinde ugabilen THA teknolojisine karst ABD tarafindan sahada kullanilan bazi
taktik araglara anti-THA sistemleri yerlestirilmeye baglanmistir.* THA'lar vasitast ile
bomba birakilarak yapilan saldirilar 6zellikle Bati Musul operasyonu sirasinda artis
gostermistir. Sadece Bati Musul operasyonunun ilk giiniinde DEAS tarafindan 72
[HA saldurisy, ikinci giiniinde de 53 THA saldirisi gerceklestirilmistir.”> Dogu Mu-
sulda DEAS’1n yogun saldirilari sonrasi operasyona ara verilmek zorunda kalinmis-
tr. Bau Musul'da ise DEAS’1n gosterdigi direnis kargisinda operasyon yavaslatlmak
durumunda kalinmistir.?

DEAS bu yeni imkani sayesinde savas ucaklari olmamasina kargin havadan da
saldiri gergeklestirme kabiliyeti kazanmistur. Bununla birlikte DEAS kamufle edile-
rek gizlenen EYP saldirilarindan IHA ile yonlendirilen EYP yiiklii arag saldirilarina
gecmis, sonrasinda ise havadan birakilan EYP’lere gecis ile eylemlerine yeni bir boyut
kazandirmistir.

[HAlarin bomba birakma haricinde kullanilabilecegi bir diger saldir1 yontemi
kamikaze saldirisidir. Bu zamana kadar DEAS tarafindan bu tarz bir saldir1 yapilma-
mustir. Ancak Iran tarafindan kamikaze IHA'lar1 iizerinde ¢alisma yapilmistir. Basra
Korfezi'nde ABD savas gemilerine karsi bu tarz bir kamikaze saldirisinin [ran [HA'la-
11 tarafindan gergeklestirilebilecegine dair diistince, yine CENTCOM Komutani Vo-
tel tarafindan Senatodaki agiklamasinda dile getirilmistir. Votel tarafindan devrim
muhafizlarinin donanma kisminda kamikaze IHA'larinin Iran’in envanterine girdigi
ve Iran’in bélgedeki Amerikan gemilerine tehdit olusturabilecegi belirtilmistir.”

Gorsel 23’te Iran’a ait kétii hava kosullarinda galisabilen, gece ugusu yapabilen,
saatte 250 kilometre hiz ile 3 bin metre irtifaya kadar cikabilen kamikaze IHAs1 go-

riilmektedir.®® Gorselin ikinci kisminda Husiler tarafindan kullanilan THA bulun-

33. David Martin, “ISIS Drones Disrupt US-Backed Iraqis’ Fight for Mosul”, CBS News, 25 Subat 2017.

34. Jen Judson, “Drone Warfare in Mosul Shapes US Army Training to Defeat Airborne Threats”, Defense
News, 14 Mart 2017.

35. Richard Sisk, “US ‘Jammer’ Curbs ISIS Drone Threat in Mosul Battle”, DefenseTech, 8 Mart 2017, https://
www.defensetech.org/2017/03/08/jammer-curbs-isis-drone-threat-mosul, (Erisim tarihi: 3 May1s 2017).

36. “Jeasall ot & iels i Lgillee Calind 481 all < @ DW 4281 27 Mart 2017.
37. Rowan Scarborough, “Iran Deploys Jamming Device to Counter Drones”, The Washington Times, 12 Mart 2017.
38. Kim Hjelmgaard, “Iran’s Navy Touts ‘Suicide Drone’”, US4 Today, 26 Ekim 2016.
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maktadir. Bu IHA nin Husilere Iran tarafindan, Suudilerin Patriot fiize rampalarina
kamikaze saldiris1 diizenlemesi amaciyla verildigi diistintilmektedir.® Gérildigi
lizere her gegen giin hem [HA'larin saldir1 amaglt olarak kullanim sekilleri hem de

bunu kullanan devlet ve devlet dist aktorlerin sayist artmakeadir.

GORSEL 23.iRAN VE HUSILERE AiT KAMIKAZE iHA’LARI

PROPAGANDA AMACLI iIHA KULLANIMI
DEAS, IHA'lart medyada propaganda amagli yayinladigi videolart ¢ekmek igin de

kullanmaktadir. Hedefine ulagan intihar saldirilarinin havadan ¢ekilmis goriintiileri
propaganda amagli olarak medya ve sosyal medyaya servis edilmekte, basarisiz olan-
lar ise gosterilmemektedir. Tiim goriintiiler 6zellikle gengleri etkilemek amaciyla in-
ternete verilmeden 6nce bilgisayar oyunu havasinda diizenlenmektedir. Bu diizenle-
me yapilirken IHAlardan iig sekilde faydalanilmaktadir:
1. Saldirt ani ile saldirt anina kadar olan kismin gériintiilerinin gekilmesi
2. Saldir1 sonrast verilen zayiatun boyutlari ve giivenlik giiclerinde yasanan
kargasanin gériintiilerinin ¢ekilmesi
3. DEAS tarafindan yapilan infazlar veya gekilen videolarda IHA kullanilarak
cekilen goriintiiniin farkli agilardan yiiksek kalite kameralar kullanilarak
zenginlestirilmesi
Bilgisayar oyunu havasinda diizenlenmis videolara sunlar 6rnek verilebilir:

1. 14 Kasim 2016'da 26 dakikalik, 11 adet bombali arag ile yapilan intihar
saldirisini gosteren “The Promise of Allah”

2. Musul'da bombalr arag ile yapilan yirmiden fazla intihar saldirisini gosteren

41 dakikalik “The Procession of Light”

39. Tyler Rogoway, “Suicide Drones Have Migrated to the Conflict in Yemen”, The Drive, 24 Mart 2017,
http://www.thedrive.com/the-war-zone/8586/suicide-drones-have-migrated-to-the-conflict-in-yemen, (Erisim
tarihi: 3 Mayis 2017).
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3. 24 Ocak 2017’de yayinlanan, servis edilmeden 6nce tanitim videosu ile
reklami yapilan, igeriginde intihar bombacilartyla saldirt 6ncesi yapilan
roportajlart ve saldirilari iceren “The Knights of Diwans”

4. 31 Ocak 2017'de yayinlanan, IHA'lardan yapilan bombali saldirilar igeren
“The Lions” Roar”

5. IGK personeli ve araglarina [HAlardan yapilan yirmi adet bombali saldiriy:

iceren “Quiet Shadow”

Bahse konu videolardan bazilari ile ilgili bilgi ve gorseller DEAS a ait Al-Naba*
ve Rumiyah*' dergilerinde de yayimlanmistir.

Bu videolarin hepsi hedefine ulagmus saldirilarin goriintiilerinden segilerek olus-
turulmugtur. Bunlardan daha fazla basarisizlikla sonuglanan saldirilar gergeklestiril-
digi de dustiniiliirse bu videolar: olusturabilmek icin bircok saldirt denemesi yapmis
olmalari gerekmektedir. Bu da DEAS’in IHAlar1 propaganda yapmak amaciyla ne
kadar planli ve organize bir sekilde kullandigini gostermektedir. Bu sayede DEAS
kapasitesinin yiiksek oldugunu gostermeye ¢alismaktadir. Yapilan bu tarz propagan-
dalarin diger terdrist grup veya sahislarin da benzer saldirilar diizenlemelerine ilham

verme ihtimali bulunmaktadir.

40. Al-Naba, Say1: 67,9 Subat 2017.

41. Rumiyah dergisinin altinci sayisinda “Knights of Diwans” videosunun reklami yaymlanmistir.
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DEAS tarafindan IHA’larin Musul operasyonu sirasinda yogun olarak kullanimi ve
verilen zayiatlar neticesinde koalisyon unsurlart IHA kullanimini engellemek igin
onlem almaya calismistir. Bu kapsamda bazi IHAlar tespit edilip diisiiriilmiis an-
cak yogun saldirilar neticesinde IGK zayiat vermeye devam etmistir. IGK’'nin kes-
kin nisancilari tespit etmek amaciyla kullandigi IHA'lar ile DEAS’1n kullandig:
[HAlarin galisma frekansi araliklarinin birbirine gok yakin olmast sebebiyle karis-
tirict kullanilmast IGK’nin da hareket alanini kisitlamistir. Ele gegirilen IHAlarin
teknik bilgileri incelendiginde izledikleri yol ve kalkis noktalari belirlenerek hedef
tespitleri yapilabilmistir. Son dénemde 11 farkli mevkideki DEAS’a ait [HA tesis-
leri koalisyon hava kuvvetleri tarafindan vurulmustur.* Ancak tiim bunlar heniiz
[HA ile etkin miicadele edebilecek bir teknolojinin gelistirilmemis olmasi nedeniy-
le DEAS’in gerceklestirdigi [HA saldirilarini engellemeye yetmemistir. [HAlarin
radar kesit alaninin ¢ok kiiciik olmast sebebiyle radarlarda tespit edilmesi oldukea
zordur. Tiifek gibi atesli silahlar ile I[HA'ya ates etmek miimkiin olmakla beraber
atilan merminin ~-IHA'nin kiigiik ve uzak mesafede olmasi nedeniyle— hedefi vur-
ma sanst ¢ok azdir. Ayrica meskun mahalde bu yontemin kullanilmasi istenmeyen

yaralanmalara sebep olabilmektedir.

42. Oriana Pawlyk, “Air Force Works to Track ISIS Drones to the Source”, Military, 27 Subat 2017, http://
www.military.com/daily-news/2017/03/06/air-force-works-to-track-isis-drones-to-the-source.html, (Erisim tarihi:
3 Mayis 2017).
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ABD Deniz Piyade Komutanliginin Deniz Arastirmalart Merkezi tarafindan
[HAlara karst karadan lazer enerjisi gonderme suretiyle etkisiz hale getirilmesi {ize-
rinde calisilmig ancak meskun mahallerde bu yontemin kullanilmasinin insanlar
acisindan giivenli olmadigi degerlendirilmistir. Tiim bunlar giivenlik giiglerini IHA
ile miicadele i¢in alternatif yontemler aramaya itmistir. Bunlar arasinda ag silahlari,
elektronik karistirma sistemleri, kartal kullanilarak korunma gibi yontemler bulun-
maktadir. Asagida bu zamana kadar THA ile miicadele etmek igin gelistirilmis me-

totlardan bahsedilmektedir.

IHA SAVUNMA SiLAHI
[HA savunma silah1 yaklagik olarak 400 metreden yaklasan bir [HA’y1 etkileyebil-

mektedir. Pil ile kullanilmakta ve bes saate kadar kesintisiz calisabilmektedir.
Agirhigr yaklagik olarak 7 kilogramdir. I[HA savunma silahi ile gonderilen karisti-
rict sinyal sayesinde operatdr tarafindan aracin kullanimi engellenebilmektedir.
Bunun i¢in IHA savunma silahi tarafindan elektromanyetik dalga karistirma yap-
mak amaciyla hedefe gonderilir. ki cesit karistirma yapilabilmektedir: THA ile
operator arasindaki baglantiyr keserek veya IHA'nin GPS aygit1 etkisiz hale getiri-
lerek. Boylece IHA'nin uzaktan kumanda edilmesi ve patlayici maddenin birakil-
ma iglemi engellenerek meydana gelebilecek zarar minimize edilmektedir. Opera-
tor ile baglantst kesilen IHA kendini koruma moduna alir ve bu durumda iig

durum yaganabilir:

1. Oldugu yerde asili kalir.
2. Kalkss yaptg1 noktaya geri doner.

3. Yere diiser.”®

ABD Kara Kuvvetlerinde gorevli riitbeli bir personel tarafindan yapilan agikla-
mada ABD’nin son dénemde yeni bir teknoloji sayesinde giderek artan bir sekilde
[HA diisiirdiigii belirtilmistir. Deniz piyadelerinin Gorsel 24’te yer alan “Batelle
Drone Defender” adi verilen silahi operasyonlarda denedikleri, bahse konu sistem ile
400 metre mesafeden elektromanyetik dalga kullanilarak [HA'larin operator ile bag-

lantisini kestikleri belirtilmistir.“ ABD makamlarinca bahse konu silahtan 100 adet

43. Batelle Drone Defender Sirketinin tanitim sitesi i¢in bkz. https://www.battelle.org/government-of-
ferings/national-security/aerospace-systems/counter-UAS-technologies/dronedefender, (Erisim tarihi:
3 May1s 2017).

44. Jeff Schogol, “Marines Seek to Destoy Enemy Drones”, Marine Corps Times, 31 Ocak 2017.
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tedarik edilmis ancak Irak makamlarina bu yeni teknolojiden verilmemistir. Bu se-
beple IGK, IHA ile miicadele etmek igin hafif silahlar ile dogrudan ates metodunu

kullanmaya devam etmistir.

GORSEL 24. BATELLE DRONE DEFENDER SIiLAHI

Operasyon sahasinda gorevli bir Irakli General CBC kanalina yapug agikla-
mada en ¢ok ihtiya¢ duyduklar teknolojinin anti-IHA teknolojisi oldugunu ancak
ABD makamlarinin bu teknolojiyi kendileri ile paylasmadigint belirtmistir. Ame-
rikal1 yetkililer bunun gerekgesi olarak daha 6nce IGK’ya verilen operasyon kabili-
yeti yiiksek araglara kadar birgok teknoloji ve mithimmatin kontroliiniin saglana-
mamasi ve bazilarinin kontroliiniin ise terdr 6rgiitlerinin eline ge¢mesi oldugunu
actklamistir.® Trak’taki operasyonlarin sonuna yaklagildigi bir dénemde DEAS
veya [ran’in eline ge¢me ve karsi yontem gelistirilme ihtimalini engellemek maksa-
diyla yakin gelecekte bahse konu teknolojinin ABD askerleri haricindeki gruplara
verilmeyecegi degerlendirilmektedir.

Bu teknolojinin dezavantajlart arasinda silahin normal taginan bir silahtan
daha agir olmasi ve pil dmriiniin bes saatle sinirli olmasi sayilabilir. Sabah bagla-
yan bir operasyonun aksam saatlerine kadar siirdiigii géz ontine alinirsa zaman
kisitlamast bir handikap olarak ortaya ¢ikmaktadir. Ayrica sinyali karigtirildiktan
sonra IHA'nin gegtigi koruma modlarindan iigiinciisiiniin gergeklesmesiyle diis-
mesi ise —arag tizerinde patlayict bir madde olmasi durumunda— patlama ve isten-

meyen hasarlara yol agma ihtimalini barindirmaktadir.

45. Brendan Mcgarry, “Iraq Wants, but Can’t Get, US Drone Zapper”, Defensetech, 21 Subat 2017, https://
www.defensetech.org/2017/02/21/irag-wants-us-drone-zapper, (Erisim tarihi: 4 Mayis 2017).
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IHA ELE GECIRME SISTEMI

Radyo frekansi veya GPS karigtirmasindan farkli olarak Department 13 adi verilen
bir kurulus tarafindan “Mesmer” ad1 verilen THA ele gecirme sistemi gelistirilmistir.
Mesmer, [HA ile operator kumandast arasindaki haberlesmeyi dinleyip ¢oziimleye-
rek aracin kontroliinii ele gecirmeye dayali bir sistemdir. Antene bagl bir bilgisayar
ve yazilim sayesinde kontrol edilen THA sistem tarafindan tespit edildikten sonra,
operatdriin gonderdigi gibi komut sinyali gonderilmektedir. Bu yéntem sayesinde
[HA ele gegirildikten sonra istenen yere emniyetli bir sekilde inis yapmast saglana-
bilmektedir. Drone Defender silahindan farkli olarak bu teknoloji ile birlikte THA
tamamen ele gegirilebilmektedir.®* GPS ya da operatér kumandasinin sinyalini kes-
mek i¢in karistirict kullanmak THA nin bir anda diismesine ve istenmeyen yaralan-
malara sebep olabilmektedir. Mesmer sistemi sayesinde ise IHA kendini koruma
moduna almadan direkt olarak ele gecirilmektedir. Ancak bu sistemin meskun ma-
halde bir savunma teknigi olarak kullanilmasindan ziyade sehirdeki 6nemli binala-

rin terdr saldirilarindan savunulmast amaciyla kullanilmasinin daha uygun olacag:

degerlendirilmektedir.

GORSEL 25. MESMER SiSTEM{*

46. Kelsey D. Atherton, “No One Knows the Best Way to Stop a Drone”, Popular Science, 9 Subat 2017.

47. Mesmer sistemi ile ilgili olarak www.department13.com sitesindeki tanitim videolari izlenebilir.
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GORSEL 26. BLIGHTER A400 SERiSi HAVA RADARI

ANTI-IHA SAVUNMA SISTEMI
“Blighter AUDS” (Anti-UAV Defence System) IHA'lar1 etkisiz hale getirmek icin

dizayn edilmigtir. Chess Dynamics, Enterprise Control Systems ve Blighter Surveil-
lance System firmalari tarafindan ortak olarak gelistirilmistir. Blighter firmasinin
A400 serisi “Ku-Band” elektronik tarama radari ile IHAlar 24 saat boyunca, her
tiirlii hava sartinda, 10 kilometreye kadar tespit edilebilmektedir. Chess Dynamics
firmasi tarafindan tiretilen elektro optik yonlendirici, kizil 6tesi kameralar, hedef ta-
kip yazilimu ile tespit edilen hedef teshis ve takip edilebilmektedir. Enterprise firma-
sinin {irettigi elektronik karistirict sayesinde de IHAlar ele gegirilerek inis yapmaya
zorlanabilmektedir. Anti-THA savunma sistemleri halihazirda Irak’ta bulunan ABD
birlikleri tarafindan Musul'da kullanilmaya baslanmistir.®

Ku-Band antenlerin karmasik yapidaki sehir ortaminda kullanilmast sistemin
efektif calismasini negatif yonde etkili olmaktadir. Ayrica Ku-Band antenlerin ¢evre
ve insan sagligina verebilecegi zararlar konu tizerinde yetkin bir aragtirma yapilmadi-
g1 icin bilinmemektedir. Bu sebeple sehir ortaminda kullanilmaya baglanmadan énce
tizerinde daha fazla arastirma yapilarak gelistirilmesi gereken bir teknoloji oldugu

degerlendirilmektedir.

48. Huw Williams, “AUDS Achieves TRL 9, Deploys with US Forces”, Jane’s 360, 23 Ocak 2017, http://www.
janes.com/article/67118/auds-achieves-trl-9-deploys-with-us-forces, (Erisim tarihi: 4 Mayis 2017).
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KARTAL iLE iIHA AVLAMA

Halihazirda Avrupa iilkelerinde polis tarafindan asayis amaglt kullanilmaktadir. Ozel
yetistirilmis kartallar havada gérdiigii IHA’ya bir av olarak saldirarak etkisiz hale ge-
tirebilmektedir. Bu yontemin avantaji kartalin yaklasan IHA'y1 gok uzaktan tespit
edebilmesidir.” Ancak bu yontem sabit kanatli IHAlara karst kullanilamamakta, sa-
dece ¢ok pervaneli [HA'lara karst kullanilabilmektedir. Ayrica devlet dist silahli ak-
torlere karst kullanilmasinin efektif olmayacagi degerlendirilmektedir. IHA’ya yiikle-
nen EYP’lerin patlatilmasi sonucu kartallarin zayi olma ihtimali bulunmakradir.
[HA ve EYP bulmada sikinti olmamakla birlikte eksilen egitilmis kartalin yerinin
doldurulmasi —bir kartalin egitim siiresinin yaklasik sekiz ay stirdiigii géz oniine ali-
nirsa— bir siire sonra zorlagmaya baglayacakuir. Birden fazla THA saldirisina karst ise

etkisiz kalacak bir savunma yontemidir.

GORSEL 27. KARTAL KULLANARAK BiR iHA'NIN ETKiSiZ HALE GETiRILMESi

AG ILE IHA YAKALAMA

Bir IHA'y1 ag ile etkisiz hale getirme de [HA savunma yontemlerinden birisidir.

Bu yontem ikiye ayrilmaktadir: Bagka bir IHA yardimiyla ag kullanarak tehdit

49. “Where Eagles Dare: French Military Using Winged Warriors to Hunt down Rogue Drones”, Fox News,
22 Subat 2017.
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olarak algilanan THA'y1 etkisiz hale getirmek™ veya bir silah yardimiyla atilan ag™
ile THA'y1 yakalamak. Gérsel 28'deki ag ile [HA yakalama yontemi ¢ok pervaneli
[HAlar i¢in kullanilabilir olup sabit kanatli IHA’lar igin uygulanabilecek bir yon-
tem degildir. Ayrica ag ile avlama yapacak IHA igin deneyimli bir operatére ihti-
ya¢ duyulacaktir. Omuzdan “Skywall 100” silahi ile firlatilan agin IHA yakalama
mesafesi ileriye dogru 100 metredir. Ancak 200 metre yiiksekten ugarak bomba
birakan IHA’lar i¢in kullanilamayacaktir. Her iki avlama metodu goklu THA sal-
dirilart i¢in kullanima uygun degildir. Bu tarz IHA 6nleme metotlart belli bir
mesafeye kadar yaklasan ve ¢iplak gézle goriilebilen tek bir IHA igin etkili olabi-

lecek yontemlerdir.

GORSEL 28. AG ILE iIHA YAKALAMA YONTEMLERI

50. Damien Gayle, “The Drone Catcher: Flying Net is Designed to Stop Terrorists from Flying Bomb-Laden
Gadgetsi Nuclear Power Stations”, Daily Mail, 10 Subat 2015.
51. Kelsey D.Atherton, “SkyWall is a New Anti-Drone Net Bazooka for Police”, Popular Science, 7 Mart 2016.
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Birinci Diinya Savast sirasinda ugaklar diisman cephe hatti ve cephe hatti gerisinin
fotograflarinin gekilmesi suretiyle istihbarat toplama amagli kullanilmustir. Tlk ugak-
larin tagtyabilecegi mithimmat o kadar sinirliyd: ki saldiri amaglh kullanilmasi ¢ok
tercih edilen bir yontem degildi. Ancak ugak teknolojisinin hizli gelisimi Ikinci Diin-
ya Savasi’'nda ugaklarin bambagka bir sekilde karsimiza ¢ikmasini saglamistir. Giinii-
miizde de DEAS kesif/gozetleme amaciyla baslattugi IHA programint gelistirerek
saldirt amagli kullanmaya baglamistir. Basit bir sekilde oyuncak magazasindan temin
edilen IHAlar titiz bir sekilde test protokollerine tabi tutularak ve modifiye edilerek
catigma sahasinda taktik seviyede kullanilmaktadir. DEAS yogun bask: altinda bile
bu teknolojik yeniliklerini gelistirmeye devam etmistir. Boylece yapilan modifiye is-
lemleri sayesinde hobi amagli edinilen bir IHA, liimciil amaglar igin doniistiiriilme-
ye baglanmigtir. Maliyeti birkag yiiz dolarla sinirli olmakla birlikee tesirli bir patlayict
kullanildigt takdirde milyon dolarlik araglarin kullanilamaz duruma gelmesine, per-
sonel zayiatina ve en 6nemlisi yaratug psikolojik baski ile sahadaki personelin moral
motivasyonunun diismesine sebep olmaktadir.

Oniimiizdeki donemde 6zellikle Irak ve Suriye'deki operasyonlar ilerledikee ve
Telafer, Havice, Deyrezor gibi sehir kusatmalari devam ettik¢e koalisyon ya da gii-
venlik kuvvetleri tarafindan etkisiz hale getirilen [HA'larin yerlerine yenisinin koyu-
lamayacagt ve IHA saldirilarinin azalacagi beklenebilir. Ancak DEAS’in, THAlar1
yeni bir silah olarak kullanmaya baslamasi ve bunda basarili olmasi yeni bir tehdidin

sinyallerini vermektedir. Bu tehdidin kullanimi giderek yayilmaktadir. Halihazirda
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[HAlar saldirt amaglt Ortadogu ve Ukraynada kullanilmaktadir. THA kullantm1 hem
Dogu hem de Batt Musul operasyonlarinin ilerleyisini etkileyen faktdrlerden biri
olmustur. IHA'larin etkili bir sekilde sahada test edilmesi bu araclarin baska aktorler
tarafindan da kullanilmasina sebebiyet vermistir. Devlet dist silahli akt6rlerden Has-
di Sabi, Hizbullah, Suriyeli Muhalifler, Husiler ve Ukraynadaki Rus destekli ayrilik-
¢ilar’? THA teknolojisinden yararlanmaya baglamistir. Cok yakin bir gelecekte silah
ve patlayicilarla donatilmis [HA'lar diinya genelinde giivenlik gii¢lerinin yiizlesmesi
gereken bir problem olarak karsilarina ¢ikacaktir. Istanbul'da Reina saldirgani yaka-
landiginda evinden ¢tkan malzemeler arasinda iki adet IHA oldugu unutulmamali-
dir.”> Bu durum Avrupada bulunan ya da geri donmiis yabancr terorist savascilar ta-
rafindan ITHA'larin bir saldiri metodu olarak tercih edilebilecegini gostermektedir.
[HA saldirilarinin yaratug etkiler ve Bati iilkelerinde IHA'larin yaygin olarak kulla-
niliyor olmasi dikkate alinmasi gereken bir durumdur.

Terdrist organizasyonlar tarafindan bu tarz teknolojilerin kullanilmas: ve gelisti-
rilmesi giivenlik giicleri tarafindan yapilacak olan planlart ve operasyonlar: tehlikeye
diisiirebilecektir. Patlayict yiiklii IHAlarin kalabalik bolgelerde kullanimi en biiyiik
tehditlerden biridir. Bu tarz IHA kullanimi agik alanlarda yapilan spor organizasyon-
lari, politik veya kiiltiirel faaliyetlerde alinan konvansiyonel giivenlik tedbirlerini ko-
layca asabilecektir. Kalabalik ortamlarda yaratilacak bir panik IHA ile birakilan pat-
layicinin etkisinden ¢ok daha fazla olacakur.

[HA tehlikesi ancak teknolojik gelismelere bagli olarak azaltilabilecektir. Buna
karsin halihazirda tam olarak IHA'lar ile miicadele edebilecek bir anti-THA sistemi
gelistirilememistir. [HA teknolojisi ise hizli bir sekilde gelismeye devam etmektedir.
Ozellikle tek bir operator ile kumanda edilebilen ITHA sayist her gegen giin artmak-
tadur. [leride gece goriis imkanlarinin gelismesi tehlikenin boyutunu daha da artira-
caktir. I[HA'nin ugtugu yiikseklik, tam sarj ile ugma mesafesi, hiz ve tastyabildigi
mithimmatin agirligt da artmaya devam edecektir. Eger 200 dolarlik bir IHA'nin
milyon dolarlik bir fiize ile vurulmasi istenmiyorsa ¢iplak goziin gormesine dayali
savunma mekanizmasindan ziyade daha konvansiyonel bir anti-IHA teknolojisi ge-
listirilmelidir. Gozle tespit mesafesi yaklasik 100 metre, [HA’nin gikardigi sesin tespit
edilme mesafesi ise 40 metredir. Bu mesafeler tehdidi bertaraf etmeye yetebilecek
mesafeler degildir. Bu sebeple IHA'nin radar kesit alani kiigiik olsa bile en az 1.000
metreye kadar tespit imkani sunabilecek radar sistemlerinin gelistirilmesi gerekmek-

tedir. Bu sistemlerin biri sabit digeri ise seyyar olmak tizere iki kullanim alani olacak-

52. Will Skowronski, “The Drone Wars”, Air Force Magazine, (Subat 2017), s. 31-33.
53. “Reina Saldirgan Terdristin Yakalandigi Evden 2 Drone Cikti”, Hiirriyet, 17 Ocak 2017.
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tir. Sabit olan sehir i¢inde 6nemli yerlerin korunmasina doniik olarak yerlestirilecek,
seyyar olan ise dnemli sahislarin intikali sirasinda muhtemel suikastlara kargi kulla-
nilmak tizere gelistirilecektir. Ayrica seyyar olan sistemler istenildigi ya da terér teh-
didi duyumu alindig1 takdirde diizenlenen 6nemli etkinliklerde de etkinlik mahalli-
ne konuglandirilabilecektir. Bu kapsamda 6ncelikle su tedbirlerin alinmasi gerek-
mekeedir:

1. Cumbhurbaskanlig: Kiilliyesi, Meclis binast ve Anitkabir gibi 6nemli me-
kanlarin tespit edilmesi ve buralara kurulacak sabit sistemlere doniik calig-
ma yapilmasi

2. Tagimasi/montesi kolay etkili seyyar sistemlerin 6nemli kisilerin intikalle-
rinde kullanilmak {izere temin edilmeye baslanmasi

3. DEAS$'in aylar 6ncesinden IHA temin etmeye basladig1 g6z dniine alindi-
ginda ticari piyasanin toplu alimlarin engellenmesi i¢in yakindan takip
edilmesi

4. Askeri glivenlik bélgeleri ve Tuirkiye'nin milli giivenligi bakimindan hassa-
siyet arz eden kurum ve kuruluglar tizerinde izinsiz olarak ugus yapilmast,
fotograf ve film gekilmesinin engellenmesi, ter6r 6rgiitii mensuplarinca
hassasiyet arz eden kurum ve kuruslar ile giivenlik gii¢lerimize kargi bom-
bali saldirt ve kesif amagli eylemlerde kullanilmast ihtimaline binaen bu
tiir hava araclarinin satin alinmast ve temin edilmesinin belirli bir izne
baglanmasi**

5. 500 gram-4 kilogram arasindaki (IHAO kategorisi®®) IHAlar1 satin alan
kisinin de diger kategorideki IHA’larda oldugu gibi kayit islemine tabi
tutulmasi

Bu yazida sadece THA teknolojisi iizerine odaklanilmistir. Ancak gelecegin savas

konsepti insansiz robotik araglar tizerinden sekillenecektir. Bu sebeple hem savunma
hem de saldirt amagli bu konsepte doniik teknoloji gelistiremeyen tilkeler bir ¢atigma

aninda en ¢ok zarari goren tilkeler olacakur.

54. T.C. Hakkari Valiliginin 22 Subat 2016 tarihli, Say1: 24222997-705.02 sayili ve “IHA veya DRONE ile
Motorlu Cok Hafif Hava Araglarinin Kullanim1” konulu yazis1 geregi terdr orgiitii mensuplarinca hassasiyet arz
eden kurum ve kuruslar ile glivenlik gii¢lerimize kars1 bombali saldir1 ve kesif amacli eylemlerde kullanilmasinin
engellenmesi amaciyla her tiirlii drone kullanimi izne baglanmigtir. Ayrica valilik ve kaymakamlik binalari, askeri
bolge, bina, tesisler ve lojmanlar, adliye binalar1 ve lojmanlari, Emniyet bina, tesis ve lojmanlari, havalimani ve
cevresi, kamu kurum ve kuruluslarina ait bina, tesis ve lojmanlar iizerinde kullanilmasi yasaklanmistir.

55. Tiirkiye Cumhuriyeti insansiz Hava Araci Sistemleri Talimati’'nda IHA lar dort kategoride gruplandirilmistir.
Bunlar: a) THAO: Azami kalkis agirligi 500 gram (dahil)-4 kilogram arahiginda olan THA’lar, b) IHA1: Azami
kalkis agirligi 4 kilogram (dahil)-25 kilogram araliginda olan THA’lar, ¢) THA2: Azami kalkis agirhgr 25
kilogram (dahil)-150 kilogram araliginda olan THA’lar, ¢) IHA3: Azami kalkis agirhigi 150 kilogram (dahil)
ve daha fazla olan IHA’lardir. DEAS tarafindan yogun olarak kullanilan ¢ok pervaneli dronelarin agirhgi 1-3
kilogram arasindadir.
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Teror orgutleri icin “yenilikgi terérizm” yeni bir yontem ortaya koy-
ma ya da var olan bir teknolojinin gelistirilmesi olarak tanimlanabilir.
Glinlimizde terérizmin degisen karakteri ve terdr orgttlerinin sahip
oldugu imkanlar dustintldigiinde DEAS'In karakter ve yenilikgi te-
rérizmi kullanma bigcimleri onu bolgesel ve uluslararasi istikrar teh-
dit eden en tehlikeli 6rgiit haline getirmektedir. Ote yandan sahip
oldugu savas akaidi ve kullandigi terér yontemleri, bununla birlikte
dolasima soktugu ve kitleleri besleyebilecek dlctide iddiali Mesihgi
soyleme yaslanan radikal ideolojisi DEAS'I bir butln olarak kiresel
barisin en tehlikeli aktori haline donustiirmektedir. Teror 6rgutleri-
nin yeni teknolojilerin sundugu imkanlar, kiiresellesme ve liberal kii-
resel piyasanin toplum yararina sundugu firsatlardan yararlanmalari,
terérizmin gerek vermek istedigi mesaji gerekse de terdr yetenekle-
rinin etkinligini daha fazla artirmaktadir.

DEAS ve benzeri teror orgutleri yenilikci terdrizm olarak adlandiri-
lan siirecte mevcut teknolojik sistemlerin platformlarini kullanmak
suretiyle silahlanarak yeni tiir tehditlerin giderek cesitlenmesini sag-
lamaktadir. Bu yeni tip tehditlerin en carpici misallerinden birini iHA
(insansiz Hava Araclari) teknolojisi olusturmaktadir. IHAlar sayesin-
de DEAS'In ozellikle Suriye ve Irak’taki savasma yetenegi artmis, bu
durum sadece ulkelerin glivenlik kuvvetlerine degil ayni zamanda
sivillere yénelik de ciddi bir tehdit olusturmustur. Bu calisma IHA tek-
nolojisinin terdr orgutlerinin elinde hangi diizeylerde kullanildiginin
analizini yaparak bu yeni tehdidin nasil ortadan kaldirilacagina dair
oneriler sunmaktadir.
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