2016 FACEBOOK SEFFAFLIK RAPORU VE TURKIYE

TURGAY YERLIKAYA

« Facebook hiikiimetlerin bilgi ve icerik kisitlama taleplerini degerlendirirken hangi yollari izlemektedir?

» Facebook seffaflik raporunda bilgi ve icerik kisitlama talepleri diinya siralamasi nasil sekillenmistir

ve lilkelerin taleplerinde hangi faktérler rol oynamaktadir?

« Tiirkiye bilgi, veri ve icerik kisitlama taleplerinde diinya siralamasinda nerededir?

« Tiirkiye'nin sosyal medya uygulamalarinin kiiresel dl¢cekteki konumu nasil analiz edilmelidir?

GiRiS

Kiiresellesen diinyada iletisim araglarinda yasanan ya-
pisal degisiklikler yeni iletisim formlarinin ortaya ¢ik-
masina imkan tanimistir. S6z konusu iletisim formla-
rinin baginda Twitter ve Facebook gibi popiiler sosyal
medya platformlart gelmektedir. Son dénemlerde bu
platformlara iligkin sinirlandirma ve erisim engelleme
gibi 6nlemlerin alinmasi 6zgiirliiklerin kisitlanmasi
baglaminda konunun tartisilmasina sebep olmustur.
Facebook ve Twitter gibi 6nemli sosyal medya mecra-
lart gesitli donemleri kapsayan seffaflik raporlar pay-
lagmakta ve kamuoyunun konu ile ilgili aydinlatilma-
sina imkan tanimaktadir. Facebook 2013 yilindan
bugiine alt aylik periyotlarda “Devletlerin Facebo-
ok'tan Talepleri Hakkindaki Bilgilerin Paylagilmasi”
basligiyla bir rapor yayimlamaktadir. Bu raporlarda
tilkelerin igerik kaldirma, hesap bilgisi ve hesaplarla
ilgili diger taleplere ait veriler ile Facebook’un bu ta-
leplere yonelik cevaplari yer almaktadir. Facebook'un
Aralik ayinin sonunda kamuoyuna sundugu “Devlet
Talepleri Raporu” (Ocak-Haziran) da 6zgiirliiklerin
sinirlandirilmast baglaminda tarusilmis ve konu gesit-

li boyutlariyla masaya yaurilmistr.

FACEBOOK KISITLAMA TALEPLERINi NASIL
DEGERLENDIRIYOR?

Devlet gorevlilerinin yasal sorusturmalar kapsaminda
bilgi talep etmesi ile baglayan siireg, Facebook’un ko-
nuyla ilgili aragtirmalariyla beraber yeni bir asamaya
girmektedir. Facebook devletler tarafindan yapilan
isteklerin yasal megruiyeti ile ilgili calismalari tamam-
ladiktan sonra taleplere iliskin ayrinuli bilgi ve gerek-
celer istemektedir. Genel olarak temel abone bilgileri
ile paylagim yapan kurum, devletlere yonelik kat: bir
politika izlemektedir. Hitkiimetler internetteki bir
icerigin kendi i¢ yasalarini ihlal ettigini diisiinmeleri
durumunda Facebook ile iletisime gegmekte ve sika-
yete konu igerige erisimin sinirlandirilmasini talep
etmektedirler. S6z konusu istekler Facebook tarafin-
dan ilgili igerigin yerel yasalari ihlal edip etmedigi
incelenir. Sikayete konu igerigin yerel yasalar: ihlal
ettigi tespit edildiginde igerige erisim sadece ilgili
tilke veya bélgeyle sinirlandirilmaktadir. Bu konuda
Almanya 6rnegini veren Facebook, Yahudi soykirimi-
nin inkarinin {ilke yasalarina aykiri oldugu icin bu
konudaki taleplerin sonucu etkiledigini belircmekte-
dir. Almanyada Yahudi soykirimini inkar eden bir
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kisinin hesabinda bu yonde bir paylasimda bulunma-
st durumunda konu Alman yetkililer tarafindan Face-
book’a bildirilmekte ve sirket ilgili igerige kisitlama

miieyyidesi uygulamaktadir.

ULKELER NEDEN KISITLAMA TALEP EDiYOR?
2016’nin Ocak-Haziran aylarini kapsayan ilk altt aylik
periyodunda devletlerin veri talepleri incelendiginde
birinci siranin Amerika Birlesik Devletleri'nde (ABD)
oldugu goriilmektedir. 23 bin 854 veri talebiyle ilk s1-
rayt alan ABD’yi 6 bin 324 taleple Hindistan, 5 bin
469 taleple de Ingiltere takip etmektedir. Listenin de-
vaminda ise Fransa, Almanya ve Italya gibi Avrupa iil-
kelerinin olmasi dikkat ¢ekmektedir. Ttirkiye ise 993
veri talebiyle listede dokuzuncu sirada yer almaktadir.
I¢erik kisitlama taleplerinde ise 2 bin 213 ile ilk sirada
olan Fransanin ardindan sirastyla Hindistan, Alman-
va, Brezilya, Israil ve Avusturya gelmektedir. Tiirkiye
ise bu kategoride 861 talep ile yedinci siradadir.
[gerik kisitlama talebinde birinci sirada olan
Fransa ile ilgili boliime bakildiginda terér saldirilari-
nin 6nemli bir gerekge teskil ettigi goze carpmakradir.
Toplam talep sayisinin 3 bin 763, igerik kisitlama ta-
lebinin ise 2 bin 213 oldugu Fransada 2015 yilinda
Paris’te gerceklestirilen saldirilar ve sonrasinda olusan
konjonktiirde terére destek vermek ve géz yummak
FacebooKk’a yapilan igerik kisitlama taleplerinin en
onemli sebepleri olmustur. Fransa’nin 2 bin 213 ige-

rik kisitlama talebinin bin 234 tanesinin Kasim
2015teki Paris saldirilarina ait fotograflarin paylagil-
mast gerekeesiyle alindigt bilgisi de olduk¢a énemli-
dir. Bunun yani sira Holocaust'un inkarinin da sug
sayildig: tilkede, bu yonde yapilan igerik kisitlama ta-
leplerinin olumlu karsilandig gériilmektedir." Bir di-
ger 6rnekte Almanyada sadece Yahudi soykiriminin
inkarr ile ilgili 940 igerigin kisitlandig: ifade edilmek-
tedir.” Sadece bu konuda alinan igerik kisitlama sayis
Tirkiye'nin son dénemdeki toplam igerik kisitlama
say1st olan 861°den bile fazladir.

Yine benzer bi¢imde teror saldirilari nedeniyle
daha fazla duyarli olan ve sosyal medya aracilig; ile te-
ror propagandasini 6nlemeye yonelik tedbirler alan
Fransa'nin, 2016 seffaflik raporunda 2 bin 213 gibi bir
saytyla ilk sirada oldugu goriilmektedir. Kronik bir so-
run olan terdrle on yillardir miicadele eden Tiirkiye'de
kisitlanan igerik sayisi ise sadece 861°dir ve Fransa'nin
yaklasik iigte birine karsilik gelmektedir. Almanya, In-
giltere ve Avusturya gibi Avrupa iilkelerinin de talep ve
icerik kisitlama kategorilerinde 6n siralarda yer aldigs
bu raporda taleplerin sayisinin artmasinda dénemsel

sartlarin onemli bir etkisi bulundugu anlagilmaktadir.

1. “Fransa Veri Talepleri”, Facebook Devlet Talepleri Raporu, hetps://
govtrequests.facebook.com/country/France/2016-H1/, (Erisim tarihi:

27 Aralik 2016).
2. “Almanya Veri Talepleri”, Facebook Devlet Talepleri Raporu, hteps://
govtrequests.facebook.com/country/Germany/2016-H1/, (Erisim tarihi:
27 Aralik 2016).

TABLO 1: OCAK-HAZIRAN 2016 ARASI iCERIK KISITLAMA TALEPLERINDE DUNYA SIRALAMASI

iCERIK KISITLAMALARI KORUMA TALEPLERI
ULKELER KISITLANAN iCERIK SAYISI TALEP EDILEN KULLANICILARIN/ HESAPLARIN SAYISI
1 Fransa 2,213 307 445
p) Hindistan 2,034 609 850
3 Almanya 1,093 249 302
4 Brezilya 1,019 777 1,517
5 israil 962 35 42
7 Turkiye 861 16 16
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TABLO 2: OCAK-HAZIRAN 2016 ARASI TOPLAM TALEP SAYISINDA DUNYA SIRALAMASI?

ULKELER TALEP TURU

TOPLAM
TALEP SAYISI

TALEP EDILEN
KULLANICILARIN/
HESAPLARIN SAYISI

BAZI VERILERIN VERILDIiGi
TALEPLERIN YUZDESi

Yasal Tebligat 22.747 37.361 %80,94
ABD Acil Durum 1.107 1.590 %74,53
Toplam 23.854 38.951 %80,65
Yasal Tebligat 6.282 8.221 %53,49
Hindistan Acil Durum 42 69 %69,05
Toplam 6.324 8.290 %53,59
Yasal Tebligat 4.738 6.039 %87,78
ingiltere Acil Durum 731 1.160 %79,18
Toplam 5.469 7.199 %86,63
Yasal Tebligat 3.713 3.991 %59,66
Fransa Acil Durum 50 54 %68
Toplam 3.763 4.045 %59,77
Yasal Tebligat 3.621 4.503 %47,17
Almanya Acil Durum 74 926 %64,86
Toplam 3.695 4.599 %47,52
Yasal Tebligat 984 1.188 %80,59
Turkiye Acil Durum 9 12 %88,89
Toplam 993 1.200 %80,67

Fransadaki ter6r saldirisi, ABD’nin ulusal giivenligi
ilgilendiren konularda Facebook'a yapugi bagvurular
ve Almanyanin kendine 6zgii tarihsel sartlar1 netice-
sinde ortaya ¢ikmis olan Yahudi soykirimini inkar ya-
salari, Facebook’a yapilan icerik kisitlama dahil olmak
tizere butiin taleplerin sekillenmesinde spesifik unsur-

lar olarak goze carpmaktadir.

3. ABD’nin raporlanmasinda bazi istisnalar meveuttur. Sz konusu bu istisna ta-
leplere iligkin bilgiler igin bkz: “Amerika Birlesik Devletleri Emniyet Teskilatinin
Veri Talepleri”, Facebook Devlet Talcplcri Raporu, hetps:// govtrcqucsts.faccb()—
ok.com/country/United%20States/2015-H2, (Erisim tarihi: 30 Aralik 2016).

TURKIYE KISITLAMA TALEPLERINDE

HANGI SIRADA?

Facebook 2016 yilinin ilk alti ay1 (Ocak-Haziran) i¢in
“Devlet Talepleri Raporu”nu yayimlamis ve devletle-
rin taleplerine iliskin sayisal veriler paylagmustir. Tiirki-
yeden 993 “veri talebi” ve 861 “igerik kisitlama talebi”
iletilmistir. Igerik kisitlamalar1 Tiirkiye Cumhuriyeti
Mahkemeleri, Saglik Bakanligi ve Sanayi ve Ticaret
Bakanligr gibi kurumlardan gelen talepler dogrultu-
sunda gergeklestirilmistir. Raporda kisisel hak ihlali,
sahsi bilgilerin gizliligi, Atatiirk’e hakaret ve tiriin tani-
umi gibi konularin igerik kisitlamalari taleplerine ge-

rekee tegkil eden hususlar oldugu goriilmektedir.
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TABLO 3:2014-2016 VERI TALEPLERINDE TURKIYE’NIN YERI”

S . . TURKIYE iCERIK
TURKIYE VERIi TALEPLERI T

Talep Edilen
Kullaniailarin /
Hesaplarin Sayisi

Toplam
Talep Tiirti Talep
Sayisi

Ocak 2014-
o)
Haziran 2014 Toplam 153 249 %60,78 1,893
Temmuz 2014-
o)
Aralik 2014 Toplam 165 278 %70,91 3,624
Ocak 2015-
0
Haziran 2015 Toplam 368 475 % 87,50 4,496
Temmuz 2015-
0
Aralik 2015 Toplam 443 503 % 84,20 2,078
Yasal Tebligat 984 1.188 % 80,59
g:i:i::;; P Acil Durum 9 12 % 88,89 861 16 16
Toplam 993 1.2 % 80,67

Bazi verilerin

q Kisitlanan icerik | Koruma
taleplerin yiizdesi Sayisi Talepleri

TURKIYE KORUMA
TALEPLERI

Talep Edilen
Kullanicilarin/
Hesaplarin Sayisi

Gegen yilla bir kiyaslama yapilan raporun genel
bilgiler kisminda diinya genelinde 2016’'nin ilk alu
ayinda 2015’in ikinci yarisina gore ytizde 27’lik bir art-
sin oldugu ve talep sayisinin 46 bin 710°dan 59 bin
229a yiikseldigi ifade edilmektedir. S6z konusu taleple-
rin artmasinda ABD’nin 6nemli bir etkisi oldugu ifade
edilmis ve yaklagik ytizde 56’lik paya sahip oldugu bilgi-
si paylastlmistir. Igerik kisitlama talepleri ile ilgili kisim-
da da bir 6nceki yila gore yiizde 83’liik bir azalma oldu-
gu ve saymin 55 bin 827'den 9 bin 663’e diistiigii
bilgisine yer verilmistir. Bir 6nceki donemin igerik kisit-
lama oranlarinin yiiksek olmasinin sebebi olarak ise
Fransada 13 Kasim 2015'te gergeklestirilen teror saldiri-
lar1 gosterilmekeedir. S6z konusu dénemde Fransadan
icerik kisitlama yoniinde 6nemli oranda bir talep ol-
mustur. 2016 yilinda ilk defa hesap bilgisi ile ilgili koru-
ma taleplerini de ele alan Facebook, 2016 Ocak-Hazi-
ran periyodunda 67 bin 129 hesap i¢in koruma talebi
istendigini agiklamis ve bunlardan 38 bin 675’inin ko-
ruma altuna alindigint aktarmigtir. Ciddi yaralanma ve
oliim riskleri gibi acil durumlarda hiikiimetler tarafin-
dan yapilan istekleri de ilk defa bu donemde dikkate
alan sirket yetkilileri 4 bin 129 hesap i¢in yoneltilen acil
ihtiyag talebinin 3 bin 16’sinin olumlu karsilandig; bil-
gisini de kamuoyuyla paylasmustir.*

4. Chris Sendorby, “Global Government Requests Report”, Facebook Newsro-

om, https://newsroom.fb.com/news/2016/12/global-government-requests-re-
port-6/, (Erisim Tarihi: 27 Aralik 2016).

Tirkiyeden yapilan taleplere bakildiginda, top-
lam talep sayisinin 993, talep edilen hesap bilgisi say:-
sinin bin 200 oldugu goriilmektedir. Facebook'un bu
sene devreye soktugu acil durumlarda bilgi isteginde
Tiirkiye'nin talep sayist dokuzdur. ifade ve basin 6z-
gtirligiiniin ihlal edildigi gerekgesiyle siklikla tartigilan
onemli bir baslik da “icerik kisitlamalari”dir. Tiirki-
ye'nin talep ettigi igerik kisitlama sayisinin 861 oldugu
goriilmekreedir. Tirkiye'deki ierik kisitlamalarr ile ilgi-
li degerlendirmenin yapildig1 bélimde s6z konusu ki-
sttlamalara “Tiirk mahkemeleri” , “Saglik Bakanligr”,
“Sanayi ve Ticaret Bakanlig1” gibi kurumlardan gelen
talepler dogrultusunda cevaplar verildigi ifade edil-
mektedir. Igerik kisitlamalara gerekge teskil eden 5651
Internet Kanunu’na uygun bigimde hareket edildigi ve
taleplerin sekillenmesinde “kisisel haklarin ve gizliligin
ihlali”, “Atatiirk’e hakaret” ve “liriin ve ticari mallarin
diizenlemesi” gibi hususlarin 6nemli oldugu vurgulan-
maktadir.” Sivil toplum kuruluglari ve gonilliilerin de
yasa dis1 paylagim iddialartyla ilgili sikayetlerini dikka-
te alan Facebook yetkilileri, yalnizca hiikiimetlerin ta-
lepleriyle sinirlt bir ¢alisma tarzlarinin olmadigini da

ortaya koymaktadir.

5. “Tirkiye Veri Talepleri”, Facebook Devlet Talepleri Raporu, https://
govtrequests.facebook.com/country/Turkey/2016-H1/, (Erisim tarihi: 27
Aralik 2016).
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SONUC

Tiirkiye'nin 6nceki yillarda icerik kisitlama talepleri ve
sosyal medyaya uyguladigi muhtelif sinirlandirma giri-
simleri, hem iilke icinde hem de global 6lgekte an-
ti-demokratik oldugu ve 6zgiirliikleri ortadan kaldir-
digr  gerekeesiyle elestirildi.  Gegtigimiz giinlerde
yayimlanan ve yukarida ayrintlariyla aktarilan rapor-
dan sonra Tiirkiye'nin konu ile ilgili elestirilmedigi ve
icerik kisitlama taleplerinin farkli baglamlarda ele alin-
dig1 goriilmekeedir. Twitter ve Facebook gibi sosyal
medya mecralarina yonelik sinirlandirma girisimleri-
nin son zamanlarda 6nemli oranda artmast terdriin
Bau iilkelerinde yanki bulmast ile dogrudan iliskilidir.
Avrupa'nin iki 6nemli baskenti Paris ve Briiksel'de ya-
pilan saldirilar Bauli tilkelerin terér konusunda daha
ihtiyatli bir tutum takinmalarina yol agmistir. Ornegin
yeni aciklanan raporda Facebook’tan en fazla icerik ki-
sitlama talebinde bulunan iilke Fransa olmustur. Yine
cesitli sebeplerle Ingiltere ve Almanya da icerik kisitla-
ma ve veri talebinde bulunmuglardir. Ter6r 6rgiitleri-
nin propagandasini engellemek ve terérii mazur goste-
ren Facebook yayinlarina miidahale etmek amaciyla
Bauli iilke hiikiimetleri, sosyal medya platformlari ile
is birligini tist seviyeye tasima karari almuglar ve bu ko-
nuda azami duyarlilik géstermiglerdir.

Avrupa Komisyonu Bagskani Jean-Claude Junker,
raporun yayimlanmasindan sonra Almanya mengeli
Mediengruppe isimli medya kurulusuna yapug agik-
lamada sosyal medya mecralarinin hitkiimetlerle daha
fazla is birligi yapmalart ve yanlis haberlerin oniine
gecilmesi gerektigine isaret etmistir.® Yine Alman-
6. Zoya Sheftalovich “Juncker Calls for Action on Fake News”, Politico,

http://www.politico.eu/article/juncker-calls-for-action-on-fake-news/,
(Erisim tarihi: 28 Aralik, 2016).

yada Sansélye Merkel'in de daha 6nce isaret ettigi
lizere, sosyal medya mecralarinda yaygin olarak terére
destek vermekle su¢lanan ve dezenformasyon yapan
hesap ve internet siteleri ile miicadele edilmesi ama-
ctyla dogrudan Bagbakanliga bagli “dezenformasyon-
la miicadele merkezi” kurulmas: planlanmaktadir.”
Facebook’tan igerik kisitlama ve veri istegi talebinde
en 6n siralarda Avrupali devletlerin yer almasi konu-
nun farkli agilardan karsilastirmali olarak tartigilmasi-
na da imkan tanimistir.

Devletler icin yikict sonuglar doguran teror ey-
lemleri s6z konusu oldugunda 6zgiirliiklerin giivenlik
lehine sinirlandirilmasi da tartisma konusu olabilmek-
tedir. Tiirkiyedeki sosyal medya mecralarina yonelik
sinirlandirmalarin gerekgelerine bakilmaksizin yapilan
kronik elestiriler bu sebeple olduk¢a problemli bir yer-
de durmaktadir. Mutlak 6zgiirlitk yanilsamasiyla giin-
cel gelismeleri ele alan birtakim yaklagimlar olay ek-
senli analizlerle baglami gozden kagirmaktadir. Sadece
olaya odaklanarak Tiirkiyedeki sistemin elestirilmesi,
kiimiilatif ve yapisal problem alanlarinin da gérmez-
den gelinmesine neden olmaktadir. 80’li yillardan bu
yana PKK’nin eylemlerine sahne olan Tiirkiye'nin, son
yillarda DEAS ve FETO gibi 6rgiitlerin teror eylemle-
rine asimetrik bir bicimde maruz kalmasi, olaya bii-
tiinciil bir perspektiften bakilmasini zorunlu kilmakta-
dir. Son zamanlarda Tiirkiye'nin terdr gerekeesiyle
uyguladig: sinirlandirma girisimleri de ozellikle Avru-
padaki terér saldirilarindan sonra farkli boyutlariyla
birlikte tartisilmig ve ozgiirliiklerin acil durumlarda
giivenlik lehine sinirlandirlabilecegine dair kuvvetli
bir goriis olusmustur.

7. “Almanya Yalan Habere Savas Actyor”, DW, 23 Aralik 2016.
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