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SIBER TEHDITLERLE MUCADELEDE FARKINDALIK VE HAZIRLIK

OZET

Elinizdeki caligma siber-uzay:i bireyin ve devletin giivenligine iliskin tehdit
algilamalarindan 6teye tagimakta, kiiresel giivenlik ortamindaki belirsizlik ve
istikrarsizlig) tetikleyici basat 6gelerden birisi olarak yansitmaktadir. Bu min-
valde siber-uzay alanindaki gelismelerin giiniimiizde ulastigi noktayi, bireysel
ve kolektif giivenlik sorunlarina etkisi, tehdit algisinin boyutu, savas alaninin
sui generis karakteristigi, miicadelenin ¢ehresi ve seyrine odaklanarak giincel
vakalar {izerinden izah etmektedir. Calismada siber giivenlik alaninin, ulusal
ve global 6lgekli teknolojik ve kriminolojik bir sorundan, stratejik bir meseleye
evriminin serencamina da yer verilmektedir. Ayrica yeni siber tehdit alanlari ve

titrleri kargisinda ulusal ve uluslararasi/uluslariistii diizeyde yerel ve uluslararasi

Analizde yeni
siber tehdit
alanlari ve tiirleri
karsisinda ulusal
ve uluslararasi
diizeyde yerel

ve uluslararasi
aktorlerin
alabilecegi
glivenlik
onlemleri, is birligi
ve koordinasyon
mekanizmalariyla
birlikte hukuki

ve diger caydirici
unsur ve

aktorlerin alabilecegi her tiirlii giivenlik dnlemleri, is birligi ve koordinasyon uygulamalarin

mekanizmalariyla birlikte hukuki ve diger caydirict unsur ve uygulamalarin ne- neler olabilecegi
ler olabilecegi de tartisilmaktadir. tartisilmaktadir.
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SIBER TEHDITLERLE MUCADELEDE FARKINDALIK VE HAZIRLIK

GIRI
Ugiincii ?nilenyurndaki savas ya da silahli mi-
cadeleler muharebe ve gatisma meydanlarinda
“konvansiyonel” ve “asimetrik” unsurlarin bir-
birlerine gittikge daha kuvvetli bir bigimde ek-
lemlendiklerini kanitlar niteliktedir. Bu yoniiyle
gliniimiizin harp sanatu ve stratejisi devletlerin
“kara”, “deniz”, “hava”, “hava-uzay”, “siber-uzay”
ve muhtemelen ¢ok yakin bir gelecekte de “elek-
tromanyetik spektrum tstiinligi” seklinde sira-
lanan giiclerini maksimize edebilecek imkan ve
kabiliyetleri kazanmalarini zaruri kilmaktadir.
Ote yandan “devlet” ve “devlet-dist” aktorlerin
es zamanli, miinferit yahut miisterek olarak bas-
vurduklari konvansiyonel ve asimetrik taktiklerin
yaratu@ (hibrit) tehdit alanlar1 ve boyutu hesaba
kauldiginda mevzubahis “Gstiinliik alanlar’”ndan
herhangi birisinin 6ncelenmesinden veya ihma-
linden dikkatle kaginilmasini gerektiren bir du-
rum ortaya ¢tkmaktadir. Nihayetinde “hibrit”
yapili tehditlerin bertarafi ve 6nlenmesindeki etki
ve etkinlik/bagar1 diizeyi hibrit savunma strateji-
lerinin miitekabilen devreye sokulmasina dolayi-
styla bahse konu iistiinliik alanlarinin entegre ve
koordine bigimde islevsel kilinmasina baglidir.
Bu perspektiften yaklasildiginda  “siber-
uzay  asimetrik niteligi ve biinyesinde barindir-
dig1 genis risk yelpazesi itibariyla devletlerin si-
ber tehditler karsisindaki farkindalik ve hazirlik
seviyelerinin sorgulanmasini gerektiren kritik bir
alandir. Oyle ki giiniimiizde siber saldirilarin ne-
den olabilecegi tahribat “kitle imha silahlar”nin

(weapons of mass destruction) alansal etkisine eg
deger bir potansiyel tehdidi biinyesinde barindur-
digindan bu amagla kullanilan sistem ve cihazlar,
analojik ya da metaforik bir tarzda “toplu inkita
silahlart” (weapons of mass disruption)' kavramiy-
la ifade edilmektedir. Siber kaynakli tehdidin
savunma ve giivenlik agisindan farkli ve vahim
olan y6nii ise ne gecmiste ne de gelecekte devle-
tin hicbir zaman bitiiniiyle kendi tekelinde bu-
lunduramayacag; bir alani temsil etmesidir. Zira
bugiin “insan” ve “teknoloji’nin bulustugu her
yer “siber yasam alanlar1” olarak kargimiza ¢ik-
makta, bu ise sadece tehdidin etki alant ve bo-
yutuna degil, zincir-reaksiyonu ve yayilma hizi
bakimindan gercek-zamanli, eyleme gecirilebilir
onleyici tedbir ve miidahalelerin zorluguna da
isaret etmektedir.

Nitekim siber tehditlerin “dinamik” ve “asi-
metrik” seklinde tasvir edebilecegimiz iki temel
karakrteristik 6zelligi, geleneksel savunma anlayisi
ve metodolojisinden farklt bir yaklagim ve kargst
miicadele stratejisine dayanmasidir. Bu nedenledir
ki devletler stratejik siber savunma amaciyla ge-
nigletilmis, gliclendirilmis ve gizlenmis ag tabanli
modeller ve elektronik harp Gstiinlagii kazandira-
cak yiiksek teknoloji iirtinlerine ve ileri diizey ana-
liz yeteneklerine gittik¢e artan oranda yatirim yap-
maktadirlar. Elinizdeki ¢alisma siber-uzay: bireyin
ve devletin giivenligine iliskin tehdit algilamala-
rindan Steye tasimaketa, kiiresel giivenlik ortamin-
daki belirsizligi ve istikrarsizlig1 tetikleyici bagat
ogelerden birisi olarak yansitmaktadir. Ayrica bu
yeni tehdit alani ve tiirii kargisinda ulusal ve ulus-
lararasi/uluslariistii diizeyde yerel ve uluslararast
aktorlerin alabilecegi her tiirlii giivenlik 6nlemleri,
is birligi ve koordinasyon mekanizmalariyla birlik-
te hukuki ve diger caydirict unsur ve uygulamala-

rin neler olabilecegini de tartismaktadir.

1. Burada gecen disruption kelimesi elektrik ve su sebekeleri gibi
sistemleri sekteye ugratmak suretiyle kesinti/aksaklik yaratilmasi
manasindadir. Ingilizce kelimenin Tiirkge literatiirdeki karsiligt
“parcalanma, bozma, aksama, yikim, kesme” gibi muhtelif kav-
ramlarla tanimlansa da bu analizde dogrudan “kesilme, kesinti”
anlamini ifade eden “inkita” (alternatif bir se¢enek olarak “tahrip”)
kavraminin kullanilmasi tercih edilmistir.
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KURESEL GUVEN(SiZ)LiK
ORTAMINDA
“iSTIKRARSIZLIK”

VE “BELIRSIZLIK"

Kiiresel giiven(siz)lik ortami tehdit yelpazesinde
yer alan akedr ve fakedrler itibariyla akil almaz bir
hizla degisip déntismektedir. Bu baglamda devlet
eliyle gergeklestirilen ve konvansiyonel mukabe-
leyi zorunlu kilan taciz/isgallerin yani sira dev-
let-dig1 aktorlerce yoneltilen asimetrik tehditler-
le miicadeleyi zorunlu kilan muhtelif saldirilara
da sahit olunmaktadir. Ornegin 2008 yilinin
Agustos ayinda patlak veren Giiney Osetya Sa-
vast Rusya, Giircistan, Giiney Osetya ve Abhazya
arasinda vuku bulan kisa siireli bir savas olarak
algilanmigsa da hakikatte Kafkasya bolgesinin
gelecegini derinden etkileyen koklii bir degisime
isaret etmektedir. Keza Kafkasyadaki giiven(siz)-
lik ortamini yansitmast agisindan 1994’teki ates-
kese ragmen ¢oziime kavusturulamayan, aksine
gittikge derinlesip ¢ikmaza giren Daglik-Karabag
sorunu nedeniyle 2016 Nisan'inin ilk haftast
Azerbaycan ile Ermenistan askeri giigleri arasin-
da cereyan eden sinir hattindaki siddetli silahls
catgmalar da goz 6niinde bulundurulmalidir.
Etnik, dinsel, dilsel, siyasi egemenlik, teri-
toryal 6zerklik gibi farkli saikler barindiran tarih-
sel sorunlara yonelik kisa ve orta vadeli ¢6ziim
arayglarinin yerini yeniden silahli gii¢ kullani-
mina devredebilecegini ifade eden “don(durul)-
mus catisma’ (frozen conflict)* kavramina kargilik
gelecek ok sayida 6rnek saymak miimkiindiir.
Giiney Osetya ve Daglik-Karabag'in haricinde
Kirim, Ukrayna, Kosova, Kore, Cin, Tayvan,
Hindistan, Pakistan gibi farkli aktorlerin bagroli
oynadigi, ne taraflar arasinda ne de uluslararas
toplum nezdinde bariscil sekilde ¢oziimlen(e)-
menmis, sicakligini hicbir zaman yitirmemis, ko-
sullara ve duruma gore patlamaya hazir nitelikte
don(durul)mus ¢catismalardan bahsedilebilir.
2. “Don(durul)mus ¢atisma” konusu iizerine yayimlanan giincel bir

rapor iin bkz. Agnia Grigas, Frozen Conflicts: A Tool Kit for US Policy-
matkers, ikinci baski, (Adantic Council, Washington: Temmuz 2016).

Bu noktadan hareketle Rusya 6zelinde ka-
baca temas edebilecegimiz bir kisim gelismeler
kiiresel ve bolgesel giivenlik ortami hakkinda
daha somut ve aydinlatict bir fikir verecektir.
2008'deki Giiney Osetya Savasi'nt miiteakip sii-
regte 2014 yilinda Kirim ilhak edilmis, hemen
akabinde de Ukrayna krizi zuhur etmistir. 2015
Eyliil ayindan itibaren ise Moskova Suriye'deki
i¢ savaga dogrudan ve yogun bic¢imde fiilen mii-
dahil olma karari almistir. Suriye’ye intikal eden
birliklerle kara, deniz ve hava kuvvetlerini des-
tekleyecek her tiirlii techizat, donanim, mithim-
mat ve silah sisteminin sevkiyat harekat alanint
doniistiirdtigii icin savasan taraflari da farklr bir
pozisyon almaya itmistir.

Rusyanin Suriyedeki ¢atigmalara bilfiil mi-
dahil olmastyla birlikte en basitinden Lazkiye ya-
kinlarindaki Hmeymim Hava Ussii'nde S-300 ve
S-400 hava savunma sistemleri konuslandirilir-
mistr.’ Ayrica Rus donanmasinin lojistik noktast
Tartus Limanr’'nda uzun menzilli yiiksek irtifa hava
savunmast saglayan Rif-M (Fort) silah sistemini
tastyan Slava (Project 1164 Atlant) sinifi giidiim-
lii fize kruvazorii “Moskva” dahil, deniz glictinii
olusturan en etkili ve gelismis teknolojiler demir-
lenmis vaziyettedir.* Ancak Giircistan, Kirim, Uk-
rayna ya da Suriyedeki gelismeler, Kremlin'in dig
politikasinin sadece “saldirgan”, “isgalci”, “rovan-
sist”, “ongoriilemez” veya “yayilmact” sifatlariyla
yorumlanmasindan ¢ok daha kritik bir mahiyet
arz etmektedir. Zira buradaki esas mesele Putin
Rusya’sinin agresif, baskict ve miidahaleci tutumu

degil, bélgesel ve kiiresel ortamdaki “giivensizlik”,
“istikrarsizlik” ve “belirsizlik” halidir. Nitekim

3. “S$-300, S-400 Air Defenses in Place’: Russian MoD Warns US-
Led Coalition not to Strike Syrian Army”, RT, 6 Ekim 2016, htt-
ps://www.rt.com/news/361800-russia-syria-usa-aistrikes/, (Erisim

tarihi: 19 Aralik 2016).

4. Christopher Harress, “Syrian Civil War: Russian Navy Base Tar-
tus in Syria Giving NATO Cause for Concern While Helping to
Prop Up Assad Regime”, International Business Times, 16 Eyliil
2015,  htep://www.ibtimes.com/syrian-civil-war-russian-navy-ba-
se-tartus-syria-giving-nato-cause-concern-while-2092371, (Erisim
tarihi: 19 Aralik 2016); “Russia Plans Permanent Naval Facility
in Syrian Port of Tartus-MoD”, RT, 10 Ekim 2016, https://www.
rt.com/news/362209-russian-permanent-naval-facility-tartus/,

(Erisim tarihi: 19 Aralik 2016).
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Rusya ozelinden hareketle mevzubahis gelismeler
siginda kiiresel giivenligin mevcudiyeti ve gelece-
gine iligkin bazi ¢ikarsamalarda bulunabiliriz.

[lk olarak Ikinci Diinya Savagi'nin ardin-
dan Birlesmis Milletler (BM) eliyle ve ¢abasiyla
uluslararasi sistemde tesis edilmek istenen kalici
baris ve istikrarin ozellikle Rusya ve Amerika
Birlesik Devletleri (ABD) arasindaki ezeli reka-
betin bir yansimast olarak bizatihi BM Giiven-
lik Konseyi’nin daimi iiyeleri tarafindan ihlal/
istismar edilmesidir. Bu yoniiyle BM ve NATO
gibi uluslararasi ve bélgesel ittifaklarin “gecerli-
ligi” ve imzaci taraflar izerindeki “baglayicilig”
ziyadesiyle tarugmalidir. Dolayistyla “devletler
(uluslararas1)) hukuku” ile “i¢ hukuk” arasin-
daki “uyum” ve “tamamlayicilik” ilkesi kadar
cok tarafli uluslararasi sozlesmelere atilan im-
zalarin séylemden ote (ya da iyi niyet gdsterisi
olmasinin &tesinde) fiiliyatta nasil ve ne kadar
bir “yapurim giici” tasidigr da sorgulanmadir.
Bu minvalde Yugoslavyadan Bosna Hersek'e,
Afganistan’'dan Irak’a, Yemen'den Suriye'ye,
Giircistan'dan Ukrayna’ya uzanan isgal ve sa-
vaslarda gerek tiye devletlerin BM’nin hiikiim
ve kurallarina riayet edip etmedikleri, gerekse
NATO’nun miittefiklerine vaat ettigi ortak sa-
vunma mekanizmasinin isleyisi ve fonksiyonel-
ligi stiphe ve elestiriye acikuur.

Ikincisi devletlerin taraf olduklari iki veya
cok tarafli anlagmalar, 6rf ve adet hukuku (tea-
miil kurallart), uluslararast hukukun baglayiciligs
ve bolgesel/uluslararas ittifaklarin sundugu gii-
venceler lizerinde yasanabilecek tiim tartismalar
bir tarafa kiiresel baris ve istikrarin tesisi haki-
katte bir {itopyadan ibarettir. Ancak halihazirda
yasanan i¢ savas ve ¢atisma alanlarina bakarak bu
hakikatin nedeni “cografyanin kaderinde” aran-
mamalidir. Bagka bir deyisle kiiresel giivensizlik
ortaminin failleri ve sorumlulari ne Angola, Erit-
re, Nijerya, Etiyopya, Somali ve Sudan gibi Af-
rika iilkeleri ne Afganistan, Pakistan, Myanmar/
Burma, Tayland ve Filipinler gibi Asya kitast ak-
torleri ne de Irak, Suriye ve Yemen gibi Ortado-

gudaki devletlerdir.

Burada asil referans alinmasi gereken “taraf-
lar” degil, catismayi/savast “tetikleyici faktorler”
olmalidir. Yani esas mevzu “kimin kimle savasti-
gindan” ziyade “savaslarin nicin kaginilmaz kabul
edilmesi” gerektigine dairdir. Etnik milliyetcilik,
bagimsizlik hareketleri, toprak iddialart ya da
sinir anlasmazliklari, dini fundamentalizm gibi
cok cesitli saiklerle ortaya ¢ikacak muhtelif tiir-
deki savaslara diinyanin farkli koordinatlarinda
ve tarihin her déneminde rastlayacagimiz kuv-
vetle muhtemeldir. Acik ve net olan ise en teme-
linde insanoglu ve haliyle iilkeler i¢in yagamsal
oneme haiz bir husus olarak yeralti ve yeriistii
kaynaklarinin ele gecirilmesi arzusudur. Su, ener-
ji, petrol gibi diinyadaki kullanilabilir dogal kay-
naklarin daralmasi, tahribau, kisithiligi, verimli-
ligin diismesi, kullanim maliyetinin artmast gibi
unsurlar hesaba katildiginda “kaynaklarin erigimi
ve paylagimi” nedeniyle savaslarin sona ermeye-
cegi asikardir. Bu minvalde Kuzey Atlantik’ten ve
Karadenizden Ortadogu’ya uzanan askeri miida-
haleler “reel politik” anlayisi yansitan dis politika
hamleleri, uluslararas sistemdeki biiyiik giiglerin
enerji kaynaklar tizerindeki hakimiyet miicade-
lesinin bir nevi tezahiirii olarak addedilmelidir.

Kiresel gliven(siz)lik ortami tehdit yelpazesinde
yer alan aktor ve faktorler itibariyla akil almaz bir

hizla degisip dontismektedir.

Ugiinciisii giiniimiizde ve gelecekte konvan-
siyonel savaglarin gegerliligini ve giincelligini yi-
tirmedigi/yitirmeyecegidir. Halihazirdaki kirsal,
yerel ve bolgesel 6l¢ekli catigmalar ile i¢ savaslarin
yapist ve seyri hasebiyle devlet ve devlet-dist ak-
torlerin eklemlenmis rolleri, KiS’lerin imha-etki
giicii, [HA'larin istihbarat ve saldirt amagli yogun
kullanimi, askeri hedeflerin uzaktan kumandal:
el yapimi patlayict bombalarla vurulmasi, sivil-
lere yonelik toplu katliam amaciyla diizenlenen
intihar saldirilart gibi arag ve yontemler daha

setav.org



ANALIZ

fazla 6n plandadir. Her ne kadar bugiin siklik-
la “diisiik yogunluklu catigmalart” ya da “vekalet
savaglari’ni telaffuz etsek de iki veya daha fazla
saytdaki devletin diizenli ordularinin muharebe
halinde bulundugu, silah sistemleri ve harekat
alanindaki taktikler itibariyla konvansiyonel ni-
telikteki savaslardan soyutlanmis da degiliz.
Ornegin don(durul)mus ¢atisma kapsa-
minda zikrettigimiz Daglik-Karabag sorunu,
Kafkasyadaki “toprak talebi” saikiyle Azer-
baycan-Ermenistan cephesindeki silahli ¢a-
tismalarin  yogunlagmasindan tedirgin olan
Giircistan'daki askerilesme siirecini tetikleyici
bir rol oynamistir. Keza Moskova-Kiev catis-
masi, Kremlin'in Kaliningrad'da en gelismis
ucaksavar ve fiizesavar fiize sistemleri dahil,
silahlarini ve birliklerini konuslu vaziyette tu-
tup “anlik tatbikat” faaliyetleri yiirtitmesiyle
birlikte Polonya ve Baltik iilkeleri i¢cin 6nce-
likli tehdit algist Rusya merkezli/odakl: seyret-
meye baslamistir. Oyle ki Avrupada yeniden
Soguk Savas donemine geri doniisiin sinyalle-
rini verircesine NATO misyonlarina (6rnegin
Baltic Air Policing) ek olarak ABD, Polonya
ve Baluk devletlerini hava (F-15 savas ugaklart
sevkiyat1) ve deniz (Karadeniz'de araliksiz seyir
icra eden savag gemileri sevkiyat1) unsurlariy-
la destekleme faaliyetlerine girismistir. Zaten
2016 Temmuz'unda gergeklesen Varsova Zir-
vesi’nde de mutabik kalindig1 tizere Kuzeydo-
gu kanadina 4 tane ¢ok uluslu harbe hazir ta-
bur génderilmesi kararlastirilmis, 26-27 Ekim
Briiksel'de diizenlenen NATO

Savunma Bakanlar1 Toplantsi’'nda Estonya,

tarihlerinde

Letonya, Litvanya ve Polonya’ya konuglandi-
rilacak askeri birlikler ile savunma kabiliyet-
lerinin giiglendirilmesine y6nelik mevzubahis
taahhiitlerin uygulama safthasina iligkin detaylt
planlamalar yapilmistir.®

Nitekim Ukrayna krizi ve miiteakip siire
zarfinda Polonya ve Baluk’ta konuglandirilan as-
keri birlik ve sistemler, ¢atigma alaninin sartlara

5. Brooks Tigner, “NATO Agrees Force Deployments for Eastern
Flank”, IHS Janes Defence Weekly, 27 Ekim 2016.

ve ihtiyaclara istinaden yer ve yon degistirebilece-
gini, birtakim 6nceliklerin Ortadogudan Avru-
paya kaydirilabilecegini gdstermistir. Bundan da
mithimi mevzubahis gelismeler NATO’lu miit-
tefikler i¢in Avrupada halen konvansiyonel mu-
kabelede bulunmanin gercekei bir ihtimal olarak
masaya yatirilabilecegini kanitlamistir.

Peki kiiresel 6lgekte giivenlik, baris ve istik-
rarin tesisi acisindan “catigma/savaslarin cehresi”,
“harekat alaninin yeri ve yapist”, “devlet ve dev-
let-digt aktorlerin rol ve sorumlulugu” ne derece-
de 6nem arz etmektedir? Baska bir deyisle mo-
dern zamanlarda teknolojik inovasyon, savasin
taktik ve stratejilerini degistirip doniistiirdiigiine
gdre “harbin besinci boyutu” olarak tanimlanan
siber-uzay alaninda (devlet/devlet-disi aktorler
tarafindan) yeni yeteneklerin kazanilmasi ve ini-
siyatiflerin ele gecirilmesi, ulusal ve kiiresel gii-
venligi nasil ve hangi diizeyde tehdit etmektedir?

GUVENSIZLIGIN VE
BELIRSIZLIGIN YENI
CEPHESI:“SIBER YASAM
ALANLARI”

Yukarida kabaca resmettigimiz kiiresel giivenlik
tablosuna daha kapsayici ve biitiinciil bir pen-
cereden bakabilmek i¢in “siber-uzay” alanindaki
gelismelere mutlaka deginilmelidir. Zira kiiresel
ve bolgesel olcekteki gelismeler 1s1ginda sadece
yitkselen “istikrarsizlik” ve “giivensizlik” degil,
ayni zamanda gittikge bulaniklasan bir “belirsiz-
lik” de s6z konusudur. Nitekim giderek artan ve
derinlesen belirsizlik hali karakteristik ozellikleri
itibartyla siber-uzay alaninda daha fazla 6n plana
¢tkmaktadir. Bu nedenle “siber giivenlik” tehdidi
ve bilahare, ayni zamanda her yerde var olma ve
hicbir yerde bulunmama gii¢ ve 6zelligine haiz
“siber savag”1n mahiyeti ve maliyeti hakkinda bir-
ka¢ hususun alu ¢izilmelidir.

Giintimiizde “insan” ve “teknoloji’nin daha
once hi¢ olmadigr kadar hizli ve beklenmedik bi-
¢imlerde yakinlagip bulustuguna sahit olunmak-
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tadir. Tesla'nin arabalarina radar entegre etmesi,
Delta Havayollar’nin mikrogiplerle bagajlarin
izini stirmesi veya akilli kontrol teknolojisi sa-
yesinde evdeki enerji titketiminin kontrol edi-
lebilmesi bu hususa 6rnek mahiyettedir. Siber
giivenlik ve begeri faaliyetlerin giinlitk hayattaki
kesisimi ve yogunlugu dogrultusunda “siber ya-
sam alanlart” (cyber life zones) ortaya ¢ikmakta,
bu da siber giivenligin kamu giivenligi perspekti-
fi tizerinden irdelenmesi zaruretini dogurmakta-
dir. Ornegin 2016 Nisan'inda Atlantik Konseyi
biinyesinde siber-uzay alanindaki ¢atigma, reka-
bet ve uluslararasi is birligi meselelerine odakli
caligmalar yiiriiten “Siber Yonetim Girisimi”nin
(Cyber Statecraft Initiative-CSI)® direkedrliigiine
getirilen Joshua Corman, siber yasam alanlarinin
ayristrilmasina yardimer {i¢ anahtar 6zellikten
bahsetmektedir.

Birincisi siber giivenlik zafiyet/hatasinin
can kaybina neden olabilecegidir. Mesela Subat
2016da Hollywood Presbiteryen Tip Merke-
zi fidye yazilimi (ransomware) magduru olmus,
hacker/korsanlar farkinda olmadan tesadiif eseri
elektronik saglik kayit sistemine takilmuglar, za-
rarli kodun otomatikman devreye girmesi {izeri-
ne hastane ¢alisanlar1 17 bin dolarlik fidye yatiri-
lana kadar sistem dig1 birakilmislardir.

Ikincisi siber giivenlik hatalarinin temel sis-
temlerde giiven kaybina yol acabilecegidir. Siber
yasam alanlari siber suglular (cyber criminals)’

6. CSI programi nezdinde yiiriitiilen projeler ve yayinlar icin bka.
“Cyber Statecraft Initiative”, Brent Scowcroft Center on Interna-
tional Security, Atlantic Council, http://www.atlanticcouncil.org/
programs/brent-scowcroft-center/cyber-statecraft.

7. Ornegin bugiin siber suclular sadece internet vasitasiyla onli-
ne olarak banka hesap bilgilerine ulagip kendi hesaplarina para
transfer etmemekte ayni zamanda dogrudan bankamatiklere de
sizabilmektedirler. Ornegin Tayvan ve Tayland'daki ATM maki-
nelerine Malware viriisii vasitastyla girip aninda milyonluk nakit
paray1 calmislardir. Ancak hackerlar sadece Tayvan ve Tayland'da
degil Ermenistan, Bulgaristan, Giircistan, Estonya, Moldova, Kir-
gizistan, Malezya, ispanya, Polonya, Hollanda, ingiltere, Rusya gibi
bircok iilkedeki ATM’leri hedef almaktadirlar. Mesela Rus siber
giivenlik sirketi Group IB’ye gére, bu yil Avrupa genelinde 12°den
fazla tilkedeki ATM’lere nakit para verecek sekilde kotii amaglt ya-
zilim ile uzaktan saldirt diizenlenmistir. Bkz. Jim Finkle, “Hackers
Target ATMs Across Europe as Cyber Threat Grows”, Reuters, 21
Kasim 2016, http://www.reuters.com/article/us-cyber-banks-atms-
idUSKBN13G24Q, (Erisim tarihi: 19 Aralik 2016).

icin “saldir1 yiizeyini” fazlasiyla genisletmistir ki
en basitinden giivenlik aragtirmacilari, modern
otomotiv sistemlerine sizma yeteneginin kaza-
nildigini ispatlamuglardir. Mesela siiriiciilerin ara-
banin tekerleklerinin kimler tarafindan kontrol
edildigini bilmemeleri ilk sirada giivenilmesi ge-
reken sistemlere karst duyulan itimadin kaybol-
masi manasina gelecektir.

Ugiinciisii siber giivenlik basarisizligi finan-
sal piyasalara inanci ciddi oranda zedeleyebilece-
gi gibi vatandaslarini koruma kabiliyet/yetkinligi
agisindan hitkiimete duyulan giivenin de fazla-
styla yara almasina sebep olabilecektir. Bu yiiz-
den niikleer gii¢ santralleri, federal bankalar ve
elektrik sebekelerini korumanin ¢ok daha 6tesin-
de havacilik, otomotiv, saglik, enerji® gibi siber
yasam alanlarina dahil tiim sistemlere 6zgii ola-
rak tasarlanmus ulusal diizeyde stratejiler ve en iyi
endiistri uygulamalarini kapsayan bir yaklagim
benimsenmelidir.”

Dikkat ¢ekilmesi gereken son bir husus ola-
rak giintimiizde sik sik “cift maksatli kullanim”
(dual-use targers) seklinde zikrettigimiz teknoloji
tirtinleriyle hem “askeri” hem “sivil” amaglara hiz-
met edilmesi kast edilmektedir. Iste bu noktada
“siber savas”, siber-uzayin, “kendisine 6zgii doga-
s”, yani “sui generis karakteri”yle ayrismaktadir.
Teknik tabiriyle “sivil ve askeri alt yapilar arasin-
daki sistemik baglantsallik” (systemic interconne-
ctivity) agisindan farkli bir gorintii sunmaktadir
ki uydular, yonlendiriciler, iletkenler/kablolar,
sunucular ve hatta bilgisayarlarin timi ¢ift mak-
8. Ornegin “Tropic Trooper Harekat” adi verilen siber espiyonaj
operasyonu Tayvanda hiikiimet kuruluglarinin yani sira iilkenin
enerji sekedriinii de hedef almaktadir. ilk defa gecen yil Trend
Micro tarafindan analiz edilen Tropic Trooper Operasyonu’nun
2012 yili ve hatta daha éncesinde de faal oldugu diisiiniilmekee,
Tayvan'daki bakanliklari ve agir endiistrileri, lfilipinler’de ise ordu-
yu, askeriyeyi hedef aldig1 kaydedilmektedir. Ornegin yakin zaman
énce Palo Alto Networks tarafindan izlenen hadisede siber casus-
larin Tayvan'in yiiriitme erkine ve fosil yakit tedarikgisine saldir1
diizenledigi gozlemlenmistir. Eduard Kovacs, “Cyberspies Target
Taiwan Government, Energy Sector”, Security Week, 23 Kasim

2016, http://www.securityweek.com/cyberspies-target-taiwan-go-
vernment-energy-sector, (Erisim tarihi: 19 Aralik 2016).

9. Ian Fairchild, “Protecting Cyber Life Zones”, 17 Ekim 2016,
Atlantic Council, http://www.atlanticcouncil.org/blogs/new-atlan-
ticist/protecting-cyber-life-zones, (Erisim tarihi 19 Aralik 2016).
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satli kullanilan siber faaliyetlerdir. Ornegin her-
hangi bir bilgisayarin askeri mahiyeti/niteligine
iligkin karar verilmesi gerektiginde bilgisayarin
donanim (hardware) bilesenleri ve 6zelliklerin-
den ziyade bilgisayarda kullanilan yazilim (sof*
tware) programi (eger desifrasyon kodlari, zararlt
veri paketlerinin iletimi vb. faaliyetler amaciyla
kullaniliyorsa) géz 6niinde bulundurulmaktadir.
Buna mukabil “askeri veri depolama” havuzunun
olusturulmas gibi bilgisayarlarin tamamen mes-
ru gerekeelere dayanan askeri hedeflere hizmet
etmesi de sz konusudur.”

Siber yagam alanlari bize ne tiir risk ve teh-
ditlerle kargilagabilecegimiz ve bunlarin ne kadar
yiiksek bir maliyet getirebilecegine dair temel bir
fikir vermektedir. Ote yandan siber saldirilarin
onceden tespit edilemeyen risk seviyesinin olast
yiiksek maliyetinden ka¢inmak adina 6rnegin
bankalar, orta ve biiyiik 6l¢ekli firmalar tarafin-
dan her gegen giin ¢ok daha fazla sayida sigorta
sitketinin kapist ¢alinmaktadir. Ancak kisilerin/
gruplarin/sirketlerin/sektérlerin - yasayacaklari
magduriyet veya ddeyecekleri bedel kadar devlet-
lerin “siber savas” kargisinda yenilgiye ugramala-
r1 halinde ne olacags, kansiz savaglarin ne denli
biiytik ve derin yaralar meydana getirebilecegi
de ayrica incelenmelidir. Bilgi ve iletisim tek-
nolojisindeki gelismeler kendiliginden modern
zaman harbini ortaya ¢ikartmistr ki giintimiizde
devletler silah envanterlerindeki “siber arsenalin”
mevcudunu ve giiciinii hizla artirma ¢abast ige-
risindedirler. Bugiin siber savas “kara’, “deniz”,
“hava” ve “uzay’in ardindan “harbin besinci
boyutu”'! olarak tanimlanmakea, siber diinya sa-
vagin yeni fakat belki de en acimasiz ve zor cep-
hesini teskil etmektedir.

10. Elizabeth Mavropoulou, “Targeting in the Cyber Domain: Le-
gal Challenges Arising from the Application of the Principle of Dis-
tinction to Cyber Attacks”, Journal of Law & Cyber Warfare, Cilt: 4,
Say1: 2, (Sonbahar 2015), s. 45.

11. Kavrama iliskin olarak bkz. “Cyberwar: War in the Fifth Do-
main”, 7he Economist, 1 Temmuz 2010; Shmuel Even and David
Siman-Tov, Cyber Warfare: Concepts and Strategic Trends, Memoran-
dum (Institute for National Security Studies (INSS), Sayr: 117),
Mayis 2012, p. 10.

UCUNCU MILENYUMDA
HARBIN BESINCi

BOYUTU:“SIBER PEARL
HARBOR” GELiYOR MU?

Uciincii milenyum “siber savaslar”in bir riiya
degil, yakin gelecekte devletlerin kaginilmaz
bir sekilde siiriiklenecekleri muharebe meydan:
olacagina isaret etmektedir. Eski CIA Bagkan:
ve Savunma Bakani Leon Panettanin 2012 yi-
linda yapug: bir konusmada Amerikan halkini
“siber Pearl Harbor” konusunda ikaz etmesi, te-
rorist bir grup yahut diisman devlet tarafindan
yoneltilebilecek muhtemel bir siber savasla kisa
veya orta vadede ylizlesmek zorunda kalinacag:
gercegiyle iligkilidir. Her ne kadar 1991 yilinda
siber uzmani Winn Schwartau “Elektronik Pearl
Harbor” kavramint literatiire kazandirip erken
uyarida bulunmussa da yahut Panettanin 6n-
goriisti heniiz gergeklesmemis, devletler fareleri
gercek silah olarak kullanip birbirlerine stratejik
stirpriz saldirilar diizenlememis olsalar da siber
tehdidin aruk WikiLeaks sinirlarina hapsedile-
meyecegi asikardir.'?
Nitekim  21.
zeler, hayalet ucaklar, insansiz hava araglari,

yuzyilda hipersonik  fii-
siber, lazer ve uzay silahlarindaki teknolojik
gelismeler savagin mekani, zamani ve akeorleri
itibartyla ugradigr dontsiimii gozler 6niine ser-
erken “hava-uzay, siber-uzay ve elektromany-
etik spektrum dstiinligi” giic miicadelesindeki
oncelik siralamasinda gittikce daha fazla 6nem
kazanmaktadir. Ancak mevzubahis alanlardaki
gelismeler “kara” ya da “deniz” tsttinliigiine ver-
ilen degerin azalmasi anlamina da gelmemekte-
dir. Dolayisiyla askeri harekatlarin bagarisinda
belirleyici faktorler olarak sirasiyla “kara iistiin-
lig”, “deniz tstinligl”, “hava tstinlagi” ve

<« . o e .. e w ee)) 3
bilgi tistiinliigii” meveut 6nem ve konumlarini

12. Neal Pollard and Matthew G. Devost, “Is Cyberwar Turning
Out to Be Very Different From What We Thought?”, Politico, 6
Agustos 2016, http://www.politico.com/magazine/story/2016/08/
is-cyberwar-turning-out-to-be-very-different-from-what-we-thou-

ght-214136#ixzz40CIXKtly, (Erisim tarihi: 19 Aralik 2016).
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stirdiirmeye devam ederlerken “hava-uzay tistiin-
ligi” ve “siber-uzay ustinliigii’ne ilave olarak
bunlara “elektromanyetik spektrum tstiinligi”
anlayist eklemlenmistir."

Kisaca giiniimiiziin ve gelecegin harekat
ortamindaki basat unsurlardan birisi siber-uzay
olup bu alandaki imkan ve kabiliyetler her gecen
gilin ¢ok daha kritik hale gelmektedir. Ne var ki
“siber savag’, konvansiyonel savastan tamamen
farkli ve 6zgiin bir yap1 barindirdigt icin bu alan-
daki “savunma” ve “saldir1” kabiliyetlerinin kaza-
nilmasi da daha ¢etrefilli bir hal almaktadir.

Bu asamada siber savasin bes karakteristik
ozelligine dikkat ¢ekilmelidir. Birincisi siber-uzay
alaninda kullanilan silahlar bir iilkeyi harabeye
cevirebilecek donanima haiz oldugundan “ger-
cek” bir harptir. Ikincisi saldirinin baglangicyla
etkisi arasindaki zaman araligini 6l¢gmeye imkan
tanimayacak kadar “istk hizinda” seyretmektedir.
Ugiinciisii bilgisayar veya sunuculara yonelik dii-
zenlenen herhangi bir ortiilii saldirt kisa siirede
bircok tilkeyi muharebenin igerisine ¢ekebilecek
kadar anlik ve hizli bir yayilma etkisi gosterebil-
diginden “kiiresel”dir. Dérdiinciisii “geleneksel
muharebe meydanina ¢tkmadan” diinyanin her-
hangi bir noktasinda bulunan diisman ilkenin
savunma sistemi ve kritik altyapisi siber-uzaydan
kolaylikla imha edilebilir. Besincisi “savas haliyle
baris zamani” biitiiniiyle i¢ ice gectiginden belir-
sizlik ve boylece istikrarsizlik durumu ¢ok daha
tehlikeli bir boyuttadir."

Goriildiigii tizere hasim addedilen devletler
siyasi, askeri ve ekonomik yonlerden zarara ugra-
ulmak istenildiginde borsa ve bankacilik sistem-
leri, elektrik ve su sebekeleri, askeri tesisleri ya
da kritik altyapilar: siber saldirilara hedef olabil-
mektedir. Kald1 ki devletler dogrudan veya do-
layli yollarla endiistriyel, ekonomik, ticari vb. ih-
tiyag, ¢cikar ve amaglara yonelik istihdam ettikleri

13. Cengiz Karaagag, Gelecegin Hava Kuvvetleri: IHA Sistemleri Yol
Haritas: 2016-2050, (Savunma Teknolojileri Mithendislik ve Tica-
ret A.S. (STM) Yayinlari, Ankara: Ocak 2016), s. 25.

14. Richard A. Clarke and Robert K. Knake, Cyber War: The Next
Threat to National Security and What to Do About It, (Harper Col-
lins, New York: 2010), s. 30-31.

hackerlar araciliiyla, siber casusluk faaliyetlerine
de bagvurabilmektedirler. Rusya, ABD, Cin ve
kismen Kuzey Kore arasinda cereyan eden siber
savas tiirleri, bu duruma o6rnek mahiyettedir.
Oyle ki 2014’te Hollywood dahi siber saldirilar-
dan nasibini almis Kuzey Kore lideri Kim Jong-
un’la dalga gecen (suikast komplosu tertiplemek
gibi) satirik komedi tiirii “The Interview” filmine
siddetli tepki gosteren Koreli korsanlar Sony Pic-
tures sirketinin bilgisayar sistemlerini hacklemis-
lerdir. Korsanlar Sony sirketine ait bes yeni film,
senaryolar, e-mail trafigi vb. 6nemli verileri in-
ternet ortaminda paylagirlarken Sony’nin filmin
New York galasini iptal etmesi, hatta filmin sine-
ma gosteriminin kisitlanmast karari “Hackerlar
savast kazandi, mutlak basari ve zafer elde ettiler”
seklinde yorumlanmugtir.”

Yakin ge¢misten bir bagka 6rnek ise 21
Ekim 2016da ABD’de baglatilan “tarihinin en
biiyiik ve en giiclii siber saldiris” olarak nitele-
nen ve diger tilkelerde de etkileri goriilen “DDoS
saldirlar1” siber saldirilarin yol acabilecegi zarar-
larin boyutunu ve dolaysiyla “siber giivenlik”
konusunun 6nemini bir kez daha gézler 6niine
sermigtir. S6z konusu siber saldiridan etkilenen
biitiin sirketlerin, kullanicilarina internette bir
siteyi bulabilmesini kolaylagtiran hizmetler sag-
layan “DynDNS” adli firmanin miisterisi oldu-
gu agiklanmistr. Saldirt DynDNS’nin “DDoS”
akronimiyle bilinen “Dagitk Servis Dist Birak-
ma’ (Distributed Denial of Service)'® verilerine
bogulmasiyla baglamistir. Bu da mevzubahis hiz-

meti kullanan internet kullanicilarinin aradiklari

15. “The Interview: A Guide to the Cyber Attack on Hollywood”,
BBC, 29 Aralik 2014.

16. Bilgi sistemlerinin servis vermesini engelleyen DDoS saldirila-
1 gok sayidaki bilgisayardan bir sisteme e-mail gondererek belirli
bir ag trafiginin yonlendirilmesiyle gerceklesmekte, internet bag-
lantisi yahut sunucu, bu agir trafigi kaldiramadigindan calisamaz
hale gelmektedir. DDoS saldirilari goklu sistemlerde hedef sistemin
kaynaklari ya da bant genisligi istilaya ugradig zaman olusmakta,
&yle ki bazt durumlarda saldiran bilgisayar sayist yiiz binleri bulabil-
mektedir. Kisaca bir veya birden fazla web sunucusunu hedef alan
saldirganlar cesitli ydntemler kullanarak sistemleri bagdastirmakta,
cok sayida bilgisayar iizerinden istekler gonderilerek siirekli meggul
edilen sunucu da siteye erismeye ¢alisan kullanicilarina yogunluk-

tan dolay1 yanit verememektedir.
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sitelere ulagmalarini giiclestiren bir etki yaratmug
ve lilke genelinde internet hizini diistirmistir.
Saldirinin ilk etkisi kullanicilarin Twitter, Ama-
zon, Reddit, Pinterest, Etsy, Github, Soundc-
loud, Spotify, Netflix, PayPal basta olmak tizere
80’1 askin popiiler siteye erisimini zorlagtirmak
olmugtur ki DynDNS’nin ¢ok sayida firma ta-
rafindan diinya ¢apindaki kullanicilar icin “bir
kiiresel adres rehberi” gibi kullanilmast saldirtyt
haliyle ok daha etkili ve yaygin kilmigtir.””
Ayrica 2016 Kasim’'indaki ABD Bagkan-
lik secimleri oncesinde kamuoyunun acik eri-
simine sizdirilan gizli yazisma ve belgeler tize-
rindeki tartismalar stiregiderken Demokratik
Ulusal Komite’nin (DNC) bilgisayar sistemle-
rine diizenlenen siber saldirilarin akabinde Hil-
lary Clinton'in, Cumbhuriyet¢i rakibi Donald
Trump’t Kirim'in ilhakina destek verip Rus dev-
leti hackerlar: ile is birligi yapmakla suclamasi
oldukea ¢arpicidir. Nitekim 8 Kasim'daki ABD
Bagkanlik seciminde Trump’in ipi gogiislemesi-
ne biiyiik destek veren ve galibiyeti ilk kutlayan
Kremlin, 18 aylik se¢im maratonu siiresince
Rus hackerlar araciligiyla ele gecirip medyaya
servis ettigi birtakim gizli veriler/bilgiler saye-
sinde Clinton’in ulusal kamuoyu nezdindeki
kredibilitesini tahminlerin ¢ok daha &tesinde
zedelemeyi basarmakla itham edilmistir.'®

17. “Dev Siber Saldirt Twitter Dahil Bir¢ok Siteyi Etkiledi”, BBC
Tiirkge, 21 Ekim 2016; “Friday’s Third Cyberattack on Dyn “Has
Been Resolved,” Company Says”, CNBC, 21 Ekim 2016; “US Se-
curity Chiefs Stumped Over Source of Global Ddos Attack-Oba-
ma”, RT News, 25 Ekim 2016, https://www.rt.com/usa/364008-
us-ddos-attack-dyn/, (Erisim tarihi: 19 Aralik 2016).

18. “Donald Trump to Russia: Hack and Publish Hillary Clinton’s
‘Missing' Emails”, 7he Guardian, 27 Temmuz 2016; “Clinton
Blames Russia for DNC Hack as Trump Seems to Back Annex
of Crimea”, 7The Guardian, 31 Temmuz 2016; Dan Merica, “Hil-
lary Clinton: Timing of Russian Hack Aimed at Helping Trump”,
CNN, 06 Eyliil 2016; “Putin on Trump Victory: Russia is Ready
to Restore Relations with US”, RT News, 9 Kasim 2016, https://
www.rt.com/news/365966-putin-trump-congratulates-victory/,
(Erisim tarihi: 19 Aralik 2016); “Intel Chief: Russia Eased Hacking
After U.S. Accused Kremlin”, Military Times, 17 Kasim 2016,
heep://www.militarytimes.com/articles/intel-chief-russia-eased-
hacking-after-us-accused-kremlin?utm_source=Sailthru&utm_
medium=email&utm_campaign=DFN%20EBB%20
11.18.16&utm_term=Editorial%20-%20Early%20Bird %20Bri-
ef, (Erisim tarihi: 19 Aralik 2016).

NATO'NUNSIBER
SAVASLA MUCADELESI

2000’li yillarin bagindan itibaren NATO’nun
giindemine giren “siber savag” kavramu ilk olarak
1999 yilinda NATO’nun Sirbistan’a diizenledi-
gi askeri operasyonlari protesto etmek amaciyla
NATO ve tiye devletlerine karst yapilan yogun
siber saldirilara bilahare Rusya ve Cin kaynakli
siber eylemlere ve sizmalara dayanir.” Bu neden-
ledir ki NATO 2002 yilindaki Prag Zirvesi'nde
“Siber Savunma Programi”ni1 kabul ederek “siber
saldirilar” gibi “geleneksel olmayan tehditler’e
karsi tiye devletlerin savunma yeteneklerinin
giiclendirilmesi gerektigi beyaninda bulunustur.

Siber giivenligin saglanmasina iligkin alinan
karar ¢ercevesinde NATO, ilk once “Bilgisayar
Olaylarina Miidahale Giici Teknik Merkezi”
(Computer Incident Response Capability Technical
Centre-NCIRC) adiyla 6zel bir birim kurmus
miiteakiben “Prag Yetenekler Taahhiidii” (2002)
ve “Kapsamli Siyasi Yonerge” (2005) vasitasty-
la siber savunma sistemlerinin korunmast ve
giiglendirilmesine yonelik politikalarini devam
ettirmistir. Bu minvalde Ittifak liderleri, 2006
yilinda gergeklesen Riga Zirvesi'nde bilgi ve
iletisim sistemlerine ilave koruma saglanmasina
ihtiya¢ duyuldugunu teyit ederlerken komuta-
kontrol konsepti ile bilisim altyapisinin savun-
masinda iyilestirmeye gidilmesi gerektigine dik-
kat cekmislerdir.

Ancak 2007 yilinin Nisan ve Mays aylarin-
da Estonya'nin savunma sistemini felg eden dev-
let daireleri, bankalar ve medya basta olmak {ize-
re kamu ve 6zel kurum ve kuruluglarin internet
sayfalarina yapilan genis kapsamli siber saldirilar
NATO’nun muhtemel siber saldirilarin yaratabi-
lecegi tehdide yonelik algisini tiimiiyle degistir-
mistir. Baska bir deyisle artik Ittifak 21. yiizyilda
siyasi, ekonomik ve bilisim giivenligine bu denli

19. NATO’nun siber savunma politikast hakkinda kapsamli ve
detayli bilgi icin bkz., “Cyber Defence”, NATO, (giincellenmis,
25 Temmuz 2016), http://www.nato.int/cps/en/natohq/topi-
cs_78170.htm, (Erisim tarihi: 19 Aralik 2016).
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zarar verebilen siber saldirilari “oncelikli risk arz
eden tehdit” olarak tanimlamis, akabinde de birlik
icerisinde ortak bir miicadele zemini yaratabilmek
amaciyla tiye iilkelerin teknik ve politik altyapisin
giiclendirmek i¢in gerekli ¢alismalari baglatmistir.

Ertesi sene gergeklesen 2008 Biikres Zirve-
si’nde tiye devletlerin siber saldirilara kargt yete-
neklerinin gelistirilmesi ve bu kapsamda miicadele
stratejilerinin olusturulmasina duyulan ihtiya¢ bir
kez daha giiglii sekilde teyit edilmistir. Bu ¢erge-
vede NATO onayladig1 siber savunma politikas
kapsaminda “Sanal Savunma Yonetim Otoritesi”
(CDMA) ve Estonya merkezli “Siber Savunma
Miikemmeliyet Merkezi’ni (CCD COE) kurmus,
ayrica 2012 yili sonunda tamamen operasyonel hale
getirilen “Acil Miidahale Takimlari” (RRT) olugtu-
rulmasi kararini almistir. S6z konusu kurumlarin
temel amaci ise belirlenen ilkelere istinaden gerek
NATO’nun ve gerekse iiye iilkelerin siber saldirilar:
onleme, erken uyari ve bunlara kargt daha koordi-
neli mukabele yetenegi gelistirmelerine yardimci
olmak seklinde tanimlanmistir.

Ne var ki ulusal ve uluslararas iletisim ge-
bekelerine yapilan siber saldirilarin siklasmast,
bilgi giivenligine ve altyap: hizmetlerine verdigi
zararin artmast, NATO’nun siber tehdit algila-
masinda meydana gelen bilinci daha ileri diize-
ye tasirken Ittifal’in siber savunma konusunda
yeni bir politika ve eylem plani gelistirmesini
zaruri kilmistir. Zira 2007'de Estonya, 2008°de
ABD askeri bilgisayar sistemleri ve Giircistan,
2010°da [ran (Niikleer Programi, Stuxnet viriisii)
ve Fransa (G20 Zirvesi 6ncesi), 2011°de Belcika
(AB Zirvesi 6ncesi), WikiLeaks Olay1, Cin kay-
nakli siber casusluk faaliyetleri, hacker gruplar
Anonymous ve LulzSec tarafindan CIA, FBI,
Pentagon, NATO, Vatikan gibi ulusal ve ulus-
lararast kurum ve kuruluglara yapilan siber sal-
dirilarin her birisi tehdidin riskini ve boyutunu
carpict sekilde gozler oniine sermistir. Diger bir
deyisle NATO ve tiye devletler 21. ylizyilin iis-
tiin teknolojisini kullanan, zaman, mekan, sinir
tanimayan, ilkelerin askeri sistem sebekelerini

ve altyapilarini ¢kertebilecek, resmi/gayri resmi

kurum ve kuruluglarin faaliyetlerini tamamen
durdurabilecek ve dolayisiyla insanlarin giinlitk
hayatlarini fel¢ edebilecek kapasitedeki diizensiz
ve asimetrik bir tehdit sorunu ile basa ¢ikmak zo-
runda kalmglardir.

Uctincii milenyum “siber savaslar”in bir riiya
degil, yakin gelecekte devletlerin kaginilmaz
bir sekilde surliklenecekleri muharebe mey-
dani olacagina isaret etmektedir.

Dolayisiyla NATO vyeni giivenlik tehdidine
uyum saglamak ve mekanizmalarini giincellegtir-
mek amaciyla {iye devletlere yardim saglanmas,
etkin bilgi paylasimi ve is birliginin gelistirilmesi
yoniinde bir dizi kritik kararlar almistir. Bu bag-
lamda “Yeni Stratejik Kavram” ve “Lizbon Zirve
Bildirisi” (2010) soz konusu yontem ve stratejile-
rin daha somut bir sekil kazandiginin agik goster-
gesidir. Zira alinan kararlarda siber tehdit Ittifalk’in
oncelik verdigi giivenlik riskleri arasinda yer almig
ve bu yénde olusturulacak savunma politikalarinin
“aciliyet” ve “hassasiyet” gerektirdigi vurgulanmus-
ur. Hatta ABD Savunma Bakanliginin hazirladig;
siber savunma stratejisinde siber saldirilar “savas
sebebi” sayilabilecek ve ortak savunma sisteminin
devreye sokulmasma sebep olabilecek nitelikte
bir muhtemel gelisme olarak tanimlanmistir. Ote
yandan Ictifak'in revize ettigi ikinci Siber Savun-
ma Politikasi, Haziran 2011°deki NATO Savun-
ma Bakanlari Toplantisi'nda onanan yeni “Siber
Savunma Kavrami” ile pekistirilmistir.** Boylece

NATO, Yiikselen Giivenlik Tehditleri Béliimii

20. Bkz. “Defending the Networks: The NATO Policy on Cyber
Defence”, NATO,  http://www.nato.int/nato_static/assets/pdf/
pdf_2011_08/20110819_110819-policy-cyberdefence.pdf, ~ (Eri-
sim tarihi: 19 Aralik 2016). Bu hususta Kenneth Geers'in “Stratejik
Siber Giivenlik” bashigiyla kaleme aldig, bilgisayar giivenliginin
“teknik bir disiplin”den nasil “stratejik bir konsept”e déniistiigiinii
anlatugy, 2011 tarihli NATO Miisterek Siber Savunma Miikemme-
liyet Merkezi (CCD COE) yayini genis kapsamli ve detayli bilgiler
sunmaktadir. Bkz. Kenneth Geers, Strategic Cyber Security, (NA-
TO-CCD COE Publications, Tallinn: 2011).
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(ESCD), Ulusal Siber Giivenlik Ittifaki (NCSA),
Komuta Kontrol ve Danismanlik Ajanst (NC3A),
Miittefik Transformasyon Komutanlgt (ACT),
Siber Savunma Miikemmeliyet Merkezi (CCD
COE) biinyesindeki siber savunma ¢aligmalarin:
daha etkin ve etkili bicimde yiiriitmeye baglamis-
ur. Ayrica 2012 Nisan'inda NATO Savunma Plan-
lama Siireci’ne siber savunma da entegre edilmeye
baglanmig; Mayis ayindaki Chicago Zirvesi'nde
Iteifak liderleri, NATO’nun tiim agini, merkezi-
lestirilmis bir koruma saglama ve iyilestirmelerin
uyarlanmast maksadiyla NCIRC catst altinda bir
araya getirerek, NATO’nun siber savunmasinin
gelistirilmesi hususundaki bagliliklarini teyit et-
mislerdir. Yine s6z konusu reformlarin bir parcast
olarak 2012 Temmuzunda NATO Muhabere ve
Bilgi Ajans: (NCIA) kurulmustur.

NATO 21. ylzyilda siyasi, ekonomik ve bilisim
guvenligine zarar verebilen siber saldirilan
“oncelikli risk arz eden tehdit” olarak tanimlamis,
akabinde de birlik icerisinde ortak bir miicade-
le zemini yaratabilmek amaciyla tye ulkelerin
teknik ve politik altyapisini gliclendirmek icin

gerekli cahismalar baslatmistir.

Yukarida kisaca deginilen gelismelerden go-
rillecegi tizere NATO ve tiye devletler soz konu-
su tehditle miicadele etmek amaciyla sistemli bir
planlama igerisine girmisler, siber savunma biit-
cesini hizla artirirken teknik altyapiyr giiclendir-
mek icin de 6nemli girisimlerde bulunmuslardir.
Ancak biitiin bunlarin haricinde Ittifak’in belki
de en fazla tartusug hususlardan birisi siber sa-
vunma politikalarina “ortak savunma sistemi’ni
devreye sokacak “yasal diizenlemeler” ile hukuki
bir nitelik kazandirmak olmustur. Tartismalarin
odaginda siber saldirilarin bir “savas gerekge-
si” olarak telaffuz edilmesi, boylece savunma ve
caydiricilik misyonlarinin gerektiginde devreye
sokulmast hususu yer almigtir. Bagka bir ifadey-

le tartisma 4 Nisan 1949 tarihli kurulus anlas-
masinda, “Bir tiyeye yapilan herhangi bir saldirt
tiim {yelere yapilmis kabul edilir” seklindeki 5.
madde cercevesinde siber saldirilara mukabelede
bulunabilmek adina uluslararast hukukun 6ngor-
diigii politik ve teknik kabiliyetlerin kullanilmas:
tizerinde yaganmustir.

Peki, Soguk Savas esnasinda kabul edilen
askeri saldirilarin giintimiizde siber saldirilar ola-
rak genisletilmesi ve herhangi bir {iyenin olast
bir siber saldiriya ugramast halinde anlasmanin
bu maddesinin uygulanmast miimkiin miidir?
NATO Siber Giivenlik Bagkani Siilleyman Anil’in
Bilisim 2011 Etkinligi esnasinda dile getirdigi
“Siber uzayda soguk savas ¢ikabilir”*' sézlerinden
hareketle siber diinyanin yeni bir causma alan:
oldugunu kabul etsek dahi bu yeni tiir savasa dair
bazi temel sorularin cevaplandirilmasi ve bu yon-
de bir uzlaginin saglanmasi gerekmektedir.

Ornegin;

e Zaman, mekan ve sinir tanimayan siber
saldirilari, 6ncesinde ve sonrasinda “kim”
ve “nasil” tespit edecektir? Eylem ve fail
arasindaki “hukuki iliski” ne sekilde ku-
rulacak, delillendirilecek ve ispat edile-
cektir? Bu konudaki siire¢ zamansal ve
metodolojik olarak ne sekilde isleyecek-
tir? Bunun da tesinde saldirty1 yapan kisi
ya da grupla bunlari ydnlendiren devlet
arasindaki sorumluluk iliskisi ya da illiyet
bagt “ne sekilde” kurulacaktir?

*  Kisi veya orgiitiin herhangi bir devletle
iliskisi s6z konusu ise bu durum o iilkenin
hiikiimetine nasil baglanacakur? Sayet
saldirty1r gerceklestirenler iiye tilkelerden
birinin ya da saldirt ile hicbir baglantisi
olmayan ticiincii bir tilkenin internet ge-
bekelerini kullanmig ve bu da tespit edil-
mis ise bu durumda eylemin gerceklestigi
tilke nasil disarida birakilacak ya da tam
tersi bir durumda tilkenin hiikiimeti han-
gi kogullar altinda sorumlu tutulacakeir?

21. “NATO Siber Giivenlik Bagkan1 Anil: Yeni Soguk Savas Siber
Alanda Olabilir”, Bilisim Dergisi, Say1 138, s. 78-81.
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. Potansiyel saldirilarin giivenlik ¢ikarla-
rina zarar verme riskinin derecesi ve sal-
dur1 sonrasi verdigi zarar nasil hesaplana-
cakur?

*  Hangi tiir siber saldirlar, 5. madde kap-
saminda degerlendirilerek acil bir durum
olusturacak ya da mesru miidafaa gereki-
recek diger saldiri tiirleri ile e sayilacakeir?

*  Saldirilara cevap verebilmek i¢in nasil bir
silah ya da teknoloji sistemine sahip ol-
mak gerekecektir?

e Savunma biitgelerini dramatik bir sekilde
azaltan tiye devletler siber savasin maliye-
tini kargilamaya ve bu yénde yatirim yap-
maya riza gosterecekler midir?

*  Siber savunma kapasiteleri ve yetenekleri
dahi gelismemis bazi tiye devletler savag
tehdidine karsi ne sekilde etkili bir cayd-
ricilik sergileyecek ya da gerekli dnleyici
faaliyetleri hangi oranda gerceklestire-
bileceklerdir? Siber savasa karsit nasil bir
misilleme yapilmasi gerekecektir? Askeri
gli¢ kullanim1 ya da siyasi ve ekonomik
bir yapurim, uluslararasi hukuka nasil
baglanacakur? Tespit edilen siber saldiri-
ya “nasil”, “ne zaman” ve “hangi oranuda”
gli¢ kullanilarak kargilik verilecekeir?

*  Bu saldirilara karsi yapilacak mukabe-
lenin sekli ve sinirlart nasil cizilecektir?
Uluslararast hukukta askeri kuvvet kul-
lanilmasini gerektiren “zararla karsilik”
uygulamasina bagvurmanin 6niine nasil
gecilecekeir?

*  Uye devletler ortak savunmada “birlikte
durus” sergileseler dahi bazi tiye devletle-
stirecini nasil etkileyecektir?

*  Siber saldirilari 6nleme, tespit etme ve
karsilik verme asamasinda tiye devletlerin
ulusal yasalart ve diizenlemelerinin mii-
dahale etme siirecini zora sokma ihtimali
dahi s6z konusu iken bilgi paylasimi ve
ortaklik agamasinda uluslararasi is birligi

ne sekilde saglanabilecektir?

*  Tespit edilmis ancak heniiz saldir1 seviyesi-
ne ulasmamuis siber savas tehditlerine kars:
kime, ne sekilde bir cevap verilecektir?

Kuskusuz yukarida zikredilen sorularin net
olarak cevaplanmasi en azindan simdilik zor
gozilkmektedir. Bunun birinci nedeni Ittifak'in
mevcut durumda klasik olarak tanimlanan teh-
ditler cercevesinde karsilagtigt sorunlarin ¢ozii-
miinde dahi uzlagt saglayamayan goriintiistidiir.
Ikinci nedeni ise NATO’nun genis bir yelpazede
sinir tanimayan tehditlerle karst kargtya olmasi-
dir. Zira alu farkli bolgede istikrar1 ve giiveni tesis
etmeye calisan NATO’dan terdrizmle miicadele,
i¢ savas, ekonomik kriz, savunma planlamast, ge-
nigleme siireci, toprak biitiinltigii koruma, askeri
harekatlar, KIS, korsanlik, uyusturucu ve insan
kagakeilig, balistik flize, siber saldiri, enerji ve
cevre giivenligi gibi bircok meseleye ¢oziim ve
katk1 saglamast beklenmektedir.

Askeri, siyasi ve giivenlik meselelerine ba-
karak NATO’nun yakin dénem igerisinde siber
saldirilara kargt ortak savunma sistemini siyasi
sdylem ve hukuki beyanatlarin 6tesinde fiiliyacta
devreye sokmast heniiz ihtimal dahilinde goziik-
memektedir. Agtkcast boyle bir kararin meveut
sartlar altinda bagar1 ile uygulanmasi son derece
zayif bir olasiliktir. Zira tiye devletlerin boyle bir
karar1 fiiliyata gecirmeden 6nce tizerinde dur-
malart gereken ¢ok daha 6nemli hususlar vardur.
Mesela tiye devletlerin tamaminda siber biling ve
direng gelistirilmeli ve siber saldirilara kargt ko-
yacak giiclii bir altyapi ivedilikle inga edilmelidir.

Eger Ittifak'in siber savasa karst miicadele-
de basarili olmast bekleniyorsa bu sadece ABD,
Ingiltere, Almanya ve Fransa gibi sinirlt sayida
tilkenin st diizey bilisim teknolojisine bel bag-
lanarak yapilmamalidir. Ayrica siber saldirilar:
onlemenin siber savasa karsilik vermekten cok
daha 6nemli oldugu gergegi en bastan kabul edil-
melidir. Bu da tiye devletlerin yiiksek teknolojik
donanimlarina, istihbarat kapasitelerine ve ana-
liz becerilerine baglidir. Ozellikle NATO’nun
istihbarat yetenekleri bakimindan tiye devletlere
bagimli oldugu diistiniiliirse giiglendirilmis bir
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istihbarat aginin “siber savunma politikast” ¢er-
cevesinde daha etkin bir bilgi paylagimu ve is bir-
ligi saglayacag asikardir.

Tarihsel arka plana bakildiginda Turkiye ilk
ciddi siber saldiriy1 5 Agustos 2008 tarihinde

deneyimlemistir.

Yukaridaki hususlara ilaveten belirtmek
gerekir ki 2014 yilinin Subat ayinda Ittifak’in
Savunma Bakanlart NATO’yu kolektif savun-
ma, miittefiklere yardim, modern yonetisim,
sanayi ile iliskiler ve yasal hususlarla baglantili
olarak “yeni ve gii¢lendirilmis bir siber savun-
ma politikas:” gelistirmek iizere gérevlendir-
mistir. Kuzey Atlantik Konseyi (NAC) Nisan
2014’te “Savunma Politikasi ve Planlama Ko-
misyonu/Siber Savunma” béliimiintin ismini
“Siber Savunma Komisyonu” olarak yeniden
adlandirmistir. NATO agina ve kullanicila-
rina artirilmig koruma saglayan NCIRC Ma-
yis 2014 itibariyla tam operasyonel yeterlilige
ulasmistur. Miittefikler Eylil 2014’te gergek-
lesen Galler Zirvesi'nde yeni siber savunma
politikasint onarlarken, yeni eylem planint da
tasdik etmislerdir. Ayrica Ittifak iiyeleri gelisen
siber tehditler karsisinda mevzubahis politika
ve uygulamanin gerek siyasi ve gerekse teknik
diizeylerde gozden gegirilerek siirekli gelistiri-
lip giincellenmesi gerektigi tizerinde mutabik
kalmiglardir. 17 Eylil 2014 tarihinde NATO
siber tehdit ve sorunlarla basa ¢ikabilmek ama-
cryla 6zel sektorle daha yakin ve giiclendirilmis
is birliginin tesisine yonelik olarak bir inisiyatif
baslatmistr. Bu cercevede Ittifak liderlerince
Galler Zirvesi’nde kabul edilen NATO Endiis-
tri Siber Ortakligi (NICP) Belcika'nin Mons
sehrinde diizenlenen, bin 500 endiistri lideri
ve politika belirleyicilerin siber igbirligini tar-
tismak tizere bir araya geldigi iki giinliik kon-

feransta sunularak tanicillmigtir.

10 Subat 2016 tarihinde ise NATO ve
Avrupa Birligi (AB), miisterek olarak siber sal-
dirilara karst koruma ve cevap verme amaciyla
”Siber Savunmaya Iliskin Teknik Anlagma’y:
imzalamiglardir. Bu kapsamda NATO Siber
Olaylara Mukabele Yetenegi (NCIRC) ile
AB’nin Bilgisayar Olaylarina Acil Miidahale
Timi (CERT-EU) arasinda bilgi ve tecriibe
paylasimi hususunda teknik bir ¢ergeve be-
lirlenmigtir. 14 Haziran 2016 tarihinde ger-
ceklesen Varsova Zirvesi'nde Ittifak Savunma
Bakanlar1 halihazirdaki harekat alanlari olan
“kara”, “deniz” ve “hava’ya ilaveten “siber-
uzay’1, harbin yeni boyutu olarak tanima
hususunda mutabakata varmislardir. Giinii-
miizdeki kriz ve catismalardaki “siber boyut”
goz oniinde bulunduruldugunda stiphesiz bu
kararla temel amag¢ ve gorevi savunma olan
NATO’nun misyon ve operasyonlarini daha
gliclii icra etmesini saglayacagr 6ng6riillmiis-
tiir. Keza 8-9 Temmuz 2016 tarihleri arasin-
da gergeklesen Varsova Zirvesi'nde de Miit-
tefikler, “siber uzayr” NATO’nun yeni askeri
harekat alani olarak resmen kabul etmisler,
bilahare siber savunma maksadiyla 6ncelikle
kendi ulusal aglar: ve altyapilarini gelistirmeyi
ve siber saldirilara siiratle karsi koyma kabi-
liyet ve yeteneklerini artirma yiikiimliiliikle-
rini yerine getireceklerini taahhiit etmislerdir.
Baska bir yoniiyle bu taahhiit ayni zamanda
NATO’nun interneti bir savas alan1 olarak ta-
nimasini dolayistyla Ittifak’in siber saldirilara
karst konvansiyonel silahlarla mukabelede bu-
lunmasinin da éniinii agmustir.

Sonug itibartyla 2016 Varsova Zirvesi'nde
NATO’nun giindemi belki de hi¢ olmadig:
kadar yogun olmustur. Ittifak iiyeleri siber sa-
vunma kapasitelerini artirmak ve siber savasla
miicadele politikalarini birbirlerine eklemlemek
amaciyla goriismeler yapmus ve birtakim yeni ka-

rarlar almiglardir.?

22. “Cyber Defence Pledge”, NATO, 08 Temmuz 2016, htep://
www.nato.int/cps/en/natohq/official_texts_133177.htm, (Erisim
tarihi: 19 Aralik 2016).
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Bahse konu olan bu kararlar basliklar halin-
de su sekildedir:

e Siber savunma NATO’nun kolektif sa-
vunma anlayisinin énemli bir pargast ol-
mustur.

*  NATO siber uzay alaninda da uluslararas:
hukuk kurallarinin gegerli oldugunu ka-
bul etmistir.

¢ NATO hava, kara ve denizin ardindan
harbin yeni boyutu olarak siber uzay1 ka-
bul etmistir.

e Miittefik iilkeler NATO’nun ve birbirle-
rinin agiyla uyumlu olacak sekilde kendi
ulusal iletisim aglarini korumakla miikel-
leflerdir.

*  NATO siber egitim, 6gretim ve tatbikat
imkan ve kabiliyetlerini gelistirecektir.

e Miittefik iilkeler siber saldirilar1 6nlemek,
etkilerini hafiflermek ve olasi zararlart
karsilamak amaciyla bilgi paylasimi ve
kargilikli yardimlasmay1 pekistirme taah-
hiidiinde bulunmuslardir.

*  NATO ve AB siber savunma is birligi hu-
susunda teknik anlasma imzalamislardir.

*  NATO Endiistri Siber Ortakligr (NICP)
cercevesinde endiistri ile daha yakin ve
yogun is birligi saglanacakur.

TURKIYE'NIN SiBER
TEHDITLERE KARSI
HAZIRLIK DURUMU

Giintimiiz toplum ve devletlerinin karsilastikla-
11 yeni giivenlik sorunlarindan birisi olan “siber
tehditler” mutlak korunmanin da miimkiin ol-
madigs bir alani temsil etmektedir. Bunda tek-
nolojinin ¢ok hizli ilerleme kaydetmesi ve adeta
herkese agik bir yaris alani olmasinin getirdigi
stnir tanimazlig) kadar; giivenligin saglanabilme-
sinin ¢ok akedrlii paydaslar arasinda yogun bir is
birligi, gérev ve sorumluluk paylagimini gerektir-
mesi basrolii oynamaktadir. Ustelik bu paydaslar
cogu zaman ulusal sinirlart agan bir nitelige sahip

olabilmektedir. Bu nedenle siber giivenligin sag-
lanmasinda “sifir risk” yerine, “yonetilebilirlik”
sinirlart icerisinde bu riskleri minimalize etme
cabalari 6ne ¢ikmaktadir.

Bu tehditlerden bagimsiz olmayan Tiirkiye
de siber giivenligin ulusal diizeyde saglanmasi
teknik sorumlulugunu, gorev alanlari bakimin-
dan oncelikle Ulastirma, Denizcilik ve Haber-
lesme Bakanligina (UDHB) vermistir. Ayrica
Emniyet Genel Miidiirliigii ve Milli Istihbarat
Teskilat gibi giivenlik ve istihbarat kuruluslari-
nin da bu anlamda kendi gérev alanlari bakimin-
dan sorumluluk ve gorevleri oldugu gibi basta
savunma sanayii ile ilgili olanlar olmak tizere
stratejik nitelikteki diger kurum ve kuruluglar da
faaliyet alanlar1 bakimindan gerekli 6nlemleri al-
mak durumundadirlar. UDHB siber giivenligin
saglanmasinda ana koordinasyonu saglama ve
ulusal diizeyde strateji ve eylem planlari hazirla-
yarak bunlarin uygulamasini icra ve takip etmede
birincil sorumluluga sahiptir.

Tarihsel arka plana bakildiginda Tiirkiye ilk
ciddi siber saldirty1 5 Agustos 2008 tarihinde
deneyimlemistir. Giinde yaklagik 1 milyon varil-
lik ham petrolii Hazar Denizi’nden Tiirkiye'nin
Akdeniz kiyilarina ulagtiran 1.768 kilometrelik
Bakii-Tiflis-Ceyhan (BTC) boru hatt iizerinde
Erzincan’in Refahiye ilgesi yakinlarinda bir patla-
ma meydana gelmistir. Her ne kadar ilk kertede
sabotajdan siiphelenilmis, saldiriy1 PKK tstlen-
mis ve hatta miiteakiben yiiriitiilen sorusturma-
da “teknik ariza” gerekgesine dayandirilmigsa da
hakikatte patlamanin sofistike bir siber saldirt
nedeniyle vuku buldugu 6ne siirtilmisgtiir. Saldi-
rinin biiytiklagi ve yol agugi zarar noktasindan
yaklagildiginda Amerikan Deniz Harp Akade-
misi (U.S. Naval War College) Profesorii Derek
Reveron'a gore BTC patlamas: siber savagin ta-
rihini degistirir nitelikte tekrardan yazmisur.”
Bagka bir 6rnek mahiyetinde 3 Temmuz 2012 ta-
rihinde hackerlar tarafindan Disisleri Bakanligi-

23. “Siber savagin miladi”, Milliyer, 10 Aralik 2014, http://www.
milliyet.com.tr/siber-savasin-miladi/dunya/detay/1982549/defa-
ult.htm
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nin internet sitesine siber saldirilar diizenlenmis,
Bakanligin sinav bagvurularina iliskin bilgilerine
erisimin haricinde yabanct misyonlarda ¢alisan-
lara ait kimlik bilgilerinin internet ortaminda
yayinlanmasi s6z konusu olmustur.?* Yine Aralik
2015’te Tuirkiye tam 2 hafta boyunca yogun si-
ber saldirilara maruz kalmistir. Oyle ki dsnemin
ODTU Rektorii Ahmet Acar 14 Aralik’ta “ulusla-
raras literatiire gegecek diizeyde, diinya tizerinde
yasanmis en yogun saldirilardan birisinin gergek-
lestigini”; yurt icinde ve disinda 5 ayri noktada
konuglanan 6 adet “.tr” alan adi sunucusuna
DDoS saldirilarinin diizenlendigini agiklamis-
ur.” Ayrica s6z konusu konjonktiirde Tiirkiye-
Rusya arasindaki gerginlige dayandirilarak Rus
hackerlar tarafindan yapildig: iddia edilen, ban-
kalar basta olmak tizere e-Devlet gibi kritik bazi
kamu kurumlarinin internet sitelerine yoneltilen
siber saldirilar neticesinde kredi kart1 6demeleri
ve diger bankacilik islemlerinin yani sira internet
tizerinden gergeklestirilen muhtelif uygulamalar-
da da aksakliklara tanik olunmugtur.®® Siiphesiz
Tirkiye bu tiirden siber saldirilara aninda mii-
dahale edilmesi ve 6nleyici tedbirler alinmast hu-
susunda 6nemli adimlar atmistr. Ornegin 2008
yilinda TUBITAK tarafindan 8 kamu kurum ve
kurulusunun katulimiyla gergeklesen “ulusal sevi-
yedeki ilk siber giivenlik tatbikat” BOME 2008
Bilgi Sistem Giivenligi Tatbikat’'na ilaveten TU-
BITAK Bilisim ve Bilgi Giivenligi Ileri Arastir-
malar Merkezi (BILGEM) ve BTK is birligiyle
2011 ve 2013 yillarinda “Ulusal Siber Giivenlik
Tatbikati” diizenlendiginin alt ¢izilmelidir.”

Bu asamada Tiirkiye'nin siber giivenlik
alanindaki ilk ciddi atiliminin da TUBITAK
BILGEM biinyesinde “Ag Giivenligi Grubu’nun
tesekkiil ettirilmesiyle bagladigi not diisiilmelidir.

24. “Dirsisleri Internet Sitesine Siber Saldir”, TRT Haber, 03 Tem-
muz 2012.

25. “Savunmamiz Saglamdr”, Hiirriyet, 25 Aralik 2015.

26. “Bankalara Siber Saldir1 Bugiin De Devam Ediyor”, Hiirriyet,
25 Aralik 2015.
27. “Siber Giivenlik Tatbikatlar1”, TUBITAK BILGEM, http://sge.
bilgcm.tubimkgov.tr/tr/sibcr—guvcnlik—tatbikatlari, (Erisim tarihi:
19 Aralik 2016).

1997 yilinda kurulan Ag Giivenligi Grubu'nun
ad1, miiteakiben “Bilisim Sistemleri Giivenligi”
(BSG) ve 2012 Temmuz itibariyla mistakil bir
yaptya biiriindiiriilerek “Siber Giivenlik Ensti-
tisti” (SGE)?® olarak degistirilmistir. Kugkusuz
Tiirkiye Ag Giivenligi Grubu ve halefleri nezdin-
de yiiriitiilen galismalar ve projeler sayesinde ulu-
sal siber giivenligin saglanmasina yonelik 6nemli
bir bilgi birikimi elde etmistir.

Ornegin 2001°'de Genelkurmay Baskan-
liginin destegiyle “Ortak Kriter Test Merkezi”
(OKTEM) kurulmast projesi gergeklestirilmis,
ilerleyen siire zarfinda “Haberlesme Giivenligi”
(COMSEQC) testleri kabiliyetler arasina eklenir-
ken 2006 sonrast 6zellikle “Yan Kanal Analizi”
(Side Channel Analysis) ve “Tersine Miihendis-
lik” (Reverse Engineering) konularinda uzmanlik
kazanilmisur. Keza Tiirkiye'nin bilgi toplumu
olmasi ve bilgi teknolojilerinden etkin olarak is-
tifade edilmesi amaciyla Devlet Planlama Tegki-
lat1 Bilgi Toplumu Dairesi Bagkanliginin 2005
yilinda baglattigs “Bilgi Toplumu Stratejisi” pro-
jesi onemli getiriler sunmustur. Proje kapsamin-
da Ag Giivenligi Grubu tarafindan yiiriitiilmek
suretiyle kamu kurum ve kuruluglarin bilgi sis-
temlerinin giivenligini saglamak, olasi giivenlik
problemlerini minimize etmek, ilgili ihtiyaglar
karsilamak ve kurumsal bilgi giivenligi bilincini
tesis etmek gayesiyle “Bilgi Sistemleri Giiven-
lik Program1” baslatlmistir. Programin énemli
hedeflerinden birisi Tiirkiye'nin, bilgisayar or-
tamlarinda yasanabilecek bilgi giivenligi sorun-
larina dogru, zamaninda ve saglikli miidahaleyi
gerceklestirebilme imkan ve kabiliyetleri agisin-
dan gerek duyulan altyapinin tesisi olmustur ki
bu amaca binaen “Tiirkiye Bilgisayar Olayla-

28. “Siber giivenlik” alaninda Ar-Ge faaliyetleri yiiriiten TSK basta
olmak tizere kamu kurum ve kuruluslari ile 6zel sektore ¢oziime
yonelik projeler gerceklestiren SGE’nin etkinlikleri; (i) Ileri Siber
Giivenlik Aragtirma-Gelistirme Calismalari, (i) Siber Giivenlik
Stratejisi Belirleme Calismalart ve (iii) Siber Giivenlik Céziim Pro-
jeleri seklinde ti¢ temel baglik altinda toplanmaktadir. Detaylt bilgi
icin bkz. “Tarihge”, TUBITAK BILGEM, Siber Giivenlik Ensti-
tiisii, heep://sge.bilgem.tubitak.gov.tr/tr/kurumsal/tarihce, (Erisim
tarihi: 19 Aralik 2016).
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rina Miidahale Ekibi (TR-BOME)”* tesekkiil
ettirilmigtir. Stratejik nitelikli kamu kurum ve
kuruluglarinda BOME yapilanmasinin kurula-
bilmesi i¢cin TR-BOME gerekli egitim, koordi-
nasyon ve danigmanlik faaliyetleri icra etmekle
miikellef kilinmistir. Bu ¢ergevede 2008 yilin-
dan itibaren gerceklestirilen ulusal diizeydeki
tatbikatlarla ilgili kurumlarin “bilgi giivenligi”
sorunlarina hizla ¢dziim iiretebilme kabiliyeti
kazanabilmeleri konusunda mubhtelif projeler
hayata gegirilmistir.

Ulusal diizeyde bilgi giivenligi ve siber savun-
maya yonelik calismalar kapsaminda ayrica TSK
biinyesinde 2012 yilinda “Siber Savunma Merke-
zi Bagkanlig1” kurulmus olup bu Bagkanlik 2013
Agustosta Genelkurmay Karargahi yerleskesinde
bulunan “Siber Savunma Komutanligi’na dé-
nigtiiriilmistiir. Keza 2013 yilinda siber alanda
ortaya ¢ikan tehditlerin belirlenmesi, muhtemel
saldir1 ve olaylarin etkilerinin azalulmasi veya
ortadan kaldirilmasina y6nelik 6nlemlerin gelis-
tirilmesi amaciyla Bilgi Teknolojileri ve Iletisim
Kurumu biinyesinde “Ulusal Siber Olaylara Mii-
dahale Merkezi” (USOM, TR-CERT) faaliyete
gecirilmigtir.*

Yine soz konusu caligmalarin bir pargast
olarak TSK’nin bilgi sistemleri giivenligi ve siber
savunma konusunda aninda harekete gecilebil-
mesi ve olast saldirilarin etkilerinin azaltilmast
maksadiyla “TSK Siber Savunma Merkezi Pro-
jesi” (SSMP) gelistirilmistir. Proje kapsaminda
“Siber Savunma Merkezi’nin kurulmasi, bila-
hare bu merkezin gereksinimlerini kargilamak
tizere “Siber Savunma Harekat Merkezi’nin
tesekkiilii kararlastirilmigtir. Savunma Teknolo-

jileri Mithendislik ve Ticaret A.S. ’nin (STM)

29. Bilgisayar giivenlik sorunlartyla ilgili ulusal danisma noktasi
olan TR-BOME Koordinasyon Merkezi, TUBITAK Ulusal Elek-
tronik ve Kriptoloji Arastirma Enstitiisit (UEKAE) Bilisim Sistem-
leri Giivenligi béliimii biinyesinde faaliyetlerine siirdiirmektedir.
TR-BOME ve BOME KM hakkinda ayrinuli bilgi i¢in bkz. TU-
BITAK UEKAE, TR-BOME, https://WWW.bilgiguvcnligi.gov.tr/
cert/index.php, (Erisim tarihi: 19 Aralik 2016).

30. Ulusal Siber Olaylara Miidahale Merkezi ve faaliyetleri hak-
kinda bkz. USOM, https://www.usom.gov.tr/index.html, (Erisim
tarihi: 19 Aralik 2016).

ana/alt yiiklenici oldugu SSMP siber saldirilar
karsisinda es zamanli ve etkili kargsilik verile-
bilmesi amaciyla tasarlanmis 6nemli bir pro-
je olup halihazirda “ihale teklif degerlendirme
asamast’ndadir.’' Ayrica giincel bir gelisme ma-
hiyetinde siber giivenlikte mitkemmeliyet mer-
kezi olmay1 hedefleyen HAVELSAN’in biinye-
sinde faaliyet gostermek tizere “Siber Savunma
Teknoloji Merkezi” (SISATEM) 23 Mart 2016

tarihinde hizmete acilmistir.*?

Siber tehditlerden bagimsiz olmayan Turkiye
siber glivenligin ulusal diizeyde saglanmasi

teknik sorumlulugunu, gérev alanlar bakimin-

dan oncelikle Ulastirma, Denizcilik ve Haber-

lesme Bakanligina (UDHB) vermistir.

Burada bir parantez ac¢ip 2016 Mayis'in-
da STM nezdinde kurulan “Siber Fiizyon
Merkezi’nin (SFM) de kritik teknoloji ve bilgi
varliklarini koruyan proaktif ve koruyucu faa-
liyetlerde bulundugunu bilgi teknolojileri ope-
rasyonlari ile siber tehdit istihbaratindan gelen
bilgi akisi ve giivenlik fonksiyonlarint yonetip
koordine ettigi vurgulanmalidir. Gorev tanimi
ve alant itibarryla SEM “Siber Operasyon (Hare-
kat) Merkezi” (SOM), “Siber Istihbarat Merke-
zi” (SIM) ve “Zararli Yazilim Analiz Laboratuva-
r1” seklinde {i¢ ana unsurdan olusmakta, béylece
hem harekat etkinligini hem de siber tehdit is-
tihbaratinin zamaninda dagitulmasiyla saldirilar:
onleyerek yahut etkisini azaltarak giivenlik sevi-
yesini artirmaktadir.®

31. “TSK Siber Savunma Merkezi Projesi” (Son giincelleme tarihi:
17 Eyliil 2015), Savunma Sanayii Miistesarligi, heep://www.ssm.
gov.tr/anasayfa/projeler/Sayfalar/proje.aspx?projel D=276, (Erisim
tarihi: 19 Aralik 2016).

32. “Siber Savunma Teknoloji Merkezi Acgilds”, TSKGV, htep://
www.tskgv.org.tr/siber-savunma-teknoloji-merkezi-acildi/, (Erisim

tarihi: 19 Aralik 2016).

33. STM, Siber Fiizyon Merkezi, https://www.stm.com.tr/tr/urun-
ler/siber-fuzyon-merkezi, (Erisim tarihi: 19 Aralik 2016).
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Turkiye'nin siber giivenliginin saglanmasin-
da bundan sonra izleyecegi politikalari yansitma-
st bakimindan “2016-2019 Ulusal Siber Giiven-
lik Stratejisi ve Eylem Plani” (USGSEP) 6nemli
ipuglart sunmaktadir. S6z konusu planin temel
stratejik anlayist siber giivenligin, milli giivenli-
gin bir ana diistur ve unsuru olarak goriilmesidir.
Bu konuda toplumun tiim kesimlerinde farkin-
dalik ve biling diizeyinin yiikseltilerek; teknik,
hukuki ve diger alanlarda gerekli hazirliklarin
tamamlanmasi ve altyapr dgelerinin giiclendiril-
mesi hedeflenmektedir. Bu ¢ercevede ana hedef-
lerin yan1 sira bunlart konsolide edecek lojistik
ve destekleyici nitelikte alt eylem maddeleri be-
lilenmigtir. Bunlarin ne sekilde hayata gegirile-
cegi, icrast ve denetimin yéntem ve usullerinin
belirlenmesinin geregine iliskin hitkiimler yine
bu belgede der¢ edilmistir.

USGSEP de belirlenen ana hedefler dogrultu-
sunda asagidaki somut adimlar 6ngoriilmiistiir:>*
* Bilgi teknolojilerine dayali verileri ihti-

va eden, bunlarin akisini saglayan ve her

tirlil islem ve hizmet kapasitesine sahip
sistemlerin gizlilik ve giivenliginin saglan-
mast

*  Siber giivenlige risk ve tehdit tegkil eden
tesebbiis ve olaylarin onlenmesi, vuku
bulmast halinde zararin asgari seviyede
tutulmasina gayret gosterilmesi ve olu-
san zafiyetlerin en kisa siirede giderilerek
hizmet sunan sistemin normal akisina
dondiiriilmesi, sucun tesekkiilii halinde
hukuki ve idari kovusturma ya da sorus-
turmalarin takibinin saglanmasi

e Siber giivenligin saglanmasinda gerekli
olan teknik unsur ya da teknoloji tiriin-
lerinin gizliligin saglanabilmesi agisindan
mimkiin oldugu kadar yerli iiretime da-
yandirilmasi, kabili miimkiin olmadigt
takdirde ithal edilen teknolojik tirtinlerde

azami ihtiyatn saglanmasi

34. “2016-2019 Ulusal Siber Giivenlik Stratejisi”, Ulastirma, De-
nizcilik ve Haberlesme Bakanligy, s. 9 http://www.udhb.gov.tr/doc/
siberg/2016-2019guvenlik.pdf, (Erisim tarihi: 19 Aralik 2016).

USGSEPde o6ngoriilen ve dikkat geken
diger bir husus ise bu belgenin “statik” degil,
“dinamik” bir vizyona sahip olmasidir. Zira bel-
gede hizla gelisen teknoloji, degisken ve cesitle-
nen risk ve tehditlerin olusturdugu yeni ihtiya¢
ve kosullar kargisinda kendini giincelleme ko-
nusunda bir esneklik taninmustir. Bu baglamda
kamu ve 6zel sektordeki degisen ihtiyaclar kar-
sisinda ortaya cikan yeni taleplere ivedilikle ce-
vap verilmesini ve bu konuda paydaslar arasinda
ulusal diizeyde “es giidiim” saglanmasini miim-
kiin kilacak giincellemelerin gerceklestirilmesi
hedeflenmistir. Planin ihtiva ettigi hedeflere
ulagilmast i¢in 6ngoriilen zaman dilimindeki ni-
hai siirenin sonu olan 2019 yilina gelindiginde
gerceklestirilememis ya da eksik kalmig eylem-
lerin bir sonraki eylem planina dahil edilmesi
kararlastirilmistir. Ozetle mevzubahis belgedeki
stratejik amaglara ulasmak gayesiyle 2016-2019
déneminde gergeklestirilmesi planlanan  stra-
tejik eylemler ise sirasiyla su bagliklar altinda
gruplanmisur: (i) Siber Savunmanin Giiglen-
dirilmesi ve Kritik Altyapilarin Korunmasi; (ii)
Siber Suglarla Miicadele; (iii) Farkindalik ve
Insan Kaynagi Gelistirme; (iv) Siber Giivenlik
Ekosisteminin Gelistirilmesi; (v) Siber Giivenli-
gin Milli Giivenlige Entegrasyonu.®

Son gelismeler 1s1ginda 20 Ekim 2012
tarihli ve 28447 sayili Resmi Gazetede yayim-
lanan Bakanlar Kurulu Karar1 (2012/3842)
tizerine “Ulusal Siber Giivenlik Calismalari-
nin Yiritiilmesi, Yonetilmesi ve Koordinas-
yonuna [liskin Karar”in yiiriirliige konul-
dugu da ayrica haurlanmalidir. Zira Karar
uyarinca UDHB’nin bagkanliginda “Siber
Giivenlik Kurulu” (SGK)
mis, bu kapsamda SGK kamu kurum ve ku-

tesekkiil ettiril-

ruluslarinin fiziksel ve siber saldirilara karsi
daha giivenli bir ag tizerinden haberlesmeleri

amactyla birtakim ¢aligmalar gergeklestir-

35. “2016-2019 Ulusal Siber Giivenlik Stratejisi”, Ulastirma, De-
nizcilik ve Haberlesme Bakanligy, s. 15.
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mistir.’*® Mevzubahis c¢alismalar neticesinde
kamu kurum ve kuruluslari arasindaki iletisim
ve veri iletiminin yeni giivenli bir altyapi sagla-
nincaya kadar, 6rnegin siber giivenlik risklerinin
azalulmasi, e-Devlet uygulamalarinin giivenli
ortak kullanimi ve halihazirda internet {ize-
rinden gergeklestirilen bulut uygulamalarinin
internetten bagimsiz sanal ag {izerinden yapil-
masi maksadiyla “Kamu Sanal Ag1” (KamuNet)
olusturulmast karart alinmistir. Nitekim 3 Ara-
lik 2016 tarihli ve 29907 sayilt Resmi Gazete'de
yayimlanan Bagbakanlik Genelgesi (2016/28)
ile birlikte kamu kurum ve kuruluglarinin Ka-
muNet’e dahil edildigi duyurulmugtur.’”

Ana hatlariyla 6zetlemek gerekir ise Tiirki-
ye her zamankinden daha yiiksek siber giivenlik
riskleriyle karsi karsiyadir. Tirkiye'ye yonelik
siber saldirilarin tiirii, kaynag, sayisi ve hedefi
hizla gesitlenip artmaktadir ki bu hakikat yakin
zaman once Basbakan Binali Yildirim tarafindan
da carpici bir sekilde dile getirilmistir. 2016 Ara-
lik'inda 33. Ulusal Bilisim Kurultayr’'nda konu-
san Bagbakan Yildirim, 2017 senesini “Bilisimde
Gelisim Yilr” ilan ettigini kaydederken internet
kullaniminda yiizde 56’lara ulagildiginy, siber gii-
venlik meselesinin ise tilke giivenligi meselesine
déntistiigiinii ancak bu konuda daha fazla mesafe
alinmasi icap ettigini séylemistir. Konugmasinda
veri merkezi, internet degisim noktalari, biligim
sektdriinde insan kaynagy, stratejik bakis ihtiyact
gibi kritik konulara temas eden Yildirim, bilhas-
sa yazthimlarin yiizde 95’inin disaridan geldigini

36. Siber Giivenlik Kurulu'na iiye kurumlar su sekildedir: Ulas-
urma, Denizcilik ve Haberlesme Bakanligi (UDHB); Disisleri
Bakanligs; Icisleri Bakanligi; Milli Savunma Bakanligi (MSB);
Kamu Diizeni ve Giivenligi Miistesarligt (KDGM); Milli Istihba-
rat Tegkilat1 (MIT); Genelkurmay Bagkanligy; Bilgi Teknolojileri ve
fletisim Kurumu (BTK); Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK); Mali Suglart Arastirma Kurulu ve Teleko-
miinikasyon fletisim Bagkanlig (TIB). “Ulusal Siber Giivenlik
Calismalarinin Yiriitiilmesi, Yonetilmesi ve Koordinasyonuna
[liskin Karar”, Resmi Gazete, http://www.resmigazete.gov.tr/eski-
ler/2012/10/20121020-18-1.pdf, (Erisim tarihi: 19 Aralik 2016).

37. “Kamu Kurum ve Kuruluglarinin KamuNet'e Dahil Edilmesi ile
Hgili 2016/28 Sayili Bagbakanlik Genelgesi”, Resmi Gazete, http:/[www.
resmigazete.gov.tr/main.aspx’home=htep://www.resmigazete.gov.tr/es-
kiler/2016/12/20161203.htm&main=http://www.resmigazete.gov.tr/
eskiler/2016/12/20161203.htm, (Erisim tarihi: 19 Aralik 2016).

hatrlatarak yazilim ve donanimlarda yerlilik ve
millilik oraninin ehemmiyetine vurgu yapmustir.
Ayrica 15 Temmuz sonrasinda siber saldirilardaki
carpici artisa dikkat ¢ekmis, 8-14 Temmuzda 183
saldiri gergeklesirken bu rakamin 5-11 Agustos
arasinda 407’ye, 11-17 Agustos tarihlerinde ise
700 kiisura ¢tkugini deklare etmistir. Bagbakan
genis capli ve biiyiik saldirilar kargisinda tedbir
alindigini, halihazirda 528 kurumda siber olay-
lara miidahale ekibi bulundugunu ancak buna
ragmen mevzunun salt siber giivenlik boyutuyla
degil, siber caydiricilik yoniiyle de ele alinmas:
gerektigini agiklamigtir.®

SONUC

Kiiresel giivenlik ortami “konvansiyonel” ve “asi-
metrik” savasa ait taktik ve teknikleri bir arada
kullanan devlet ve devlet-dist aktorler sayesinde
gittike daha “belirsiz” ve “istikrarsiz” bir ¢ehreye
birtinmektedir. Bu baglamda “siber-uzay” dev-
letlerin gerek saldir1 ve gerekse savunma imkan
ve kabiliyetleri agisindan kritik bir alana isaret et-
mektedir. Aslina bakilirsa bu alan birey giivenli-
ginden devlet giivenligine uzanan genis bir yelpa-
zedeki biitiin alt ve st yapilar ihtiva etmektedir.
Oyle ki silahlt kuvvetlerin envanterindeki askeri
makine ve techizattan sivil kullanim amacl ile-
tisim ve haberlesme araglarina, akilli ev ve bina
teknolojilerinden otomasyon sistemlerinin ¢alig-
ma, performans ve islevselliklerine degin bircok
husus dogrudan siber-uzayi ilgilendirmektedir.
Dolayisiyla “kavram” ve “kapsam” itibartyla
siber giivenlik ekseriyetle zihinlerde ¢agristirdi-
g1 bagimsiz hackerlarin yénelttigi tehditten ok
daha farkli ve endise verici bir mahiyete haizdir.
Ornegin baz iilkelerde yiiksek otoriteler tarafin-
dan belirli bir amag ve hedefe istinaden istihdam
edilen hackerlar vardir ki bunlar s6z konusu dev-
letin ¢ikar ve menfaatlerine en uygun sekilde hiz-
met edebilecek iistiin teknik bilgiyle donatilmis-

38. “Bagbakan Yildirim: Siber Saldirilarda Caydiricilik Gelistiri-
lecek”, Habertiirk, 22 Kasim 2016; “Bagbakan Yildirim: 2017’yi
‘Bilisimde Gelisim Y1l flan Ediyorum!”, Habertiirk, 8 Aralik 2016.
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lardir. Sadece bu boyutuyla ele alindiginda dahi
“bagimsiz hackerlar” ile “herhangi bir devletin
hesabina calisan hackerlar”in nasil ayirt edilebi-
lecegi sorunsali karsgimiza ¢ikmaktadir. Boylesine
actk uclu, her tiirlii enstriiman ve segenegi kul-
lanmanin miibah oldugu bir savasta devletlerin
birbirlerini nasil ve hangi bakimdan suglayabile-
ceklerini 6nceden kestirmek oldukga zordur.

Nitekim bugiin siber giivenligin artuk ulu-
sal ve hatta kiiresel giivenlik meselesi haline do-
niistiigii miisahede edilmekredir. Ote yandan
bilgisayar giivenliginin de teknik bir disiplinden
stratejik bir konsepte evrildigine sahit olunmak-
tadir. Bu anlamda diinyanin ¢ok etkili fakat ayni
zamanda o o6lciide korunmasiz, miidafaast zor
bir alan olan internete artan orandaki bagimli-
lig1 siber saldirganlarin yikici/engelleyici imkan
ve kabiliyetleriyle birleserek ulusal ve uluslararast
giivenlige gittik¢e daha biiyiik tehditler yonelt-
mektedir. Bilgisayar ve isletim sistemlerinin glicii
ve direnci viriisler, solucanlar, klavye kaydedici-
ler, scamler, casus yazilimlar, reklam yazilimlart
(adware) gibi tiim kotti amagli ve zararli yazilim-
larla her gegen giin artan oranda stnanmaktadir.
Diger bir ifadeyle baslangicta kisisel/kurumsal
verilerin korunmasi gibi internet ortamindan
kaynakli mahremiyet hassasiyetine dair bireysel/
grup kaygilarma vurgu yapilirken halihazirda
ulusal, bolgesel ve kiiresel giivenlik endiselerini
gidermeye yonelik siber savunma planlamalarin-
dan bahsedilmektedir.

Bu yoniiyle “siber giivenlik” meselesi acaba
sadece “teknik bir konu” olmakla mi sinirlidir?
Elbette ki “hayir!” Sayet bu sekilde olsayd: ba-
sar1 ol¢imlemesi yapmak muhtemelen ¢ok daha
kolay olabilirdi. En basitinden tarihsel seyrinde
“yalniz kurt” timsali bagimsiz hackerlarin yerini
aruk gliniimiziin kiiresel siber suglulari ve siber
ordulart devralmistir. Peki, siber ordularda “ideal
komutan” i¢in nasil bir profil tahayyiil edilmeli-
dir? Ayrica siber silahlanmanin “maliyeti”, “ya-
yilim1” ve “kontrolii” hususlarinda ¢oziimii zi-
yadesiyle zor goziitken problemlerle karsi karsiya
olundugu da yadsinamaz bir hakikattir.

Niikleer silahlar gibi siber saldirlar i¢in de
karsilikli toplu yikimdan bahsetmek miimkiin
miidiir? Caydiricilik bir ¢oziim aract olabilir
mi? Eger olacaksa “caydiricilik” nasil saglanacak-
ur? Agir yaptirim ve cezalar getirmek mi, yoksa
hizmet dis1 birakarak diger bir ifadeyle su¢ fir-
satlarini azaltarak 6nleme mi tercih edilmelidir?
Siyasi araglarin devreye sokulmasi, siber saldirila-
rin azaltilmasinda ne 6lciide etkili olabilir? Siber
saldirilarin, keza siber caydiriciigin dogrudan ve
dolayli etkisi nasil hesap edilecektir? Bu agidan
bakildiginda toplam etki analizinin (dogrudan
ve dolayli) yapilmasi oldukea zor gozitkmektedir.
Kald: ki burada siber saldirlarin yol agtigi eko-
nomik, sosyal vb. maliyetleri de hesaba katmak
gerekmektedir.

Ozetle siber uzay siyasi, askeri, ekonomik,
hukuki, adli ve teknik boyutlariyla cevaplardan
ziyade heniiz yanitlanamayan soru ve sorunlarla
dolu bir alana isaret etmektedir. Kuskusuz strate-
jik zorluklar, stratejik ¢oziimler gerektirmekeedir
ki bu minvalde stratejik siber savunma da “bii-
tiinciil” ve “entegre” bir giivenlik yaklagiminin
ingasina ihtiya¢ duymaktadir. Bu baglamda siber
saldirilara karst sadece devletler ile kamu kurum
ve kuruluglarindan miitegekkil ortaklarla degil
hassaten 6zel sektorle endiistriyel is birligi yapil-
mast gerektigi de asikardir. Bu perspektiften yak-
lagildiginda devletler, bolgesel/uluslararasi orgiit-
ler ve 6zel sektdr arasinda tesis edilecek giiclii bir
iligki siber miicadeledeki es giidiimlii is birligini
bir tist seviyeye tastyacakur. Ayrica teknolojik
inovasyon ve uzmanlik kazanimi icin bilgi pay-
lagimi, tatbikat, mesleki ve teknik agilardan per-
sonelin egitim ve 6gretim uygulamalarina agirlik
verilmesi gereginin alt ¢izilmelidir.

Mevzu Turkiye agisindan degerlendirildi-
ginde Ulusal Siber Giivenlik Stratejisi ve Eylem
Plant’nin hazirlanmasi, Siber Savunma ve Fiizyon
Merkezleri’'nin acilmasi, Ulusal Siber Giivenlik
Tatbikatlar1 diizenlenmesi veyahut kamu kurum
ve kuruluslarinin KamuNET e dahil edilmesi si-
ber giivenlik ve savunma alanindaki farkindaligin
gittikge artuginin bir gostergesi ve kanitidir. Bu
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bilince ragmen Tiirkiyedeki siber giivenlik per-
sonelinin sayst ve yetkinligindeki gelisim hizi/
diizeyi karsilagilan tehdit gesitliligi ve seviyesiyle
mukayese edildiginde oldukga diisiik seyretmek-
tedir. Neticede kritik altyapilarin ve akilli sistem-
lerin bulustugu alanda risk daha fazla yiikselmek-
tedir. Ulusal 6lgekte haberlesme, enerji, finans,
su gibi kritik altyapilarin bilisim sistemlerini
analiz etmek suretiyle muhtemel tehditleri ortaya
koyan siber giivenlik odakl: caligmalar daha fazla
yurtitiilmelidir. Keza siber-uzay kaynakli tehdit-
lere karst gerekli onlemlerin alinmasi noktasinda
ilgili kamu kurumlart ve 6zel sektor arasindaki
es glidiim ve koordinasyon kadar konuya iligkin
mevzuat hiikiimlerinin diizenleyiciligi ve deneti-
mine de hassasiyetle dikkat edilmelidir.

Kisaca Tiirkiye sadece mevcut risk ve teh-
ditleri yonetebilecek sekilde siber saldirilara kars
onleyici yahut etkilerini azaltacak tedbirler al-
makla degil, ayn1 zamanda gelecegin siber-uzay
trendini 6n gorebilecek teknolojik altyapiya ve
entelektiiel birikime sahip olmakla da miikellef-
tir. Mevzubahis trend baglaminda 6zellikle iki
hususun alu cizilmelidir. Birincisi, Robot Ca-
gr'na dogru hizla ilerledigimiz, ikincisi ise savun-
ma ve giivenlik sistemleri s6z konusu oldugunda
en kritik bilesenler olarak karsimiza yazilimlarin
cikugidir. Dolayistyla hazir alim suretiyle yurtdi-
sindan tedarik edilen sistemlerde siber giivenlik
tedbirlerinin alinmast ¢ok elzemdir. Tiirkiye'nin
bu konudaki farkindaligina binaen satin almak
istedigi savunma ve giivenlik sistemlerinde artik
siber tedbirleri ister olarak sartnamelerde kayit

diismesi, ziyadesiyle 6nemlidir. Zira unutulma-

malidir ki IHAlar, savas ugaklari, gemiler, yolcu
ugaklari, biiyiik tankerler gibi siralayabilecegi-
miz askeri ve sivil kullanim amacl tiim arac ve
techizatlar, yazilim ve kodlamalar icermektedir.
Nitekim Leon Panetta'nin “Siber Pearl Harbor”
benzetmesi ya da Cengiz Karaaga¢'in “Insansiz
11 Eylil saldirilart” tabiri aslinda terdristlerin
bilfiil harekata midahil olmalarina gerek duy-
maksizin yazilimlar vasitasiyla yakin gelecekte
vuk® bulmasi kaginilmaz goziiken, bu nedenle
gerekli tedbirlerin ivedilikle alinmasina isaret
eden stratejik siirprize dayali terdr eylemleri aci-
sindan dikkat ¢ekicidir.

Sonug olarak Turkiye devlet ve devlet-dist
akeorler iizerinden siber-uzay alanindaki trendi
okurken “operatif”, “saldirgan” ve “savunmact”
seklinde ti¢ temel alana egilmek durumundadir.
Mevzubahis alanlardaki trendlerin ise; propa-
ganda stratejisi, hedef kitle, istihbarat toplama,
bilgi paylasimi ve giivenligi, finansman, endiis-
triyel casusluk, sug ve terérizm baglantisi, devlet
ve devlet-digi aktorler arasindaki iliski ag: gibi
mubhtelif parametreler tizerinden tespit ve teshis
edilerek yakindan izlenmesi gerekmektedir.

Netice itibariyla siber-uzay sundugu biiyiik
firsat ve kolayliklarla giiniimiiziin vazgegilmez
bir fenomeni haline geldigi kadar yarattug tehdit
ve risklerle adeta bir “kiyamet silah1” olma potan-
siyelini de biinyesinde tagimaktadir. Bu yoniiyle
artik bilim-kurgu filmlerinin fantastik senaryola-
rinin Gtesine gegmis, yasanan deneyimlerle giin-
liik hayatin bir gergegi haline gelmistir. Goriilen
o ki cagimizin yeni rekabet ve savas alanlar1 da bu

kompleks ve miintesir cephede olacakur.
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linizdeki calisma siber-uzayi bireyin ve devletin gilivenligine iliskin tehdit algilamala-

rindan oteye tasimakta, kiresel giivenlik ortamindaki belirsizlik ve istikrarsizhdi tetik-

leyici basat 6gelerden birisi olarak yansitmaktadir. Bu minvalde siber-uzay alanindaki
gelismelerin gliniimiizde ulastigi noktayi, bireysel ve kolektif glivenlik sorunlarina etkisi, teh-
dit algisinin boyutu, savas alaninin sui generis karakteristigi, miicadelenin ¢ehresi ve seyrine
odaklanarak gtincel vakalar izerinden izah etmektedir. Calismada siber gtivenlik alaninin, ulu-
sal ve global olcekli teknolojik ve kriminolojik bir sorundan, stratejik bir meseleye evriminin
serencamina da yer verilmektedir. Ayrica yeni siber tehdit alanlari ve tiirleri karsisinda ulusal ve
uluslararasi/uluslariisti duzeyde yerel ve uluslararasi aktorlerin alabilecegi her turlt glivenlik
onlemleri, is birligi ve koordinasyon mekanizmalariyla birlikte hukuki ve diger caydirici unsur
ve uygulamalarin neler olabilecegi de tartisilmaktadir.
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